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요 약

인터넷 사용자의 급증으로 웹 어플리케이션은 해커의 주요 공격대상이 되고 있다. 웹 공격을 막기 위한 기존의

WAF(Web Application Firewall)는 공격자의 전반적인 행위보다는 HTTP 요청 패킷 하나하나를 탐지 대상으

로 하고 있으며, 새로운 유형의 공격에 대해서는 탐지하기 어려운 것으로 알려져 있다. 본 연구에서는 알려지지 않

은 패턴의 공격을 탐지하기 위해 기계학습을 활용한 사용자 행위 기반의 웹 공격 탐지 기법을 제안한다. 공격자가

정상적인 사용자인 것처럼 위장할 수 있는 부분을 제외한 영역에 집중하여 사용자 행위 정보를 정의였으며, 벤치마

크 데이터셋인 CSIC 2010을 활용하여 웹 공격 탐지 실험을 수행하였다. 실험결과 Decision Forest 알고리즘에

서 약 99%의 정확도를 얻었고, 동일한 데이터셋을 활용한 기존 연구와 비교하여 본 논문의 효율성을 증명하였다.

ABSTRACT

With the rapid growth in Internet users, web applications are becoming the main target of hackers. Most previous WAFs

(Web Application Firewalls) target every single HTTP request packet rather than the overall behavior of the attacker, and

are known to be difficult to detect new types of attacks. In this paper, we propose a web attack detection system based on

user behavior using machine learning to detect attacks of unknown patterns. In order to define user behavior, we focus on

features excluding areas where an attacker can camouflage as a normal user. The experimental results shows that by using

the path and query information to define users' behaviors, best results for an accuracy of 99% with Decision forest.

Keywords: Anomaly Detection, User Behavior, Web Attack, Machine Learning

I. 서 론 *

오늘날 인터넷의 보편화와 스마트 기기의 보급으

로 웹 어플리케이션을 통해 다양한 서비스를 이용하

Received(01. 18. 2021), Modified(04. 14. 2021),

Accepted(04. 16. 2021)

* 본 연구는 과학기술정보통신부 및 정보통신기획평가원의 대

학ICT연구센터지원사업의 연구결과로 수행되었음 (IITP-2

021-2020-0-01602)

†주저자, msshinaktl@gmail.com

‡교신저자, taekyoung@yonsei.ac.kr(Corresponding author)

는 것이 일상이 되고 있다. WordPress, Drupal

과 같은 플랫폼의 발전으로 웹 어플리케이션 신규 개

발 및 변경은 점점 빨라지고 있다. 자연스럽게 웹 어

플리케이션은 사용자들의 중요정보를 수집하고 처리

하는 영역이 되었고, 이에 따라 해커들의 주요 공격

대상이 되고 있다. 웹 공격이 점점 증가하고 있는 상

황에 웹 어플리케이션에는 여전히 많은 취약점이 존

재하는데 2019년 Acunetix에서 발표한 웹 어플리

케이션 취약점 보고서에 따르면 1년간 1만 개 이상

의 웹 어플리케이션 대상으로 스캔한 결과 웹 어플리
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케이션의 46%는 위험도 상 수준의 취약점이, 87%는

위험도 중 수준의 취약점이 존재한다고 밝혔다[1].

웹 공격 방지를 위한 웹 방화벽은 전통적인 규칙

기반 탐지 방식의 한계로 새로운 유형의 공격에 대해

서는 탐지가 힘든 것으로 알려져 있다. 또한,

HTTP 요청 패킷 하나하나를 대상으로 웹 공격 여

부를 판단해야 하다 보니 제한적인 패킷 구조 내에서

다양한 특성(feature)을 추출하려고 노력한다. 이때

HTTP 요청 패킷에는 공격자가 정상적인 사용자인

것처럼 위장할 수 있는 영역이 존재하는데 이러한 영

역을 특성으로 삼는 경우 정확도가 떨어질 수 있다.

예를 들어 기존 연구[2]에서 수행한 방식과 동일하

게 HTTP 요청 패킷에서 6개 영역(url, host,

Content-Length, Content-Type, Cookie,

payload)의 값을 추출하고 LR(Logistic

Regression), SVM(Support Vector

Machine) 두 개 기계학습 알고리즘을 통해 웹 공

격 탐지를 수행한 결과 Table 1.의 좌측 열과 같은

결과를 확인할 수 있다. 하지만 url, payload,

host 정보 외에는 공격자가 위장할 수 있는 영역이

므로 이를 정상적인 사용자의 값으로 변조할 경우

Table 1.의 우측과 같이 성능이 떨어지는 것을 확

인할 수 있다.

따라서 본 연구에서는 위와 같은 문제 해결을 위

해 웹 어플리케이션 사용자의 행위에 기반한 웹 공격

탐지를 수행한다. 공격자가 정상 사용자로 위장할 수

있는 영역을 제외한 Path, Query 정보만으로 사용

자 행위 특성을 표현할 수 있도록 가공하고, 기계학

습을 통해 웹 공격 탐지를 수행한다.

Score
Original Camouflaged

LR SVM LR SVM

Accuracy 0.963 0.963 0.701 0.747

Precision 0.971 0.973 0.805 0.700

Recall 0.940 0.940 0.393 0.708

F1-Score 0.955 0.956 0.528 0.704

AUC 0.995 0.996 0.842 0.818

Table 1. Comparison between original and

camouflaged dataset

II. 사용자 행위 기반의 웹 공격 탐지 기법 설계

2.1 배경 및 개요

사용자 행위를 분석하여 웹 공격 여부를 판단할 수

있다고 가능성을 확인한 것은 웹 공격 행위만의 고유

한 특성이 존재하기 때문이다. 일반적으로 웹 공격은

다른 행위가 전혀 없던 상태에서 HTTP 요청 하나를

통해 갑자기 공격에 성공할 수 없다. 공격에 성공하기

까지 수많은 HTTP 요청이 이루어지는데 공격자의

행위를 다음과 같은 순서로 정리할 수 있다.

1) 웹 어플리케이션 분석 : 취약점 포인트를 확인하

기 위해 여러 웹 페이지에 접근하면서 웹 어플리

케이션의 동작을 분석한다. 메뉴를 이동하거나

기능을 수행했을 때 URL과 파라미터는 어떤 방

식으로 요청하는지 확인한다.

2) 취약점 확인 : 취약점 가능성을 확인하기 위해

파라미터 값에 특수문자나 공격 구문을 삽입해본

다. 사용자 입력값이 응답 소스코드에 필터링 없

이 삽입되는지, 특수문자를 입력했을 때 SQL 오

류 구문이 출력되지는 않는지 등을 확인한다.

3) 필터링 우회 : 웹 방화벽과 같은 필터링이 있을

때 이를 우회하기 위해 노력한다. exec,

document, and 등과 같은 특정 단어만 막고

있는지 확인하기도 하고, 정규표현식을 통해 막

고 있는 경우 필터링의 강도가 어떤지 확인하기

위해 여러 입력값을 시도해보고 우회 패턴을 정

립한다.

4) Payload 구성 : 취약점이 존재하는 것을 확인

한 경우 최종적으로 원하는 결과를 얻기 위한

payload를 구성한다. 예를 들어 SQL 인젝션

취약점을 찾았고 DB 내 데이터 탈취를 원하는

경우 전체 데이터 조회를 위해 select 쿼리문을

제작한다.

이러한 공격 행위를 반복하는 동안 Fig.1.과 같이

사용자가 요청한 URL 내 Path, Query 정보에 공

격자의 고유한 행위 특성이 반영될 수 있다. 취약점

을 확인한 뒤 2) ∼ 4) 행위를 반복하는 동안 Path

정보는 동일한 값을 계속 요청할 것이고, Query 정

보는 공격 구문에서 탐지 우회 패턴이 가미되어 조금

씩 수정된 값들을 지속해서 요청할 것이다. 만약 공

격에 실패할 경우 성공할 때까지 1) ∼ 4)의 행위를
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Fig. 2. Web attack detection model architecture

Fig. 3. CSIC 2010 dataset sample

Fig. 1. URL format

계속 반복한다. 이러한 행위를 해커가 직접 수행하느

냐 혹은 별도 자동화 툴을 통해 수행하느냐에 따라

약간의 차이만 있을 뿐 전반적인 웹 공격 행위의 특

성은 크게 다를 바가 없다.

Fig.2.는 위와 같은 웹 공격 사용자의 행위 정보

에 집중하고자 벤치마크 데이터셋에서 특성 추출 및

가공 단계부터 기계학습까지의 전체 흐름을 나타낸

다. 각각의 단계별로 모델 성능을 향상시킬 수 있는

방안을 고려하면서 웹 공격 탐지 기법을 설계한다.

2.2 데이터 수집 단계

본 연구에서는 기존 연구에서 활발히 활용되고 있

는 CSIC 2010 HTTP 데이터셋[9]을 사용한다.

CSIC 2010 데이터셋은 스페인에서 가장 큰 연구

전담 공공기관인 CSIC에서 발표한 데이터셋으로 기

존의 데이터셋은 실제 웹 어플리케이션을 대상으로

하고 있지 않아 웹 공격 탐지용으로 적합하지 않다는

취지로 발표되었다. 현재 시점으로 10년 전 데이터

인 만큼 최신 웹 어플리케이션 환경과 상이하고 신규

취약점이 부족할 수 있으나 다수의 기존 연구

[10-12]와 비교를 위해 해당 데이터셋을 활용할 필

요가 있다.

CSIC 2010 데이터셋은 Fig.3.과 같은 HTTP

트래픽 데이터의 모음으로 총 61,065건의 패킷 중

36,000개의 정상 패킷과 25,065개의 비정상 패킷으

로 구성되어 있다. 비정상 패킷에는 SQL 인젝션,

버퍼 오버플로우, 정보 수집, 파일 다운로드, CRLF

인젝션, XSS, SSI, 파라미터 변조 등과 같은 공격

이 포함되어 있다.

CSIC 2010 데이터셋의 내용을 분석한 결과 다

음과 같은 특징을 가진다. 1) 웹 서버 단에서 저장

하는 로그 데이터가 아닌 HTTP 요청 패킷의 모음

이다. 웹 로그에서는 확인 가능한 시간 정보가 없으

므로 패킷 데이터가 시간 순서대로 쌓인 건지 알 수

없으며, 쿠키에 세션값은 할당되어 있으나 중복되는

세션값이 없고 IP 정보 또한 없으므로 사용자를 구

분할 수 있는 기준이 없다. 따라서 본 연구에서는 특

정 개수만큼의 패킷을 한 사용자가 요청하였다고 임

의로 가정하여 샘플링 한다. 2) 비정상 패킷 데이터

내에 정상 데이터가 일부 섞여 있어 기계학습 결과에

악영향을 끼칠 수 있다. 본 연구에서는 패킷 하나하

나가 아닌 사용자의 전반적인 행위 정보를 통해 웹

공격 여부를 판단하므로 문제가 되지 않는다. 하지만

real world 환경에서의 웹 공격 행위를 대표하기에

는 지나치게 적은 수의 정상 패킷이 섞인 것으로 판
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Data

Norm
Score

NL-

SVM
DF LR

N/A

AUC

0.861 0.867 0.860

5 0.936 0.945 0.906

l0 0.875 0.879 0.879

Table 2. Experimental results with data

normalization

단되어 비정상 데이터에 정상 데이터를 추가로 섞어

재구성한다. 정상 패킷을 추가할 때에는 두 가지 방

식을 사용한다. 만약 10개의 패킷을 샘플링하고

50%의 비율로 정상 패킷을 추가한다고 가정할 때

(1) 비정상 패킷 5개 뒤에 정상 패킷 5개를 순서를

유지한 채 이어붙인 방식과, (2) 비정상 패킷 5개에

정상 패킷 5개를 추가한 뒤 총 10개 패킷의 순서를

랜덤하게 섞는 방식 두 가지로 구성한다.

2.3 특성 추출 및 가공 단계

CSIC 2010 데이터셋에서 Path, Query 정보를

추출한 후 이를 각각 순차적으로 열거한다. 이후 각

각 앞뒤 데이터 간의 유사도를 측정하는데 여러 텍스

트 기반의 유사도 측정 방식 중 편집거리

(levenstein distance) 알고리즘을 활용한다. 편

집거리 알고리즘은 두 개의 문자열이 같아지려면 몇

번의 추가, 편집, 삭제가 필요한지 최소 개수를 구하

여 문자열 간의 유사도를 수치화할 수 있는 알고리즘

이다. 유사도 측정 결과를 별도 가공 없이 사용하기

에는 고유한 데이터가 많아 모델의 정확도를 낮출 수

있으므로 각 유사도 측정 결과값을 5, 10 단위로 평

준화시킨다.

최종적으로 추출된 유사도 측정 결과값 시퀀스는

하나의 문자열로 취급하여 피처 해싱(feature

hashing) 과정을 거친다. 피처 해싱 기법은 특성을

벡터화하는 방식으로 수행속도가 빠르고 연산 과정에

서 메모리 공간 절약이 가능한 장점이 있다. Path,

Query 두 개의 특성 각각에 대해 피처 해싱 과정을

거쳐 각 특성의 차원(dimension)을 통일시킨다.

다수의 패킷이 쌓인 사용자 1명당 특성 풀이 생성되

고 나면 기계학습을 위한 데이터 준비가 마무리된다.

2.4 기계학습 단계

특성 가공이 끝난 데이터는 레이블 값을 기준으로

학습 및 테스트로 사용하여 학습 모델의 성능을 측정

한다. 지도 학습에 NL-SVM(Non-linear SVM),

DF(Decision Forest), LR 알고리즘을 사용하였

고, 기계학습 알고리즘의 평가를 위해 5-fold

Cross Validation을 적용한다. 데이터 가공 시 세

부 설정값에 따른 웹 공격 탐지 모델의 성능 변화를

분석하고, 최종 실험결과를 토대로 기존 연구와 성능

을 비교한다.

III. 실험 방법 및 결과

실험은 Intel (R) Core (TM) i5-6600 CPU

@ 3.30 GHz, 32 GB RAM 환경에 Ubuntu

18.04.2 LTS OS 상에서 진행하였다. 특성 추출 및

가공과 기계학습 기법은 Python 2.7 언어로 개발한

스크립트와 MAMLS(Microsoft Azure Machine

Learning Studio) 플랫폼, Scikit-learn 모듈을

활용하였다.

3.1 주요 설정값의 최적화

Fig.2.의 feature processing 단계에서 설정값을

조절하며 반복 실험한 결과 가장 이상적인 모델 성능

을 확인할 수 있는 최적화된 값을 파악할 수 있었다.

Data normalization은 데이터의 앞뒤 유사도

를 측정할 때 측정값의 평준화 단위를 말한다.

Table 2.에서는 데이터 평준화 적용 여부 및 평준

화 단위에 따른 결과를 확인할 수 있다. AUC 지표

를 기준으로 데이터 평준화를 적용하지 않거나 10단

위로 적용한 것보다 5단위로 적용했을 때 0.945로

가장 높은 분류 성능을 확인할 수 있었다.

데이터 샘플링은 몇 개의 패킷을 한 명의 사용자

가 요청한 것인지 가정하는 값이다. AUC 지표를 기

준으로 Table 3.와 같이 샘플링 개수가 커질수록

모델의 분류 성능은 높게 나왔으나 가능한 적은 수의

패킷이 쌓였을 때 공격 여부를 판단할 수 있어야 웹

공격 탐지 모델로서 의미가 있으므로 최소 샘플링 개

수를 파악할 필요가 있다. 반복실험 결과 오탐 비율

은 낮으면서 공격 여부를 판단할 수 있는 최소 개수

는 3인 것을 확인할 수 있었다. 본 논문에서 제안하

는 모델에서는 최소 4개의 패킷이 쌓여야 하고 더

많이 쌓일수록 공격 여부를 더 정확하게 판단할 수

있다는 것을 확인하였다.

피처 해싱 기법에는 두 개의 설정값을 지정할 수

있는데 해싱 비트 크기는 해시 테이블 생성 시 비트
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Score NL-SVM DF LR

Accuracy 0.772 0.734 0.778

Precision 0.694 0.867 0.709

Recall 0.795 0.525 0.782

F1-Score 0.741 0.635 0.743

AUC 0.813 0.827 0.796

Table 4. Experimental results using recontructed

dataset

# Data

Sampling
Score

NL-

SVM
DF LR

1

AUC

0.862 0.867 0.860

2 0.986 0.993 0.967

3 0.997 0.999 0.988

4 0.999 1 0.995

5 0.999 0.999 0.998

Table 3. Experimental results with data

sampling

Score NL-SVM DF LR

Accuracy 0.997 0.998 0.986

Precision 1 0.999 1

Recall 0.994 0.996 0.972

F1-Score 0.997 0.998 0.985

AUC 0.998 0.999 0.998

Table 5. Performance evaluation for each

algorithm

Score
Model

in [11]

Model

in [12]

Model

in [8]
Ours

Accuracy 0.980 0.998 0.999 0.998

Precision 0.985 0.997 1 0.999

Recall 0.960 0.997 0.997 0.996

Table 6. Performance comparison on the CSIC

2010 dataset

수를, n 값은 n-gram 방식의 텍스트 추출 시 몇

개의 연속적인 단어로 나열할 것인지 기준값을 말한

다. 피처 해싱 설정값의 경우 값의 변화에 따라 실험

결과에 큰 영향을 주지는 않았으나 해시 테이블의 크

기가 5 이하로 지나치게 작을 경우 해시 충돌(hash

collision)이 일어날 수 있으므로 충분히 큰 값으로

설정할 필요가 있다. 또한 유사도 결과 값 자체보다

사용자 행위를 표현하는 유사도 결과 값들의 순서 정

보가 중요하므로 n 값은 최소 2 이상으로 설정한다.

3.2 실험결과

Table 4.는 비정상 데이터에 정상 데이터를

50% 추가하여 재구성한 상태에서 accuracy,

precision, recall, f1-score, AUC 5개의 지표를

통해 웹 공격 탐지 모델의 성능을 측정한 결과이다.

이 결과에서 데이터 추출 및 가공 단계의 주요 설정

값 최적화를 적용한 Table 5. 결과와 비교한 결과

성능 향상을 확인할 수 있다. 실험에 사용한 3개 알

고리즘 중 DF 알고리즘이 모든 지표에서 가장 높은

점수를 얻었다.

Table 6.에서는 동일한 데이터셋을 활용한 기존

연구의 결과와 비교한 결과이다. 기존의 모델 성능과

유사한 결과가 도출된 것을 확인할 수 있는데 이는

CSIC 2010 데이터셋의 특성상 비정상 데이터 내에

정상 데이터가 일부 섞여 있는 것을 원인으로 분석하

였다. 비정상 데이터를 재구성하여 정상 데이터를 추

가한 상태인데 일부 샘플링 데이터에는 원래 데이터

셋에 포함된 정상 데이터까지 포함되어 공격 여부를

판단하기에는 공격 행위 정보가 제한적이었던 것으로

파악되었다. 기존 연구와 달리 비정상 데이터 내에

정상 데이터가 다수 섞여 있더라도 사용자의 행위 정

보에 집중하여 공격 여부를 판단할 수 있다는 것을

확인할 수 있었다.

IV. 관련 연구

4.1 인공지능을 활용한 비정상 탐지

전통적인 웹 공격 탐지 방법은 사전에 정의되지

않은 공격을 탐지할 수 없는 어려움이 있어 이를 해

결하기 위해 인공지능을 활용한 탐지 방식이 다양하

게 연구되고 있다.

Husák 등[3]은 대규모 네트워크 환경에서

HTTP 트래픽을 분석하는 방식을 제안하였다. OSI

3계층과 4계층의 데이터에 더해 HTTP 요청 패킷에

서 host, path, user-agent, HTTP method,

응답 코드, referer, content-type 정보를 추출하

였다. 이를 통해 Brute-force password attack,

프록시 연결, HTTP 스캐너, 웹 크롤러가 포함된

HTTP 트래픽의 패턴을 분류하였다.

Zolotukhin 등[4]은 정상 HTTP 요청 데이터

대상으로 웹 로그의 3개 영역(web resource,
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query 속성, user-agent)에서 n-gram 방식으로

특성을 추출하고 클러스터링 및 비정상 탐지 알고리

즘을 사용하여 웹 공격 탐지 방법을 제안했다. 기존

의 데이터 마이닝 기법과 비교하여 더 높은 정확도를

보였다.

HTTP 요청 패킷 내 여러 정보 중 웹 공격 탐지

를 위해 기존 연구에서 활용하고 있는 영역에는 공격

자가 정상적인 사용자인 것처럼 위장할 수 있는 영역

이 포함되어 있다. 반면 본 연구에서는 해당 영역을

제외하여 Path, Query 두 개 정보만으로 웹 공격

탐지를 수행한다.

4.2 사용자 행위 기반 비정상 탐지

사용자 행위 분석을 통해 웹 어플리케이션 사용자

의 비정상 행위를 탐지하는 것은 DDoS

(Distributed Denial of Service) 공격 탐지 분

야에서 연구가 활발하다[5-7]. DDoS 공격은 일정

시간 안에 대량의 요청이 필요하므로 HTTP 요청

개수, 요청 간의 시간 차, 요청한 리소스의 크기 및

인기도 등과 같은 사용자의 브라우징 행위에 집중한

다. 하지만 SQL 인젝션, XSS과 같이 사용자 입력

값 검증이 미흡하여 발생할 수 있는 웹 공격은

DDoS 공격만큼 대량의 요청이 불필요하다. 따라서

DDoS 공격 탐지 연구에서 활용한 기법을 웹 공격

탐지에 적용하는 것은 적합하지 않으며 기존과는 다

른 방식의 사용자 행위 분석이 필요하다.

Zhang 등[8]은 웹 공격 탐지를 위해 사용자의

행위 속에 숨겨진 악성 의도를 분석하는 접근 방식을

제안하였다. CSIC 2010 HTTP 데이터셋에서

HTTP method, Path, Query 정보를 추출하고

워드 임베딩 기법을 통해 벡터화한 후 사용자 행위

모델로 사용하였다. 한 개의 파라미터를 사용한 최대

횟수, 고유한 Path의 비율, Query 최대 길이,

Query 평균 길이 등 9가지를 특성으로 추출하여 시

나리오 모델을 추가로 생성하였다. 이후 두 개 모델

을 통해 앙상블 학습으로 공격 탐지 모델을 구축하였

다.

Zhang 등[8]의 연구는 CSIC 2010 데이터셋을

활용하면서 사용자 행위 정보를 추출하여 비정상 행

위를 탐지한다는 점에서 본 연구와 가장 유사하다.

하지만 공격자가 정상적인 사용자인 것처럼 위장할

수 있는 영역을 특성으로 활용하고, 텍스트 데이터를

벡터화할 때 본 연구에서 제안한 방식과 차이가 있

다. 또한, 데이터셋을 별도 가공 없이 사용한 반면 본

연구에서는 비정상 데이터를 재구성하여 실험하였다.

V. 결 론

본 연구에서는 웹 공격 탐지를 위해 사용자의 행

위 정보를 추출하는 방법에 대해 연구하였다. 제시한

방법은 공격자가 정상 사용자인 것처럼 위장할 수 있

는 것을 방지하기 위해 해당 영역을 제외한 Path,

Query 두 개 데이터에만 집중하여 사용자 행위 특

성을 표현하였다. 또한, 알려지지 않은 유형의 공격

을 탐지할 수 있도록 공격 구문의 내용은 활용하지않

고 패킷 데이터 간의 유사도를 측정하여 순차적인 패

킷 흐름 속에서 웹 공격 행위 여부를 판단하였다. 특

히 비정상 데이터에 정상 데이터를 추가하여 real

world에 근접하도록 재구성한 상태에서도 0.999의

정확도를 확인하여 본 연구의 우수성을 증명하였다.

향후 별도의 웹 어플리케이션을 구축하여 웹 로그

를 수집하거나 최신 웹 취약점 스캐닝 도구를 활용하

는 등 다양한 패킷 데이터를 수집하여 실험에 활용할

필요가 있다. 본 연구에서 제안한 방식이 CSIC 2010

데이터셋 한정의 웹 공격 행위가 아닌 전반적인 웹 공

격 행위를 아우를 수 있는지 검증이 필요하다.
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