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요 약

본 연구에서는 저성능 IoT 디바이스에서의 고속 암호화 연산을 지원하기 위해 블록암호 알고리즘 ARIA의

RISC-V 프로세서상에서의 고속 연산을 위한 확장 명령어 셋을 추가한다. 하드웨어상에서의 효율적인 구조로

ARIA 알고리즘을 구현하여 32bit 프로세서에서 동작하기 때문에 효과적인 확장 명령어 셋을 구현한다. 기존의 소

프트웨어 암호화 연산과 비교하여 유의미한 성능 향상을 보인다.

ABSTRACT

In this study, an extension instruction set for high-speed operation of the ARIA block cipher algorithm on RISC-V

processor is added to support high-speed cryptographic operation on low performance IoT devices. We propose the efficient

ARIA cryptographic instruction set which runs on a conventional 32-bit processor. Compared to the existing software

cryptographic operation, there is a significant performance improvement with proposed instruction set.
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I. 서 론 *

IoT 디바이스의 확산으로 보안이 취약한 IoT 제

품의 사용이 증가하고 있다. IoT 디바이스는 주로

저성능 프로세서를 사용하기 때문에 고성능 연산 기
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능을 요구하는 암호 알고리즘에 대응하지 못하고 있

으며 보안을 지원하기 위해 프로세서 외부의 보안 모

듈과의 연결이 요구되는 경우가 많다. 외부 모듈과의

연결은 잠재적인 보안 취약성을 증가시키고 프로세서

의 성능감소의 원인이 된다.

최근 오픈소스 Instruction set architecture

인 RISC-V ISA의 등장으로, IoT 디바이스와 같은

저성능 디바이스의 보안 문제 해결을 위해 명령어 셋

레벨에서 프로세서의 보안을 강화할 수 있는 방안이

연구되고 있다.

본 논문에서는 국산 블록암호 알고리즘 ARIA의

RISC-V 상에서의 custom 확장 명령어 셋을 추가

하고 이를 이용한 검증 결과를 보인다.
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II. 관련 연구

2.1 암호 연산 가속화 기법

프로세서상에서의 암호 연산의 가속화 기법은 크

게 소프트웨어상에서 암호 알고리즘의 연산구조 개선

을 통한 방법과 하드웨어를 통한 가속화 기법으로 나

눌 수 있다.

소프트웨어상에서의 암호 알고리즘 연산구조 개선

은 미리 연산이 가능한 블록암호의 S-box 연산을

Look-up table의 구현을 통해 가속화 하는 방식과

[1][2][3]과 같이 암호 알고리즘의 수학적 특성을

이용한 가속화 방식이 주로 사용된다.

하드웨어를 통한 가속화 기법은 [4]와 같이 암호

연산을 수행하고자 하는 main-processor 이외에

하드웨어적으로 암호 알고리즘 연산을 수행하기 위한

별도의 co-processor를 구현하여 암호화 연산을 수

행한 뒤에 연산 결과값을 main-processor에서 사

용하는 방식이 있으며, 이러한 방식은 소프트웨어 가

속화 기법에 비해 높은 성능을 보인다는 장점이 있지

만, 하드웨어상의 면적이 증가하는 단점을 가진다.

이외에도 암호 알고리즘에 사용되는 연산에 대한

확장 명령어 셋을 구현하는 연구도 진행되고 있으며,

자주 사용되는 연산에 대한 명령어를 추가함으로써

면적의 증가는 최소화하고 연산 성능을 높일 수 있다

는 장점을 가진다. 암호 확장 명령어에 대한 연구는

[5]와 같이 다양한 암호 알고리즘에서 공통적으로

사용되는 연산에 대한 명령어를 추가하거나 [6]처럼

특정 암호 알고리즘에 대한 전용 명령어를 추가하는

방식이 사용된다. 최근에는 [7][8]과 같이 RISC-V

프로세서상에서 새로운 확장 명령어를 추가하는 방식

으로 암호 알고리즘의 가속화를 연구하는 사례가 증

가하고 있다.

2.2 AES-NI

AES-NI 확장은 인텔의 CPU 하드웨어 내장 명

령어 집합으로써 128bit 데이터의 암/복호화를 가속

화 하기 위한 6가지 명령어를 제공하며 추가로

AES-NI 와 관련된 추가 명령어 PCLMULQDQ

를 제공한다. ECB, CBC, CTR과 같은 암호화 모

드를 지원하며, 대량 암/복호화를 사용하는 데이터

인증 및 CTR-DRBG 와 같은 알고리즘을 사용한

난수 생성의 용도에 적합하다.

기존 AES의 명령어와 다르게 AES-NI는 cpu내

부 하드웨어에 종속적인 명령어로 구현되어 있다.

AES 암호화/복호화 명령어에서 사용하는 모든 계산

은 내부 하드웨어에서 연산을 수행하기 때문에 AES

연산 수행 중 내부 데이터와 물리적인 메모리상의 상

관관계가 사라진다. 이런 특성 때문에 캐시 부채널

공격에 내성을 지니고 있으며, 기존 명령어 집합보다

높은 성능을 가지고 있다.

III. 배경지식

3.1 유한체 연산(Finite field)

유한체 상의 덧셈은 두 수의 덧셈을 수행 후 주어

진 modulo 공간상의 원소로 표현하면 된다.

GF( )의 덧셈은 modulo2의 공간이므로 0과

1로 나타낼 수 있다. 아래 식은 다항식 표현, 이진법

표현, 16진법 표현으로 다음의 연산은 모두 동치이

다.

  

⊕  
⊕  

유한체 상의 곱셈은 ARIA에서 Substitution과

Permutation 연산에 사용된다. GF( )상의 곱

∙은 다항식의 곱을 irreducible polynomial

(기약 다항식) 로 나눈 나머지 값을 의미한다.

ARIA에 사용되는 irreducible polynomial은

      이다. 예를 들어

 ∙   은 다음과 같이 나타낼

수 있다.



 

위 식은 다항식의 곱셈을 수행한 것으로 위 식에

서 irreducible polynomial로 나눈 나머지 값을

의미한다. 따라서 나타내면 다음과 같다.



 

이므로   이 유한체 상의 곱셈의 값으

로 표현된다. 유한체 GF( )는 Field이므로 교환

법칙, 결합법칙, 항등원을 가지며 곱셈에 대한 역원

또한 존재한다.
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Nb Nk Nr

128 16 16 12

192 16 24 14

256 16 32 16

Table 1. Parameter value by key length3.2 ARIA

ARIA[9] 알고리즘의 기본 구조는 ISPN(Invol-

ution SPN)이다. 일반적인 SPN(Substitution-

Permutation-Networks) 구조는 별도의 복호화

기를 필요로 한다. 하지만 ISPN 구조는 Fig. 1.과

같이 별도의 복호화기를 필요로 하지 않는다. 키 크

기는 128,192,256 bit가 사용되며 128 bit를 기준

으로 입/출력을 생성한다. 또한, 각 라운드마다 128

bit 키를 생성하여 사용한다.

입/출력 블록 크기를 Nb, 암호화 키 블록 크기

Nk, 라운드 수를 Nr 라고 하면 Table 1.과 같다.

ARIA의 Round 함수는 크게 3부분으로 AddR-

oundKey, Substitution Layer, Diffusion L-

ayer로 구성이 된다. AddRoundKey는 128bit 라

운드 키를 입력과 Xor 연산을 한다. 치환 계층(Su-

bstitution Layer)은 2종류가 존재하고 각각은 8-

bit 입/출력 S-box와 그들의 역변환으로 구성된다.

확산 계층(Diffusion Layer)은 16*16 invol-

ution 이진 행렬을 사용한 byte간의 확산 함수로

구성된다.

Fig. 1. Encryption/decryption of ARIA

AddRoundKey 과정은초기화과정과라운드키생

성 과정으로 나뉜다. 키 초기화 과정은 초기 입력 키

를 256bit로 확장하여 KL, KR 부분으로 나누고

상수값 와 라운드 변환 함수(F)를 이용

하여 4개의 128bit 값  을 생성

한다. 그리고 라운드 키 생성 과정에는 4개의 128-

bit  을 조합하여 암호화 라운드

키() 또는 복호화 라운드 키()를 생성한다.

마지막 라운드에서 키 덧셈 계층이 2번 존재하므로

13, 15, 17개의 라운드 키를 생성해야 한다.

Substitution Layer는 8bit 입출력 S-box로 구성

된다. ARIA에서 S-box는  
와 

에 아핀 변

환(affine transform)을 사용하여 S-box를 생성

한다. Substitution Layer는 ,
 

 
로

구성이 된다. S-box의 성질은 다음을 만족한다.

    ⊕   ⊕

여기서 B, C는 8*8 정칙행렬(non-singular m-at

rix)와 b, c는 8*1 행렬의 조건을 만족한다. 또한, S

ubstitution Layer는 2종류로 각각 ,


 

 
과 

 
 
,로 구성된다. s

Diffusion Layer는 다른 블록 암호와 구별되는 주

요 부분으로 16*16 involution 이진 행렬을 사용

한다.

확산 함수는  → 와 같이 입

력 128bit 값에 대하여 byte 단위의 행렬 곱을 수

행한 결과 128bit를 출력해야 한다. ARIA의 확산

함수는 involution 구조(    )를 만족해야

하며 16*16 이진 행렬에서는 Symmetric 구조를

만족해야 한다는 뜻이다.

ARIA에서 라운드 변환 함수는 Fig. 2.와 같이

홀수 라운드 변환 함수()와 짝수 라운드 변환 함

수()로 구분되며, 각 변환 함수는 Substitution

Layer와 Diffusion Layer, AddRoundKey로

구성된다.
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Fig. 3. instruction format of RISC-V

Fig. 2. Round function of ARIA

마지막 라운드에서는 Diffusion Layer가 사용되

지 않고, 라운드 키 덧셈 연산으로 대체된다. 암호화

과정에서는 암호화 라운드 키()가 사용되고 복호

화 과정에서는 복호화 라운드 키()가 사용된다.

3.3 RISC-V ISA

RISC-V ISA[10]는 오픈소스 instruction set

architecture로 베이스가 되는 명령어 set을 바탕

으로 개발자가 원하는 확장 명령어를 추가하여 개발

할 수 있도록 지원된다. RISC-V ISA에서 기본적

으로 지원하는 standard 확장 명령어 이외에도 개

발자는 custom 확장 명령어를 직접 만들어 추가할

수가 있다.

RISC-V ISA에서 standard 확장 명령어 이외

에 제공하는 custom 명령어를 위한 opcode는 cus

tom-0부터 custom-3까지의 총 4개가 지원되고 각

opcode는 명령어 옵션을 통해 복수의 명령어로 구

성될 수 있다.

Fig. 3.과 같이 (a)두 개의 레지스터 입력과 하

나의 결과 레지스터를 사용하는 R 타입 명령어, (b)

하나의 레지스터 입력과 12bit immediate 입력,

하나의 결과 레지스터를 사용하는 I 타입 명령어,

(c)두 개의 레지스터 입력과 12bit immediate 입

력을 사용하는 S 타입 명령어, (d)20bit immedi-

ate 입력과 하나의 결과 레지스터를 사용하는 U 타

입 명령어의 총 4가지로 구분할 수 있다.

3.4 SPIKE

SPIKE[12]는 RISC-V ISA를 사용한 하드웨어

프로세서의 동작을 시뮬레이션하기 위해 제공되는 오

픈소스 소프트웨어 시뮬레이터이다. Proxy kernel

이라는 소형 kernel을 이용하여 single thread 및

multi thread 환경에서 RISC-V ISA용으로 컴파

일 된 프로그램의 동작을 지원한다. 또한, SPIKE의

코드를 수정하여 개발자가 custom 명령어의 추가나

새로운 architecture의 적용 및 테스트가 가능하

다.

IV. ARIA extension

본 연구에서는 RISC-V 프로세서상에서의 고속

ARIA 암/복호화를 지원하기 위해 총 10가지의 명

령어를 사용한다. 명령어는 ARIA의 암호화 과정에

서 키 확장과 암/복호화에 사용되는 치환 계층의

S-box 명령어 2종류와 확산 계층의 diffusion

layer 명령어 8종류로 구성되며 각각의 명령어는 하

나의 하드웨어 모듈에서 이루어지기 때문에, S-box

명령어의 경우 multiplexing이 다르게 이루어지고

diffusion layer에서의 동작은 실제로는 한 번의

연산으로 같은 라운드의 결과값을 구하게 된다.

4.1 ARIA Substitution Layer 명령어

하드웨어상에서 S-box를 LUT(Look Up Tab-

le) 방식으로 구현하는 것은 면적상에 비효율성을 가

져오지만 한 라운드만에 연산이 가능하다는 장점이

있다. 라운드를 4라운드까지 늘리고 Galois Field

operation을 사용하여 Table이 아닌 sbox를 구함

으로써 클럭 주파수의 성능 향상과 면적의 장점을 얻

는 architecture를 사용하였다.

이를 위해 Composite Fields를 사용한다.

GF()는 GF(2)로부터 확장한 Field로 볼 수 있

으며 GF(  )와 GF() 는 isomorphic이라

고 한다. 따라서 GF()의 원소 a(a ∈GF())
는 GF(  )상의 원소  (∈ )
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Fig. 4. S-box architecture

로 표현할 수 있다. 이러한 변형을 function map

이라고 정의하며 위와 같이 Field가 Composite

되어 있다고 하여 Composite Field라고 한다.

Composite Field의 구현은 GF(  ),

GF( ) 2가지 방법이 있다. GF(  )[1]

방법은 GF ,GF  의 곱셈 연산에서 각 입

력을 공유하여 사용해 하드웨어 구현 시 면적을 최소

화할 수 있다는 장점을 가지며, GF( )[2]은

GF(  ) 보다 많은 게이트를 사용하지만 고속

연산을 할 수 있다는 장점을 가진다.

본 연구에서는 확장 명령어 추가를 통해 암호화 연산

속도를 빠르게하는 것을 목표로 하기 때문에 GF

( )[2] 방법을 사용한다.

ARIA에서 필요한 S-box는 아래와 같은 조건을

만족해야 한다.

 ⊕


   ⊕

 ⊕⊕

⊕⊕


 ⊕

위의 식처럼 표현 가능하여  
만 구한다면

,
 

 
를 구할 수 있다.

Field의 차원이 이동되기 때문에 선형 변환 중

하나인 Affine Transform, Inverse를 구할 경우,

Inverse Affine Transform을 이용해야 한다.

Fig. 4.를 보면 암호화의 경우에는 마지막 부분에서

Affine Transform을 수행하고 Inverse는 처음에

Affine Transform을 수행해야 한다.[2][11] 아래

는 Affine Transform을 위한 수식이다.

   
⊕⊕

    ⊕⊕

   
⊕⊕

    ⊕⊕

    ⊕⊕

    ⊕⊕

    ⊕⊕

    ⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕


    ⊕⊕⊕⊕

-box를 위한 Affine Transform의 수식은

다음과 같이 나타낼 수 있다.

    ⊕⊕⊕⊕

    ⊕⊕⊕⊕⊕

    ⊕⊕⊕⊕⊕

    ⊕⊕⊕

    ⊕⊕

    ⊕⊕⊕⊕

    ⊕⊕⊕

    ⊕⊕⊕⊕⊕
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     ⊕


     ⊕⊕


     ⊕


     ⊕⊕⊕⊕


     ⊕⊕⊕⊕


     ⊕⊕⊕⊕


     ⊕⊕⊕⊕⊕


     ⊕⊕⊕

GF(  )와 GF()의 isomorphic 특성을

이용하여 Composite Fields를 구성한다.

   ((a∈GF(),∈GF())
를 이용하여 Two-term Polynomial을 구성하여

inverse를 구하는 식은 아래와 같다.

(  ) * ( ′  ′) = { 0 } + { 1 }
(    ′  ′∈GF())와 irreducible poly-
nomial인  {1}+{e}를 이용하면  

의 inverse 값인 ′  ′를 Extended Eucl-
id algorithm으로 구할 수 있게 된다.

′  ′       

  
{e}  

  

따라서 Inverse를 구하기 위해 architecture를

Fig. 4.과 같이 구성하면 되며 이를 위해서는

isomorphic mapping function이 필요하다.

   ⊕⊕
   ⊕⊕⊕
   ⊕⊕⊕
   ⊕

   ⊕⊕⊕
   ⊕
   ⊕
   ⊕

위와 같이 isomorphic map function을 이용

하여 GF()의 공간으로 변형하면 된다. map

function 또한 다시 GF() 공간으로 변형해주어

야 하므로 Inverse map function도 필요하다.

  

∈∈

   ⊕ 

   ⊕ ⊕ 

   ⊕ ⊕ ⊕ 

   ⊕ ⊕ ⊕ 

   ⊕ ⊕ ⊕ ⊕ 

   ⊕ ⊕ 

   ⊕ ⊕ ⊕ ⊕ 

   ⊕ ⊕ ⊕ 

이외에 Multiplication은 bit에서 AND 연산을

이용하고, Addition의 경우에는 XOR 연산을 이용

한다. 연산이 길어진 경우 카르노맵을 이용하여 연산

수를 최적화 한다.

4.1.1 arias1 명령어

arias1 명령어는 Fig. 5.와 같이 s-box를 이용

한 치환계층(유형 1)의 연산을 수행한다. 치환계층

(유형1) 연산 모듈의 입력으로는 
 

 

각 연산의 입력으로 들어갈 8bit 값을 연접한 값이 사

용된다. 출력 값은 
 

 
각 연산의 출력

으로 나온 8bit 출력값들을 연접하여 사용하므로 한

번에 32bit의 치환(유형 1) 연산을 수행할 수 있다.

Fig. 5. arias1 operation architecture
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Fig. 6. arias2 operation architecture

Fig. 7. hardware architecture of substitution

layer

4.1.2 arias2 명령어

arias2 명령어는 Fig. 6.과 같이 s-box를 이용

한 치환계층(유형 2)의 연산을 수행한다. 치환계층

(유형2) 연산 모듈의 입력으로는 
 

 

각 연산의 입력으로 들어갈 8bit 값을 연접한 값이

사용된다.

출력 값은 
 

  각 연산의 출력으로

나온 8bit 출력값들을 연접하여 사용하므로 한 번에

32bit의 치환(유형 2) 연산을 수행할 수 있다.

Fig. 7.과 같이 두 종류의 substitution layer

명령어는 하드웨어 구조를 가지며, 명령어 수행 시

입력과 출력의 상위 16-bit와 하위 16-bit의 순서를

바꾸어주는 것으로 두 종류의 명령어를 모두 지원하

는 것이 가능하다.

4.2 ARIA Diffusion Layer 명령어

ARIA에서 Diffusion Layer는 16*16 Involu-

tion 이진 행렬을 사용한 byte 간의 확산 함수로

구성되어 있다.

Fig. 8.의 (b)를 보면 2x2 swap이 2개 ,4x4

swap 1개를 이용하면 4라운드 후에는 처음 자신의

값으로 돌아오게 된다. 처음 들어온 32bit의 입력은

0,1,2,3의 모양으로 정렬을 하게 되고 다음 라운드

의 32bit 입력에 의한 128bit 연산 결과값은 현재

라운드의 32bit 입력에 의한 128bit 연산 결과값과

xor 되어 누적된다. 처음 들어온 32bit 값은 4라운

드 후에는 다시 원래의 행렬 모양인 0,1,2,3을 가지

고 있게 된다. 이를 위해서는 4*4 행렬의 내부 원소

전체를 swap을 해야 하는 기능과 내부 원소 2*4

행렬끼리 swap하는 기능이 추가로 필요하게 된다.

Fig. 8. Diffusion Layer operation

1,3 라운드에서 swap을 odd, 2,4 라운드에서

swap을 even으로 명칭 할 때, 1 라운드에서는

odd 동작을 수행해야 하므로 4*4 행렬의 swap을

수행 후 4*4 행렬의 내부 4*2 row끼리 swap을 진

행함으로써 Fig. 9.과 같은 결과를 얻는다.
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Fig. 14. Diffusion layer result comparison

Fig. 9. Round 1 process

2라운드는 even 동작을 수행하게 된다. 2라운드

32bit 입력에 의한 128bit 연산 결과값과 1라운드

연산 결과값을 xor 하여 값을 쌓아가며 even에서는

전체 행렬을 swap 한다.

Fig. 10. Round 2 process

3라운드도 마찬가지로 2라운드 연산 결과값과

32bit 입력에 의한 128bit 연산 결과값의 xor을 수

행하여 결과를 쌓아가며 4*4 행렬의 swap과 4*4

행렬 내부의 4*2 row의 swap을 수행한다.

Fig. 11. Round 3 process

Fig. 12. Round 4-1 process

4라운드는 3라운드 연산 결과값과 32bit 입력값

에 의한 128bit 연산 결과값을 xor하여 값을 쌓는

다. 이후에는 모든 행렬의 모든 row를 swap 함으

로써 결과를 얻을 수 있다.

Fig. 13. Round 4-2 process

4라운드로 수행한 Diffusion Layer의 결과를

비교해보면 같은 결과를 얻을 수 있게 된다. 또한 이

러한 규칙을 이용함으로써 gate의 재사용성을 높여

16*16 involution 행렬을 ROM에 구현하는 것보
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다 13개의 xor과 2개의 mux만 가지고 구현이 가능

하므로 면적에서 높은 이득을 얻을 수 있게 된다.

본 연구에서는 128bit 연산을 4개의 32bit 연산

으로 분할하여 명령어를 구성하였으며 4개 연산의

결과값을 합쳐서 128bit의 연산 결과값을 얻을 수

있다.

4.2.1 ariad1_odd 명령어

ariad1_odd 명령어는 앞서 설명한 diffusion

layer 연산 중에서 홀수 라운드에서 128bit 결과값

의 [127:96] bit를 연산하는 부분이며 다음 알고리

즘을 따른다.

input : tx[31:0], l2[127:96]

output : diff1[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx1^tx2
ty1 = tx0^tx3
ty2 = tx0^tx3
ty3 = tx1^tx2

ty= {ty0, ty1, ty2, ty3}

tz[127:96] = ty ^ l2[127:96]

diff1 = {tz[79:64],tz[95:80]}

Fig. 15. ariad1_odd pseudo code

4.2.2 ariad2_odd 명령어

ariad2_odd 명령어는 diffusion layer 연산 중

홀수 라운드에서 128bit 결과값의 [95:64] bit를

연산하는 부분이며 다음 알고리즘을 따른다.

input : tx[31:0], l2[95:64]

output : diff2[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx2^tx3
ty1 = tx2^tx3
ty2 = tx0^tx1
ty3 = tx0^tx1

ty= {ty0, ty1, ty2, ty3}

tz[95:64] = ty ^ l2[95:64]

diff2 = {tz[111:96],tz[127:112]}

Fig. 16. ariad2_odd pseudo code

4.2.3 ariad3_odd 명령어

ariad3_odd 명령어는 diffusion layer 연산 중

홀수 라운드에서 128bit 결과값의 [63:32] bit를

연산하는 부분이며 다음 알고리즘을 따른다.

input : tx[31:0], l2[63:32]

output : diff3[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx1^tx3
ty1 = tx0^tx2
ty2 = tx1^tx3
ty3 = tx0^tx2

ty= {ty0, ty1, ty2, ty3}

tz[63:32] = ty ^ l2[63:32]

diff3 = {tz[15:0],tz[31:16]}

Fig. 17. ariad3_odd pseudo code

4.2.4 ariad4_odd 명령어

ariad4_odd 명령어는 diffusion layer 연산 중

홀수 라운드에서 128bit 결과값의 [31:0] bit를 연

산하는 부분이며 다음 알고리즘을 따른다.
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input : tx[31:0], l2[63:32]

output : diff3[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx1^tx3
ty1 = tx0^tx2
ty2 = tx1^tx3
ty3 = tx0^tx2

ty= {ty0, ty1, ty2, ty3}

tz[63:32] = ty ^ l2[63:32]

diff3 =
{tz[71:64],tz[79:72],tz[87:80],tz[95:88]}

Fig. 21. ariad3_even pseudo code

input : tx[31:0], l2[31:0]

output : diff4[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx0
ty1 = tx1
ty2 = tx2
ty3 = tx3

ty= {ty0, ty1, ty2, ty3}

tz[31:0] = ty ^ l2[31:0]

diff4 = {tz[47:32],tz[63:48]}

Fig. 18. ariad4_odd pseudo code

4.2.5 ariad1_even 명령어

ariad1_even 명령어는 diffusion layer 연산

중 짝수 라운드에서128bit 결과값의 [127:96] bit

를 연산하는 부분이며 다음 알고리즘을 따른다.

input : tx[31:0], l2[127:96]

output : diff1[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx1^tx2
ty1 = tx0^tx3
ty2 = tx0^tx3
ty3 = tx1^tx2

ty= {ty0, ty1, ty2, ty3 }

tz[127:96] = ty ^ l2[127:96]

diff1 =
{tz[7:0],tz[15:8],tz[23:16],tz[31:24]}

Fig. 19. ariad1_even pseudo code

4.2.6 ariad2_even 명령어

ariad2_even 명령어는 diffusion layer 연산

중 짝수 라운드에서 128bit 결과값의 [95:64] bit

를 연산하는 부분이며 다음 알고리즘을 따른다.

input : tx[31:0], l2[95:64]

output : diff2[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx2^tx3
ty1 = tx2^tx3
ty2 = tx0^tx1
ty3 = tx0^tx1

ty= {ty0, ty1, ty2, ty3}

tz[95:64] = ty ^ l2[95:64]

diff2 =
{tz[39:32],tz[47:40],tz[55:48],tz[63:56]}

Fig. 20. ariad2_even pseudo code

4.2.7 ariad3_even 명령어

ariad3_even 명령어는 diffusion layer 연산

중 짝수 라운드에서 128bit 결과값의 [63:32] bit

를 연산하는 부분이며 다음 알고리즘을 따른다.

4.2.8 ariad4_even 명령어

ariad4_even 명령어는 diffusion layer 연산

중 짝수 라운드에서 128bit 결과값의 [31:0] bit를
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Fig. 23. custom instructions

input : tx[31:0], l2[31:0]

output : diff4[31:0]

tx0 = tx >> 24 & 0x000000FF
tx1 = tx >> 16 & 0x000000FF
tx2 = tx >> 8 & 0x000000FF
tx3 = tx & 0x000000FF

ty0 = tx0
ty1 = tx1
ty2 = tx2
ty3 = tx3

ty= {ty0, ty1, ty2, ty3}

tz[31:0] = ty ^ l2[31:0]

diff4 =
{tz[103:96],tz[111:104],tz[119:112],tz[12
7:120]}

Fig. 22. aria4_even pseudo code

연산하는 부분이며 다음 알고리즘을 따른다.

8종류의 diffusion layer 명령어는 하드웨어상에

서는 하나의 모듈로 구현이 되며, 서브 라운드에 따

라 기존 연산 결과값에 xor 연산이 되는 값이 바뀌

는 구조를 가지기 때문에, 하나의 서브 라운드에서

odd 명령어나 even 명령어 4개가 모두 실행이 되

어야 하며 두 종류의 명령어는 하나의 라운드 내에서

함께 사용될 수 없다.

V. 구 현

본 절에서는 RISC-V 프로세서를 시뮬레이션 할

수 있는 SPIKE 시뮬레이터상에 ARIA 확장 명령어

를 추가하는 과정과 추가한 명령어의 검증 과정에 대

하여 기술한다.

5.1 custom 명령어

본 연구에서는 ARIA 확장 명령어를 추가하고 검

증하기 위해서 RISC-V ISA를 소프트웨어로 시뮬

레이션이 가능한 32bit system으로 설정된

SPIKE 시뮬레이터와 LLVM[13] 컴파일러를 사용

한다.

Fig. 23.에서 볼 수 있듯이, SPIKE 시뮬레이터

에 custom 명령어를 추가하기 위해서 사용한

opcode 영역은 custom0와 custom1 영역이며

substitution layer 명령어와 diffusion layer

명령어는 각각 ‘0001011’과 ‘0101011’의 7bit

opcode를 사용한다.

substitution layer 명령어는 RISC-V ISA의

단일 레지스터와 12bit immediate 값을 입력으로

받는 I 타입 명령어 포맷을 사용한다.


 

 
의 순서를 가지는 arias1 명

령어의 경우 function3 영역에 ‘000’을 사용하며,


 

  의 순서를 가지는 arias2 명령어

의 경우 function3 영역에 ‘001’을 가진다.

diffusion layer odd 명령어는 RISC-V ISA의

두 개의 레지스터 입력을 가지는 R 타입 명령어 포

맷을 사용하고 모든 하위 명령어가 function3 영역

에 ‘000’을 가지고, ariad1 명령어의 경우 func-

tion7 영역에 ‘0000000’을, ariad2 명령어의 경우

‘0000001’을, ariad3 명령어의 경우 ‘0000010’을,

ariad4 명령어의 경우 ‘0000011’의 값을 가진다.

even 명령어의 경우 odd 명령어와 유사하게

function3 영역을 ‘00000100’부터 ‘00000111’ 까

지 순서대로 1씩 증가한 값을 가진다.

정해진 명령어의 opcode로 디코더를 위한 mask

와 match 값을 생성하여 SPIKE 시뮬레이터의 명

령어 인코딩 파일에 정의하고 각 명령어의 동작 방식

을 명령어별 헤더 파일로 정의한다.

추가된 명령어의 실행을 위해서 인라인 어셈블리

코드를 바이너리 형태로 컴파일 할 수 있어야 한다.

이를 위해 LLVM의 RISC-V ISA 명령어 인코딩

파일에 추가된 10개의 명령어를 정의해준다.
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operations
reference

substitution layer
arias1/arias2 * 4

cycles 543 4

operations
reference

diffusion layer

{ariad1,ariad2

,ariad3,ariad4}

cycles 211 16

operations

reference

round key

generation

(encryption)

suggested

round key

generation

(encryption)

cycles 24,913 22,073

operations

reference

round key

generation

(decryption)

suggested

round key

generation

(decryption)

cycles 30,172 25,182

operations

reference

encryption with

128-bit key, 128-bit

message

suggested

encryption with

128-bit key, 128-bit

message

cycles 9314 319

operations

reference

decryption with

128-bit key, 128-bit

message

suggested

decryption with

128-bit key, 128-bit

message

cycles 9312 317

Table 2. cycles per operations5.2 검증

추가된 명령어의 검증은 KISA(Korea Internet

& Security Agency)에서 제공하는 ARIA 레퍼런

스 코드[9]를 이용해 진행하였다. 기존의 sbox 연산

부와 diffusion layer 연산부의 코드를 추가한 명

령어를 사용하는 인라인 어셈블리 명령어로 치환하여

사용한다.

각 명령어는 프로세서의 종류에 따라 소모되는

clock이 다르며, 본 연구에서는 SPIKE 시뮬레이터

를 사용하여 결과를 측정하기 때문에 정확한 clock

cycle의 측정이 아닌 상대적 비교를 위해 SPIKE

시뮬레이터의 내부 상태 레지스터를 사용한다.

RISC-V ISA는 프로세서 제어와 상태를 저장하

기 위해 CSR(Control and Status Register)이

라는 특수 목적 레지스터를 사용한다. 명령어를 실행

하는데 걸리는 clock cycle의 측정은 프로세서의

clock cycle 정보를 저장하는 cycle[10]이라는

CSR을 읽어서 수행된다. 명령어 시작 시에 cycle

CSR을 읽고 명령어 종료 시에 다시 cycle CSR을

읽어 두 cycle 값의 차를 연산이 실행되는데 필요한

총 clock cycle로 이용하였다.

5.3 결과

검증 결과는 Table 2.와 같으며 ARIA의 한 라

운드에서의 128bit sbox 연산은 KISA의 레퍼런스

코드의 경우 581 cycle이 걸렸으며 추가한 arias1,

arias2 명령어의 경우 1 cycle이 걸리지만 128bit

연산을 위해 총 4번 실행이 되므로 총 4 cycle이 걸

렸다. ARIA의 한 라운드에서의 128bit diffusion

layer 연산은 KISA의 레퍼런스 코드의 경우 196

cycle이 걸렸으며 추가한 홀수 라운드, 짝수 라운드

의 ariad1, ariad2, ariad3, ariad4 명령어는 홀

수 라운드, 짝수 라운드에 맞게 한 라운드에 4개의

명령어가 모두 4번씩 실행되어야 하므로 16 cycle

이 걸렸다.

추가된 Substitution과 Diffusion layer 연산

결과를 KISA의 레퍼런스 코드와 비교했을 경우에

각각 약 135배, 13배의 성능 향상을 얻을 수 있었

다. 제안된 명령어는 연산 과정 중에 메모리 참조가

없기 때문에 보다 빠른 연산 속도를 얻을 수 있었으

며 특히, 치환계층 연산의 경우 reference 연산이

byte 단위 치환 연산을 수행하기 때문에 제안된 명

령어와의 속도 차이가 더욱 크게 나타났다.

주로 라운드 함수가 많이 사용되는 암/복호화 연

산에 비해 라운드키 생성 연산은 라운드 함수의 사용

이 적기 때문에, 암/복호화 연산은 소모 cycle이 크

게 줄어들었고 라운드키 생성 연산은 비교적 소모

cycle의 감소가 적었다.

VI. 결 론

본 연구에서는 국내에서 개발된 블록암호 알고리

즘 ARIA의 RISC-V 프로세서상에서의 고속 연산

을 위한 확장 명령어 셋을 추가하였다. 단순히

ARIA의 알고리즘을 그대로 확장 명령어로 구현한

것이 아닌 하드웨어상에서의 효율적인 구조로 구현하

여 32bit 프로세서에서 동작하기에 효과적인 확장

명령어 셋을 구현할 수 있었다. 기존의 소프트웨어

암호화 연산과 비교하여 큰 성능 개선이 이루어졌음

을 알 수 있다.
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