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요  약 

본 논문에서는 보안 기능이 추가된 DDS(Data Distribution Service)의 디스커버리 및 메시지 전송 성능에 대해 분

석한다. DDS는 분산 환경에서 실시간 통신을 위한 발간-구독 방식의 통신 프로토콜을 제공한다. 발간-구독 방식은 

성능, 확장성 그리고 가용성 측면에서 강점을 가지며 국방, 교통, 의료 등 다양한 분야에서 사용되고 있다. 최근 급증

하는 보안 위협에 대비하기 위해 많은 통신 표준에서 보안 기능을 추가 및 재정의 하였으며, DDS 또한 보안 기능이 

추가된 표준이 발표되었다. 하지만 보안 DDS의 기능 사용을 위해 증가한 오버헤드가 기존 시스템에 미칠 영향성에 

대한 연구는 이루어 지지 않았다. 실험 결과는 기존 DDS와 보안 DDS의 디스커버리 및 메시지 전송 성능을 비교하여 

보여준다.

ABSTRACT 

In this paper, I investigate the performances of the discovery and the message transmission of the DDS (Data Distribution 
Service) included the security function. The DDS serves the communication protocol, a publication- subscription method, 
for the real-time communication in the distributed system. The publication-subscription method is used in the various area 
in terms of defence, traffic and medical due to the strength such as a performance, scailability and availability. Nowadays, 
many communication standard has included and re-defined the security function to prepare from dramatically increased a 
threat of the security, the DDS also publishes the standard included the security function. But it had been not researched 
that the effect of increased a overhead for legacy systems due to the using of the security DDS function. The 
experimental results show that the comparative performance of legacy DDS and security DDS in terms of the discovery 
and the message transmission.
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Ⅰ. 서  론

DDS(Data Distribution Service)는 OMG(Object 
Management Group)에서 표준화한 통신 미들웨어이다. 
DDS는 분산 환경에서 실시간 통신을 위한 발간/구독 방

식을 지원하며, 성능, 확장성 그리고 가용성 측면에서 

강점을 가진다. 이러한 강점 때문에 국방, 교통, 의료 분

야 등 다양한 산업시스템에서 사용되고 있다[1-2].
하지만 최근 국방 혹은 사회 기간사업에 대한 보안 위

협이 지속적으로 증가하는 상황에서 기존 DDS는 자체 

보안기능이 없어 보안 위험이 항상 존재한다. DDS는 발

간/구독 방식의 통신이기 때문에 동일 네트워크 Domain
에 존재하는 Participant에 대해 통신 메시지의 감청, 위
조 및 변조 등이 가능한 취약점이 있다.

OMG는 위의 보안 위협에 대한 문제점 해결을 위해 

DDS Security(이하 보안 DDS)표준을 발표하였다[3]. 
보안 DDS는 인증(Authentication), 접근제어(Access 
Control), 암호화(Cryptographic)그리고 로깅(Logging) 
기능으로 구성되며 보안을 위한 기능 별 역할은 아래와 

같다[4].

1) 인증 및 접근제어 : DDS 통신 시작 전 Participant 
상호 인증과 접근권한 확인

2) 암호화 : DDS 통신 메시지 암/복호화를 통해 기밀

성 및 무결성 보증 

이러한 보안 DDS의 기능은 통신 중 주고받는 메시지

에 대한 암/복호화 연산을 통해 기밀성을 유지한다. 이
때 암/복호화 연산으로 인해 필연적으로 처리지연시간

이 발생하며, 해당 지연은 실시간성을 저해하는 요소로 

작용한다.
본 논문에서는 기존 시스템에 보안 DDS가 적용 될 

경우 해당 지연이 미칠 수 있는 영향에 대해 분석하고자 

한다. 이를 위해 보안 DDS의 Discovery 성능 및 기존 

DDS와 보안 DDS의 메시지 전송 성능을 분석한다. 시
험 결과는 기존 시스템에 보안 DDS를 적용할 경우와 신

규 시스템을 설계 할 때 참고자료로 활용 될 수 있다.
2장에서는 관련 연구에 대해 다루며 3장에서는 기존 

DDS와 보안 DDS의 성능차를 확인하기 위한 시험의 시

나리오와 결과에 대해 설명한다. 마지막 4장에서는 결

론 및 향후 연구에 대해 다룬다.

Ⅱ. 관련 연구

본 장에서는 기존 DDS와 보안 DDS에 대한 관련 연

구를 다룬다.

2.1. DDS (Data Distribution Service)

DDS는 OMG에서 표준화한 발간(Publish)/구독

(Subscribe) 모델 기반 실시간 데이터 통신 미들웨어이

다. DDS는 분산 환경에서 데이터 중심 프로그램 모델에 

대한 신뢰성을 제공하고 각 Node간의 실시간 통신을 지

원한다[1-2].
이러한 DDS는 동일 네트워크에서 메시지를 송수신

하는 응용 프로그램의 위치와 무관하게 상호간 데이터 

교환이 가능하다. 이를 통해 사용자는 네트워크 프로그

래밍을 단순화하여 분산 환경의 응용 프로그램 설계 및 

구현을 단순화시킬 수 있다.
DDS 표준은 DDS API 표준을 서술한 DCPS(Data 

Centric Publisher/Subscriber)와 네트워크 계층 통신 프

로토콜을 서술한 RTPS(Real-Time Publish-Subscribe)
로 구성된다. DCPS는 발간/구독 모델 기반의 데이터 교

환 기능에 대한 인터페이스 표준을 정의한다. 그림 1은 

DDS 미들웨어의 통신 구조를 나타내고 있다. 발간자

(Publisher)는 전송할 데이터를 생성하고 배포하는 기능

을 제공하기 위해 하나 이상의 발간 개체(DataWriter)를 

생성해 데이터를 송신한다. 구독자(Subscriber)는 발간 

개체와 대응하는 구독 개체(DataReader)를 생성해 데이

터를 수신한다.
이때, 발간자와 구독자는 동일한 DDS 네트워크 도메

인(Domain)에 참여한 상태여야 하고 데이터는 DDS의 

토픽(Topic)이라는 개념으로 정의된다. 또한 DDS 표준

은 토픽 데이터 전달의 신뢰성과 실시간성을 위해 여러 

Fig. 1 DDS communication architecture.
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QoS(Quality Of Service) 설정을 제공하고 있다. RTPS
는 실제 메시지 전송과 수신을 담당하는 데이터 전송 프

로토콜로서 UDP(User Datagram Protocol)/IP와 같은 전

송계층 위에서도 동작 가능하도록 설계되어있다. RTPS
에서는 DCPS에서 정의한 발간/구독 객체가 실제 통신

하기 위해 필요한 디스커버리(Discovery), 데이터 코딩 

방식, 메시지 포맷 및 교환방식, 전송 절차 등에 대한 사

항을 정의하고 있다[2].

2.2. DDS Discovery

DDS는 Endpoint라고 부르는 DDS Entity간의 정보 

교환을 필요로 하며, 사용자가 통신을 위해 만든 미들웨

어 객체로서 메시지의 발간개체/구독개체(DataWriter/ 
DataReader)가 이에 해당한다. 이 정보를 사전에 서로 

교환하는 것이 DDS Discovery 과정이다. 그림 2는 

Discovery 과정을 개략적으로 보여준다. Discovery는 

그림과 같이 Phase1의 SPDP(Simple Participant Discovery 
Protocol) 메시지와 Phase2의 SEDP(Simple Endpoint 
Discovery Protocol) 메시지를 이용하여 정보를 교환한

다. Simple Discovery Protocol 에서 SPDP 메시지는 멀

티캐스트로 송신된다. SPDP의 교환으로 미들웨어는 다

른 노드의 DDS Entity, IP, port 등의 정보를 취득하게 되

고 이 IP, port 를 이용하여 SEDP 정보를 유니캐스트 통

신을 이용하여 교환한다[5].
Discovery 과정에서 자세한 데이터 교환에 대한 내용

은 그림 3에서 보여준다. 최초 DDS Participant#1이 생

성되면 자신의 정보를 동일한 네트워크에 존재하는 다

른 Participant#2 혹은 다수의 Participant에게 멀티캐스트 

통신을 통해 송신한다. 해당 메시지를 수신한 Participant#2
는 응답으로 자신의 정보를 송신하고 Participant#1이 해

당 정보를 수신함으로써 SPDP 과정이 종료된다. SPDP 

종료 후 Participant#1은 자신이 가지는 Endpoint인 

DataWriter와 DataReader에 대한 정보를 Participant#2
에 유니캐스트 통신을 통해 송신한다. Participant#2는 

해당 메시지 수신 후 자신의 DataWriter와 DataReader 
정보를 다시 Participant#1에 송신한다. 이때 Participant#1
과 Participant#2가 같은 Topic을 사용한다면 Discovery 
과정은 완료되고, 이후 사용자는 해당 Topic을 자유롭

게 발간/구독하여 통신을 수행할 수 있다[6-8].

2.3. DDS Security

DDS의 특징인 발간/구독 방식의 통신은 보안 측면에

서 큰 단점으로 작용하며, 대표적인 이유는 아래와 같다

[9].
1) 송/수신지의 Validation 단계 부재

2) 송/수신지의 권한 검토 단계 부재

3) 전송 데이터 암/복호화 단계 부재

아래의 그림 4를 통해 위의 대표적인 3가지 문제를 

가진 기존 DDS의 보안 위협에 대한 예시가 설명 가능하

다. 아래 그림에서 Alice와 Bob이 일반 사용자이다. 앞

Fig. 2 Discovery process for simple.

Fig. 3 Discovery process for detail.

Fig. 4 Example of Security threat.
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서 설명하였던 DDS Discovery 과정 후 데이터 전송이 

이루어지는데 이때 Discovery 과정이 완료된 상대는 

Alice가 Bob에게 송신하는 데이터에 대해 수신이 가능

하다. 때문에 데이터의 감청 혹은 감청한 데이터를 재가

공하여 보내거나 수신지를 속이는 위험이 항상 존재한다.
위와 같은 문제를 해결하여 보안 위협에 대응하기 위

해 기존 DDS에 보안 기능을 추가한 OMG의 DDS 
Security(이하 보안 DDS) 표준이 발표 되었다. 보안 

DDS 표준은 보안 기능 제공을 위해 인증, 접근제어, 암
호화, 로깅 기능을 제공한다. 제공되는 기능들은 기존 

DDS 응용의 변경 없이 사용 가능하도록 SPI(Service 
Plug-in Interface)형태로 설계 및 구현되었다.

보안 DDS 표준에 따른 네트워크 통신은 데이터 교환 

전 상호간의 인증과 권한확인 절차를 수행한다. 인증 과

정에서 각 Node 내부의 Participant는 자신이 사용하는 

인증서를 타 Participant와 교환 후 상호 권한을 확인/증
명한다. 이 과정에서 각 Participant는 추후 통신에서 사

용할 비밀키(Secret Key)를 각자 생성 후 공유한다. 권한

확인 절차에서 상호간의 송/수신 권한과 도메인의 보안 

정책을 확인 후 비인가 Participant의 통신참여를 제한한다.
인증 및 권한확인 후 각 Participant의 Discovery 과정

이 완료되면 상호간 통신이 가능하다. 이때 전송되는 메

시지는 암호화를 통해 보호된다. OMG의 보안 DDS 표
준에서는 128bit와 256bit 암호화키를 이용한 DDS 메시

지 암/복호화를 정의하고 있다. DDS 메시지 암호화는 

Payload 암호화, Submessge 암호화, RTPS message 암
호화 3단계로 이루어진다[4].

각 암호화 과정은 메시지를 암호화된 데이터로 변환

하고 헤더(Header)와 태그(Tag)를 삽입해 암호화 정보

와 무결성을 확인한다. 이때 각 암호화 방법은 단계별 

독립적으로 이루어지며 사용자는 제공 되는 QoS를 통

해 암호화 방법을 결정할 수 있다. 보안 설정 별 전송 메

시지의 구조는 표 1에서 보여준다. 총 네 개의 방식으로 

나뉘며, NONE(암호화 및 사인 사용하지 않음), SIGN

(사인만 사용), ENCRYPT(암호화만 사용), SIGN& 
ENCRYPT(사인과 암호화 둘 다 사용)가 있다.

이를 위해 보안 DDS에서는 여러 파일을 사용하며 종

류 및 각 역할은 아래와 같다.
1) CA 인증서 파일:
  - CA 인증 정보 및 Public Key 정보

  - Peer 인증 정보 검증을 위해 사용

  - 기타 설정 파일의 유효성 검증을 위해 사용

2) Peer 인증서 파일:
  - 해당 Peer 인증 정보 및 Public Key 정보

  - 유효한 Peer 임을 증명하기 위해 사용

3) Peer 개인키 파일:
  - Peer 인증 정보에서 추출된 개인키

  - Discovery 과정 중 Participant간 핸드쉐이킹 메시

지의 암호화에 사용

4) Governance 파일:
  - 접근 제어 및 암호화 옵션 설정(비인증 Peer 접근

허가, 암호화 범위 등)
5) 접근 권한 설정 파일:
  - 접근 제어 옵션 설정(Domain, Participant, Topic 

등)
위의 기능 설명에서 유추 가능하듯 보안 DDS에서는 

사용자 인증, 접근 제어, 암호화 등의 기능을 지원하기 

위한 오버헤드가 기존 DDS에 대비해 증가했다. 그 중 

DDS 초기 구동 단계인 Discovery 과정에 대한 부하가 

급증하게 되었다.
기본적으로 DDS 통신이 진행되기 위해서는 앞서 설

명한 DDS Discovery의 안정적인 수행을 통한 다른 

Participant 및 Entity와 정보 교환이 필요하다. 하지만 

Discovery 과정의 특성 상 동일 네트워크에 존재하는 

Participant의 수가 증가할수록 Discovery 과정 중 발생

하는 네트워크 및 프로세싱 부하는 급증하고 이를 DDS 
Discovery Storm 현상이라 칭한다. 이때 간혹 일부 참가

자들의 Discovery 과정이 끝나지 않는 상황이 발생한다. 
이러한 DDS Discovery Storm 현상의 최소화를 위해 다

양한 형태로 Discovery 과정 중 부하를 줄이는 기법들이 

기존 DDS에는 적용되었다.
하지만 보안 기능의 추가로 인해 기존 방식으로는 해

결할 수 없을 정도의 네트워크 및 프로세싱 부하가 발생

하게 되었다. 가장 큰 부하 원인은 Participant 간 상호 

Validation 단계를 위해 교환하는 사용자 인증서와 보안 

Security
Level NONE SIGN ENCRYPT SIGN &

ENCRYPT

Message 
Structure

Table. 1 Message structure by security level.
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권한 문서의 내용이다. PKI(Public Key Infrastructure) 
기반의 사용자 인증 기능을 사용하는 보안 DDS에서 사

용자 인증서는 PK7CS 포맷을 사용한다. 해당 파일의 

크기는 2~4 KB 범위 안에서 결정된다.
권한 문서의 경우 SMIME 형식의 포맷을 갖는 XML 

타입 문서이며, CA 인증서로 디지털 서명이 들어간 형

태를 가진다. 크기는 권한 문서의 구성 및 네트워크 규

모에 따라 달라질 수 있으나, 대부분 60KB 이상의 크

기를 갖게 된다. 보안 DDS의 Discovery Storm 현상 시 

대부분의 네트워크 부하는 이 권한 문서이다[9].
동일 네트워크에 1000개의 Participant가 Discovery

를 수행할 경우 트래픽의 양은 1000*999*60KB = 
59GB이다. 이러한 트래픽 양은 급작스러운 네트워크 

부하를 야기한다. 또한 Participant 들은 이 권한 문서를 

처리하고 분석하는 과정이 필요하기 때문에 높은 처리 

지연시간까지 고려할 경우 원활한 Discovery의 진행이 

힘들어진다.

Ⅲ. 보안 DDS 성능 시험

3.1. Discovery 성능 시험

본 절에서는 보안 DDS의 Discovery 성능 측정을 위

한 시험과 기존 DDS와 보안 DDS의 메시지 전송 성능

을 비교 및 분석한다. 
보안 DDS의 Discovery 성능을 측정하기 위한 시험 환

경은 그림 5와 같다. 각 노드에는 보안 DDS를 사용하는 

시험 응용이 실행되며 모든 노드는 동일한 네트워크에 

연결된 환경에서 시험을 진행한다. 사용한 장비의 경우 

표 2에 기술하였다. 각 노드는 가상화 환경의 VM을 사용

하며, 모든 노드는 10GB의 통신 환경에서 동작된다.

Fig. 5 Environment for discovery test.

H/W No. Spec

VM 42 CPU: Intel Xeon Gold 6140 2.3 GHz
Memory: 12 GB

Switch 3 Cisco NEXUS 3172PQ (10G)

Table. 2 H/W environment for test.

보안 DDS의 Discovery 시험 결과 측정은 각 노드의 

시험 응용에서 Participant 생성 후 동일 네트워크에 존

재하는 모든 Participant와 Discovery 과정이 끝나는 시

점을 측정하였다. Discovery의 경우 각 노드 내부의 

Participant별로 종료 시점이 다르기 때문에 모든 

Participant 중 Discovery 소요 시간이 가장 긴 Participant
의 값을 결과로 사용하였다.

시험 결과는 표 3과 같다. 총 42개의 노드에서 진행하

였으며, 각 노드에 1개의 Participant가 존재할 경우에는 

Discovery가 완료되었다. 하지만 각 노드당 5개 혹은 10
개의 Participant가 존재할 경우에는 앞서 설명하였던 

Discovery Storm 현상으로 인해 일부 Participant의 

Discovery가 완료되지 않았다. 원활한 DDS 통신을 위

해서는 모든 Participant가 상호간 Discovery 과정을 완

료해야한다. 만약 1개 이상의 Participant가 Discovery에 

실패할 경우 시스템 전체의 성능에 영향을 미칠 수 있다.

Total No. of participant Results [s]

42 18

210 X

420 X

Table. 3 Results of discovery test.

3.2. 메시지 전송 시험

본 절에서는 기존 DDS와 보안 DDS의 메시지 전송 

성능에 대해 비교 및 분석을 진행한다. 보안 DDS의 경

우 기존 DDS 대비 암호화 기능으로 인한 오버헤드가 메

시지 전송 시 추가적으로 발생한다. 이러한 오버헤드가 

과도할 경우 기존 시스템에서 보안 DDS 사용 시 실시간

성에 위배될 가능성이 존재한다.
시험의 경우 총 4대의 노드를 사용하여 진행하였으

며, Windows OS와 Linux OS 각각 2대씩 사용하였다. 
네트워크 스위치의 경우 Discovery 성능 시험에서 사용

한 모델과 동일 모델을 사용하여 10G 환경에서 진행하

였다. 메시지 전송을 위한 시험 시나리오는 표 4와 같다. 
송수신측의 OS를 변경하며 시험한 이유는 OS별로 시
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스템 자원을 사용할 때의 성능이 다르기 때문이며, 이를 

통해 시스템 설계 시 적절한 OS 선택에 도움이 될 수 있다.
결과 값 측정 방법은 그림 6에서 보여주고 있다. 최초 

Sender에서 Test Msg를 Receiver에 송신하고, 이를 수

신한 Receiver는 Eco Msg를 송신한다. Sender에서 해당 

Eco Msg를 수신 후 시험이 종료되며 이때까지의 총 소

요 시간을 측정하여 결과 값으로 사용하였다.

Case Sender OS Receiver OS

1 Windows Windows

2 Windows Linux

3 Linux Windows

4 Linux Linux

Table. 4 OS for each node.

Fig. 6 Scenario of msg transmission test.

Fig. 7 Result of DDS msg transmission(win to win).

그림 7에서는 송신측(Windows)과 수신측(Windows) 
간 메시지 전송 성능을 기존 DDS와 보안 DDS를 비교

하여 보여준다. 전송 시험 시 메시지의 크기 또한 중요

한 요소이기 때문에 변경하며 시험을 진행 하였다.
송신측(Windows)과 수신측(Windows) 간 메시지 전

송 성능에서 메시지 크기가 커질수록 기존 DDS와 보안 

DDS의 성능차이가 커지는 것을 확인 할 수 있다. 원인

은 메시지의 크기가 커질 경우 전송 메시지의 암/복호화

에 필요한 프로세싱 소요 시간이 커지기 때문이다. 따라

서 10MB 메시지 전송 기준으로 볼 경우 성능 차이는 약 

14[ms]이며, 이를 통해 Windows에서 보안 DDS를 사용

할 경우 10MB 메시지 암/복호화 1회에 필요한 시간이 

약 3.5[ms]임을 추측할 수 있다.

Fig. 8 Result of DDS msg transmission(win to lin).

Fig. 9 Result of DDS msg transmission(lin to win).
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Fig. 10 Result of DDS msg transmission(lin to lin).

그림 8, 그림 9 그리고 그림 10에서는 Linux OS가 포

함된 시나리오의 결과를 보여준다. 결과의 차이는 기존 

DDS와 보안 DDS의 결과 폭이 크다는 점이다. 보안 

DDS 전송 성능만을 따져보았을 때는 네 개의 시험의 차

가 크지 않기 때문에 이러한 결과의 원인은 Linux가 

Windows보다 기존 DDS의 처리 속도가 빠르기 때문으

로 판단된다. 이러한 차이는 각 OS의 쓰레드 스케줄링, 
메모리 접근 및 파일 입출력 방식의 성능 차이 때문이다

[10].
이러한 결과를 통해 기존 DDS만을 사용하는 환경에

서는 Linux OS가 강점을 보였다. 하지만 보안 DDS의 

기능 중 동일한 메시지 암/복호화 방식을 사용할 경우 

OS 별 성능차이는 크게 존재하지 않음을 알 수 있다. 

Ⅳ. 결 론

본 논문에서는 기존 DDS의 보안 위협을 해결하기 위

해 보안 기능이 추가된 보안 DDS의 Discovery 및 메시

지 전송 성능을 분석하였다.
보안 DDS의 기능을 위해 추가된 작업으로 인해 기존 

DDS 대비 상대적으로 성능이 저하되었다. 특히, 
Discovery의 경우 Participant의 수가 많아질 경우 급격

히 증가된 네트워크 패킷과 처리량에 의한 Discovery 
Storm 현상으로 Discovery가 완료되지 않았다. DDS 통
신의 특성상 상호간 메시지 전송을 위해서는 Discovery 

과정이 필수이기 때문에 보안 DDS를 사용할 경우 동일 

네트워크 내 Participant 수를 일정 수준 유지하도록 시

스템을 설계할 필요성이 있다.
메시지 전송 성능 시험의 경우 Windows OS와 Linux 

OS의 프로세싱 성능 차이로 인해 송신과 수신 측 OS에 

따른 메시지 전송 성능이 차이를 보였다.
향후에는 보안 DDS의 Discovery 성능 향상 방안과 

메시지의 종류 및 크기에 따른 DDS QoS 최적화에 대해 

연구하겠다.
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