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1)1. 서  론

미국 국립표준기술연구소 NIST(National Institutes of 

Standards and Technology)는 클라우드 컴퓨팅을 “최소한

의 관리 노력으로 신속하게 공급 및 배포할 수 있는 컴퓨팅 

자원의 공유 환경에 대한 주문형 네트워크를 언제 어디서나 

편리하게 접근할 수 있는 모델”로 정의한다. 언제 어디서나 

편리하게 이용할 수 있는 이점이 있어서 클라우드 컴퓨팅 환

경의 서비스에 대한 도입이 증가하고 있다[1]. 클라우드 컴퓨

팅 환경의 서비스 증가로 보안 이슈도 발생하고 있다. 클라우
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드 보안 협회 CSA(Cloud Security Alliance)는 클라우드 보

안 이슈를 해결하기 위해 SecaaS를 Table 1과 같이 정의하

고 있다[2].
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요     약

최근 클라우드 컴퓨팅 환경의 보안 위협에 대응하기 위한 클라우드 보안관제시스템 도입이 증가하고 있다. 이에 따라 클라우드 보안관제시스템에 

대한 보안 요구 사항 분석이 필요하다. 하지만 기존의 연구는 요구사항을 도출하는 과정에서 클라우드의 가상환경과 보안관제시스템의 데이터 

흐름 등을 반영하지 못한 문제점이 있다. 이를 해결하기 위해, 위협 모델링 분석과정에서 클라우드 보안관제시스템의 정보자산을 식별하여 클라우드 

가상환경의 세부적인 구성요소를 시각화하고, 데이터 흐름을 반영하여 보안 위협을 분석하는 과정이 필요하다. 따라서 본 논문은 기존의 연구를 

개선한 위협 모델링 분석을 통해, 클라우드 보안관제시스템의 보안 요구 사항을 도출한다.
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12 SecaaS categories selected by CSA

Network Security Vulnerability Scanning

Web Security Email Security

Identity and Access Management Encryption

Intrusion Management Data Loss Prevention

Security Information and Event 

Manager

Business Continuity and 

Disaster Recovery

Continuous Monitoring Security Assessment

Table 1. CSA SecaaS [2]
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따라서 클라우드 컴퓨팅 환경의 보안 위협에 대응하기 위해 

SecaaS 목록에 해당하는 보안 서비스 구현이 증가하고 있다[6]. 

SecaaS 목록 중에서 Security Information and Event 

Manager는 클라우드 컴퓨팅 환경에서 보안정보 및 이벤트 로그

를 실시간으로 수집하고 각 정보의 상관관계를 분석할 수 있는 

서비스가 요구된다. 이에 해당하는 SIEM은 클라우드 보안장비의 

보안 로그와 서버/스토리지의 이벤트 로그를 통합 수집하여 분석 

및 대응할 수 있는 보안관제시스템의 구성요소이다. Intrusion 

Management는 패턴 매칭과 통계적 임계치값을 통해 비정상 이

벤트를 감지하고, 침입시도를 탐지 및 대응할 수 있는 서비스가 

요구된다. 이에 해당하는 TMS는 정보자산에 대한 위협 트래

픽을 시그니처 기반의 탐지룰과 Threshold를 통해 탐지 및 수

집하고, 분석 및 대응할 수 있는 보안관제시스템의 구성요소이

다. 클라우드 보안관제센터에서 SIEM과 TMS의 도입이 필요하

지만, 기존의 연구는 보안 요구사항을 도출하는 과정에서 클라

우드의 가상환경과 보안관제시스템의 데이터 흐름 등을 반영하지 

못한 문제점이 있다[3,4]. 이러한 문제점을 해결하기 위해, 본 논

문은 데이터 흐름 다이어그램에 클라우드 보안관제시스템의 데이

터 흐름과 클라우드 가상환경을 반영한다. 도출된 데이터 흐름 다

이어그램을 토대로 STRIDE 위협 분석을 수행한다. STRIDE 위

협 분석결과에 따라 클라우드 보안관제시스템에 내재된 OWASP 

취약점 리스트에 대한 외부의 위협을 공격 시나리오로 구성하여 

Attack Tree 분석을 수행한다. 마지막으로, Attack Tree 분석 

결과를 Category, Sub Category, Primary Category로 분류 

및 맵핑하여 보안 요구 사항을 도출한다.

2. 관련 연구

2.1 보안관제시스템의 보안 요구 사항 도출

[3]에서는, 보안 문제와 보안목적을 정의하여, 보안 요구 사

항을 도출하였다. 하지만 보안관제시스템의 데이터 흐름을 고려

하지 못한 문제점이 있다. 이를 해결하기 위해, 보안관제시스템

의 데이터 흐름을 분석하여 다이어그램을 작성하고, 위협 모델

링 분석을 통해 보안 요구사항을 도출하는 과정이 필요하다.

2.2 위협 모델링 분석에 의한 클라우드 보안서비스 

[4]에서는, 이메일 클라우드 보안 서비스에 대한 데이터 흐

름 다이어그램 작성을 통해 위협 모델링 분석을 수행하였다. 

하지만 클라우드 스토리지의 가상환경을 데이터 흐름 다이어

그램에 반영하지 못한 문제점이 있다. 이를 해결하기 위해, 

가상환경의 반영이 필요하다.

3. 위협모델링 분석

위협모델링 분석이란 Software Development Life Cycle

의 구현 전 단계에서 임의의 공격자 관점으로 분석대상의 위

협을 식별 및 분석하는 방법론이다[4,5]. 

본 논문에서는 Microsoft에서 제공하는 Threat modeling 

tool을 사용하여 클라우드 보안관제시스템에 대해 위협모델

링 분석을 수행하였다. 위협모델링 분석은 정보자산 식별 → 

데이터 흐름 다이어그램 도출 → STRIDE 위협 분석 → 

Attack Tree 분석 순서로 진행하였다[4,5].

3.1 위협 모델링 분석 사례

[8]에서는, Microsoft에서 개발한 STRIDE 분석 방법론을 

사용하여, 스마트시티에 대한 위협모델링 분석을 수행하였

다. 시스템을 구성 요소로 분해하고, 각 구성 요소에 대한 데

이터 흐름 다이어그램을 스케치하였으며, 데이터 흐름 다이

어 그램의 각 요소에 대해 위협을 식별하고, 분류하여 대응책

을 제시하였다.

[9]에서는, 스마트 TV를 대상으로 위협 모델링 분석을 수

행하였다. 수집한 공격 라이브러리를 기반으로 데이터 흐름

도를 도출하고 STRIDE 위협을 분석하였다. 식별된 위협을 

바탕으로 Attack Tree를 작성하여 스마트 TV 모의해킹 시

나리오를 제시하고, 취약점 점검 리스트를 도출하여 검증한 

것이 특징이다. 

3.2 정보자산 식별

기업이 서비스를 개발 및 운영하기 위해서는 인프라 즉, 

데이터베이스, 시스템, 네트워크 등의 정보자산이 필요하며, 

정보 보안의 관점에서 Cloud Service Provider Boundary

와 Cloud Service Consumer Boundary 내 모든 정보자산

이 위협으로부터 보호해야 할 대상이 된다. 이를 관리하기 위

해 정보자산을 식별하고 위협을 분석하여, 보안요구사항을 

도출할 필요가 있다. 따라서 클라우드 보안관제시스템의 정보자

산을 Table 2와 같이 식별하여 정보자산 목록을 작성하였다.

Location Category Assets No. Assets Levels

Cloud 
Service 
Provider 

Boundary

Storage ST-01 Physical Storage High

Network NW-01 Physical Router High

Security 
equipment

SE-01 Physical FW High

SE-02 Physical IPS High

SE-03 Physical WAF High

SE-04 TMS Sensor High

SE-05 TMS High

SE-06 SIEM High

Software SW-01 Hypervisor High

Cloud 
Service 

Consumer 
Boundary

Server SV-01 Virtual Machine High

Network NW-02 Virtual Router High

Security 

equipment

SE-07 Virtual FW High

SE-08 Virtual IPS High

SE-9 Virtual WAF High

SE-10 TMS Sensor High

SE-11
Cloud TMS 
Application

High

SE-12
Cloud SIEM 
Application

High

Software SW-02 OS High

Table 2. List of Information Assets
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3.3 데이터 흐름 다이어그램 도출

DFD(Data Flow Diagram)는 시스템 구성요소 간의 데이

터 흐름을 시각화하여 나타낸 그림이다. DFD의 구성요소는 

Table 3과 같다[4,5]. 이를 활용하여 클라우드 보안관제시스

템의 DFD를 도출한다. 

1) 클라우드 보안관제시스템 DFD 구조 및 설명

클라우드 보안관제시스템은 클라우드 환경에서 보안관제

를 위해 보안관제센터에서 운영하는 시스템이다[3]. 따라서 

클라우드 보안관제시스템에서 보안장비의 보안정보와 서버/

스토리지의 이벤트 로그를 수집하는 구조로 DFD를 Fig. 1과 

같이 작성하였고, Table 1의 SecaaS를 반영하여 SIEM과 

TMS를 클라우드 보안관제시스템의 구성요소에 포함하였다. 

클라우드 보안관제시스템 DFD의 구조 및 설명은 아래와 같

다[20].

a) User : 클라우드 컴퓨팅 환경의 이용자 혹은 관리자

b) Physical Router : 물리적으로 서로 다른 네트워크의 

거점에 설치되어 수신한 패킷을 라우팅 테이블의 정보

에 따라 적절한 경로로 목적지에 전송하는 기능을 갖춘 

네트워크 장비

c) Virtual Router : 가상환경에서 서로 다른 네트워크의 거

점에 수신된 패킷을 라우팅 테이블의 정보에 따라 적절한 

경로로 목적지에 전송하는 기능을 갖춘 네트워크 장비

d) Physical FW : 물리적 환경에 설치되어 In-Out 

Bound 전송 트래픽을 IP, Port 기반 허용/차단 정책

에 따라 처리하는 기능을 갖춘 보안장비

e) Virtual FW : 가상의 환경에 설치되어 In-Out Bound 

전송 트래픽을 IP, Port 기반 허용/차단 정책에 따라 

처리하는 기능을 갖춘 보안장비

f) TMS Sensor : 물리/가상의 환경에 설치되어 미러링 된 

In-Out Bound 전송 트래픽을 탐지룰에 따라 실시간으

로 수집하고 TMS Manager Server에 전송하는 기능을 

갖춘 보안장비

g) Physical IPS : 물리적 환경에 설치되어 In-Out Bound 

전송 트래픽을 탐지룰 및 임계치 값에 따라 실시간으로 

분석하고 비정상 패킷을 탐지 및 차단하는 기능을 갖춘 

보안장비

h) Virtual IPS : 가상환경에 설치되어 In-Out Bound 전

송 트래픽을 탐지룰 및 임계치 값에 따라 실시간으로 

분석하고 비정상 패킷을 탐지 및 차단하는 기능을 갖춘 

보안장비

I) Physical WAF : 물리적 환경에 설치되어 Web App 

lication 계층의 In-Out Bound 전송 트래픽을 탐지룰 

및 임계치값에 따라 실시간으로 해독 및 분석하고 비정

상 패킷을 탐지 및 차단하는 기능을 갖춘 보안장비

j) Virtual WAF : 가상환경에 설치되어 Web Application 

계층의 In-Out Bound 전송 트래픽을 탐지룰 및 임계

치값에 따라 실시간으로 해독 및 분석하고 비정상 패킷

을 탐지 및 차단하는 기능을 갖춘 보안장비

k) TMS : Threat Management System의 약자이며, 클

라우드 컴퓨팅 환경에서 서로 다른 위치에 설치된 TMS 

Sensor로부터 위협 트래픽을 수집하고 분석하여 침해

사고에 대응할 수 있는 기능을 갖춘 보안장비

l) SIEM : Security Information and Event Management

의 약자이며, 클라우드 컴퓨팅 환경에서 보안장비에 저

장된 로그와 서버/스토리지의 이벤트로그를 수집하여, 

통합적으로 로그를 분석 및 관리할 수 있는 기능을 갖춘 

보안장비

m) Cloud Service Provider’s CERT : Cloud Service 

Provi der Boundary에서 TMS와 SIEM 등의 클라우

드 보안관제시스템을 이용하여 공격을 탐지 및 분석하

고 침해사고에 대응하는 그룹

n) Physical Storage : CSC에게 클라우드 컴퓨팅 환경을 

제공하기 위해 CSP가 보유하고 있는 물리적인 저장소

o) Hypervisor : 스토리지에서 다수의 Virtual Machine

을 실행하고 제어하는 플랫폼

p) Virtual Machine : CPU, Memory, Disk, NIC 등 

HW 자원이 에뮬레이트된 가상의 컴퓨터

q) OS : Virtual Machine에 설치된 운영체제

r) Cloud Web Server Application : 가상환경의 OS에 

설치되어 Application 계층에서 Web Service를 User

에게 제공하는 서버 응용 프로그램 

s) Cloud TMS Application : 가상환경의 OS에 설치되

어 Application 계층에서 TMS Service를 SaaS 형태

로 CERT에게 제공하는 응용 프로그램  

t) Cloud SIEM Application : 가상환경의 OS에 설치되

어 Application 계층에서 SIEM Service를 SaaS 형태

로 CERT에게 제공하는 응용 프로그램 

u) Cloud Service Consumer’s CERT : Cloud Service 

Co nsumer Boundary에서 Cloud TMS Application과 

Cloud SIEM Application 등의 클라우드 보안관제시

스템을 이용하여 공격을 탐지 및 분석하고 침해사고에 

대응하는 그룹

Element Shape Description

Entity Generate data input/output

Device Temporary / permanent data storage

Process Data input/output processing

Data Flow Data movement

Trust Boundary Change of authority level

Table 3. Data Flow Diagram Component
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2) 클라우드 보안관제시스템 데이터 흐름도

CSP(Cloud Service Provider)의 영역인 물리적 환경의 

경계와 CSC(Cloud Service Consumer)의 영역인 가상환경

의 경계를 구분하고, Cloud Service Consumer Boundary

와 Cloud Service Provider Boundary를 모두 보호하기 위

한 데이터 흐름을 반영하여 클라우드 보안관제시스템의 

Data Flow Diagram을 도출하였다[4,5,7]. 데이터 흐름도에 

대한 설명은 아래와 같다.

Fig. 1. Cloud Managing Security Services System Data Flow Diagram
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a) Cloud Service Provider Boundary에 있는 Physical 

Storage에서 Hypervisor가 실행된다. Hypervisor에

서 Cloud Service Consumer Boundary의 Virtual 

Machine이 실행되고, Virtual Machine에서 OS가 실

행된다. OS에서는 Cloud Web Server Application, 

Cloud SIEM Application, Cloud TMS Application 

등의 Application이 실행되고 User와 Cert에게 각 서

비스가 제공된다.

b) Hypervisor에 Virtual Router, Virtual FireWall, 

TMS Sensor, Virtual IPS, Virtual WAF 등 가상의 

네트워크 장비 및 보안장비와 Virtual Machine이 실

행되어 운영된다. 

c) 클라우드 컴퓨팅 환경에서 인프라를 관리하는 User가 

Cloud Service Provider Boundary에 있는 Physical 

Storage에 접근하면, Physical Router를 통해 Physical 

FireWall, TMS Sensor, Physical IPS, Physical 

WAF를 경유한다.

d) 클라우드 컴퓨팅 환경에서 클라우드 서비스를 이용하

는 User가 Cloud Service Consumer Boundary의 

Virtual Machine에 웹 서비스를 요청하면 Virtual 

Router를 통해 Virtual FireWall, TMS Sensor, Virtual 

IPS, Virtual WAF를 경유한다. 

e) User로부터 웹 서비스 요청을 수신한 Cloud Service 

Consumer Boundary의 Virtual Machine은 Cloud Web 

Server Application을 통해 처리된 응답을 제공한다.

f) TMS는 User가 Cloud Service Provider Boundary 

및 Cloud Service Consumer Boundary에서 데이터

를 송수신할 때, TMS Sensor로부터 위협 트래픽을 수

집하고, 로그를 분석 및 위협에 대응한다.

g) SIEM은 Cloud Service Provider Boundary에서 

Physical FireWall, Physical IPS, Physical WAF에 수

집된 보안정보와 Physical Storage에서 실시간으로 발생

하는 이벤트 로그를 수집하고, Cloud Service Consumer 

Boundary에서 Virtual FireWall, Virtual IPS, Virtual 

WAF에 수집된 보안정보와 Virtual Machine에서 발생하

는 이벤트 로그를 수집하여, 분석 및 위협에 대응한다. 

h) Cloud Service Provider’s CERT는 TMS와 SIEM을 

통해 클라우드 보안관제를 수행한다.

I) Cloud Service Consumer’s CERT는 Cloud SIEM 

Application, Cloud TMS Application을 통해 클라

우드 보안관제를 수행한다.

3.3 STRIDE 위협 분석 수행

STRIDE 위협분석은 Spoofing, Tempering, Repudiation, 

Information Disclosure, Denial of service, Elevation 

of Privilege의 6가지 카테고리로 분류하여 위협을 분석한

다. 6가지 카테고리로 분류된 위협으로부터 정보자산을 보호

하기 위한 정보 보안의 6가지 요소는 Table 4와 같다. 따라

서 STRIDE 위협분석은 클라우드 보안관제시스템의 6가지 

정보 보안 요소에 대한 위협을 식별할 목적으로 수행한다.

데이터 흐름 다이어그램을 토대로 STRIDE 위협 분석을 

수행하면 데이터 흐름 다이어그램의 각 시스템 구성요소에 

내재된 취약점에 대한 STRIDE 위협과 시스템 구성요소 간 

데이터 흐름에서 발생하는 STRIDE 위협을 식별할 수 있다. 

도출된 데이터 흐름 다이어그램을 토대로 클라우드 보안관제

시스템의 STRIDE 위협 분석을 수행한 결과에서 Table 2의 

클라우드 보안관제시스템 정보자산과 데이터 흐름에 대한 

STRIDE 위협을 분석한 결과는 Table 5와 같이 Spoofing 46

개, Tempering 15개, Repudiation 10개, Information 

Disclosure 5개, Denial of service 9개, Elevation of 

Privilege 6개로 총 91개의 위협이 분석되었다[4,5]. 클라우

드 보안관제시스템의 정보자산에 대한 STRIDE 위협 분석을 

수행한 결과는 Table 6과 같다.   

3.4 Attack Tree 분석

Attack Tree는 Target System에 대한 공격 시나리오를 

Category Description Analysis

Spoofing Sending malicious data in disguise 46

Tempering
Improper security settings and 

tampering
15

Repudiation
Denial of data reception from external 

boundaries
10

Information 

Disclosure

Exposing private documents to 

unauthorized persons
5

Denial of 

service
Service crashes, freezes, or runs slowly 9

Elevation of 

Privilege

Elevation of privilege through malicious 

attack on the target
6

Table 5. STRIDE Threat Analysis Results

STRIDE Security Property Description

S Authentication
Being able to verify the identity 
of the entity

T Integrity
Preventing unauthorized users or 
objects from tampering with 
information

R Non-Repudiation
Failure to deny that the recipient 
has received the information

I Confidentiality
Preventing unauthorized users or 
objects from knowing the content 

of the information

D Availability

To ensure that when 

unauthorized users or objects try 
to access information, this is not 
disturbed

E Authorization
To be able to trust the behavior 
of an entity

Table 4. The Six Property of Information Security



150  정보처리학회논문지/컴퓨터 및 통신 시스템 제10권 제5호(2021. 5)

Location Assets STRIDE Description Priority

Cloud 

Service 

Provider 

Boundary

Physical 

Storage

S Attackers may spoof data flows between Physical Storage and hypervisor. High

S Attackers may send data to another destination by spoofing data flows from Physical Storage. High

S Attackers may spoof data flows between Physical Storage and SIEM. High

I Attackers may be able to read non-public information on Physical Storage. High

Physical 

Router

S Attackers may send data to another destination by spoofing data flows from Physical Router. High

S Attackers may spoof data flows between Physical Router and Physical FireWall. High

T Attackers may alter the data transmitted to the Physical Router. High

R Physical Router may deny data received from the outer boundary. High

Physical FW

S Attackers may spoof data flows between Physical FireWall and SIEM. High

S Attackers may spoof data flows between Physical FireWall and TMS Sensor. High

S Attackers may send data to another destination by spoofing data flows from Physical FireWall. High

Physical IPS

S Attackers may spoof data flows between Physical IPS and Physical WAF. High

S Attackers may send data to another destination by spoofing data flows from Physical IPS. High

S Attackers may spoof data flows between Physical IPS and SIEM. High

Physical WAF

S Attackers may send data to another destination by spoofing data flows from Physical WAF. High

S Attackers may spoof data flows between Physical WAF and Physical Storage. High

S Attackers may spoof data flows between Physical WAF and SIEM. High

TMS Sensor

S Attackers may spoof data flows between TMS Sensor and Physical IPS. High

S Attackers may spoof data flows between TMS Sensor and TMS. High

S Attackers may send data to another destination by spoofing data flows from TMS Sensor. High

T Attackers may alter the data transmitted to the TMS Sensor. High

R TMS Sensor may deny data received from the outer boundary. High

D Attackers may exhaust the resources of the TMS sensor. High

TMS

S Attackers may send data to another destination by spoofing data flows from TMS. High

S Attackers may spoof data flows between TMS and Cloud Service Provider's CERT. High

R TMS may deny data received from the outer boundary. High

I Attackers may be able to read non-public information on TMS. High

SIEM

S Attackers may send data to another destination by spoofing data flows from SIEM. High

S Attackers may spoof data flows between SIEM and Cloud Service Provider's CERT. High

T Attackers may alter the data transmitted to the SIEM. High

R SIEM may deny data received from the outer boundary. High

I Attackers may be able to read non-public information on SIEM. High

D Attackers may exhaust the resources of the SIEM. High

Hypervisor

S Attackers may spoof data flows between Hypervisor and Virtual Machine. High

S Attackers may spoof data flows between Hypervisor and TMS Sensor. High

S Attackers may spoof data flows between Hypervisor and Virtual FireWall. High

S Attackers may spoof data flows between Hypervisor and Virtual Router. High

S Attackers may spoof data flows between Hypervisor and Virtual IPS. High

S Attackers may spoof data flows between Hypervisor and Virtual WAF. High

D Attackers may exhaust the resources of the Hypervisor. High

E Attackers may perform an elevation of privilege attack through a vulnerability in the Hypervisor. High

Cloud 

Service 

Consumer 

Boundary

Virtual 

Machine

S Attackers may spoof data flows between Virtual Machine and Hypervisor. High

S Attackers may spoof data flows between Virtual Machine and SIEM. High

T Attackers may alter the data transmitted to the Virtual Machine. High

R Virtual Machine may deny data received from the outer boundary. High

D The availability of the virtual machine may be violated by a DoS attack. High

D Attackers may exhaust the resources of the Virtual Machine. High

E Attackers may perform a privilege escalation attack on the Virtual Machine to gain additional privileges. High

Virtual 

Router

E Attackers may perform a privilege escalation attack to change the data flow of the virtual machine. High

S Attackers may send data to another destination by spoofing data flows from Virtual Router. High

Table 6. STRIDE Threat Analysis on Cloud Managing Security Services System Information Assets
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Fig. 2와 같이 상향식 트리 형식으로 가시화하여 나타낸 개념

도 이다[4,5].

STRIDE 위협 분석 결과에 따라 Table 7의 OWASP 취약

점 리스트를 참조하여 클라우드 보안관제시스템의 Attack 

Tree 분석을 수행하였다[19].

Spoofing 공격 시나리오에 따라 Fig. 3의 Attack Tree 

분석을 수행하였다.

Location Assets STRIDE Description Priority

Cloud 

Service 

Consumer 

Boundary

S Attackers may spoof data flows between Virtual Router and Virtual FireWall. High

S Attackers may spoof data flows between Virtual Router and User. High

T Attackers may alter the data transmitted to the Virtual Router. High

T Attackers may be able to tamper with the data transmitted by https to the Virtual router. High

R Virtual Router may deny data received from the outer boundary. High

I Attackers may be able to read non-public information on Virtual Router. High

D Attackers may exhaust the resources of the Virtual Router. High

Virtual FW

S Attackers may spoof data flows between Virtual FireWall and SIEM. High

S Attackers may send data to another destination by spoofing data flows from Virtual FireWall. High

S Attackers may spoof data flows between Virtual FireWall and TMS Sensor. High

S Attackers may spoof data flows between Virtual FireWall and Virtual Router. High

T Attackers may alter the data transmitted to the Virtual FireWall. High

R Virtual FireWall may deny data received from the outer boundary. High

D Attackers may exhaust the resources of the Virtual FireWall. High

Virtual IPS

S Attackers may spoof data flows between Virtual IPS and SIEM. High

S Attackers may send data to another destination by spoofing data flows from Virtual IPS. High

S Attackers may spoof data flows between Virtual IPS and Virtual WAF. High

S Attackers may spoof data flows between Virtual IPS and TMS Sensor. High

T Attackers may alter the data transmitted to the Virtual IPS. High

R Virtual IPS may deny data received from the outer boundary. High

D Attackers may exhaust the resources of the Virtual IPS. High

Virtual WAF

S Attackers may spoof data flows between Virtual WAF and SIEM. High

S Attackers may send data to another destination by spoofing data flows from Virtual WAF. High

S Attackers may spoof data flows between Virtual WAF and Cloud Web Server Application. High

S Attackers may spoof data flows between Virtual WAF and Virtual IPS. High

T Attackers may alter the data transmitted to the Virtual WAF. High

R Virtual WAF may deny data received from the outer boundary. High

I Attackers may be able to read non-public information on Virtual WAF. High

D Attackers may exhaust the resources of the Virtual WAF. High

TMS Sensor

S Attackers may send data to another destination by spoofing data flows from TMS Sensor. High

S Attackers may spoof data flows between TMS Sensor and Virtual FireWall. High

T Attackers may alter the data transmitted to the TMS Sensor. High

R TMS Sensor may deny data received from the outer boundary. High

Cloud TMS 

Application

T Attackers may perform a tampering attack on the Cloud TMS Application by not verifying the input value. High

E Attackers may perform a privilege escalation attack on the Cloud TMS Application to gain additional privileges. High

Cloud SIEM 

Application

T Attackers may perform a tampering attack on the Cloud SIEM Application by not verifying the input value. High

E Attackers may perform a privilege escalation attack on the Cloud SIEM Application to gain additional privileges. High

OS

T Attackers may perform a tampering attack on the Cloud Web Server Application through the vulnerability of the OS. High

T Attackers may perform a tampering attack on the Cloud SIEM Application through the vulnerability of the OS. High

T Attackers may perform a tampering attack on the Cloud TMS Application through the vulnerability of the OS. High

E Attackers may perform a privilege escalation attack on the OS to gain additional privileges. High

Fig. 2. Attack Tree Analysis
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Tempering 공격 시나리오에 따라 Fig. 4의 Attack Tree 

분석을 수행하였다.

Repudiation 공격 시나리오에 따라 Fig. 5의 Attack 

Tree 분석을 수행하였다.

Information Disclosure 공격 시나리오에 따라 Fig. 6의 

Attack Tree 분석을 수행하였다.

Denial of service 공격 시나리오에 따라 Fig. 7의 Attack 

Tree 분석을 수행하였다.

Elevation of Privilege 공격 시나리오에 따라 Fig. 8의 

Attack Tree 분석을 수행하였다.

Spoofing, Tempering, Repudiation, Information 

Disclosure, Denial of service, Elevation of Privilege의 

공격 시나리오를 구성하고, 상향식 트리 형식으로 가시화하

였다. Leaf Node는 클라우드 보안관제시스템의 정보자산과 

정보자산의 데이터 흐름에 내재된 OWASP 취약점이며, 

Internal Node의 외부 위협이 발생하여, Root Node의 공

격에 성공한 것을 알 수 있다. 따라서 이에 대응하는 보안 요

구 사항이 필요하다.

4. 보안 요구 사항 도출

정보자산 식별, Data Flow Diagram 도출, STRIDE 위협 

분석, Attack Tree 분석에 따라 Table 8과 같이 클라우드 

보안관제시스템의 보안 요구 사항을 도출하였다. Category

는 Attack Tree 분석의 Root Node에 맵핑되는 공격이며, 

Sub Category는 Leaf Node에 맵핑되는 OWASP 취약점 

리스트이다. Primary Category는 Internal Node에 맵핑되

는 외부 위협과 Sub Category의 취약점에 대응하기 위한 보

안 요구 사항이다. 이러한, 위협모델링 분석에 의한 보안 요

구 사항 도출은 Reference의 다양한 논문에서 활용하고 있

고, 검증된 방법이다[4-17].

The Top 10 OWASP Vulnerabilities in 2020

 1. Injection

 2. Broken Authentication

 3. Sensitive Data Exposure

 4. XML External Entities (XXE)

 5. Broken Access control

 6. Security misconfigurations

 7. Cross Site Scripting (XSS)

 8. Insecure Deserialization

 9. Using Components with known vulnerabilities

10. Insufficient logging and monitoring

Table 7. The Top 10 OWASP Vulnerabilities [19]

Fig. 6. Information Disclosure Attack Tree Analysis

Fig. 7. Denial of service Attack Tree Analysis

Fig. 8. Elevation of Privilege Attack Tree Analysis

Fig. 3. Spoofing Attack Tree Analysis

Fig. 4. Tempering Attack Tree Analysis

Fig. 5. Repudiation Attack Tree Analysis
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5. 결  론

본 논문은 클라우드의 가상환경 구성과 클라우드 보안관 

제시스템의 데이터 흐름을 위협 모델링 분석에 반영하여, 보

안 요구 사항을 도출하였다. 정보자산을 식별하고, 데이터 흐

름도에 클라우드 가상환경의 세부 프로세스를 배치하여, 

STRIDE 위협 분석을 수행하였다. 따라서 클라우드 보안관제

시스템의 기밀성, 무결성, 가용성, 인증, 부인방지, 권한 부여

의 정보 보안 목표를 달성하는데 유용하다. 또한, 도출된 클

라우드 보안관제시스템 보안 요구 사항을 통해 SIEM과 TMS

를 개발하는 보안업체는 기본 탐지룰을 설정하고, 침해대응

을 수행하는 CERT는 취약점 진단 및 추가 탐지룰을 설정한

다. 보안 엔지니어는 해당되는 취약점을 제거하여 클라우드 

보안 실무에 활용한다.
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