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드론 안 성 련 법 제도  표  수립을 한 이슈와 
요구 분석

☆

The Issues and Requirements of the Establishment of Regulation and 
Standard for Drone Safety

최 보 윤1 이 병 걸1*

Bo-yoon Choi Byong-gul Lee

요    약

최근 드론 산업의 발달로 드론 수요가 속도로 증가하고 4차 산업의 핵심분야로 떠오르고 있지만, 드론의 특성상 추락 사고로 

인한 인명  재산 피해가 발생할 수 있어 드론 안 성에 한 인증이나 규제 등 제도 마련이 시 하다. 본 연구에서는 드론 련 

국내외 법제도 황, 연구 동향, 표 화 황 등을 비교 분석하여 이와 련된 법 , 제도 , 기술  이슈들을 살펴본다. 이를 통해 
드론 안 성에 한 법, 제도, 표 화의 개선 방향을 제시함으로써 드론의 안 성을 제도 으로 보완하고 드론 산업 활성화  품질 

개선에 기여할 것이다.

☞ 주제어 : 드론, 드론 안 성, 드론 안 리, 드론 표 , 드론 법 제도

ABSTRACT

As drone industry increase with the advent of the 4th industrial revolution, yet ensured the safety of a drone crashing and incurring 

accidents which may result in significant damage to human life and assets. Thus, the authentication of drone safety is very urgent. 

For this reason, many countries are in need of institutional improvement in the aspect of authentication/legal systems by considering 

the importance of safety for drone. In this study, the regulations, research, and standards concerning drone safety are compared and 

analyzed. The analysis results can be used for improving the regulations of drone safety and standardization. The study can be 

contributed to invigorate drone industry by ensuring drone safety.

☞ keyword : Drone, Drone safety, Drone safety management, Drone standard, Drone regulations

1. 서   론

드론(Drone)은 조종사가 없이 비행  조정이 가능한 

무인 항공기를 통칭하여 말한다. 기에는 군사 분야에서 

감시  정찰 용도로 개발되었지만 차 민간 분야로 확

되어 농업·안 ·구조·택배 등 다양한 분야에서 활용되

고 있다. 최근 드론 산업은 4차 산업 명의 요 산업으로 

떠오르며 다양한 산업들과 융합하여 그 역을 확장하고 

있다.

하지만 드론은 공 을 주행하는 특성상 추락 사고에 
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한 험이 상존하며,  이는 조종자나 보행자 등 제3자의 

신체 부상, 재산 피해 등으로 이어질 수 있다.  한 드론 

시스템이 IoT 기기 등 다양한 시스템들과 연결되면서 보

안상의 문제를 야기할 수도 있다.

이와 같은 상황에서 국내 련법에서는 드론을 항공기

로 분류하여 항공안 법 등의 규정을 따르도록 규제하고 

있다. 하지만 드론은 유인항공기와 비교하여 추락 사고 발

생 확률이 높으며, 항공기 기체들이 서로 추돌하는 사고와 

같은 기존의 항공 사고와는 다른 유형의 사고들이 발생할 

수 있기 때문에 유인항공기 기반의 항공기 규정을 드론에 

동일하게 용하기가 어렵다[1]. 드론은 한 자율주행차, 

스마트 선박과 같은 무인이동체와는 달리 공 에서 주행

하기 때문에 공  운항의 안 성을 추가로 고려해야 한다. 

따라서 기존의 유인한공기  자율주행 운반체와는 차별

화된 안 성 확보 방안이 요구된다. 본 논문에서는 드론과 

같은 무인 항공기의 안 성에 한 국내외 동향과 이슈들
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을 진단하고 분석하며, 이들로부터 드론의 안 성 련 정

책, 법, 제도, 표 화를 해 필요한 요구사항을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 드론의 안

성 확보를 한 국내외 법 제도에 해서 살펴보고 3장에

서는 국내외 연구 동향에 해서 알아본다. 4장에서는 안

성을 확보하기 한 표 들에 해 알아보고, 5장에서

는 이들 조사 결과를 바탕으로 드론 안 성에 한 법 제

도  표  제정에 필요한 요구사항을 도출하고 6장에서 

결론을 맺는다.

2. 드론 안 성에 한 국내외 법 제도

본 장에서는 드론과 련된 국내 법 제도와 드론 산업

이 발 한 미국, 국, 국, 호주 등 해외 국가들의 드론 

법 제도를 악하고 비교한다.

2.1 국내 법 제도

국내의 드론에 한 안  련 법규는 국토교통부에서 

리하고 항공안 법이 용되며, 드론의 안 리는 항

공안 법의 안 리시스템(Safety Management System, 

SMS)의 규정을 따르고 있다.

항공안 법[2]의 시행규칙[3]에서는 항공기, 경량항공

기, 경량비행장치에 한 안  운항을 규정하고 있다. 

이 법에서 드론은 경량비행장치  하나인 무인비행장

치로 분류되며, 사람이 탑승하지 않는 비행장치로 정의되

어 있다. 무인비행장치는 연료의 량을 제외한 자체 량

이 150kg 이하인 무인비행기와 자체 량이 180kg 이하이

고 길이가 20미터 이하인 무인비행선으로 구분된다. 

드론 기체는 할 지방항공청에 등록해야 하고,  12kg

을 과하는 사업용 드론은 조종사 증명도 필요하다. 하지

만 12kg 이하의 비사업용 드론은 외이다. 

무인비행장치의 안 성 인증은 국토교통부령으로 정하

는 기  는 단체로부터 비행 안 을 한 안 성 인증

을 받아야 하고, 인증 상은 최 이륙 량이 25kg을 과

할 경우에 해당한다. 인증기 에서는 드론 기기의 상태  

비행성능 등이 안  기 에 부합하는지를 확인하여 안

성 인증서를 발 하고 있다[3].

최근 제정된 “드론 활용의 진  기반조성에 한 법

률”에서의 드론은 조정자가 탑승하지 아니한 상태로 항행

할 수 있는 비행체로 정의하고 있으며, 항공안 법의 규정

을 기반으로 하고 있다[4]. 하지만 국내 드론 산업의 활성

화만을 목 으로 법률이 제정되어 드론의 안 과 련된 

부분은 규제하지 않고 있다.

항공안 로그램은 항공안  련 제반 법규정, 기 , 

차  안 활동을 포함한 안 리체계를 제시하고 있

으며, 항공법과 시행규칙에 따라 항공안 활동과 안

리시스템의 기본 운용 방향과 차를 제공하고 있다[5]. 

항공안 활동은 항공안  목표에 따라 항공사고를 방하

고 안 을 확보하기 한 반 인 활동을 포함한다. 안

리시스템은 항공안 로그램의 핵심 내용으로 험 

리와 안  보증을 핵심 활동으로 수행한다. 이 항공안

로그램이 드론에 용되어 험  안  리가 가능하도

록 하기 해서는 드론 산업  기기 운  반에 한 이

해와 충분한 데이터가 필요한데, 실 으로 국내 드론 산

업이 기 단계이고 련 법 제도가 아직 미비함을 고려

할 때 드론의 안 성을 하는 다양한 험을 효과 으

로 리하기는 어렵다. 따라서 드론에 향을  수 있는 

다양한 험이 식별되고 이에 한 응 방안을 반 한 

드론의 안 리시스템의 개발이 시 히 요구된다. 

2.2 해외 법 제도

미국의 드론운항 리는 연방항공청(FAA)에서 수행하

고 있으며, 드론과 같은 소형 무인항공기를 최 이륙 량 

25kg(55 lb) 기 으로 용과 비 용으로 구분한다. 소

형 무인항공기는 소형 무인항공기 운항 규정인 “Part 107 

of the Federal Aviation Regulations(Part 107)”[6]를 따른다. 

이 규정은 미국 소형 무인항공시스템의 운 제한, 조종사

의 자격 증명  책임, 항공기 요구조건, 모형 항공기 등 

4개의 항목으로 구성되어 있다.

Part 107 규정에서는 드론의 무게가 250g 이상이면 모

두 항공기 등록을 해야 하고 250g 미만이더라도 비 용

일 경우에는 등록해야 한다. 조종사 자격증명이 필요하고, 

Class G 공역(통상 으로 1,200 feet 이하의 지상에 근한 

공간) 에서는 허가 없이도 비행이 가능하다. 

국의 드론에 한 리는 민간항공청(Civil Aviation 

Authority, UK CAA)에서 CAP393(Air Navigaton: The Order 

and the Regulations)[7]을 제정하여 150kg 이하 무인항공기

를 상으로 리하고 있다. 

무인항공기는 최 이륙 량 기 으로 20kg 미만, 

20~150kg으로 구분하며, 20kg 미만의 무인항공기를 소형 

무인항공기라고 하고, 20kg ~ 150kg은 형 무인항공기로 

구분한다. 250g 이상의 무인항공기는 모두 민간항공국에 

등록해야 하며, 조종자들은 안  교육을 이수해야 한다. 

소형 무인항공기는 가시권 내에서만 비행이 허가되고, 
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형 무인항공기는 유인항공기 수 의 규제를 받게 되어 

감항인증, 비행허가, 안 검 등이 요구되지만 일부 면

제를 받을 수 있다.

호주에서는 드론에 한 리를 호주 민간항공청

(Civil Aviation Safety Authority, CASA)과 호주 모형항공

기 회(Model Aeronautical Association of Australia, 

MAAA)에서 수행하며, 민간 항공 안  법규인 “Civil 

Aviation Safety Regulations, CASR) Part 101(CASR 101)”

를 따른다. 해당 규정에서는 드론을 최 이륙 량에 따

라 마이크로의 경우 100g 이하, 소형의 경우 100 ~ 2kg 

이하, 소형의 경우 2 ~25kg 이하, 형은 25kg ~ 150kg 이

하, 형은 150kg 과로 분류하고 있다. 이 에서 마이크

로 드론과 스포츠  용으로 사용할 경우는 비행 규

칙만 수한다면 제약사항이 없다. 용이 아닌 250g 이

상의 무인항공기에 해서는 민간항공청에 등록해야 하며 

소형 무인항공기 이상은 조종사 증명이 필요하다. 고도 

120m 이하에서 비행할 경우 사  승인 없이 비행이 가능

하지만 제한 높이가 넘어가면 비행 허가가 필요하다. 하지

만 형 무인항공기는 제한 높이와 상 없이 감항 인증, 

비행 승인 등이 요구된다[8]. 

국의 드론에 한 리는 민용항공국에서 수행하며,  

“민간무인조종항공기 실명제등록 리규정”을 수해야 

한다. 최 이륙 량 250g 이상의 드론을 소유할 경우 실명

등록을 의무화하고, 7kg 이상의 드론은 조종사 증명이 필

요하다. 량이 7kg 이하의 소형 드론은 고도 120m 이

하 가시거리 내에서 사  승인 없이 비행할 수 있다[9].

각 국의 드론 규정을 보면 여러 기 을 고려하여 규제

하는데 체 으로 드론의 무게와 운용상의 활용목 에 

따라 구분하고 있다. 험성이 낮을 경우는 안  규제 

용을 완화하며 험성이 높을 경우는 안  규제를 강화하

여 드론 비행의 안 성을 확보하고자 노력하고 있다. 한 

드론 운행이나 조종사에 한 자격증명과 드론 기기의 신

고를 강화하고 있는 이 공통 인 추세이다. 이와 같은 

에서 볼 때, 국내의 법 제도 수립 역시 드론 무게, 용

도, 비행승인, 조종사 증명, 드론 장비 신고, 안 성 인증 

등에 해 세심하고 구체 인 규정 마련이 필요하다.

3. 드론 안 성에 한 연구 동향

Alberto 등의 연구[10]에서는 드론의 여러 오작동으로 

인한 충돌 문제를 해결하고자 드론 충돌 시의 험을 정

량화하는 연구를 하 다. 연구에서는 유인항공기의 험 

리 임워크를 기반으로 드론의 특성을 용한 개선

된 험 리 임워크를 제안하 으며, 이 결과를 비행 

지 구역 설정 등에 활용하는 방안을 제시하 다. 한 

드론에 한 메타 데이터의 수집  분석, 결과 공개 등의 

요성을 설명하 다. 

Anatasios 등의 연구[11]에서는 소형 드론에 한 표

화된 험 분석 임워크의 요성을 강조하고 험 분

석 임워크를 제안하 다. 제안하는 임워크는 드론

을 STPA 기법을 통해 해 드 분석을 수행하고 안  요구

사항을 도출하는 방법을 포함하고 있다. 안  요구사항은 

19개의 드론을 비교분석하여 도출되었으며, 제조사에서는 

이를 기반으로 제품의 특성에 맞게 테일러링해서 용할 

수 있고, 험을 효과 으로 제어할 수 있도록 하 다.

Juan-Pablo 등의 연구[12]에서는 기존 유인 항공기와 드

론과의 안  패러다임의 차이를 분석하고, 드론의 안 성

이 설계 단계에서부터 반 될 수 있는 연구를 수행하 다. 

이를 해 설계 단계에서 기체의 추락에 한 안 을 강

화하도록 하고, 소 트웨어 V&V를 통해 드론의 안 성을 

실 으로 높이는 방안을 제시하 다. 한 사례 연구를 

통해 드론의 안 한 착륙을 한 방안도 제안 다.

Syed 등의 연구[13]에서는 지상 제시스템(Ground 

Control Station, GCS)이 제한된 정보로 인해 드론의 비행 

 충돌 사고를 제어하지 못하므로 GCS 시스템을 통해 안

성을 확보하는 방안을 연구하 다.  GCS 시스템의 안

성 요소들을 강화하기 해 시뮬 이션을 통해 드론의 공

 항로를 확보하고 충돌 사고를 방할 수 있는 방법을 

연구하 다. 

한만군의 연구[14]에서는 드론은 자율비행 는 무선통

신을 활용한 원격조종을 통해서 운용되기 때문에 통신 네

트워크 상에서 발생할 수 있는 사이버 보안 문제를 해결

하기 한 연구를 수행하 다.  이를 해 항공기 안 성 

인증기 (DO-178C)과 사이버보안기 (DO-326A, DO-355, 

DO-356)을 통합하여 통합 인증기 을 제안하고, 험평가 

차와 방법에 한 시나리오를 작성하고 평가하는 방법

을 제시하 다.

이 의 연구[15]에서는 드론의 소 트웨어를 설계

하는 과정에서 발생할 수 있는 기술  결함과 외부 공격

으로 인한 안   보안사고를 방지하기 한 방안을 연

구하 다. 이를 해 STPA-Sec과 이 기법의 분석을 지원

하는 도구인  XSTAMPP를 용하여 안 성  보안성을 

동시에 검증하는 방안을 보이고, 이를 기반으로 정보보

호제품 평가 · 인증 체계인 공통평가기 (CC)을 개선하

여 드론에 한 정보보호제품 평가 기 을 제안하 다. 
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4. 드론 안 성 련 표

드론에 한 표 은 무인항공기 운 에 한 표 인 

ISO 21384를 시작으로 드론식별, 통신 등에 한 표 이 

제안되고 있지만, 드론의 안 성을 검증하기 한 표 은 

아직 제정되지 않았다. 본 에서는 항공기의 안 성 표  

 자율주행차와 련된 안 성 표 에 해 살펴보고, 이

를 통해 드론의 안 성 표  제정 방향에 해 고찰한다.

4.1 항공기 안 성 표

항공기는 고도의 안 성이 필요한 분야로 감항 인증을 

필수 으로 요구하고 있다. 감항 인증이란 항공기가 비행

하기에 합한 안 성과 신뢰성을 갖고 있는지 검증하는 

안 성 평가이다.  항공기에 탑재되는 기 자시스템의 

표 은 하드웨어와 이를 제어하는 소 트웨어로 구성되어 

있고, 하드웨어 분야에서는 DO-254, 소 트웨어 분야에서

는 DO-178이 표 으로 제정되어 있다. 그 외에도 항공 

SW 시스템의 기능 안  표 인 ARP 4761 등이 있다. 이 

표 들간의 계는 그림 1[16]과 같다.

(그림 1) ARP-4754, ARP-4761, DO-178B, 

DO-254들간의 계

(Figure 1) Relationship between ARP-4754, 

ARP-4761, DO-178B and DO-254

4.1.1 DO-254

DO-254[17]는 항공용 하드웨어 개발을 한 기능 안

성 표 으로, 문서의 명칭은 RTCA DO-254 “항공 자 하

드웨어에 한 설계 보증 지침 (Design Assurance Guidance 

for Airborne Electronic Hardware)” 이다. RTCA(Radio 

Technical Commission for Avionics)에서 항공 자 하드웨

어의 안 을 보장하기 한 가이드를 제공하기 한 목

으로 개발되었다.  DO-254는 하드웨어 설계 로세스를 3

단계로 정의하고 있으며, 계획 로세스(Planning Process), 

설계 로세스(Hardware Development Process), 지원 로

세스(Supporting Process)로 구성된다.

한 DO-254에서는 ARP4761  ARP4754 기반의 시스

템 안 도 평가(SSA)를 요구하며, 하드웨어 설계 보증 

벨(Design Assurance Level, DAL)을 제공하여 하드웨어 결

함에 의한 심각성에 따라 A에서 E까지 5 등 으로 구분하

고 있다(표 1).

등급 결함 분류 결함 상태

A
치명 결함

(Catastrophic)
지속적인 비행안전 및 착륙을 방해함

B

위험 결함
(Hazardous/

Severe)

비정상적인 운용 상황으로 승무원이 
대처할 수 있는 능력을 크게 감소시킴

C
중 결함
(Major)

비정상적인 운용조건에 승무원이 대처
할 수 있는 능력을 상당히 감소시킴

D
경 결함
(Minor)

비정상적인 운용조건에 승무원이 대처
할 수 있는 능력을 약간 감소시킴

E
영향 없음
(No Effect)

항공기의 운항 능력에 영향을 미치지 
않거나 승무원의 업무부하를 증가시키
지 않음

(표 1) 하드웨어 설계 보증 벨

(Table 1) Hardware Design Assurance Level 

Definitions

4.1.2 DO-178

DO-178[18]은 항공용 소 트웨어 개발을 한 기능 안

성 표 으로, 문서의 명칭은 RTCA DO-178 “항공 시스템  

장비 인증의 소 트웨어 고려사항 (Software Considerations in 

Airbone Systems and Equipment Certification)”이다. RTCA에

서 항공 소 트웨어 안 에 한 검증과 인증을 목 으로 

개발하 으며, 이후 개정을 거쳐 1992년에 DO-178B, 2011

년에는 DO-178C가 승인되었다.

DO-178은 소 트웨어 개발 로세스를 정의하고 있으

며, 각 단계의 산출물과 검증 요건을 명시하고 있다. 개발 

로세스는 계획 로세스(Planning Process), 개발 로세

스(Development Process), 지원 로세스(Integral Process)로 

구성된다. 계획 로세스는 개발 로세스의 반을 계
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획하고, 개발 로세스는 요구사항, 설계, 코딩, 통합 로

세스로 구성된다. 지원 로세스는 로젝트 시작부터 끝

까지 계속 으로 진행되며, 검증, 형상 리, 품질보증, 인

증지원 로세스를 포함한다. 한 DO-178에서는 항공기 

소 트웨어의 고장 상태에 따라 A에서부터 E까지 모두 다

섯 단계로 구분하고 있다. 각 등 에서 개발 생명주기동안 

수행해야 하는 목표를 제시하고 있으며, 아래의 표 2[17, 

19]와 같다.

등급 고장 수준 설명 목표

A
재앙적인

(Catastrophic)

 추락 위험으로 여러 사상자를 
낼 수 있는 고장 상태

71

B
위험한

(Hazardous)

 항공기 성능과 승무원의 능력
을 크게 감소시키는 고장 상태

69

C
심각한
(Major)

항공기의 성능과 승무원의 능력
을 감소시키는 고장 상태

62

D
가벼운
(Minor)

항공기의 안전성이 약간 감소하
였으나 승무원의 역량으로 대응
할 수 있는 고장 상태

26

E
영향없음

(No Effect)

안전성에는 영향을 주지 않는 
고장 상태

0

(표 2) 고장 수 에 따른 DO-178C 목표

(Table 2) Design Assurance Levels and DO-178C 

Process Objectives

4.1.3 ARP 4761

ARP(Aerospace Recommended Practice) 4761[20]은 항공

기 안 성 평가에 한 표 으로, 문서의 명칭은 ARP 

4761 “민간 항공 시스템  장비의 안 도 평가 수행 지침 

 방법 (Guidelines and Methods for Conducting the Safety 

Assessment Process on Civil Airborne Systems and 

Equipment)” 이다. SAE International에서 안  분석에 한 

가이드를 제공하기 한 목 으로 개발되었다.

ARP-4761은 안 성 평가 기 과 안 성 분석 방법을 

제시하고 있으며 안 성 평가는 기능 험요소 분석

(Functional Hazard Analysis, FHA), 비 시스템 안 성 평

가(Preliminary System Safety Analysis, PSSA), 시스템 안

성 평가(System Safety Analysis, SSA)의 단계로 안 성 평

가를 수행한다. 그리고 안 성 분석 활동을 해 

FTA(Fault Tree Analysis), 의존 다이어그램(Dependency 

Diagram), 마코  분석(Markov Analysis), FMEA분석

(Failure Mode and Effects Analysis) 등의 방법을 제안한다.  

ARP 4761에서는 제품의 오작동으로 인한 험을 심각도

에 따라 4단계로 분류하 고, 각 단계별로 고장 발생 확률

을 정의하 으며 표 3과 같다.

등급 고장 분류 발생확률(F)

A 재앙적인 (Catastrophic) F < 1.0E-9

B 위험한 (Hazardous) F < 1.0E-7

C 심각한 Major) F < 1.0E-5

D 가벼운 Minor) F < 1.0E-3

(표 3) 고장 심각도에 따른 고장 발생 확률

(Table 3) Frequency per Development Assurance 

Level(DAL)

4.2 자율주행차 안 성 표

자율주행차는 주변 환경에 한 데이터를 기반으로 

차량이 스스로 주행하거나 운 을 보조한다. 따라서 차

량의 안 성  신뢰성에 한 검증 과정과 자동차 분야

의 기능 안  국제 표 인 ISO 26262의 요성이 강조되

고 있다. 

자율주행차가 고장이 발생할 경우 ISO 26262를 따라 

고장의 원인을 분석하고 결함을 제거할 수 있지만, 자율

주행차에게 제공되는 환경 데이터가 센서 등의 성능 한

계로 인해 고장의 미인지 는 오인지하는 상황이 발생

할 수도 있다. 이러한 문제에 한 새로운 안  표 인 

“ISO/PAS 21488”이 제안되었고, 이 표 은 측정 센서 등

의 한계로 인해 발생할 수 있는 시스템의 오작동을 검증

한다.

4.2.1 ISO 26262

ISO 26262[21]는 자동차 기능 안 성 국제 표 으로, 

문서 명칭은 ISO 26262 “자동차 기능 안  (Road vehicles 

— Functional safety)” 이다. ISO에서 차량 내 기 자시

스템의 오류로 인한 사고를 이기 한 방법을 정의하

기 해 제정하 다. 자동차 련 기 자시스템 제조

업체는 ISO 26262 련 규정을 수하여 제품을 개발해

야 하고 표 을 수하여 개발하 음을 증명해야 한다.

ISO 26262는 컨셉 개발 단계, 시스템 개발 단계, 하드

웨어 개발 단계, 소 트웨어 개발 단계, 제품 생산/운 /

폐기 단계, 지원 단계까지 체 생명주기에 한 기능 안

을 다루고 있다.  한 ISO 26262에서는 자동차 안  
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무결성 수  등 (automotive safety integrity level, ASIL)

을 정의하고 있으며, 그 등 은 A부터 D까지 4단계로 분

류한다. ASIL은 자동차 시스템의 치명도를 나타내며, D 

등 이 가장 엄격한 기 이다. ASIL 등 에 따라 개발, 

시험  평가 수 이 결정되고 안  목표를 설정한다. 

QM 등 은 ISO 26262를 수해야할 요구사항이 없다는 

것을 의미하며, 그 내용은 표 4와 같다.

심각성
(S)

노출 
가능성(E)

통제가능성(C)
C1 C2 C3

S1

E1 QM QM QM
E2 QM QM QM
E3 QM QM A
E4 QM A B

S2

E1 QM QM QM
E2 QM QM A
E3 QM A B
E4 A B C

S3

E1 QM QM A
E2 QM A B
E3 A B C
E4 B C D

(표 4) ASIL 등  분류

(Table 4)ASIL Determination

4.2.2  ISO/PAS 21488 (SOTIF)

ISO/PAS 21448[22]는 자율주행 안  표 으로, 문서의 

명칭은 ISO/PAS 21448 “의도된 기능의 안  (Road vehicles 

— Safety of the intended functionality, SOTIF)” 이다. ISO에

서 차량의 시스템 고장이 아닌 센서 등의 미인지/오인지 

상황에서 발생하는 사고에 한 안 을 확보하기 해 개

발하 다.

IISO/PAS 21488는 시스템의 결함이 발견되지 않은 상

황에서 성능 한계로 인해 험한 상황이 발생하는 것을 

방지하고, ‘모든 주행 상황’에서의 안 을 강조하고 있다.

표 에서는 기능에 한 역을 4가지로 구분하고 있다

(그림2). 오동작 사례를 알고 있으며 안 하게 통제가 되

는 상황( 역 1), 오동작 사례를 알고 있지만 통제가 되지 

않는 상황( 역 2), 오동작 사례를 악하지 못했지만 안

하게 통제가 되는 상황( 역 4), 오동작 사례도 악하

지 못했고 안 하지도 않은 상황( 역 3)으로 나 다. 문

제가 되는 상황은 역 2와 역 3에 해당하는 경우이고, 

역 2에 해당할 때는 오동작 사례를 안 하게 통제하여 

역 1로 만들고 역 3에 해당할 때는 역 4의 상황으로 

만들어야 한다. 이를 해 험을 분석하고 평가하여 험

을 감소시키거나 제거해야 한다.

(그림 2) 험 상황 시나리오 분류

(Figure 2) The Known/Unknown and Safe/Unsafe 

Scenario Categories  

5. 분   석

5.1 드론 안 성에 한 법 제도 분석

이상의 고찰을 통해, 각 국은 드론을 무게, 용도, 비행

승인, 조종사 증명, 장비 신고, 안 성 인증 등의 기 을 

심으로 규정화하고 있음을 알 수 있다. 표 5는 한국, 미

국, 국, 호주, 국의 드론의 안 성을 확보하기 해 

련 법이 어떻게 드론을 규제하고 있는지를 비교한다. 각 

국에서는 드론을 공통 으로 무게와 용도를 기 으로 분

류하고 있으며, 비행승인, 조종사 증명, 장치 신고, 안 성 

인증 등의 기 에서는 나라별로  약간의 차이를 보인다. 

먼  비행 승인의 경우 용으로 사용되는 소형 드

론은 모든 국가가 엄격한 규제를 하고 있지 않지만, 각 

국의 비행 규칙에 따라 비행이 가능한 지역이나 제한된 

고도 내에서의 운행을 원칙으로 하고 있다. 하지만 비

용으로 사용되는 형 이상의 드론은 보다 엄격한 비

행 규정을 용하여 비행 승인이 있어야 비행이 가능하

도록 규정하고 있다. 

안 성 인증의 경우도 용의 소형 드론에 해서

는 엄격한 규제를 하지 않지만 비 용의 형 이상의 

드론에 해서는 국과 같이 유인항공기의 감항 인증의 

일부를 용하여 엄격한 리를 하고 있다.

조종사 증명  장비 신고는 안  사고에 비하여 

250g 이하의 소형 드론을 제외하고는 드론 기체의 신

고를 의무화하고 조종자들에게도 안  교육을 의무화하

는 추세로 강화되고 있다. 

각 국에서 정의하고 있는 드론의 개념 정의에는 약간

의 차이가 있으며, 드론을 분류하기 한 무게와 용도 기

 한 상이하다. 드론의 안 성을 높이기 해서는 이

러한 기 과 규정들을 최 한 통일하여 국제 기 을 마

련할 필요가 있다.
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국가 드론 구분 (단위: kg) 용도 비행승인 조종사 증명 장치 신고 안전성 인증 비고

한국

m ≤ 12

(자체 중량)

비사업 X X X X

항공안전법
시행규칙

사업 X X O X

12 < m

(자체중량)

m ≤ 25 

(최대이륙중량)

비사업 X X O X

사업 X O O X

25 < m
비사업 O X O O

사업 O O O O

미국
m < 0.25

레저용 X X X -

Part 107
비레저용 X X O -

0.25 ≤ m <25
레저용 X O X -

비레저용 X O O -

영국

m < 0.25 - △ X X X

CAP393

0.25 ≤ m < 7 - △ O O X

7 ≤ m < 20 - O O O X

20 ≤ m < 150 - O O O
O

(감항 인증)

호주

m < 2 비레저용 X X O X

CASR 101

2 ≤ m < 25 비레저용 X O O X

25 ≤ m < 150 비레저용 X O O X

150 < m 비레저용 O O O
O

(감항인증)

중국
m < 0.25 - X X X X 민간무인조종항

공기 실명제등
록관리규정

0.25 ≤ m < 7 - X X O -

7 ≤ m < 116 - X O O -

(표 5) 국가별 드론 규정

(Table 5) International Drone Regulations

5.2 드론 안 성에 한 연구 동향 분석

드론 안 성을 확보하기 해 제안된 연구 방법은 크

게 3가지로 분류할 수 있다(표 6).

첫 번째 방법은 드론 시스템의 험을 리하기 한 

방법으로, 드론 시스템의 험요소를 식별하고 개발  

운   단계에서 정량화된 험 리가 가능하도록 

임워크를 제공한다. 

두 번째 방법은 개발 특정 단계 는 특정 역에서 

험을 제거 는 방하기 한 활동을 수행한다.  

Anatasios의 연구와 Juan-Pablo의 연구가 이에 해당하며 

공통 안  요구사항을 테일러링하여 사용할 수 있도록 

하거나 안  설계를 통해 험을 제어하는 방법을 제안

한다. 는 Syed의 연구에서와 같이 드론을 제어하는 

GCS의 하드웨어와 소 트웨어의 험요소를 제거하여 

드론의 제어의 정확성을 높이는 방법 등이 있다.

세 번째 방법은 드론의 안 성과 보안성을 강화할 수 

있는 통합안  활동들을 식별한다. 한만군의 연구와 이

의 연구에서와 같이 안 성과 보안성을 통합 으로 

높일 수 있는 방안을 연구하고 이를 기존의 인증 체계에 

용하거나 법제도를 개정하는 방법이다.

이처럼 드론 시스템의 안 성 확보를 한 활동은 

상 범 가 방 하고 상 으로 높은 비용과 노력이 요

구된다. 따라서 ‘허용된 험’ 범  내에서 험이 효과

으로 리될 수 있도록 하는 험 리 우선순 화 방

법이 필요하다. 이와 같은 활동들은 데이터 기반의 험 

리가 제될 때 가능한 것이므로, 체계 이고 효율

인 험  안 리 방안이 제시될 수 있도록 드론에 

한 범 한 데이터 수집  분석을 한 제도  규정이 

마련되어야 하고, 이를 한 련 인 라의 구축이 필요

하다.

5.3 드론 안 성에 한 표  제정 동향

4장에서 살펴 본 표 들은 항공과 자동차 분야의 안

성을 확보하기 한 기능 안 에 한 표 화이며, 이들 

표 들은 시스템의 개발 과정에서부터 안 성을 확보할 

수 있도록 안 생명주기를 제공하고 있다. 그리고 안

등  평가 기 을 제시하여 험분석 이후 험평가를 

진행함으로써 시스템의 안 성을 효과 으로 확보할 수 
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표준명 DO-254 DO-178 ARP4761 ISO 26262 ISO/PAS 21488

적용 
분야

항공 항공 항공 자동차 자동차

목적
항공 전자 

하드웨어의 기능 
안전 인증 표준

항공 전자 
소프트웨어의 기능 
안전 인증 표준

민간 항공 시스템 및 
장비 안전도 평가 수행 

지침 및 방법

차량의 전기전자부품 
및 시스템 개발절차에 

대한 국제 규격

자율주행 차량의 
의도된 기능 안전에 
대한 국제 규격

적용 
대상

항공 전자 하드웨어
항공 전자 
소프트웨어

민간 항공 시스템 및 
장비

차량의 전기전자부품 
및 시스템

자율주행 차량, ADAS

(표 7) 항공자율주행 련 표  비교

(Table 7) Comparison of Drone Safety Standards

구분 목적 적용방법 적용 단계 적용 대상 적용 형태

Alberto[10] 드론 충돌 위험을 정량화 위험 관리 프레임워크 제안 전 단계 드론 프레임워크

Anatasios

[11]

공통 안전 요구사항을 통해 
제조사에 가이드를 제시

위험 분석 프레임워크 제안 요구사항 소형 드론 프레임워크

Juan-Pablo[12]
드론의 추락 위험에 대한 안
전 설계

안전 설계 설계 드론 적용 사례

Syed[13]

GCS의 하드웨어 및 소프트웨
어의 안전성 강화를 통한 드
론 사고 예방

GCS(관제센터) 의 하드웨어 및 
소프트웨어의 안전성 강화

-
GCS의 하드웨어 
및 소프트웨어

적용 사례

한만군[14]
드론의 안전성과 보안성 강화 
활동을 통합

감항 인증 기준 제시 전단계 드론
적용 사례,

인증 기준

이광현[15]
드론의 안전성과 보안성 강화 
활동을 통합

안전성과 보안성 검증 방안 및 
인증 체계 구축 방안 제시

전단계 드론
적용 사례,

인증 기준,

법규 제안

(표 6) 드론 안 성에 한 연구 동향

(Table 6) Comparison of Drone Safety Research

있는 근거 자료를 제시하고 있다. 한 고장이 발생했을 

때 미치는 향에 따라 안 성 등 을 측정하고 수행해

야 하는 항목들을 제안하고 있다(표 7). 

드론 분야의 안 성 표 에서도 시스템의 험성을 

분석하고 분석 결과로 도출된 안 요구사항을 통해 드론 

시스템의 개발 기 단계부터 안  요구사항이 반 될 

수 있도록 해야 한다. 이를 해서 드론 개발 시스템의 

개발 생명주기와 안  수명주기를 정의하고 이를 표 에

서 제시해야 한다. 한 드론의 크기와 사용 목 에 따라 

확보해야할 안  목표를 설정하고, 련 안 등 을 구

체 으로 제공해야 한다.

6. 결   론

최근 드론 산업의 발달로 수요가 속도로 증가하면

서 드론의 안 성이 주요 이슈로 떠오르고 있으며, 해외 

각 국에서는 드론의 안 성을 확보하기 한 법 , 제도

 기반을 마련하고 있다. 하지만 국내에서는 드론이 

체로 항공기의 일부로 인식되어 별도의 산업군으로 인정

받지 못하고 있으며, 용이거나 소형일수록 안  활

동에 한 기 이 매우 미흡하다. 따라서 드론 분야도 항

공기나 자율주행차에서와 같이 안 성을 담보할 수 있는 

법  제도  기반을 마련하는 일이 시 하다. 드론에 

한 분류와 정의부터 시작하여 안 성 확보에 한 다양

한 연구가 진행되어야 하고 이를 토 로 법 제도의 수립

과 표  제정이 요구된다. 

법제도에 있어서는 각 국가별로 상이한 기 들을 통

일할 필요가 있고, 각 기 들이 국내 드론 산업 환경에 

맞도록 테일러링될 수 있어야 한다. 드론의 안 성 련 

표  제정을 해 드론의 안 생명주기와 안 등  기

이 우선 으로 마련되어야 하며, 이를 통해 안 성  

험 식별  제거 활동을 드론 개발 기 단계부터 용할 
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수 있어야 한다. 한  안 성과 보안성을 통합할 수 있

는 방안에 한 연구가 필요하며, 이를 한 데이터 기반 

인 라의 구축이 우선 으로 해결되어야 한다.   

분야 요약 설명

법 제도
∙국가별 개념과 분류 기준을 통일해야 함
∙레저용/소형 드론에 대한 안전 규정이 강
화되어야 함

관련 연구

∙드론 안전성에 대한 연구는 크게 3가지로 
분류가 가능함

  - 드론의 위험을 식별함
  - 위험을 제거하고 예방함
  - 안전성과 보안성을 통합함
∙정량적인 위험 관리가 가능하도록 데이터 
기반 인프라가 구축되어야 하고 공유되어
야 함

표준
∙드론 안전성 표준에서도 관련 유사 표준
들과 같이 안전생명주기와 안전등급 평가 
기준이 제시되어야 함

(표 8) 드론 안 성의 법 제도, 련 연구, 표

(Table 8) Regulation, Research, Standards of 

Drone Safety  

 

향후 본 연구에서 악된 안 성 기  통일화 방안, 

안 생명주기와 안  등  모델 개발, 드론 안 성의 

험요인을 정확히 식별하고 평가하기 한 평가 모델 개

발, 안 성과 보안성을 통합하는 방안에 한 연구를 진

행할 계획이다. 변화하는 추세에 맞춰 빠르게 드론 안

성에 한 연구가 진행되어 보완된다면 드론의 안 성을 

효과 으로 확보할 수 있으며, 드론 산업의 활성화에도 

기여할 수 있을 것이다. 
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