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요    약

최근 유비쿼터스 기반의 의료 및 헬스케어 환경이 구축됨에 따라 다양한 센서들로부터 상황정보를 얻을 수 있는 의료정보시스

템이 증가되고 있다. 이러한 상황인식 기반의 의료정보시스템 환경에서는 상황정보를 이용하여 환자상황을 정상 또는 응급으로 판
별이 가능하며, 또한 의료진은 스마트기기의 애플리케이션을 통해 ID와 Password를 이용한 간단한 사용자인증이후 환자정보에 쉽

게 접근이 가능하다. 그러나 이러한 인증서비스 및 환자정보접근서비스는 의료진 중심의 시스템이며, 유비쿼터스 기반의 의료정보

시스템 환경을 충분히 고려하지 못한다. 이에 본 논문에서는 의료정보에 접근하는 사용자에 대해 기존 의료진 중심의 인증과는 달
리 상황정보 중심의 인증서비스를 제공하기 위한 상황인식 기반의 인증서비스 모델을 제시하고 구현하였다. 본 논문에서 제안한 

상황인식 기반의 인증서비스 모델은 센서들을 통해 환자상황을 인식하여 환자상황에 의하여 의료진의 인증방식 및 권한부여를 다

르게 진행하는 서비스이다. 다양한 상황정보 측정환경을 구성하기 위해 웨어러블 및 생체데이터측정모듈, 카메라센서 등을 이용하
여 구현하였다. 환자상황이 응급상황일 경우, 의료정보서버는 담당의료진의 스마트기기에 응급메시지를 전송하고, 응급메시지를 받

은 담당의료진은 환자정보에 접근하기 위해 스마트기기의 애플리케이션을 이용하여 인증을 시도한다. 모든 인증이 완료되면 의료

진은 상위등급 의료정보 접근권한을 부여받아 정상상황에서 볼 수 없었던 환자 의료정보까지 확인이 가능하도록 하였다. 제안한 상
황인식 기반의 인증서비스 모델을 통하여 유비쿼터스 의료정보시스템 환경을 충분히 고려할 뿐만 아니라, 환자중심의 시스템적인 

보안 및 접근투명성을 강화하였다.

☞ 주제어 : 상황인식, 인증서비스, 의료정보접근서비스, 유비쿼터스 환경, 의료정보시스템.

ABSTRACT

With the recent establishment of a ubiquitous-based medical and healthcare environment, the medical information system for 

obtaining situation information from various sensors is increasing. In the medical information system environment based on 

context-awareness, the patient situation can be determined as normal or emergency using situational information. In addition, medical 

staff can easily access patient information after simple user authentication using ID and Password through applications on smart 

devices. However, these services of authentication and patient information access are staff-oriented systems and do not fully consider 

the ubiquitous-based healthcare information system environment. In this paper, we present a authentication service model based 

context-awareness system for providing situational information-driven authentication services to users who access medical information, 

and implemented proposed system. The authentication service model based context-awareness system is a service that recognizes 

patient situations through sensors and the authentication and authorization of medical staff proceed differently according to patient 

situations. It was implemented using wearables, biometric data measurement modules, camera sensors, etc. to configure various 

situational information measurement environments. If the patient situation was emergency situation, the medical information server sent 

an emergency message to the smart device of the medical staff, and the medical staff that received the emergency message tried 

to authenticate using the application of the smart device to access the patient information. Once all authentication was completed, 

medical staff will be given access to high-level medical information and can even checked patient medical information that could 

not be seen under normal situation. The authentication service model based context-awareness system not only fully considered the 

ubiquitous medical information system environment, but also enhanced patient-centered systematic security and access transparency.

☞ keyword : Context-Awareness, Authentication Service, Medical Information Access Service, Ubiquitous Environment, Medical 

Information System
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1. 서   론

최근 유비쿼터스 기반의 의료 및 헬스케어 지원환경이 

구축됨에 따라 병동에 설치된 다양한 센서 및 의료기기

들로부터 병동의 온·습도 및 환자의 생체정보와 같은 상

황정보를 실시간으로 취득할 수 있는 환경이 증가되고 

있다[1][2][3]. 이에 따라 병원에서는 상황정보를 이용하

여 환자상황을 정상 또는 응급으로 판별할 수 있는 상황

인식 기반의 의료정보시스템 환경이 구축되고 있다

[4][5][6]. 또한 스마트폰, 태블릿과 같은 스마트기기와 의

료정보시스템을 연동하여 의료정보에 쉽게 접근할 수 있

는 사용자 환경이 증가되는 추세이다[7][8]. 이에 의료진

들은 의료정보시스템에서 제공하는 스마트기기 애플리

케이션 서비스들을 이용하여 환자 의료정보 및 개인정보

들을 확인이 가능하다. 의료진이 환자정보에 접근하기 위

해서 ID/PW를 이용한 간단한 인증서비스를 거치며, 인증

이후 별다른 제약 없이 의료정보접근서비스를 이용하여 

데이터베이스에 쉽게 접근이 가능하다[9][10].

그러나 이와 같이 스마트기기를 이용한 인증서비스 및 

의료정보접근서비스는 환자상황과 장소, 시간과 같은 상

황정보와는 관계없이 서비스 이용이 가능하며, 이는 최근 

구축되고 있는 상황인식 기반의 의료정보시스템 환경을 

충분히 고려하지 못한다. 이에 기존에 존재한 인증서비스 

및 의료정보접근서비스의 정책에 대하여 상황인식 기반

의 의료정보시스템에 적용하기 위한 시스템 개편이 요구

된다[11][12]. 또한 의료정보시스템과 스마트기기와의 연

동이 증가한 만큼 병동 외부에서 접근하는 환자 의료정

보 및 개인정보에 대한 시스템적 보안이 요구된다[13][14].

이에 본 논문에서는 유비쿼터스 의료환경에서 환자의 

의료정보 및 개인정보에 접근하는 사용자에 대해 상황인

식 기반의 인증서비스 및 의료정보접근서비스 모델 설계

하고, 설계를 바탕으로 의료진에게 서비스를 제공하기 위

한 환자 상황정보 수신 모듈, 의료정보서버 및 인증서버, 

스마트기기 애플리케이션을 구현하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련연구로  

상황인식 컴퓨팅 시스템과 상황인식 기반의 의료정보시

스템 환경에 대해 기술한다. 3장에서는 상황인식 기반의 

인증서비스 및 의료정보접근서비스 모델의 설계에 대해 

기술한다. 4장은 3장에서 설계한 서비스 모델의 구현 과

정을 기술하고, 마지막으로 5장에서 결론과 구현한 시스

템적 한계를 언급하고 보완할 향후 연구방향에 대해 제

시한다.

2. 관련연구

상황인식 컴퓨팅 시스템이란 그림 1과 같이 컴퓨터가 

사용자들이 속한 상황에서 센서들을 통해 변화를 발견하

고 반응하여 사용자들에게 상황에 맞는 서비스를 제공하

는 시스템을 뜻한다[2][7][15]. 상황인식 시스템을 적용한 

의료정보시스템에서 상황인식의 대상은 환자 생체정보

와 환자가 속한 물리적 환경요소를 대상으로 한다. 센서

계층의 구성요소로는 의료기기, 웨어러블 및 IoT 기기들

로 구성되어있으며, 서비스에서 제공하고자 하는 센싱데

이터를 수집 가능하다. 이를 통해 정의된 환자상황을 기

반으로 유동적인 시스템을 구축하여 컴퓨팅 자원을 관리 

및 사용자서비스를 제공할 수 있다[5][6][10][16]. 

(그림 1) 상황인식 컴퓨팅 시스템 구조

(Figure 1) Structure of Context-Aware Computing 

System

최근 상황인식 기반의 의료정보시스템에 대한 연구가 

각 분야에서 활발하게 진행되고 있다[5][6][10]. [5]에서는 

상황인식을 환자의 생체정보 뿐만이 아니라 환경정보를 

추가적으로 이용하여 응급상황을 인지하고, 담당책임자

에게 응급메시지를 전송하는 시스템을 연구하였다. [6]에

서는 환자 심박수 정보와 OpenCV를 이용한 움직임감지

를 통해 환자 응급상황을 인식하는 모니터링시스템을 연

구하였다. 응급상황일 경우 보호자에게 응급메시지를 전

송할 뿐만 아니라 영상스트리밍을 제공하며, 응급상황에

서만 카메라센서가 동작하게 하여 환자의 개인침해를 최

소화하였다. [10]에서는 환자상황에 따라 컴퓨팅자원을 

유동적으로 관리하는 연구를 진행하였다. 환자상황을 인

식하여, 환자가 응급상황일 경우의 같은 게이트웨이 네트

워크에 연결되어있는 스마트기기들을 근처 다른 게이트

웨이로 핸드오버(hand-over)시킨다. 이를 통해 응급환자의 
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(그림 2) 환자 상황정보 수신과정 및 응급상황시 데이터 흐름

(Figure 2) Receiving Patient Situation Information and Data Flow in Emergency Situations

스마트기기만 게이트웨이에 연결되며, 응급환자에게 컴

퓨팅자원을 집중시킬 수 있다. 

그러나 위와 같이 상황인식 기반의 의료정보시스템 연

구들은 환자정보에 접근할 때에 사용자인증과정 및 제한

적 환자정보접근에 대해 환자상황이 적용되지 않는다. 이

에 본 논문에서는 환자상황을 적용한 인증서비스 및 환

자정보접근서비스를 제공하는 모델을 제안 및 구현하고

자 한다.

3. 상황인식 기반 서비스 모델 설계

3.1 환자 상황정보 취득 및 응급상황판별 시스템 설계

환자상황기반의 서비스를 제공하기 위해서는 의료기

기나 웨어러블기기 또는 IoTs을 통해 환자 상황정보를 수

신하고, 환자상황을 판별하여, 상황에 따른 시나리오 설

계가 수립되어야한다. 그림 2는 환자 상황정보 수신 및 

응급상황시 데이터 흐름을 나타낸다. 다양한 의료서비스 

지원환경을 고려하여 환자의 상황정보 수집환경을 두 가

지 방법으로 설계하였다[1][17]. 

먼저 그림 2의 ①번과 같이, 환자 소유의 스마트기기 

애플리케이션과 환자에게 부착된 웨어러블 기기와의 연

동을 통해 이동성을 가진 환자의 생체데이터 수집 및 환

자상황 판단 방법이다. 연동된 웨어러블 기기를 통해 환

자 생체데이터를 실시간으로 측정한다. 측정된 생체데이

터는 스마트기기에서 전처리과정을 거치고, 환자상황체

크와 동시에 스마트기기 로컬데이터베이스에 저장된다. 

만일 환자상황이 응급상황일 경우 의료정보서버에 응급

메시지 알림요청을 진행한다. 

두 번째로 그림 2의 ②번과 같이, 병동에 설치된 의료

기기, IoT를 통해 환자 생체데이터 뿐만이 아니라 환자 

움직임, 병동의 환경을 포함한 상황정보를 수신한다. 병

동에 설치된 센서들의 경우 측정한 데이터들을 의료정보

서버에 바로 전달한다. 의료정보서버는 수신한 상황정보

를 전처리하고, 환자상황을 체크한다. 환자상황이 정상일 

경우 데이터베이스에 의료정보DB 및 상황정보DB에 저

장된다. 만일, 환자상황이 응급상황일 경우 일련의 응급메

시지 전송처리 과정을 거친다. 

응급메시지 전송처리 과정은 다음과 같다.

  담당의료진 확인 : 수신데이터 전처리 과정에서 

확인된 센서ID를 이용하여 의료정보 데이터베이스

에서 센서에 부착된 환자와 환자의 담당의료진을 

확인 가능하다. 이를 통해 담당의료진의 역할, 전화

번호, 근무시간 등을 확인하여 스마트기기인증의 

인증정보를 전송하기 위해 임시로 저장해 둔다.
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(그림 3) 의료진의 상황인증과 의료정보접근에 대한 데이터흐름

(Figure 3) Data Flow of Medical Staff for Situation Authentication and Access to Medical Information

  인증코드 생성 : 응급상황에서 사용자인증에 필요

한 인증코드를 생성한다. 인증코드는 6자리의 숫자

로 구성되어 있으며, “인증정보 연동” 과정과 “응급

메시지 전송” 과정에서 생성된 인증코드를 전송한다.

  인증정보 연동 : 앞 단계에서 확인된 의료진 인증

정보와 생성된 인증코드를 인증서버에 전송한다. 

이로써 의료진이 응급상황에서 상위권한을 부여받

기위해 인증을 시도하는 인증정보를 인증서버에서 

비교확인이 가능하다.

  응급메시지 전송 : 담당의료진의 스마트기기에 해

당 환자의 응급상황을 알리는 문구와 인증코드를 

포함한 메시지를 생성하여 전송한다. 수신한 담당

의료진은 환자정보를 확인하기 위해 인증코드를 

포함한 상황기반의 인증서비스를 시도한다.

한편, 환자는 환자소유의 스마트기기에서 환자상황과 

관계없이 사용자인증(ID, Password)만으로도 자신의 모든 

정보를 확인 가능하다. 사용자인증을 마친 환자는 상위등

급 접근권한을 얻어 자신의 의료정보 및 상황정보 기록

을 확인가능하다.

3.2 인증서비스 및 의료정보접근서비스 모델 설계

의료진은 의료정보시스템에서 관리하는 스마트기기 

애플리케이션을 통해 상황인식 기반의 인증서비스 및 의

료정보접근서비스를 제공받는다. 응급메시지 수신을 통

해 담당환자의 응급상황을 확인 가능하며, 상황인식 기반 

인증서비스를 통해 환자의료정보에 제한적 접근이 가능

하다. 시스템 안에서 의료진의 인증과정과 의료정보접근

에 대한 데이터흐름을 그림 3과 같이 나타내었다. 

환자가 정상상황일 경우, 의료진은 사용자인증에 필요

한 인증정보(ID, Password)를 입력하여, 인증서버에 상황

인증을 요청한다. 이때 의료진이 입력하는 인증정보는 

Password뿐이며, ID는 의료정보시스템에서 애플리케이션

을 등록할 때 시스템에서 제공된다. 인증서버는 사용자인

증을 처리하여 하위등급 의료정보 접근권한을 의료진에

게 부여한다. 하위등급 의료정보는 환자의 이름, 성별, 나

이, 대표 의료영상 사진, 대표 진단기록 등과 같은 간단한 

정보만 확인이 가능하다. 

환자가 응급상황일 경우, 의료진은 응급메시지 수신을 

통해 환자의 응급상황을 확인할 수 있다. 애플리케이션은 

응급메시지 수신과 동시에 인증코드를 자동으로 추출하
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여 사용자인증정보에 포함시킨다. 또한 스마트기기는 병

원에서 제공하는 AP(Access Point)에 접속여부를 확인하

여 스마트기기인증정보에 포함시킨다. 이로써 의료진이 

상황인증을 위해 입력하는 인증정보는 정상상황과 마찬

가지로 Password 뿐이며, 전달되는 인증정보는 사용자인

증정보(ID, Password, 응급코드) 및 스마트기기인증정보

(AP-SSID)가 인증서버에 전달된다. 인증서버는 의료진으

로부터 전송된 인증정보를 데이터베이스와 비교한다. 사

용자인증 이후 스마트기기인증은 자동으로 진행돼 응급

상황에서 추가인증을 위한 의료진의 추가조작이 필요하

지 않다. 모든 인증이 완료된 이후, 역할과 환자상황에 맞

는 접근권한을 의료진과 스마트기기에 동시에 부여한다. 

인증된 의료진은 정상상황에서 볼 수 없었던 환자 주민번

호, 보험여부, 중요 의료정보진단기록과 같은 상위등급 의

료정보를 확인가능하다. 이를 통하여 응급상황에서의 빠른 

인증을 위해 의료진의 인증정보 입력단계를 최소화 했을 

뿐만 아니라, 스마트기기인증을 추가하여 인증단계강화를 

통해 의료진의 인증투명성을 확보하였다. 한편, 환자의 응

급처치 이후 응급상황에서 정상상황으로 변경되면, 의료진

에게 부여받은 상위등급 의료정보접근권한은 해제된다.

4. 상황인식 기반의 인증서비스 모델 및 애플

리케이션 개발

4.1 환자 상황정보 수집환경 구현

다양한 의료서비스 지원환경을 고려하여 이동가능하

고 스마트기기와 연동되는 웨어러블 센서환경 및 병동에 

입원하여 다양한 상황정보를 얻을 수 있는 환경 두 가지 

방법으로 구현하였다[1][17].  먼저 웨어러블 사용자의 생

체정보 수집 및 응급상황 판단을 구현하기 위해 ECG, 

EEG 등이 측정가능하고, 블루투스 통신이 가능한 bitalino 

센서를 이용하여 개발하였다. 또한 스마트기기 애플리케

이션은 안드로이드스튜디오로 개발하였다. 그림 4는 스

마트기기와 bitalino 간의 연동을 통해 웨어러블 센서환경

에서 환자 생체정보 취득환경을 보인다. bitalino 센서를 

환자 몸에 장착하여 실시간으로 ECG를 전송하고, 전처리

를 통해 환자의 심박수를 계산한다. 또한 환자는 애플리

케이션에서 자신의 생체정보를 확인이 가능하며, 응급상

황일 경우를 대비하여 담당의료진과는 별개로 응급메시

지를 전송할 보호자를 등록할 수 있다. 보호자 및 의료진

이 설정한 심박수 수치가 넘어설 경우 애플리케이션은 

자동으로 의료정보서버에 응급메시지 알림을 요청한다. 

두 번째로 다양한 센서가 존재하는 유비쿼터스 환경이 

조성된 병동에 입원환자의 상황정보를 취득하기 위해 그

림 5와 같이 구성하였다. 먼저 사진 좌편의 BMS-AE-DK

는 SpO2, NIBP 등과 같은 환자 생체데이터를 측정 가능

한 교육용 의료기기이다. 사진 우편 하단부의 Azure  

Kinect는 움직임 감지 카메라 센서로, 입원한 환자의 움직

임을 파악 가능하다. 마지막으로 사진 우편 상단부의 

Raspberry Pi Sense HAT 센서를 통해 병동의 온습도를 측

정 가능하다. 각 센서에서 수집하는 데이터는 병동에 설

치된 AP를 통해 의료정보서버로 전송된다. 의료정보서버

는 각 센서가 보낸 데이터들을 전처리하여, 관리자에 의

해 설정된 응급상황을 체크하고, 데이터베이스에 저장한다.

(그림 4) 웨어러블 사용자를 위한 환자 생체정보 취득환경

(Figure 4) Patient Biometric Information Acquisition 

Environment for Wearable Users

(그림 5) 유비쿼터스 병동내 설치된 환자 상황정보 취득환경

(Figure 5) Patient Situation Information Acquisition 

Environment Installed in Ubiquitous 

Ward
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4.2 의료정보서버 및 인증서버 구현

의료정보서버 및 인증서버 환경을 다음과 같이 구현하

였다. 운영체제는 Ubuntu 18.04 LTS 환경에서 구현하였

다. 웹서버는 apache2를 사용하였으며, 언어는 PHP를 이

용하였다. 데이터베이스는 mysql를 연동하여 구현하였다. 

그림 6은 의료정보서버 처리과정을 Pseudo-Code로 나타

내었다. 센서타입에 따라 응급상황 기준이 달라지며, 센

서아이디를 통해 담당의료진 및 담당의료진 인증정보를 

확인할 수 있다. 이어서 인증코드를 생성하고, 인증서버

에 인증정보와 인증코드를 전송한다. 또한 담당의료진에

게 인증코드를 포함하여 응급메시지를 전송한다. 마지막

으로 의료정보서버 데이터베이스에 상황정보를 저장한다. 

(그림 6) 의료정보서버 처리과정 Pseudo-Code

(Figure 6) Pseudo-Code of Medical Information 

Server Processing Process 

(그림 7) 인증서버에서 상황인증 처리과정 Pseudo-Code

(Figure 7) Pseudo-Code of the Situation Authentication 

Process in the Authentication Server

그림 7은 인증서버에서 상황인증을 처리과정을 Pseudo- 

Code로 보였다. 인증서버는 의료진으로부터 인증요청을 

받으면 환자상황에 따라 인증과정을 달리 진행한다. 만약 

환자가 정상일 경우 사용자인증만 진행하며, 의료진의 역

할에 따라 하위등급의 의료정보 접근권한을 부여한다. 만

일 환자가 응급상황일 경우, 사용자인증 이후 스마트기기

인증을 자동으로 실시하며, 모든 인증이 완료되면 역할에 

따라 상위등급의 의료정보 접근권한을 부여한다. 

4.3 상황인식기반 애플리케이션 구현

의료진의 상황인식 기반 인증서비스 및 의료정보접근 

서비스를 제공하기 위해 그림 8과 같이 스마트기기 애플

리케이션을 구현하였다. 

(그림 8) 상황인식 기반 인증서비스 및 의료정보접근서비스 애

플리케이션

(Figure 8) Context-Aware Authentication Service and 

Medical Information Access Service 

Application

환자가 응급상황일 경우 의료정보서버에서 보낸 인증

코드가 포함된 응급메시지를 수신한다. 애플리케이션을 

실행하면 인증코드와 ID가 자동으로 입력되며, 의료진은 

Password만을 입력하고 로그인버튼을 누르면 인증서버에 

사용자인증 및 스마트기기인증이 요청된다. 모든 인증이 

완료되면 인증서버로부터 상위등급 의료정보 접근권한

을 부여받고, 의료진이 담당하는 환자 목록이 갱신된다. 

응급상황 환자를 클릭하면 환자가 정상상황일 때 확인하

지 못하였던 환자의 상위 의료정보 및 개인정보를 확인

할 수 있다. 만일 상위등급 의료정보 접근권한을 부여받

았을지라도, 선택한 환자가 정상상황일 경우 하위등급의 

의료정보만 제공된다. 또한 응급상황 환자가 조치 이후, 
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환자상황이 응급에서 정상으로 전환되면, 인증 서버로부

터 부여받은 권한은 해제되어 응급상황에서 볼 수 있었

던 상위등급 의료정보는 더 이상 확인하지 못하도록 하

였다.

5. 결   론

본 논문에서는 유비쿼터스 의료정보시스템 환경에서 

상황정보를 고려한 환자중심의 인증서비스 및 의료정보 

접근서비스와 서비스 모델을 개발하였다. 다양한 의료정

보지원환경을 위해 웨어러블 기기 및 병동에 설치된 센

서들을 이용하여 상황정보를 수신하고, 상황정보를 통해 

환자상황을 실시간으로 판별하였다. 이에 모든 시스템을 

환자상황 판별을 기준으로 상황인식 기반 인증서비스 및 

의료정보접근서비스 모델을 설계하였다. 환자상황이 응

급상황일 경우 응급메시지 알림을 통해 보호자 및 의료

진에게 응급메시지를 전달하게 하였다. 또한 응급상황에

서 의료진이 인증요청 시 추가 인증요소 입력 및 스마트

기기인증에 대한 사용자개입을 최소화하여 응급상황에

서도 빠른 인증서비스를 제공하였다. 또한 인증 이후 환

자상황 및 의료진 역할에 따라 의료정보 접근권한을 부

여하여 제한적 접근뿐만 아니라 상황정보를 충분히 고려

한 의료정보접근서비스를 개발하였다. 

그러나 이 시스템의 한계점은 다음과 같다. 첫째로, 모

든 환자에게 일관된 응급상황 수치를 적용할 수 없다. 실

제 병원에서는 많은 환자들 관리하고, 환자마다 상태가 

각기 다르기 때문에 각 환자에 맞게 응급상황 수치를 일

일이 수정하기에는 한계가 있다. 두 번째로, 병동에 설치

된 수많은 센서들에 대한 관리가 필요하다. 유비쿼터스 

의료정보시스템에서 설치된 많은 센서들을 관리할 시스

템이 필요하며, 센서들이 생성하는 데이터들의 트래픽 또

한 관리가 필요하다. 마지막으로 더욱 빠르고 안전한 응

급상황 판단이 필요하다. 센서와 의료정보서버 사이의 물

리적 거리로 인해 응급상황판단이 지연될 수 있고, 또한 

의료정보서버의 과부하로 인한 시스템의 오작동을 고려

해야한다.

이에 대한 구축한 시스템적 한계를 보안하고자 향후 

연구방향으로 환자 맞춤형 응급상황 수치적용을 위한 빅

데이터 기법을 연구할 계획이다. 또한 수많은 센서들의 

관리 및 빠른 응급상황판단과 의료정보서버의 업무를 분

산하고자 사용자와 의료정보서버 사이의 엣징컴퓨팅을 

적용한 상황인식 기반의 의료정보시스템을 연구할 계획

이다.
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