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1)1. 서  론

IoT(Internet of Things) 기술이 발전함에 따라 수많은 

스마트 디바이스들이 일상생활 속에 자리 잡고 있다[1]. 그리
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고 IoT 디바이스들은 단순한 센서 데이터뿐만 아니라 개인에

게 민감한 정보들까지 포함하여 서로 통신하고 있다. 개인정보 

침해의 문제를 막기 위해서는 디바이스들의 통신 과정이 제 3

자로부터 보호되어야 한다. 이러한 보안성을 달성하기 위해 

암호 알고리즘이 데이터 보호에 적용된다. 하지만 작은 메모

리와 낮은 성능의 IoT 디바이스에는 일반 컴퓨터에 적용되는 

암호 알고리즘을 사용하기에는 무리가 있다. 이러한 상황을 

해결하기 위해, 국내에서는 저전력 디바이스를 대상으로 한 

경량 블록 암호 LEA(Lightweight Encryption Algorithm)[2], 

CHAM[3], HIGHT[4]가 개발되었다.

암호 알고리즘은 고전 컴퓨터의 공격에 대해서 안전해야 

하는 것은 물론이며 양자 컴퓨터와 양자 알고리즘의 공격에 

대해서도 내성을 가져야 한다. 양자 알고리즘인 그루버 알고

리즘은 -bit 보안레벨을 가지는 대칭키 암호 알고리즘에 대

하여 -bit 보안레벨까지 낮출 수 있는 블록암호에 대한 가
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장 효과적인 공격 방법이다[5]. 양자 컴퓨터는 고전 비트가 

아닌 양자 역학 특성의 큐비트를 사용한다. 큐비트는 0과 1

이 동시 확률로서 존재하는 가장 중요한 중첩이라는 성질을 

가지고 있다. 큐비트를 관측하기 전까지는 중첩 상태를 유지

하기 때문에 연산 과정에서 모든 경우의 수를 병렬로 계산할 

수 있다. 양자 컴퓨터는 아직 개발 초기 단계이기 때문에 그

루버 알고리즘을 활용하기 위한 최적의 자원을 찾는 것이 중

요하며 최근에 많은 연구가 진행되고 있다. [6]은 블록암호 

AES(Advanced Encryption Standard)를 양자 회로로 구현

하여 그루버 알고리즘을 적용하는데 필요한 양자 자원을 추

정하였고, [7,8]은 앞선 연구보다 최적화 된 AES 양자 회로를 

제안하였다. [9]은 미국 NSA(National Security Agency)에

서 개발한 경량 블록암호 SIMON을 양자 회로로 구현하였으

며 [10]에서는 SPECK을 양자 회로로 구현하였다. 마지막으

로 [11]은 국산 경량 블록 암호 HIGHT, LEA, CHAM을 양

자 회로로 구현 하였다. 본 논문에서는 국산 경량 블록 암호 

LEA를 양자 회로로 최적화 구현하여 그루버 알고리즘 적용 

자원을 분석하였다. [11]의 LEA 구현보다 양자 게이트를 더 

많이 사용하지만, 사용 큐빗의 개수를 획기적으로 줄일 수 있

었다. 현재 양자 컴퓨터는 사용 가능한 큐빗의 개수를 늘려야

하는 과제에 직면해 있다. 제안하는 기법을 통해 조금의 양자 

게이트 비용이 추가되는 대신 그루버 알고리즘을 적용하기 

위해 필요한 큐빗의 개수를 효과적으로 줄일 수 있다.

2. 관련 연구

2.1 양자 게이트

기존 컴퓨터에서 사용되는 NOT, XOR, AND 연산을 양

자 컴퓨터에서는 양자 게이트로 대체할 수 있다. 대표적인 양

자 게이트로 X 게이트, CNOT 게이트, Toffoli 게이트가 있

다. X 게이트는 해당 큐빗의 상태를 반전시키며 기존 컴퓨터

의 NOT 연산에 해당한다. CNOT 게이트는 2개의 큐빗을 입

력받아 첫 번째 큐빗이 1인 상태라면 두 번째 큐빗의 상태를 

반전시킨다. CNOT 게이트는 기존 XOR 연산을 대체하며 

Fig. 1과 같다.

Toffoli 게이트는 3개 큐빗을 입력받아 첫 번째와 두 번째 

큐빗의 상태가 모두 1이라면, 세 번째 큐빗의 상태를 반전시

킨다. 기존 AND 연산을 대체할 수 있으며 Fig. 2와 같다. 

Fig. 1과 Fig. 2의 회로 그림을 보면 큰 차이가 없어 보이지

만 실제로 Toffoli 게이트 1개의 사용 비용은 6개의 CNOT 

게이트 사용보다 높다. 양자 회로 최적화 관점에서는 Toffoli 

게이트와 큐빗의 사용을 줄이는 것이 매우 중요하다.

2.2 그루버 알고리즘

그루버 알고리즘은 정렬되지 않은 데이터 집합에서 특정 

데이터를 찾아내는 양자 알고리즘이다. 만약 특정 데이터를 

찾기 위해  번의 검색이 필요한 경우, 그루버 알고리즘

을 사용하면  번만의 검색으로 만으로 찾아낼 수 있다. 

그루버 알고리즘은 정답을 분류하는 오라클과 분류된 정답이 

출력 될 확률을 높이는 확산 연산자로 구성되어 있다. 그루버 

알고리즘 양자 회로는 Fig. 3과 같다.

2.3 LEA

LEA는 한국인터넷진흥원에서 개발한 128-bit 경량블록암

호이며 IoT, 빅데이터, 클라우드 또는 모바일 및 저전력 디바

이스에서 빠른 암호화 성능과 데이터 전송 간 기밀성을 보장

한다. 2013년도에 개발되었으며 128, 192 또는 256-bit의 

키를 선택하여 사용할 수 있다. 소프트웨어 환경에서 AES보다 

2배 빠른 성능을 보여주며, 국내 TTA(Telecommunications 

Technology Association) 표준으로 제정되어 있다.

2.4 국산 블록암호에 대한 그루버 알고리즘 적용 자원 추정 연구[11]

그루버 알고리즘의 공격 대상이 되는 블록암호를 양자 회

로로 구현하여 이에 대한 양자 자원들을 추정하는 연구들이 

활발히 수행되고 있다. 2020년, [11]에서는 국산 경량 블록

암호 LEA, CHAM, HIGHT를 양자 회로로 구현할 때 사용되

는 큐비트, 양자 게이트 수를  최적화하는 방법들을 제시하였

다. 제안하는 기법들을 통해 양자 회로로 구현하기 위해 필요

한 양자 자원들을 추정하였으며 SPECK, SIMON의 양자회

로 구현 결과들과 비교 분석하였다. 

각 암호 알고리즘의 특성에 따라 최적화된 양자 회로 구현 

기법이 제시되었으며, 공통적으로는 사용 큐빗을 절약하기 

위해 라운드 함수와 키 스케줄을 병행하여 수행하는 기법이 

적용되었다. 하지만 3가지 국산 암호들 중 LEA에 가장 많은 

양자 자원이 사용되었는데, 특히 큐빗의 사용 개수가 매우 높

Fig. 1. CNOT Gate

Fig. 2. Toffoli Gate

Fig. 3. Grover’s Algorithm Quantum Circuit



그루버 알고리즘 적용을 위한 LEA 양자 회로 최적화  103

다. 해당 논문의 구현 결과는 Table 1과 같다.

LEA의 키 스케줄 함수에서 상수 덧셈이 수행되는데 이때 

필요한 상수들을 모두 큐빗으로 할당하였기 때문이다. 키 스

케줄에서 사용하는 상수들은 사전에 정의된 상수들을 사용하

며 모든 키 스케줄에서 사용되는 상수를 사전에 계산할 수 있

다. 사전 계산이 가능하기 때문에 본 논문에서는 하나의 상수 

큐빗 배열을 재활용하며 키 스케줄을 수행한다. 상수를 변환하

는 작업에 양자 게이트가 소모되었지만, 다른 상수들을 위한 큐

빗을 할당하지 않음으로써 큐빗의 개수를 줄일 수 있었다.

3. 제안 기법

본 논문에서는 LEA 키 스케줄의 상수 덧셈 부분을 최적화 

하였다. LEA의 키 스케줄에서 상수 값은 ‘L’, ‘E’, ‘A’를 

ASCII 코드로 표현한 를 사용하며 Equation (1)과 같다.

           
     
     

           (1) 

 

LEA의 키 스케줄에서는 입력 키 값 와 상수 의 모듈러 

덧셈 그리고 -bit 좌측 로테이션   연산을 통해 라운드 

키 를 생성한다. LEA-128의 키 스케줄은 Equation (2)

와 같다.

       
⊞

mod 

       
⊞  

mod 

       
⊞  

mod        

        ⊞   mod  

        (2)

 기존의 LEA 구현에서는 에 로테이션 된  의 덧셈을 수

행하기 위해, LEA-128의 경우 [0], [1], [2], [3] 값을 위

한 큐빗들을 할당하였다.  하나당 32 비트로 구성되어 각 

32 큐빗이 사용되고 총 128(32×4)개의 큐빗이 사용 되었다. 

LEA-192은 192개의 큐빗, LEA-256은 256개의 큐빗이  

값 선언에 사용되었다. 때문에 CHAM, HIGHT보다 훨씬 많

은 큐빗들이 사용되었다. LEA-128의 첫 라운드 키 스케줄에 

대한 양자 회로는 Fig. 4와 같다.

사용 가능 큐빗의 개수를 늘리는 것은 양자 컴퓨터 개발에 

있어 핵심 쟁점이다. 따라서 한정된 큐빗 안에서 계산을 진행

해야 하기 때문에 구현 시 큐빗의 개수를 줄이는 것이 매우 

중요하다.

본 논문에서는 기존 최대 8개의 [0~8]을 사용하는 경우

에도 하나의  값만 사용한다. 사용되는 의 값과 순서는 정

해져 있다. 따라서 사전에 키 스케줄의 연산에 필요한 값을 

X 게이트만을 활용하여 만들 수 있다. 동작 예는 다음과 같

다. [0]가 가장 먼저 사용되기 때문에 선언한 32 큐빗의 를 

[0]의 32비트 값 중 1인 위치에 X 게이트를 통과 시킨다. 

예를 들어 [0]가 만약 0x00000002 라면 2번째 큐빗에만 X 

게이트를 통과시켜 0에서 1로 반전시켜 값을 완성한다. 사용

된 후에는 다음에 사용될 [1]의 값으로 교체해주어야 한다. 

하지만 기존 컴퓨터와 달리 양자 컴퓨터에서는 기존 값을 새

로운 값으로 덮어씌우는 것이 불가능하다. 따라서 기존 상태

에서 X 게이트를 통과시켜 다음 값을 만들어준다. 만약 [1]

가 0x00000003 이라면 첫 번째 큐빗에만 X 게이트를 통과

시켜 값을 완성해줄 수 있다. 위와 같은 방식으로 키 스케줄

에서 사용되는 모든 상수  덧셈을 하나의 32큐빗 배열만을 

활용하여 수행한다. 하나의 예를 들어 [0]에서 [1] 으로 X 

게이트로 값을 바꾸는 자세한 과정은 Alg. 1과 같다.

값을 변경할 때 마다 추가적인 X 게이트를 사용하지만 이는 

다른 Toffoli, CNOT 게이트와 비교하여 매우 비용이 낮은 

게이트이다. 따라서 조금의 게이트 비용을 더함으로써 기존 

연구 결과보다 LEA-128에서는 96개의 큐빗, LEA-256에서

는 160개의 큐빗, LEA-256에서는 224개의 큐빗을 절약할 

Qubit Toffoli CNOT X

CHAM 
64/128

196 2,400 12,285 240

CHAM 

128/128
268 4,960 26,885 240

CHAM 
128/256

396 5,952 32,277 304

HIGHT 201 6,272 20,523 4

LEA

128
385 10,416 28,080 68

LEA
192

513 15,624 39,816 100

LEA
256

641 17,856 45,504 130

Table 1. Previous Implementation Result [11]

Fig. 4. Previous LEA-128 Key Schedule Quantum Circuit
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수 있었다. 기존 연구의 LEA-128 양자 회로는 Fig. 5와 같으

며 제안하는 기법의 LEA-128 양자 회로는 Fig. 6과 같다. 이

에 대한 자세한 비교는 4장에서 다시 살펴보고자 한다. Fig. 

5, Fig. 6에서 키 스케줄의 로테이션 연산은 생략되었다.

4. 비교분석

라운드 함수와 키 스케줄을 병행하는 것과, 라운드 함수의 

구현은 기존 기법과 동일하다. 하지만 기존 기법에서 키 스케

줄에의 상수 값들을 큐빗으로 할당한 반면에, 제안 기법에서

는 하나의 32큐빗 배열만을 할당한 뒤, 해당 공간의 값을 채

워 넣고 변경해가는 방식으로 키 스케줄의 상수 덧셈을 수행

하였다. 이를 통해 큐빗의 사용 개수를 획기적으로 줄였다. 제

안 기법과 기존 기법의 비교결과는 Table 2와 같다. X 게이

트의 증가와 큐빗 감소의 트레이드오프 문제에서 비용이 저렴

한 X 게이트로 비용이 비싸고 많은 큐빗의 개수를 줄였기 때

문에 제안하는 기법이 더 최적화 되었다고 평가할 수 있다. 제

안하는 LEA 양자 회로의 양자 자원들은 IBM에서 제공하는 

양자 프로그래밍 툴 ProjectQ[12]를 사용하여 측정하였다. 

대칭키 암호에 그루버 알고리즘을 적용하기 위해서는 

(키 크기/블록 크키)쌍의 암호문/평문이 필요하다. LEA 구현

에 필요한 큐빗이 개라고 할 때, ×의 큐빗이 필요하

며 병렬 검색을 위해 × ×키 크기의 CNOT 게이트

가 추가로 요구된다. 최종적으로, 제안하는 기법을 통해 구현

한 LEA에 그루버 알고리즘을 적용하기 위한 양자 자원은 

<Table 3>과 같다. 그루버 알고리즘을 적용하는데 있어 오라

클 함수에 대칭키 암호를 구현해야 한다. 그러므로 대상 암호

를 양자 회로로 최적화하여 구현하는 부분이 제일 중요하다.

5. 결  론

최근 그루버 알고리즘 적용 대상인 블록암호를 양자 회로

로 최적화 구현하는 연구가 다양하게 진행되고 있다. 현재 양

자 컴퓨터는 사용 가능한 큐빗의 개수를 늘리고 연산 시 생기

는 오류율을 줄이는 과제에 직면해있다. 때문에 블록암호에 

그루버 알고리즘을 적용하기 위해 필요한 큐빗 개수와 소모

되는 양자 게이트의 수는 양자 컴퓨터의 공격에 대한 안전성

의 지표가 될 수 있다. 이에 본 논문에서는 기존 LEA를 양자 

회로로 구현한 기법과 비교하여 양자 게이트의 수는 증가하

Algorithm 1 : Change   to  

Input:  ∼ ()

 Output:  ∼ ( ) 

 1: X gate(

), X gate(  )

 2: X gate(  ), X gate( ), X gate( )

 3: X gate( )

 4: X gate( )

 5: X gate( ), X gate( ), X gate( )

 6: X gate( )

 7: X gate( ), X gate( ), X gate( )

 8: X gate( )

 9: return     = { ,  ,...,  }

Alg. 1. Change  to 

Fig. 5. Previous LEA-128 Quantum Circuit

Fig. 6. Proposed LEA-128 Quantum Circuit
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였지만 큐빗의 사용을 감소시켰다. 제안하는 기법을 통해 매

우 저렴한 X 게이트를 추가로 사용한 대신 LEA에 그루버 알

고리즘을 적용하기 위한 큐빗의 개수를 최적화 할 수 있었다.
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