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요 약

ARM TrustZone과 같은 신뢰 실행 환경(Trusted Execution Environment, TEE) 기술은 보안에 민감한

데이터나 중요 로직을 보호하기 위해 사용되고 있다. 특히 암호 연산은 신뢰 실행 환경 내에서 실행되는 중요 로직

중의 하나로써 디지털 권한 관리(Digital Right Management, DRM)와 같은 보안기술 구현에 활용되고 있다.

하지만 Raspberry Pi와 같은 저사양 기기의 경우 높은 엔트로피를 제공하는 암호화 하드웨어 대신 상대적으로 취

약한 소프트웨어 기반 암호화 기술(예: 의사 난수)에 의존한다. 본 논문은 저사양 기기상 신뢰 실행 환경의 보안성

향상을 위해 가상화 기술을 활용하여 모바일 TPM(Trusted Platform Module)과 신뢰 실행 환경을 안전하게 접

목하는 방법을 제안한다. 제안된 방식은 신뢰 실행 환경 외에서 TPM 커널 모듈을 안전하게 재사용할 수 있으므로

기존 신뢰 실행 환경에 새로운 위협요소를 추가하지 않는다는 장점을 지닌다.

ABSTRACT

The trusted execution environment (TEE) such as ARM TrustZone is widely adopted to protect security-critical logic and

data. Specifically, the crypto operation is generally hosted in the TEE and leveraged to build various trusted services (e.g.,

DRM). Although the crypto operation plays a critical role in the TEE, low-end devices depend on a software-based crypto

service, which provides a limited randomness-entropy than that of the hardware-based crypto service. To alleviate this

problem, we propose a way to efficiently combine the mobile trusted platform module (TPM) with the TEE. We utilize

hardware-assisted virtualization to reuse and protect the TPM kernel driver instead of directly porting it to the TEE. By

doing so, we minimize the potential threat that may be introduced by bloating the TEE.

Keywords: Trusted Execution Environment, Trusted Platform Module, Virtualization, Mobile Security
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이러한 문제를 해결하기 위해 디바이스 내에 일반

실행 환경(REE)과 격리된 별도의 신뢰 환경을 구성

하여 암호키나 연산 등 보안에 민감한 자원들을 안전

하게 보호하기 위한 신뢰 실행 환경 기술이 활용되고

있다. 예를 들어, 모바일 및 사물 인터넷 기기들에서

주로 사용되는 ARM 프로세서의 보안 기능인

TrustZone은 메모리, 주변 장치 등을 보호하기 위

한 하드웨어 기능 제공을 통해 디바이스 내에서의 신

뢰 실행 환경 구성을 가능하게 한다. 이렇게 생성된

신뢰 실행 환경은 하드웨어 기반 암호화 기술[1]의

도입을 통해 다양한 보안 응용 서비스들을 제공한다.

가령, 암호화된 디지털 컨텐츠를 신뢰 실행 환경 내

에서 안전하게 복호화하는 디지털 권한 보호

(DRM), 하드웨어 암호화 엔진을 통해 생성된 키를

활용한 데이터 암/복호화 서비스 등이 구현될 수 있

다. 즉, 두 기술은 상호보완 관계로서 하드웨어 암호

화 기술은 높은 엔트로피를 기반으로 한 난수 및 암

호화 키 생성을 가능하게 하고 신뢰 실행 환경은 이

러한 암호화 자원에 대한 안전한 접근을 보장한다.

하지만 이러한 신뢰 실행 환경 기반 보안 기술의

활용을 염두에 두고 디바이스를 설계하지 않는 한 필

수 보안 하드웨어 기능이 누락되는 경우가 발생한다.

가령, Raspberry Pi와 같은 저가용 디바이스의 경

우 하드웨어 암호화 엔진이 제공되지 않기 때문에 신

뢰 실행 환경 내의 암호화 연산들은 상대적으로 안전

하지 않은 소프트웨어 기반 의사 난수 생성기

(Pseudo Random Number Generator,

PRNG)에 의존한다. 또한, 신뢰 실행 환경 내에서

하드웨어 암호화 엔진에 접근하기 위한 소프트웨어가

구현되지 않은 경우도 존재한다.

본 논문에서는 저가형 기기의 신뢰 실행 환경에서

하드웨어 기반 암호화 기술을 안전하게 사용할 수 있

는 방법을 제시한다. 모바일 TPM을 하드웨어 암호

화 엔진으로 사용하고 TPM에서 생성된 결과 값(난

수 또는 암호키)의 외부(일반 실행 환경) 노출 없이

신뢰 실행 환경으로 안전하게 읽어오기 위해 가상화

기술을 활용한다. 즉, TPM의 결과 값을 출력하기

위한 물리 메모리 영역을 가상화 기술의 중첩 페이징

기술을 활용하여 쓰기 전용으로 강제한다. 이를 통해

커널은 TPM에 요청을 전달할 수 있지만, TPM에

의해 생성된 값은 읽을 수는 없다. 대신 TPM의 결

과 값은 신뢰 실행 환경 내에서 암호화 연산을 수행

하는 프로세스에 의해서만 접근하여 사용할 수 있도

록 보장한다.

시제품은 ARMv8 Cortex-A53 멀티코어 기반의

Raspberry Pi 3B+ 보드와 Infineon사의 TPM

을 활용하여 구현하였다. 또한, 신뢰 실행 환경 소프

트웨어로써 OP-TEE[2]를 사용하였다. 리눅스의

부팅과정과 관련된 소스 코드와 신뢰 펌웨어 소스 코

드를 수정하여 가상화 기술의 중첩 페이징을 활성화

하고 TPM과의 통신을 위한 물리 메모리를 가상화

수준에서 보호하였다.

2절 “관련 연구”에서는 신뢰 실행 환경, 가상화 기

술, TPM과 관련된 관련 연구를 간략하게 소개한다.

3절 “배경 지식“에서는 ARM TrustZone, 가상화

기술, TPM, 커널 디바이스 드라이버에 관한 내용을

다룬다. 4절에서는 공격 모델을 상정하고, 5절 ”제안

기법“에서는 본 논문에서 제안하는 기법을 상세하게

기술한다. 6, 7절에서는 제안된 기법의 구현 방법과

성능 및 가상화 기술 적용으로 인한 시스템의 성능

저하 측정 결과를 기술한다. 마지막으로 8절에서 결

론을 맺는다.

II. 관련 연구

Trustvisor[3]는 가상화 기술의 중첩 페이지 테

이블을 사용하여 보안이 필요한 중요한 로직(PAL,

Pieces of Application Logic)을 일반 실행 환경

의 OS 커널 및 어플리케이션과 분리할 수 있는 방

안을 제시하였다. PrivateZone[4] 또한 가상화 기

술을 활용하여 일반 실행 환경과 격리된

PrEE(Private Execution Environment)라는

독립적인 실행 환경을 제공함으로써 유저 어플리케이

션의 중요 로직을 보호하였다.

Sanctuary[5]는 하드웨어 기반 메모리 보호 기

능인 TZASC을 활용하여 유저 애플리케이션의 안전

한 실행을 보장한다. 각 CPU 별로 다른

NSAID(Non-Secure Access Identity)를 부여

하고, NSAID를 기반으로 특정 메모리 영역에 하나

의 CPU만 접근할 수 있도록 TZASC를 설정한다.

해당 메모리 영역은 TZASC에 의해 설정된 전용 코

어만 접근 가능하므로 새로운 신뢰 실행 환경을 제공

가능하다. SKEE[6]와 Hilps[7]는 ARM 아키텍

처의 가상화 시스템과 관련된 기능들을 활용하여 신

뢰 실행 환경을 구성하였다.

한편 Trustvisor[3]와 Fliker[8]는 x86 아키텍

처상의 TPM을 활용하여 신뢰 실행 내에서 실행되

는 코드에 대한 무결성을 검증하였다. fTPM[9]은
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Fig. 1. ARMv8 Architecture

ARM TrustZone을 활용하여 소프트웨어 기반의

TPM을 구현하였다.

III. 배경 지식

3.1 ARM TrustZone

ARM TrustZone은 ARM 아키텍처에서 제공하

는 보안 기술로서 시스템을 두 개의 논리적인 실행

환경-일반 실행 환경(REE) 및 신뢰 실행 환경

(TEE)-으로 구성할 수 있게 한다 [Fig. 1]. ARM

아키텍처에서 정의된 CPU 모드 중 유저(EL0), 커

널(EL1), 하이퍼바이저(EL2) 모드는 실행 환경과

무관하게 제공된다(TEE 하이퍼바이저의 경우

ARMv8.4 버전 이후부터 제공). 모니터 모드

(EL3)는 보통 일반 실행 환경과 신뢰 실행 환경 사

이의 변경에 필요한 작업(예: CPU 문맥 저장 및

복구)을 처리하며 시스템상의 가장 높은 권한을 가진

다. 신뢰 실행 환경의 보안성을 보장하기 위해 다양

한 TrustZone 하드웨어가 제공된다. 예를 들어,

TZASC는 DRAM 상의 신뢰 실행 환경 영역에 대

한 보호를 수행한다. TZMA와 TZPC는 각각

SRAM과 주변 장치에 대한 접근 제어를 수행한다.

가령, 특정 메모리 영역(예, 하드웨어와의 통신을 위

한 공유 메모리)이 TZASC 설정에 의해 신뢰 실행

환경에서만 읽고 쓰기 가능하도록 설정되어 있다면,

주변 장치가 해당 메모리 영역에 접근하기 위해서는

TZPC 설정을 통해 신뢰 모드로 전환되어야 한다.

일반 실행 환경과 신뢰 실행 환경은 별도의 운영

체제 및 어플리케이션을 기반으로 각각의 실행 환경

을 구성한다. 본 논문에서는 신뢰 실행 환경에서 실

행되는 어플리케이션을 신뢰 어플리케이션(Trusted

application, TA)으로 명명하며, TA에게 서비스

요청을 하는 일반 실행 환경의 어플리케이션을 클라

이언트 어플리케이션(client application, CA)으

로 칭한다.

3.2 가상화 기술

최신 ARM 프로세서는 하드웨어 기반 가상화 기

능을 지원한다. 하이퍼바이저(EL2) 모드는 가상 머

신을 관리하기 위한 하이퍼바이저가 실행되는 특권

CPU 모드로서 커널 모드(EL1)보다 높은 권한을

가진다. 하이퍼바이저 모드에서는 캐시 관리나 시스

템레지스터 변경 등 가상 머신에서 실행되는 운영체

제의 특권 명령 실행을 감시하고 트랩 할 수 있다.

또한, 가상 머신의 중간 물리 주소(IPA,

Intermediate Physical Address)를 실제 머신

주소로 변환하기 위한 중첩 페이징 기술을 지원한다.

이러한 하드웨어 기반 가상화 기술은 다양한 보안 기

술을 구현하기 위해 활용되어 왔다. 가령, 삼성 모바

일 폰의 보안 기술인 녹스(Knox)는 운영체제의 무

결성을 보호하기 위해 중첩 페이징을 활용하여 중요

영역(코드 및 데이터)의 접근 권한을 읽기 전용으로

강제한다.

3.3 TPM 및 커널 디바이스 드라이버

3.3.1 TPM(Trusted Platform Module)

TPM(Trusted Platform Module)은

TCG(Trusted Computing Group)에서 정의한

보안 사양을 구현한 하드웨어 암호화 모듈로써 비대

칭 키 생성, 암/복호화, 해싱, TPM 간의 키 서명

및 마이그레이션, 난수 생성 등을 수행한다. 보드에

물리적으로 부착되어 사용되며, 시스템에서 실행되는

소프트웨어는 TCG에서 정의한 명령을 사용하여

TPM을 제어할 수 있다.

3.3.2 커널 디바이스 드라이버

디바이스 드라이버는 하드웨어를 제어하기 위해

커널 모듈 형태로 동작하는 프로그램이다. 사용자가

open(), read(), write()와 같은 입출력 함수를

호출하여 제어하고자 하는 디바이스 파일에 접근하

면, 커널 디바이스 드라이버는 파일 오퍼레이션

(file_operation) 구조체를 통해 사용자가 호출한

서비스에 대응된 커널 함수를 호출하여 디바이스를
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Fig. 2. Protected TPM access from TEE

제어한다.

3.3.3 TPM 디바이스 드라이버

TPM을 제어하기 위한 오픈소스 TPM 디바이스

드라이버는 리눅스에 기본적으로 적재되어 제공된다.

TPM 디바이스 드라이버에서 정의된 함수들은 사

용자가 요청한 TPM 서비스와 관련된 TCG 명령어

를 공유 메모리에 기록하는 방식으로 TPM 하드웨

어와 통신한다. 가령, 사용자가 TPM 기반 난수 생

성 서비스를 요청하면 디바이스 드라이버는 사용자의

요청에 대한 TPM 명령을 공유 메모리에 기록한다.

TPM은 디바이스 드라이버에 의해 기록된 명령을 읽

고 난수를 생성 후 공유 메모리에 반환한다. 디바이

스 드라이버는 해당 난수를 사용자 영역에 반환한다.

IV. 공격 모델

일반적으로 신뢰 실행 환경이 적용된 환경에서 가

정하는 공격 모델을 상정한다. 즉, 일반 실행 환경의

운영체제는 신뢰할 수 없으며, 공격자는 자신이 원하

는 임의의 코드를 실행할 수 있다. 이러한 강력한 권

한을 바탕으로 일반 실행 환경 내의 소프트웨어를 공

격하는 것을 물론, 신뢰 실행 환경에 대한 공격 또한

수행할 수 있다. 특히, 본 논문에서 가정하는 주요

공격은 신뢰 실행 환경과 사용자가 추가한 하드웨어

간의 통신 채널을 변조하거나 도청하는 것이다. 가

령, 공격자는 TPM과 데이터를 주고받는 공유 메모

리에서 TPM의 출력값(난수 또는 암호키)을 가로채

거나 변조할 수 있다. 또한, 공격자는 해당 하드웨어

와 통신하는 악의적인 디바이스 드라이버 적재를 통

해 하드웨어의 동작을 임의로 조작할 수 있다.

반면, 공격자는 기기에 대한 물리적인 접근 권한

을 가지고 있지 않다고 가정한다. 따라서 JTAG디

버거와 같은 하드웨어 장비를 이용한 분석이나 물리

적인 메모리 접근에 기반을 둔 공격(예, 콜드부트 공

격[12]) 등은 불가능하다. 또한, 디바이스 전력 사

용량 분석, 최신 CPU 취약점을 악용한 공격

[13,14] 등은 고려하지 않는다. 또한, 본 논문에서

는 모니터링 기법(예, TIMA: TrustZone-based

Integrity Measurement Architecture[15])에

의해 커널 정적 영역의 무결성이 보장된다고 가정한

다.

V. 제안기법

TPM 하드웨어와 통신하기 위한 공유 메모리는

커널 영역에 할당되어 사용된다. 따라서 공격자에 의

해 커널이 제어될 경우 TPM이 생성한 중요 데이터

(난수, 암호키 등)가 유출될 위험성이 존재한다. 또

한, 3.1장에서 논의했던 것과 같이 하드웨어가 직접

신뢰 실행 환경과 통신하기 위해선 TZASC, TZPC

의 설정이 필수적이다. 하지만 TZASC, TZMA,

TZPC 등과 같은 TrustZone 기능의 설정은 신뢰

실행 환경에서만 허용되기 때문에 신뢰 실행 환경 내

의 코드 수정이 불가피하다. 하지만 신뢰 실행 환경

내의 펌웨어 및 운영체제에 대한 변경 및 새로운 코

드 추가는 공격 벡터를 증가시키는 결과로 이어질 수

있다[16,17]. 따라서 본 논문에서는 신뢰 실행 환경

에 대한 변경을 최소화하기 위해 신뢰 실행 환경 외

부의 신뢰 기반(가상화의 중첩 페이징 기술)을 바탕

으로 공유 메모리 영역을 커널로부터 보호함으로써

TPM과 안전한 통신을 수행하는 방안을 제시한다.

방법을 제안한다. 특히, TPM의 결과 값을 안전하지

않은 일반 실행 환경의 사용자 영역으로 반환하는 대

신 신뢰 실행 환경으로 전달하여 안전하게 사용할 수

있도록 한다.

5.1 신뢰 실행 환경의 안전한 TPM 활용

가상화 기반 쓰기-전용 메모리 구성 및 접근 제어

를 통해 신뢰 실행 환경에서 안전하게 TPM을 활용

하는 방법을 제안한다[Fig. 2].

우선 가상화 기술의 중첩 페이징을 활성화하여

TPM에 요청을 전달하기 위한 메모리 영역과 TPM
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의 응답을 기록하기 위한 메모리 영역을 일반 실행

환경에서 접근 불가능하도록 설정한다. 따라서 TPM

디바이스 드라이버를 포함한 모든 커널 프로세스는

해당 공유 메모리 영역들에 접근 불가능해진다. 이

후, TPM 디바이스 드라이버를 실행하는 CPU의

중첩 페이지 테이블을 조작하여 TPM에게 요청을

전달하기 위한 공유 메모리 영역을 일시적으로 쓰기-

전용 메모리로 재설정함으로써 사용자의 TPM 사용

요청이 처리될 수 있도록 한다. 일반 실행 환경에서는

공유 메모리에 대한 읽기 권한이 부여되지 않으므로

공격자는 TPM이 생성한 데이터를 읽을 수 없다. 이

러한 제안 기법의 상세한 실행 흐름은 다음과 같다.

① 하이퍼바이저는 중첩 페이징[10] 기술을 이용

하여 TPM과 통신하기 위한 공유 메모리 영역을 일

반 실행 환경에서 접근 불가능하도록 강제한다. 단,

신뢰 실행 환경에서는 중첩페이징의 설정과는 무관하

게 공유 메모리에 접근할 수 있다. ② TPM 디바이

스 드라이버는 TPM 하드웨어에 난수 생성을 요청

하기 위해 하이퍼바이저에게 공유 메모리에 대한 쓰

기-전용 권한(Write-Only)을 요청한다. ③ 하이퍼

바이저는 공유 메모리에 대한 쓰기 전용 권한을 현재

CPU 코어에게 부여한다. 쓰기-전용 권한을 부여받

은 코어는 TPM의 난수 생성을 위한 요청 메시지를

공유 메모리에 기록한다. ④ TPM은 요청에 따라 난

수를 생성 후 응답 전용 공유 메모리에 기록한다. ⑤

디바이스 드라이버는 다시 하이퍼바이저를 호출하여

요청 전달을 위한 공유 메모리의 쓰기-전용 권한을

해제한다. 이는 TPM의 난수 생성 요청 후 즉시 이

루어진다. ⑥ 디바이스 드라이버는 응답 전용 공유

메모리에 대한 물리 주소를 CA에게 전달한다. ⑦

CA는 디바이스 드라이버로부터 전달받은 물리 주소

와 함께 난수 생성 알림 메시지를 TA에게 전송한다.

⑧ TA는 해당 물리 주소를 신뢰 실행 환경 OS에

전달하여 난수를 읽어올 것을 요청한다. ⑨ 신뢰 실

행 환경 OS는 공유 메모리의 물리 주소를 신뢰 실

행 환경 메모리 영역에 매핑하여 난수를 읽은 후

TA에게 반환한다. ⑩ TA의 난수 사용 완료 후, 신

뢰 실행 환경 OS는 난수 사용이 완료되었음을 하이

퍼바이저에 전달하여 추후 TPM 요청 전달을 위한

공유 메모리의 쓰기 전용 권한 요청이 수용될 수 있

도록 한다.

5.2. 공유메모리 무결성 보호

공유 메모리에 대한 쓰기 전용 권한이 여러 CPU

코어에 동시에 제공될 경우 공격자는 TPM에 의해

생성된 난수 값을 자신이 원하는 값으로 변조할 수

있다. 이는 난수를 기반으로 TA에 의해 생성되는 암

호키의 비밀성을 훼손할 수 있다. 이러한 문제는 일

반 실행 환경에서 접근 불가능한 하이퍼바이저 영역

의 플래그를 운용하여 방지한다. 즉, 하이퍼바이저는

공유 메모리에 대한 쓰기 전용 권한을 부여하는 동시

에 플래그의 값을 설정하여 다른 CPU 코어가 해당

공유 영역에 대한 쓰기 권한을 추가적으로 부여받는

상황을 방지한다. 한 번 설정된 플래그 값은 공유 메

모리상의 난수 값을 신뢰 실행 환경에서 읽은 후에

다시 해제된다.

VI. 구 현

본 연구의 프로토타입은 라즈베리 파이 3B+에서

구현되었으며, 일반 실행 환경 OS로서 raspbian-

stretch(Kernel 4.14.98)를 사용하였다. 신뢰 실

행 환경은 OP-TEE 버전 3.4를 포팅하여 구성하였

다. TPM은 Infineon사의 OPTIGA™ TPM

SLB 9670를 사용하였다. 또한, TPM을 제어하기

위한 어플리케이션은 Infineon에서 제공하는

eltt2(Embedded Linux Tpm Toolbox 2 for

TPM 2.0)를 CA와 TA로 분리하여 구현하였다. 쓰

기-전용 메모리 권한 부여를 요청하기 위한 하이퍼콜

및 공유 메모리에 대한 물리 메모리 주소를 CA에게

전달하기 위한 코드가 TPM 디바이스 드라이버에

추가되었다. 또한, TPM과의 공유 메모리에서 값을

읽는 역할을 수행하는 디바이스 드라이버의 일부 코

드는 신뢰 실행 환경으로 이관되었다.

VII. 실험 및 평가

7.1 보안성 평가

4장의 공격 모델에서 논의하였듯이 공격자는 임의

의 코드(악의적 디바이스 드라이버)를 자유롭게 수행

할 수 있다. 하지만 TPM이 생성한 값은 보호되는

메모리 영역 내에 존재하기 때문에 해당 값을 읽거나

변조할 수 없다.

한 가지 공격 가능한 시나리오는 경쟁 관계를 이
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Fig. 3. LMBench result with nested paging-

enabled environment (normalized to Linux)

용하는 것이다. 즉, 신뢰 실행 환경에서 TPM이 생

성한 값을 읽기 전에 공격자는 TPM에 대한 다른

요청을 전달하여 공격자가 예상 가능한 값(예: 해시

값)으로 TPM 생성 값을 변조할 수 있다. 즉, TPM

의 결과 값이 보호 메모리 영역에 쓰인 이후, 해당

영역에 대한 쓰기 권한이 해제되기 직전에 인터럽트

와 같은 하드웨어 이벤트의 발생에 의해 공격자가 실

행 흐름을 획득할 수 있다면 공격자는 TPM에 대한

새로운 요청을 전달할 수 있다.

이러한 공격은 TPM에 대한 요청을 전달하는 버

스 컨트롤러 동작을 검증하는 방식으로 방어할 수 있

다. 즉, 버스 컨트롤러가 사용하는 MMIO 영역을

중첩 페이징으로 보호하고 TPM에 전달되는 요청

메시지들을 하이퍼바이저 내의 메모리에 로깅 한다.

이후, 저장된 로그를 TPM 생성 값을 사용하는 시점

에 확인하여 TPM 출력 값의 변조 여부를 검증할

수 있다. 가령, 정상적인 TPM 요청 후 추가적인

TPM 요청 메시지가 기록되어 있다면 악의적인 요

청으로 간주할 수 있다. 이러한 추가적인 방어 기법

은 향후 연구에서 다룰 예정이다.

7.2 성능평가

제안된 기법의 성능평가를 위해 운영체제 및

TPM을 활용하는 어플리케이션의 성능 저하를 측정

하였다. 운영체제 성능평가를 위해서는

LMBench[11]를 사용하였으며, 어플리케이션 성능

평가는 신뢰 실행 환경 및 리눅스 환경에서 TPM을

활용하는 어플리케이션의 성능을 비교하는 방식으로

수행하였다.

7.2.1 OS Microbenchmarks

LMBench를 사용하여 9개의 주요 OS 작업에

대한 실행 시간 및 처리량을 측정하였다. [Fig.3]의

그래프는 리눅스 환경 대비 가상화가 활성화된 상태

에서의 LMBench[11]의 성능을 나타낸다. 즉,

100%에 가까울수록 성능 저하가 적음을 나타낸다.

socket은 소켓에 의한 로컬 통신, simple read는

일정 크기의 메모리 할당 후 할당된 메모리 영역 읽

기, mmap은 메모리 매핑 생성 및 해제,

mmap_read는 메모리 매핑 생성 후 매핑된 메모리

영역 읽기, null은 null system call 등을 나타낸

다. 실험 결과에서 볼 수 있듯이 주로 메모리 접근

및 페이지 테이블과 관련된 작업을 수행하는

(mmap, page fault, context switch) 테스트들

에서 많은 성능 저하가 관찰되었다.

이러한 성능 저하는 제안된 기술의 중첩 페이징

기술 활용에 따른 MMU에서의 추가적인 메모리 주

소 변환과 TLB 캐시 사용의 증가에 기인한 것으로

분석되었다. 즉, 기존의 가상-물리 주소 변환에서 중

첩 페이징에 의한 가상-중간물리-물리 주소로의 추가

적인 메모리 변환 과정이 수행됨에 따라 성능 저하가

발생한다. 여기에 메모리 보호를 위한 중첩 페이지

테이블 구성에 따른 추가적인 성능 저하가 발생한다.

32비트 환경에서 중첩 페이징을 이용한 메모리 매핑

은 1GB, 2MB, 4KB 단위로 가능하다. 가장 큰 단

위인 1GB 단위로 메모리 페이지를 매핑할 경우, 페

이지 테이블 엔트리의 수가 감소하면서 TLB 캐시에

대한 부담을 줄일 수 있다. 하지만, TPM이 사용하

는 공유 메모리 보호를 위해 물리 메모리의 일부분이

그보다 작은 단위인 2MB 및 4KB로 분할 매핑되면

서 TLB 캐시에 대한 압박이 증가하고 이에 따른 추

가 성능 저하가 발생하였다.

7.2.2 Application Benchmarks

일반적인 리눅스 환경에서 TPM 디바이스 드라이

버를 통해 TPM 하드웨어를 사용하는 어플리케이션

과 제안된 기법을 바탕으로 신뢰 실행 영역을 통해

TPM을 활용하는 어플리케이션의 성능을 측정하고

비교하였다. TPM 디바이스 드라이버는 일반적인 디

바이스 드라이버 개발방식과 비슷하게 구현된다. 즉,

open(), ioctl() 등의 시스템 콜 인터페이스를 통해

어플리케이션과 통신하며, copy_from_user와 같은

커널 함수를 통해 어플리케이션의 데이터를 커널 영

역으로 읽어온다. 따라서 유저-커널 간의 통신을 위
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한 작업들에 소요되는 시간이 일반적인 TPM 디바

이스 드라이버의 성능을 좌우한다. 반면, 제안된 방

식은 기존 작업들 외에 쓰기-전용 메모리 설정을 위

한 하이퍼바이저 호출, 신뢰 실행 환경으로의 CPU

모드 전환, TPM 값 활용을 위한 TA 도입 등의 추

가적인 요소들이 요구된다. 이러한 추가적인 작업들

은 제안된 방식의 주요 성능 저하 요인이며 실험 결

과 기존 방식 대비 최대 27%의 성능 저하가 관찰되

었다.

VIII. 결 론

저사양 디바이스상 신뢰 실행 환경의 보안성 향상

을 위해 모바일 TPM을 도입하고 이를 신뢰 실행

환경에서 안전하게 사용하기 위한 방법을 제안하였

다. 가상화 기술을 활용하여 TPM과의 통신을 위한

메모리를 보호하고 신뢰 실행 환경에서 안전하게 사

용 가능함을 보였다. LMBench 마이크로 벤치마크

성능 측정 결과 가상화 기술 활용에 기인한 최대

60% 정도의 성능 저하가 관찰되었다. 하지만 제안

된 방식을 활용한 어플리케이션 성능평가에서는 최대

27% 정도의 성능 저하를 보였다.
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