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요 약

최근 복잡하고 지능화된 다양한 악성코드가 지속해서 출현하면서 악성코드와 명령을 주고받는 C&C(Command

& Control) 서버도 증가하였다. 봇넷과 C&C 서버의 통신 프로토콜 분석은 봇넷을 깊이 있게 이해하고, 방어하는

데 필수적이다. 이러한 비공개 통신 프로토콜을 분석하기 위한 통신 프로토콜 역공학 분석 기법은 네트워크 기반의

분석 방법과 실행 기반의 분석 방법으로 구분할 수 있다. 본 논문에서는 각 기법의 연구 동향을 파악하고, 더욱 향

상된 성능을 위해, Anti-VM 대응 환경, 가상의 C&C 서버 역할을 할 수 있는 Fakenet-ng와 Pintool 기반의

동적 분석 도구인 Protocol Tracer를 개발하여 네트워크 기반과 실행 기반의 분석 방법을 혼합한 하이브리드 분석

방식의 분석환경을 구성하였고, 실험을 통해 도출한 분석환경으로부터 기존환경의 데이터보다 양적 및 질적으로 향

상된 결과를 확인하였다.

ABSTRACT

With the advent of a variety of complex and intelligent malicious code these days, the number of C&C (command and

control) servers exchanging commands with malicious code is also increasing. Analysis of communication protocols between

botnets and C & C servers is essential for a deeper understanding and defense of botnets. The communication protocol

reverse engineering analysis method for analyzing such a closed communication protocol can be divided into a network-based

analysis method and an execution-based analysis method. In this paper, we have developed a protocol tracer, a dynamic

analysis tool based on Fakenet-ng and Pintool, to understand the research trends of each method and further improve its

performance. It acts as an Anti-VM responsive environment and virtual. C&C server. We constructed a hybrid analysis

environment that combines analysis methods and execution, and improved the results quantitatively and qualitatively from the

analysis environment obtained by the experiment compared to the data of the existing environment.
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Type Behavior
Network

dependence

Virus Spreading Often

Worm
Spreading,

Denying Service
Often

Ransomware
File encryption,

Denying Service

Some

times

Bot

C&CCommand execution,

Create vulnerability,

Denying Service

Always

Remote

Access

Trojan

C&CCommand execution,

Deceiving the User,

Stealing Information,

Create vulnerability

Always

Scareware[5] Deceiving the User Sometimes

Spyware Stealing Information Often

Adware Deceiving the User Sometimes

Cryptominer
Stealing Resources,

Deceiving the User
Often

Table 1. Classification by Malware type 

Ⅰ. 서 론

최근 악성코드는 과거에 비하여 매우 복잡한 매커니

즘으로 구성 및 동작되며, 이를 위해 공격자는 C&C

서버를 이용하여 악성 행위를 원격으로 수행하거나 원

하는 시간에 악성코드가 활성화될 수 있도록 명령을 전

달한다[1, 2, 5]. 2018년 카스퍼스키 조사에 따르면

전 세계 C&C 서버 중 우리나라가 30.92%로 가장 많

이 보유하고 있는 것으로 나타나고 있으며, 지속적으로

증가하는 추이를 보인다[3]. 현재 출현하는 악성코드

는 복합적인 행위로 인해 명확하게 분류될 수 없지만,

행위를 기준으로 크게 9개의 타입으로 구분할 수 있다

[6]. 9개의 타입은 <Table 1>과 같이 원격 코드 실행

을 하는 트로이목마, 사용자 정보를 수집하는 스파이웨

어, 사용자 PC를 마음대로 조작할 수 있도록 감염되게

하는 봇 등이 있으며, 대부분의 악성코드는 C&C 서

버와의 통신을 통해 악의적인 행위와 공격자의 특정 명

령을 수행한다.

따라서, 악성코드의 확산을 차단하고 정보 유출을

선제적으로 방지하기 위해 C&C 서버를 효과적으로

탐지 및 차단하는 것은 매우 중요하다. 이를 위해 국외

에서는 통신 메시지 분석을 위한 프로토콜 역공학 연구

가 활발히 진행되고 있으나, 국내 연구는 미흡한 실정

이며, 급격히 증가하는 지능화된 악성코드를 실시간으

로 분석하기 위해서는 악성코드와 C&C 서버 간 주고

받는 통신 메시지 분석이 선행되어야 한다.

하지만 악성코드와 통신하는 C&C 서버가 차단되거

나 활동하지 않는 경우 원활한 통신이 이루어지지 않기

때문에 악의적인 행위를 수행하지 않는다. 또한, 악의

적인 행위가 발생하지 않으면 효과적인 악성코드 분석

이 제한되는 문제가 발생한다. 원활한 통신 메시지 분

석을 위해서는 실제 악성코드가 통신할 수 있는 C&C

서버를 구축해 통신을 주고받도록 하여 메시지를 분석

하는 것이 가장 바람직하다. 하지만 실제 통신을 담당

하는 C&C 서버를 완벽히 재현하는 건 불가능에 가깝

고, C&C 서버의 구조나 자체 프로토콜을 모르는 상

태에서 통신을 자동화하는 기술은 존재하지 않는다.

따라서, 본 논문에서는 실제 C&C 서버가 활동하지

않아도 악성코드와 C&C 서버 간의 통신 메시지를 분

석할 수 있는 최적의 환경을 실험을 통해 도출하는 것

이 목적이다. 이를 위해 도출한 환경을 비교하기 위해

서는 먼저 악성코드를 정상적으로 실행 후 발생한 통신

메시지를 수집하고 검증할 수 있는 최적의 분석환경이

필요하다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구

와 배경 지식을 기술하고, 3장에서는 본 논문에서 최

적화 분석환경에 대한 도출을 설명한다. 4장에서는 도

출된 분석환경을 실험을 통해 비교하고 검증한다. 마지

막으로 결론을 맺는다.

Ⅱ. 관련 연구 및 배경 지식

2.1 Background

2.1.1 Intel Pintool

Intel에서 개발한 “Pintool”은 DBI(Dynamic

Binary Instrumentation)도구로 불리며, 동적으로

바이너리를 분석할 수 있다. “Pintool”은 사용자가 원

하는 실행 코드를 직접 개발할 수 있는 오픈소스이다.

사용자가 개발한 “Pintool”은 실행 파일과 에뮬레이터

를 통해 같은 주소 공간에서 실행되어 사용자가 만든

코드를 실행된 프로그램 내부에서 실행할 수 있다.

즉, 악성코드 실행 시 사용자가 작성한 실행 코드를

삽입하여 악성코드의 실행 흐름을 변경해 프로그램 실

행 시 호출되는 API Call 및 사용 중인 메모리 주소
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등을 수집할 수 있다. 대부분의 악성코드는 네트워크

패킷 분석 도구인 “WireShark”를 탐지하기 위해

NIC(Network Interface Controller)의

Promiscuous Mode를 확인해 분석을 회피하는 특징

을 갖고 있다[13, 37, 38].

악성코드의 “WireShark” 탐지는 Pintool을 이용

해 프로그램 실행 코드의 기본 블록(Basic Block) 단

위를 기준으로 함수를 추적하기 때문에 NIC로부터 패

킷 수집을 하는 “WireShark” 탐지 기술에 대응할 수

있다. 또한, “Pintool”은 에뮬레이터 기반으로 실행되

기 때문에 악성코드의 Hooking 탐지도 되지 않아

Hooking 기반의 분석 도구에 대한 회피기술에 대응

하여 통신 메시지를 수집하고 검증할 수 있는 도구로

활용할 수 있는 장점이 있다.

2.1.2 Fakenet-ng

Fakenet-ng는 악성코드가 정상적으로 인터넷에

연결되었다고 착각하게 만들어 실제 동작을 수행할 수

있도록 가상 환경을 구성해주는 프로그램이다.

Faeknet-ng는 DNS, HTTP, HTTPS, SMTP,

TCP, UDP 프로토콜을 가상 서비스를 통해 실제 서

비스에 연결된 것처럼 응답을 생성한다. Fakenet-ng

실행 시 관리자 권한을 요구하며, 별도의 물리적인 서

버가 없어도 운영체제 내부에서 가상서버처럼 동작한

다. 가상의 서버는 C&C 서버 역할을 하고 악성코드

가 인터넷이 연결되지 않거나 실제 C&C 서버가 없어

도 악성코드가 C&C 서버로 연결된 상황을 구현할 수

있어 C&C 서버로 보내는 통신 메시지를 확인할 수

있다[40].

2.1.3 악성코드 분석 회피기술

<Table 2>는 악성코드 정적 및 동적 분석을 회피하

기 위한 대표적인 회피기술이며 대표적인 정적 분석을

회피하는 기술로는 프로그램을 압축하는 패킹 기술이

있다[10, 20]. 동적 분석 회피기술은 특정 조건이 만

족해야만 악성코드가 실행하도록 하여 분석 시간을 지

연시키는 특징을 가지고 있다. 이번 단락에서는 본 논

문에서 제안하는 최적의 분석환경을 구축하는데 필요

한 동적 회피기술만을 설명한다[6, 14, 16, 21].

Avoidance Technology

Static

Analysis

Packing(Compress, Protect)

Hide

Code Encryption

Dynamic

Analysis

Timer

User behavior

Operating system environment

Hardware resource

Table 2. Analysis avoidance technology

2.1.3.1 Timer

Timer은 악성코드가 운영체제의 sleep() 함수를

이용해 실행 시간을 지연시키거나 동작 시간을 예측할

수 없도록 하는 방법이며 악성코드 분석을 회피하기 위

해 자주 사용되는 기술이다. 동적 분석 시 악성코드가

정상적으로 실행되지 않아 악성 행위를 분석할 수 없는

한계가 있는데 이는 악성코드가 Timer을 통해 일정

시간 후에 악성 행위를 하기 때문이다. 또한, 특정 날

짜나 정해진 시간에만 동작시켜 분석을 지연시키거나

동작이 안되는 악성코드로 인식하게 하여 분석을 회피

하는 특징을 가지고 있다[42].

2.1.3.2 사용자 행위

최근 지능화된 악성코드는 사용자 행위 개입을 요구

한다. 사용자의 개입이 발생할 때까지 악성코드의 실행

을 대기시켜 자동화된 동적 분석을 방해하고 지연시킨

다. 이러한 사용자의 행위를 통해 사용자의 입력 또는

가상 환경이 아닌지 확인하는 방법으로 아래와 같은 세

가지 방법이 있다[8, 16].

첫 번째는 사용자의 행동에 따라 악의적인 행위가 수

행되는 방식이다. 예를 들어 메시지 박스 창이 실행되면

사용자가 해당 메시지 박스 창의 닫기 버튼이나 특정 영

역을 클릭할 때까지 악성행위가 수행되지 않는다.

두 번째는 문서 파일과 같이 스크롤 개입이 필요한

경우, 스크롤 바가 일정 수준 이동되었을 때 악의적인

행위가 실행되는 방식이다.

세 번째는 악성코드가 사용자의 최근 파일 목록을

확인해 실제 사용 중인 PC인지 확인하거나 웹 브라우

저 접속 기록을 확인하여 가상머신 여부를 확인한다.
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2.1.3.3 운영 체제 환경 확인

가상머신은 가장 많이 사용되는 분석환경 중 하나이

며, 악성코드 실행 시 운영체제가 감염되는 것을 쉽게

복구할 수 있어 리얼머신 대신하여 널리 사용한다. 하

지만 가상머신은 구동에 필요한 파일을 별도로 사용하

고 있어 악성코드가 관련 파일을 감지하여 가상머신 여

부를 판단하기 때문에 쉽게 식별되는 문제점이 있다.

또한, 안전한 악성코드 분석을 위해 네트워크 환경

을 단절하고 실행하는 경우가 많은데 이런 경우 네트워

크 환경을 확인하는 악성코드는 실제 행위를 하지 않고

종료될 수가 있다. 악성코드가 네트워크 연결을 확인하

는 대표적인 방법으로는 Google SMTP 서버에 Ping

을 보내고 정상적으로 응답이 되는지 확인하는 것이다.

그 밖에도 프로세스 상태를 확인하거나. 실행되어있는

DLL(Dynamic-Link Library) 정보를 검사하여 가

상머신 여부를 확인한다[7, 18].

2.1.3.4 하드웨어 자원 확인

가상머신은 실제 물리 NIC가 아닌 가상 네트워크에

연결되어 있다. 악성코드는 이를 인지하고 악성 행위를

실행하지 않거나 정상 행위를 수행하여 분석을 방해한

다. 일반적인 가상머신은 CPU와 메모리가 Host PC

보다 부족하게 설정되어있는 경우가 많다. 예를 들면

16GB 메모리를 가진 Host PC로부터 생성된

Windows 가상머신은 4GB 메모리 정도로 기본 설정

이 되어있다. 악성코드는 이러한 하드웨어 자원을 확인

하기 위해 악성코드는 메모리를 지속해서 할당해 메모

리의 크기를 확인해 가상머신 여부를 확인할 수 있다

[18, 21].

2.1.4 악성코드 분석 회피 대응 기법

악성코드가 사용하는 회피 기법들을 통해 가상머신

을 우회하기 때문에 의도한 대로 프로그램이 실행되지

않아 분석의 한계가 발생한다. 다양한 회피 기법들에

대응하기 위해 연구되고 있으며, 대표적인 네 가지 방

법은 다음과 같다[9, 12, 17, 18, 19].

∙ VM 설정 변경 : 가상머신을 실행하는데 필

요한 파일인 “.vmx” 설정 파일을 수정하여

가상 환경임을 숨길 수 있다.

∙레지스트리 변경 : 가상머신의 레지스트리 정

보를 수정하여 레지스트리 정보를 수정하고, 가

상머신 관련 프로세스가 실행되지 않도록 레지

스트리 키를 변경하여 가상머신 회피에 대응할

수 있다.

∙사용자 행위 패턴 인식: 사용자의 행동 및 최

근 행위를 인식하여 가상머신 여부를 판단하는

경우 사용자가 직접 개입하는 것과 같이 마우

스 이벤트 및 인터넷 접속 기록을 생성하여 실

제 머신인 것처럼 하여 가상머신 회피에 대응

할 수 있다.

∙디버거 함수 관련 무력화 : Ollydbg 프로그

램을 이용하여 바이너리 실행 파일 내에

Process Environment Block(PEB) 구조

체 멤버값을 수정하여 디버깅할 수 있도록 변

경하거나, 디버그 관련 함수의 레지스터 값을

변경하여 디버거 관련 함수를 우회하여 대응

할 수 있다[15].

2.2 관련 연구

2.2.1 네트워크 패킷 추론 분석 연구

네트워크 패킷 추론 분석은 실행 코드 없이 프로토

콜 메시지의 네트워크 추적을 통해 메시지 형식을 분류

하고 추론하는 연구이다[24]. 네트워크 패킷에서 프로

토콜 키워드를 추출하고, 메시지 형식을 재구성하고,

프로토콜 상태를 추론하거나 네트워크 메시지 필드를

자동으로 추출하고 특성들을 활용하여 추론하였다[26].

네트워크 패킷을 분석하는 이전 연구와 다르게 리버스

엔지니어링을 자동화하여 통신 메시지 타입 및 필드의

정보를 추출하고 분석하였다[27]. 추론 기반 연구는 대

부분 악의적인 키워드와 같은 시그니처 정보를 바탕으

로 추론하는 경우가 많았으며, 통계적 상관관계를 적용

한다. 이러한 통계적 상관관계는 서로 다른 메시지 또

는 메시지 길이, 클라이언트 또는 서버 IP와 같은 메타

데이터의 관계를 중점적으로 연구하고 있다[30].

2.2.2 실행 기반 통신 메시지 연구

실행 기반 통신 메시지 연구는 악성코드를 직접 실

행해 발생한 행위와 정보를 바탕으로 통신 메시지를 분

석하는 연구이다. 악성코드를 반복적으로 직접 실행해

수집한 통신 메시지 데이터를 바탕으로 악성코드와

C&C 서버 간 주고받는 통신 메시지를 학습할 수 있
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는 시스템을 구현하였다[25].

통신 메시지 추적 및 동적 바이너리 분석으로 통신

메시지를 수집하고 의미 있는 컨텍스트 정보를 분류해

악의적인 통신 메시지와 C&C 서버 정보를 분석할 수

있다[28, 29].

다른 관련 연구로는 악성코드를 직접 실행해 악성코

드가 생성하는 통신 메시지 필드, 모든 메시지 바이트

에 대한 실행 컨텍스트 정보를 수집하고 이를 클러스터

링하여 프로토콜 형식을 추론할 수 있다[31]. 네트워

크 추적을 기반의 역공학 프레임워크를 통해 정확하고

직관적인 통신 메시지를 수집할 수 있으며, HTTP 프

로토콜의 메시지 필드 및 메시지 형식 흐름등을 메시지

를 통해 분석할 수 있다[32].

2.2.3 연구 동향 및 한계점

통신 메시지의 추론 및 분석 연구는 실행 기반 통신

메시지 연구 네트워크 패킷 기반의 추론 연구와 바이너

리 실행 기반의 역공학 연구로 나누어진다.

네트워크 패킷 기반 연구의 경우, 통신 메시지의 특

정 키워드들을 기반으로 추론하기 때문에 적절한 키워

드를 선정해야 하는 문제점이 있다. 악성코드와 C&C

서버 간 전체 통신 메시지 분석은 악의적인 행위를 파

악하는데 중요한 데이터이기 때문이다.

하지만 오래된 악성코드의 경우 대부분 C&C 서버

간의 네트워크가 이미 단절되어있기 때문에, 악성코드

의 통신 메시지 패킷을 수집하기에는 한계가 있다. 악

성코드의 요청에 대해 응답할 C&C 서버가 없으므로

악성코드 통신 메시지 패킷의 양이 다소 부족할 수 있

고, 네트워크가 단절된 경우 악성코드가 C&C 서버로

전송하는 초기 요청 메시지에는 단순 봇넷의 상태를 전

송하는 경우가 많으므로 통신 메시지에 악의적인 명령

이 포함되지 않을 수도 있다.

이러한 문제점으로 인해 악성코드를 효과적으로 분

석할 수 없으므로 악의적인 명령을 포함하는 핵심 통신

메시지를 수집할 수 있도록 악성코드와 C&C 서버가

통신할 방안이 필요하다. 기존의 실행 기반 통신 메시

지 분석 연구들은 특정 악성코드만 분석하고 연구했기

때문에 다양한 악성코드에 실시간으로 대응할 수 없고

분석 회피기술로 인해 악성코드 실행 시 원하는 흐름대

로 추적하는 데에 한계가 있다.

급격히 증가하는 악성코드와 명령어를 주고받는

C&C 서버를 효과적으로 차단하고 대응하기 위해 다

양한 악성코드의 통신 메시지를 실시간으로 수집할 방

안이 필요하다. 따라서 본 논문에서는 네트워크 패킷

기반 연구의 통신 메시지 패킷 수집의 한계점을 극복하

기 위해 Fakenet-ng을 사용하여 가상의 C&C 서버

를 구축하고 통신 메시지를 증가시켜 악의적인 행위가

포함된 메시지를 수집한다. 또한, 악성코드가 의도한

악의적인 실행 흐름을 추적할 수 없었던 기존 실행 기

반 연구의 한계점을 해결하기 위해 Pintool을 이용하

여 악성코드의 실행 흐름을 추적하고 악성코드의 통신

메시지를 실시간으로 수집하고 분석할 수 있는 최적의

환경을 도출한다.

Ⅲ. 최적의 악성코드 분석환경 설계 및 구축

3.1 Pintool을 이용한 통신 메시지 분석 방법

본 논문에서는 통신 메시지를 분석하기 위해

Pintool을 사용하여 악성코드를 실행하고 통신 메시지

를 실시간으로 수집한다. Pintool의 Trace 기능은 분

기가 발생하지 않는 연속적인 실행 흐름을 의미하는 기

본 블록 단위를 찾아 API의 흐름을 추적할 수 있는

기능이다. Trace 기능을 이용하여 API 정보뿐만 아

니라 API 주소로부터 스택의 크기만큼 메모리에 접근

하여 API의 Argument 정보를 가져올 수 있다.

예를 들어 <Fig 1>과 같이 “Function” API에 대

한 메모리 주소에 접근해 함수의 Argument에 들어있

는 메시지를 추출할 수 있다. 통신 메시지를 보내는 함

수의 Argument를 추출하면 악성코드가 C&C 서버

와 통신하는 메시지인 것을 알 수 있어 악성코드의 악

의적인 행위를 파악할 수 있다.

Fig. 1. Argument access concept in function
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3.2 분석환경 구성

본 논문에서는 기존의 정적 분석 및 동적 분석환경

에 추가적인 분석 기능을 더 하여 분석환경을 3단계로

구성하였다. <Fig 2>와 같이 첫 번째 단계는 기초 정

적 분석이며, 두 번째 단계는 동적 행위 분석이다. 마

지막 단계는 가상 C&C 서버 역할을 하는

Fakenet-ng을 활용하고 Pintool을 이용하여 통신

메시지를 수집하고 분석한다.

Fig. 2. Proposed optimal analysis environment

3.2.1 기초 정적 분석 단계

기초 정적 분석은 프로그램을 실행하지 않고 바이너

리 파일의 구조를 분석하는 것을 의미하며, 정적 분석

을 위해 “unpacker” 도구[4]로 패킹(Packing) 여부

확인 및 패킹을 해제하였다. 또한, “BinText” 도구

[39]를 활용하여 악성코드가 만들어진 소스 코드로부

터 사용된 문자열들을 검색하고, 도메인 주소 또는 파

일을 지정하기 위한 문자열을 확인하였다. 더불어

IAT(Import Address Table) 정보 수집을 통해 악

성코드가 어떤 함수를 호출하여 사용하는지 알 수 있어

어떠한 악의적인 행위를 하는지 수집하고 분석할 수 있

었다. 이러한 정적 분석 결과는 4장 실험 결과로부터

도메인 주소와 통신 메시지 등을 통해 정상 동작을 검

증하는 데이터로 활용했다.

3.2.2 동적 행위 분석 단계

동적 행위 분석 단계는 악성코드를 직접 실행하여

악성코드의 행위를 분석하는 과정이다. 악성코드를 실

행할 때에는 기존 PC의 안전을 위해 가상머신에서 실

행하는 경우가 많다. 하지만 이런 경우 악성코드가 가

상머신을 인식하는 “Anti-VM” 탐지기술로 인해 악성

코드가 정상적으로 실행이 되지 않는다. 악성코드의

“Anti-VM” 탐지에 대응하기 위해 VM 관련 파일 및

레지스트리를 수정해 탐지 기술을 회피하였다. 동적 분

석 도구인 “WireShark”, “Ollydbg”, “Process

Explorer”를 통해 악성코드 실행 시 나타나는 시스템

의 변화를 수집하고 분석하였다[11, 23]. 동적 분석

결과는 정적 분석 결과와 마찬가지로 4장 실험에 관한

결과가 정상적인 통신 메시지를 주고받았는지 검증하

기 위한 결과로 사용된다.

3.2.3 가상 C&C 환경을 이용한 통신 메시지 분석

마지막 단계에서는 가상 C&C 환경을 구성해 악성

코드의 통신 메시지를 수집할 수 있는 환경을 구성하였

다. 가상의 C&C는 Fakenet-ng를 이용해 구성하고

악성코드가 C&C 및 인터넷 연결 상태가 정상적이라

고 인식하게 하였다. Fakenet-ng은 악성코드가 보낸

Request 통신 메시지에 정상 Response로 응답을

주어, 악성코드가 추가 및 의도한 악의적인 행위를 할

수 있도록 도와주는 역할을 한다. 악성코드의 통신 메

시지를 수집할 수 있도록 Pintool을 직접 수정하여

Protocol Tracer을 개발하였다. Pintool은

“Anti-Debugger”의 탐지에 대응할 수 있어 디버깅

탐지 및 Hooking 탐지를 우회해 악성코드가 정상적

인 흐름을 수집할 수 있다.

Pintool의 Trace 기능을 직접 수정해 네트워크 통

신 관련 함수와 메모리 주소로부터 함수 Argument

가지고 올 수 있도록 개발하였다. Protocol Tracer을

통해 악성코드 실행 시 호출되는 API의 Argument

값으로부터 악성코드가 통신하는 악의적인 행위 데이

터 수집할 수 있으며 수집데이터를 바탕으로 통신 메시

지를 분석할 수 있다. 통신 메시지의 분석 정보는 통신

메시지를 보내기 위해 사용한 API, 통신 메시지의 길

이, 데이터 타입, 변수 유무 및 통신 메시지의 송신 횟

수 등을 결과로 확인할 수 있다.

Ⅳ. 실험 및 결과

4.1 실험 목적 및 방법

본 논문에서는 제시한 분석환경에서 악성코드를 실

행하고 Protocol Tracer을 이용해 통신 메시지를 추

출하였다. 또한, 악성코드의 정적 및 동적 분석 결과와

Protocol Tracer의 수집 결과를 비교해 악의적인 행

위가 수행되었는지 검증하였다. 이를 위한 실험 방법은

<Fig 3>과 같다.
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Version & Detail

CPU 3.5GHz Intel Core i3

RAM 2GB

HDD 40GB

OS Windows 7 32bit

Python 3.7.9

Visual Studio 2015 v140

Pintool v3.13

Table 3. Experiment environment Before After 

Table 4. Fakenet-ng Before/After Compare

Fig. 3. Experiment method and steps

• 정적/동적 분석기반 악성 통신 행위 확인

• 악성코드 분석 회피 대응 실행 환경 구성

• Fakenet-ng 실행 후 Protocol Tracer을

통한 통신 메시지 수집

•수집된 통신 메시지와 정적 및 동적 분석 결과 비교

• 이전 환경과 반응률 및 통신 메시지 비교

4.2 실험 환경

4.2.1 악성코드 수집 및 분석환경

<Table 3>은 악성코드 분석을 위한 실험 환경이다.

실험을 위해 자체 악성코드 수집 시스템인

SIMON(Suspicious Information Monitoring

system in website)을 사용했다[41]. SIMON을

이용하여 약 42만 개의 악의적인 웹사이트 대한 실시

간 모니터링을 수행하였고, 악성코드 파일 약 3,000여

개를 수집하였다. 또한 “VirusTotal”로부터 2017년부

터 2020년 동안 제공받은 파일 307,552개 샘플 데이

터로부터 실험에 사용할 파일을 선정하였다.

4.2.2 악성코드 분류 및 선정

원활한 실험을 위해 Windows에서 동작하고 외부

응용프로그램이 필요하지 않은 악성코드를 대상으로

실험하고자 “SIMON”과 “VirusTotal”로부터 수집한

악성코드 중 “exe”, “dll” 실행 파일 유형으로 10,203

개의 악성코드를 1차 분류하였다. 2차로 “ssdeep”을

이용해 무작위로 선택한 악성코드와 유사도를 비교하

여 유사도 값이 유일한 악성코드 1,000개를 분류했고,

이 중에서 네트워크 행위를 하지 않는 악성코드와 랜

섬웨어 악성코드는 실험 데이터 수집 과정에서 데이터

가 암호화되거나 암호화폐를 요구하는 화면이 생성돼

실험대상에서 제외하였다. 실험 및 검증은 정상 동작

하고 실제 통신 행위를 하는 313개 악성코드를 대상

으로 진행하였다.

4.3 실험 결과 및 분석

<Table 4>는 환경 구성 시 사용한 Fakenet-ng

도구를 이용한 악성코드의 통신 패킷을 “WireShark”

로 수집한 결과이다[22]. Fakenet-ng 사용 전에는

“k1.rar” 하나의 GET 요청 메시지만 보내다가 연결되

지 않자 TCP 연결이 종료된 후에도 반복적으로 통신

연결을 요청하는 것을 확인할 수 있었다. 하지만

Fakenet-ng 사용 후에는 하나의 GET 요청 메시지

가 발생한 이전과 달리 “k1.rar” ~ “k5.rar”의 5개의

통신 메시지가 추가되는 것을 확인할 수 있었다.

수집한 악성코드 중 대표적인 4개를 비교한 결과

<Table 4>와 같이 Fakenet-ng 사용 전에는 0~1번

의 유일한 메시지의 통신만 확인되었지만, 사용 후에는

통신이 2~7번까지 증가하는 것을 확인할 수 있었다.
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Fig. 4. Malware D's communication message result

Environment Configuration Responserate

①. Default Environment 12%

②. ①+Anti-VM, Anti-debugging 17%

③. ①+②+Fakenet-ng+Pintool 24%

Table 5. Malware reaction result according

to environment

② Analysis

Environment

③ Analysis

Environment

Number

of

messages

Variable

Number

of

messages

Variable

Malware’A[33] 1 X 2 O

Malware’B[34] 1 X 2 O

Malware’C[35] 1 X 7 O

Malware’D[36] 0 X 5 O

Table 6. Comparison of the derived

optimal analysis environment

추가로 “Pintool” 도구를 통해 <Fig 4>와 같이 악성코

드와 C&C 간의 통신 메시지와 사용한 API와 횟수까

지 확인할 수 있었다.

악성코드와 C&C 서버와의 주고받는 메시지 중

“Send” 관련 API를 기준으로 분석하였다. <Table 5>

는 분류한 313개의 악성코드를 실험한 결과이다.

<Table 5>의 반응률은 “Send” 관련 API가 사용되어

유일한 통신 메시지가 추가로 생성돼 Fakenet-ng에

반응한 악성코드의 비율을 말한다.

<Table 5>에서 “①”은 가상머신만 구축한 기본 환

경이며, “②”는 “①” 환경에서 Anti-VM 회피 대응 및

Anti-Debugging 회피 대응을 구축한 환경을 말한

다. “③”은 “①”과 “②” 대응 환경에 더해 Fakenet-ng

을 사용한 환경이다. “③” 분석환경은 Fakenet-ng을

기반으로 가상의 C&C 서버를 구성해 악성코드를 실

행하고 기존 환경과 다르게 “WireShark”가 아닌 개발

한 “Pintool”을 이용해 통신 메시지를 수집했다.

<Table 6>는 313개의 악성코드 중 대표적인 4개의

악성코드를 분석한 결과이다. 메시지 개수는 중복이

없는 유일한 “Send” 관련 API 통신 메시지를 의미한

다. 변수는 중복이 제거된 유일한 메시지로부터 단순

히 양적으로 생성된 메시지가 아닌 통신 메시지에 파

라미터 정보가 변경되어 악성코드와 C&C 간 통신 메

시지가 생성된 것을 의미한다. <Fig 4>에 표시된 구역

처럼 “Send” 메시지로부터 변하는 데이터가 있는지에

따라 “O”와 “X”로 비교하였다.

정적 및 동적 분석 결과 대부분의 악성코드는 네트

워크 환경에 연결 여부를 확인하기 위해 구글 SMTP

서버에 Ping을 보내 확인하고 C&C 서버와 통신한다.

실험 결과 “①” “Default 환경”과 “②” “Anti-VM 대응

환경”보다 “③” 환경일 때 악성코드가 “Send” 메시지

더 많이 호출해 C&C 서버와 통신 메시지를 주고받는

것을 <Table 6> 실험 결과로 검증할 수 있었다.

위의 실험은 단순히 악성코드의 통신 양이 증가한

것이 아니라, 특정 통신 메시지가 다수 발생하여 각각

다른 통신 메시지가 C&C 서버로 전송되는 것 확인하

였다. 기존환경 대비 통신 메시지에서 유일한 “Send”

가 추가로 생성되어 반응률이 높아졌다.

이러한 통신 변화는 악성코드가 네트워크 환경 및

C&C 서버와의 통신 가능 여부를 확인하고 실행되기

때문으로 분석된다. 그 결과 기본 환경보다 통신 메시지

수집할 수 있는 최적의 환경의 구성을 통해 정확한 통신
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메시지 정보를 수집하고 분석할 수 있음을 검증하였다.

Ⅴ. 결론 및 향후 연구

악성코드의 통신 및 내부 동작에 대한 원리를 분석

하기 위해서는 악성코드를 만든 해커의 의도를 파악하

고 실행의 목적 및 조건을 파악하는 것이 무엇보다 중

요하다. 그러나 악성코드마다 실행 조건 알아내는 것은

한계가 있는데, 이는 실행 또는 분석환경에 따라 악성

코드의 동작이 다르기 때문이다. 따라서 본 논문에서는

Pintool 기반의 Protocol Tracer와 Fakenet-ng을

활용해 악성코드의 통신 메시지를 분석하기 위한 최적

의 환경을 도출하였다.

본 연구 결과는 향후 프로토콜 역공학 및 실시간

C&C 서버 차단을 위한 통신 메시지 분석환경과 가상

화 C&C 서버 자동 구성연구로 활용할 수 있을 것으

로 판단하며, 향후 본 논문에서 제안한 분석환경을 바

탕으로 악성코드 자동실행 환경 및 통신 메시지 데이터

를 활용해 기계학습 기반의 C&C 가상화 서버 분석

시스템을 개발하는 연구를 진행할 예정이다.
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2006년: 아주대학교 정보통신공학과 정보보호학(공학석사)

2018년: 전남대학교 정보보안협동과정(이학박사)

2014년~현재 한국과학기술원 사이버보안연구센터 책임연구원

<관심분야> 악성코드 분석, XAI


