
Ⅰ. 서 론

서화정 교수는 2017년에 한성대학교 사이버 보안 트

랙에 임용되어 현재는 사이버 보안 트랙 주임 교수로써

근무하고 있다. 한성대학교 사이버 보안 트랙은 총 4분

의 교수님에 의해 운영되고 있다. 특히 네트워크 보안을

담당하고 계신 김승천 교수님, 암호학을 담당하고 계신

이후진 교수님, 자동차 보안을 담당하고 계신 최원석 교

수님, 그리고 보안 응용을 담당하고 계신 서화정 교수님

으로 구성되어 있다. 한성대학교의 경우 두 개의 트랙을

선택하는 복수 전공을 모든 학생에게 적용하고 있으며

많은 사이버보안 트랙 학생들이 사물인터넷 트랙과의

연계를 통해 사물인터넷 보안을 학습하고 있다. 

서화정 교수가 운영하고 있는 암호 구현 연구실

(https://crypto.modoo.at/)에서는 최근에 암호학계에서

큰 관심을 받고 있는 양자컴퓨터와 양자내성암호에 대

해 연구실 소속 대학원생들과 함께 연구하고 있다. 작년

에 연구실에서 수행한 괄목할만한 성과로는 국산 암호

(LEA, CHAM, 그리고 HIGHT)에 대한 양자컴퓨터 구

현을 국내 최초로 수행했다는 점과 NIST 양자 내성 암

호 공모전 3 라운드에서 대체 양자 내성 암호군으로 분

류된 SIKE를 pqm4 라이브러리에 추가하였다는 것이다

[1,2].

본 고에서는 서화정 교수가 집중하고 있는 연구 분야

인 양자컴퓨터와 양자내성암호 그리고 이와 관련된 최

신 학회 동향에 대해 확인해 보며 구성은 아래와 같다. 

2장에서는 양자컴퓨터와 보안 이슈에 대해 확인해 본

다. 3장에서는 양자내성암호와 NIST 양자 내성 암호

공모전에 대해 확인해 본다. 4장에서는 양자컴퓨터와

양자내성암호와 관련 학회인 PQCrypto (https://pqcry 

pto2020.inria.fr/)와 CHES (https://ches.iacr.org/index. 

php)의 최신 연구 동향에 대해 확인해 본다. 5장에서는

본고를 마무리한다.

Ⅱ. 양자 컴퓨터와 보안 이슈

2.1. 양자 컴퓨터의 개발

양자 컴퓨터는 비트가 아닌 큐비트를 사용하여 기존

비트 위주 컴퓨터에서는 불가능했던 양자 알고리즘을

실행하는 것이 가능하다. 현재 구글, IBM, 그리고

Honeywell에서는 양자 컴퓨터 개발에 적극적으로 참여

하고 있다. 양자 컴퓨터 개발에 있어 주요 과제는 큐비

트의 정보를 제어 및 관찰하면서, 다른 환경으로부터 완

전히 격리시키는 것이다. 특히 오류율을 최소화하기 위

해, 양자 컴퓨터 시스템은 액체 헬륨을 사용하여 매우

낮은 온도에서 실행된다. 양자 컴퓨터 개발에는 대표적

으로 2가지 방식이 존재한다. IBM과 구글에서는 초전
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도 큐비트를 구현하는 방식을 사용하며 Honeywell에서

는 이온트랩 큐비트를 구현하는 방식을 사용하고 있다. 

양자 컴퓨터의 성능척도를 평가하는 대표적인 지표

중 하나는 큐비트 수이다. 하지만 단순히 큐비트 수만을

가지고 성능을 평가하기에는 한계점이 존재하기에 다른

요소들을 함께 고려한다. 이 중에서 대표적인 수치가 바

로 큐비트 연결성이다. 양자 컴퓨터의 큐비트들이 서로

얼마나 많이 연결되어 있는지를 의미하며 큐비트를 늘

릴수록 어렵다. 추가적으로 IBM에서는 양자컴퓨팅의

실실적인 수행능력을 측정하기 위해 양자 볼륨

(Quantum Volume) 이라는 새로운 척도를 도입하였다. 

양자 볼륨은 회로 연결, 큐비트의 수와 품질, 그리고 오

류발생빈도의 수치를 종합한 실직적인 양자 컴퓨팅 수

치를 나타낸다.

2.2. 보안 이슈

양자컴퓨터의 높은 연산량은 인공지능과 시뮬레이션

과 같은 분야에서 활발히 활용될 것으로 보인다. 하지만

양자컴퓨터의 발달은 현대 암호화 시스템의 붕괴를 가

속화시키는 부정적인 측면도 함께 가지고 있다. 암호화

알고리즘은 보안통신 상에 필요한 기밀성, 무결성, 그리

고 인증을 만족하기 위해 사용되고 있다. 하지만 양자

컴퓨터의 시대가 다가옴에 따라 암호화 알고리즘은 큰

위기에 직면해 있다. 대표적으로 Shor 알고리즘과

Grover 알고리즘이 있다[3, 4]. 공개키 암호화에 널리

사용되고 있는 RSA와 ECC 알고리즘의 안전성은 소인

수분해와 이산대수 문제에 기반한다. 그러나 Shor 알고

리즘은 이러한 문제를 다항 시간 안에 풀어낼 수 있다. 

최근 PQCrypto‘20 그리고 CHES’20 에서는 공개키 암

호화 알고리즘인 ECC (Elliptic Curve Cryptography)

의 이산대수 문제에서 가장 많은 비용을 차지하는 타원

곡선 스칼라 곱셈을 양자 회로 상에서 구현한 논문이

발표되었다 [5, 6]. 해당 연구에서는 공격에 필요한 큐

비트 수를 최소화 하는데 초점을 두었으며 실제 양자

컴퓨터로 공격할 때 ECC가 RSA보다 더 취약함을 보

였다. 특히 RSA-2048를 인수분해 하기 위한 Shor 알고

리즘은 약 4,000개 이상의 안정적인 큐비트 그리고 수

십억 개의 양자 게이트가 필요하다. 여기서 약 4,000개

이상의 큐비트는 오류가 전혀 발생하지 않는 안정적인

큐비트를 가정한다. 하지만 오류가 전혀 발생하지 않는

큐비트는 현실적으로 불가능하다. 하나의 안정적인 큐

비트를 구현하기 위해서는 오류정정을 위한 100개의

추가적인 큐비트가 필요하다. 현재 양자 컴퓨터의 발달

과정과 실질적인 오류 제어 능력을 고려해본다면, 약

40만개 이상의 큐비트를 가진 양자 컴퓨터가 개발되었

을 때, 안정적인 4,000개의 큐비트로 Shor 알고리즘을

동작시키는 것이 가능하다. 현 시점에서는 양자컴퓨터

를 통한 실질적인 공격이 먼 미래의 이야기이지만 양자

컴퓨터 상에서의 양자 알고리즘을 통한 공격에 대비하

여 현재 사용되고 있는 취약한 암호화 알고리즘을 사전

에 교체하는 작업이 필요하다. 이러한 암호를 양자 컴퓨

터로도 풀기 어려운 수학적 난제들에 기반한 양자 내성

암호라고 하며 미국의 NIST에서 표준화 작업을 진행

중에 있다[7].

반면에 대칭키 분야에서는 공개키 만큼의 보안 취약

점이 발견되고 있지는 않다. 다만 Grover 알고리즘은

대칭키 암호 알고리즘의 n-비트 안전성을 n/2-비트로

감소시킨다. 다시 말하면 현재 암호화 알고리즘으로

128-비트 AES를 사용하고 있다면, 키 길이를 2배 늘린

256-비트 AES를 통해 보안성을 확보할 수 있다.

위에서 살펴본 양자 컴퓨터상에서의 양자 알고리즘

의 적용은 최근 6,000만원을 돌파하며 큰 관심을 받고

있는 비트코인의 안전성에 큰 취약점을 발생시키게 된

다. 비트코인에서는 ECC를 통해 개인키와 공개키를 생

성하고 ECDSA (Elliptic Curve Digital Signature 

Algorithm)와 생성된 개인키를 통해 발생한 트랜잭션

에 대한 전자서명을 수행한다. 만약 양자컴퓨터를 사용

하여 해당 암호화폐에 사용되는 개인키를 해킹한다면

사용자들의 지갑에 대한 접근이 가능하며 이는 블록체

인 시스템의 파괴로 이어진다. 이와 더불어 Grover 알

고리즘을 통해 작업 증명에 사용되는 해시 함수에 대한

해킹 또한 가능하다. 따라서 최근에는 이러한 위협에 대

비하고자 양자 내성을 가진 암호 화폐인 QRL 

(Quantum Resistant Ledger)이 개발되고 있다.

Ⅲ. 양자내성 암호와 NIST 양자 내성 암호 공모전

NIST에서는 현재 양자내성암호 표준화 작업을 진행

하고 있으며 빠르면 2년 내에 1차 최종 양자 내성 암호

알고리즘을 선정하여 발표할 예정이다. 상세한 NIST 

양자 내성 암호 표준화 일정은 [표 1]과 같다.
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공개키 암호 (RSA 그리고 ECC)에서 가장 중요한

기능은 키 교환과 전자 서명이다. 하지만 양자 내성 암

호 후보 알고리즘들은 하나 이상의 문제점을 지니고 있

다. 예를 들어 서명 혹은 키 크기가 너무 크다거나 과도

한 연산이 필요한 경우이다. 현재 PQCrypto와 CHES 

등과 같은 저명한 국제 학회에서는 NIST 양자내성암호

후보 알고리즘에 대한 최적화 구현 기법이 발표되고 있

다. 이와 더불어 양자내성암호 알고리즘 중에서는 계산

결과에 불확실성이 포함되는 경우에는 공개키 유효성과

복호화 실패에 대한 해결책을 반드시 제공해야 한다. 현

재 NIST 공모전에서 양자내성암호 알고리즘의 평가기

준은 보안 안전성과 연산 성능에 중점을 두고 있다. 안

전성 측면에서는 양자 컴퓨터와 기존 컴퓨터의 공격으

로부터도 안전성을 확보할 수 있어야 하며 성능 측면에

서는 다양한 플랫폼 상에서의 고속 구현이 보장되어야

한다. 이와 더불어 기존 프로토콜 및 네트워크와의 호환

성을 보장해서 drop-in 형식으로 새로운 알고리즘 적용

이 가능해야 하며 보안성 측면에서는 perfect forward 

secrecy를 달성해야 한다. 또한 부채널 공격에 대한 내

성과 더불어 알고리즘은 간단하고 유연성을 충분히 만

족해야 한다. 현재 NIST에서는 양자 내성 암호 2차 선

정 결과를 발표한 상황이며 이에 대한 상세한 내용은

[표 2]와 같다.

하지만 양자 내성 암호의 실질적인 보안 안전성에 대

한 분석에는 어려움이 있다. 기존 컴퓨터 상에서의 공격

에 대한 안전성은 현재 많은 연구가 진행되어 분석이

가능하지만 양자 알고리즘을 사용한 공격에 대해서는

여전히 불확실성이 존재한다. 이는 양자 컴퓨터가 개발

되기 이전에는 실제 공격을 수행해 볼 수 없을 뿐 아니

라 새로운 양자 알고리즘의 등장으로 공격 기법이 개선

될 가능성 또한 존재함을 의미한다. 이러한 불확실성으

로 인해 양자내성암호 표준화 공모전은 기존에 수행되

었던 AES 그리고 SHA 공모전보다 최종 후보 선정에

있어 어려움이 많을 것으로 보인다. 현재 양자내성암호

후보군 중 완벽한 알고리즘은 존재하지 않으며 각자 하

나 이상의 단점을 가지고 있다. 따라서 알고리즘 간의

단점을 보완하기 위해 하나의 알고리즘이 아닌 다수의

우수한 알고리즘들이 표준화될 것으로 예상되고 있다. 

NIST의 최종 표준안이 결정되면 기존 암호시스템을 양

기존 일정 수정된 일정 내용

2017. 11 2017. 11 알고리즘 제안 마감

2018. 04 2018. 04 제안 알고리즘 소개

2018~2019 2018~2019
1차 평가분석 진행

(1차 후보 선정)

2019. 08 2019. 01 1차 선정 결과 발표

2020~2021 2019~2020
2차 평가분석 진행

(2차 후보 선정)

2022~

2020. 07 2차 선정 결과 발표

2020~2022
3차 평가분석 진행

(최종 후보 선정)

2022~2024
최종 선정 결과 발표

및 표준화

[표 1] NIST 양자 내성 암호 표준화 일정

종류 구분 Finalist Alternate 장점 단점

격자

기반

암호화/

키교환

CRYST

ALS-K

YBER,

NTRU,

SABER

FrodoK

EM,

NTRU

Prime

빠른 연산

속도

파라미터

설정

어려움

전자

서명

CRYST

ALS-DI

LITHI

UM,

FALCO

N

-

다변수

다항식

기반

암호화/

키교환
- - 작은 서명

크기와

빠른 연산

속도

큰 키

사이즈전자서

명

Rainbo

w
GeMSS

해시

기반

암호화/

키교환
- -

안전성

증명 가능

큰 서명

사이즈전자서

명
-

SPHIN

CS+

아이소

지니

기반

암호화/

키교환
- SIKE

작은 키

사이즈

느린

연산속도전자서

명
- -

코드

기반

암호화/

키교환

Classic

McEliece

BIKE,

HQC
빠른

암호화 및

복호화

속도

큰 키

사이즈전자서

명
- -

영지식

기반

암호화/

키교환
- - number-

theoretic

혹은

structured

hardness

에 기반

하지 않음

큰 서명

사이즈전자서

명
- Picnic

[표 2] NIST 양자 내성 암호 2차 선정 결과
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자 내성 암호 시스템으로의 전환이 본격화될 것이다. 

Ⅳ. 양자 컴퓨터 및 양자 내성 암호 관련 학회

본 장에서는 양자 컴퓨터 도래로 인해 큰 관심을 받

고 있는 양자내성암호 국제 학술대회 (PQCrypto)와 전

통적인 암호 구현 최적화 국제 학술대회 (CHES)에 대

해 확인해 본다.

4.1. PQCrypto 최신 동향

PQCrypto는 2006년을 시작으로 매년 개최되는 양자

컴퓨터와 관련된 국제 학술대회이다. 양자 내성암호를

전문적으로 다루는 학술대회인 만큼 가장 최신의 양자

내성암호 연구결과가 발표되고 있다. 아래에서는 최근

PQCrypto에서 발표된 연구 동향 중 암호 구현 부분에

집중하여 기술하도록 한다. 

양자 내성 암호는 실제 네트워크 보안 프로토콜인

TLS로의 drop-in 형식으로의 적용이 중요하다. Paquin 

et. al.은 Linux 커널의 네트워킹 기능을 사용하여 다양

한 네트워크 조건 상에서 양자 내성 암호를 활용한 하

이브리드 TLS 프로토콜의 핸드셰이크 성능을 측정 및

분석하였다[8].

최종 후보군으로 선정된 양자 내성 암호 프리미티브

중 다변수 다항식 기반 양자 내성 암호 Rainbow는 작

은 서명 크기와 빠른 연산 속도로 큰 관심을 받고 있다

[9]. Petzoldt는 Rainbow의 느린 키 생성 알고리즘을 최

대 2 배까지 가속화하는 알고리즘을 제안하였다. 이와

더불어 Cyclic Rainbow 서명 알고리즘에 대한 개선된

키 생성 알고리즘을 제안하였다. 개선된 알고리즘을 사

용하면 표준 Rainbow의 키 쌍과 동일한 시간에 Cyclic 

Rainbow에 대한 키 쌍을 생성할 수 있다. 이를 통해

Cyclic Rainbow를 표준화 알고리즘에 적용할 수 있는

실용적인 방안을 제시하였다. 

격자 기반 양자 내성 암호 구현에 있어 정수 가우스

샘플링의 안전하고 효율적인 구현은 중요하다 [10]. 

Howe et. al.은 이산 가우스를 생성을 위한 모듈식 프레

임워크를 제안하였다. 해당 프레임워크는 간단하며 보

안성 입증이 가능할 뿐 아니라 타이밍 공격에 대한 내

성도 가진다. 해당 샘플러는 최근 Falcon 서명체계에도

적용되었다.

QC-MDPC를 사용하는 코드기반 키 교환 메커니즘

은 quasi-cyclic syndrome decoding과 quasi-cyclic 

codeword finding과 같은 코딩이론의 가정하에

IND-CPA 보안을 달성할 수 있다. 더 높은 보안 요구사

항을 달성하기 위해서는 디코딩 알고리즘과 적절한 매

개변수 선택을 통해 무시할 수 있는 디코딩 실패율

(DFR)을 증명하는 것이 필요하다. Sendrier는 디코더에

대한 추가적인 보안 가정 하에서 낮은 DFR을 보장하는

새로운 디코더 Backflip을 제안하였다 [11].

Ring-LWE를 기반으로 하는 키교환 프로토콜인

NewHope은 NIST 양자 내성 암호 공모전 후보군에는

선정되지 못하였지만 큰 관심을 받고 있는 알고리즘이

다. Amiet et. al.은 Cortex-M4 프로세서 상에서 실행되

는 NIST 공모전의 참조구현물을 타겟으로 하여 공유된

비밀키에 대한 새로운 부채널 공격 메커니즘을 보였다

[12]. 특히 전력측정을 기반으로 하여 하나의 단일 파형

데이터에서 완전한 비밀키를 추출하였다. 이와 더불어

컴파일러 최적화 옵션에 따른 전력 소비 패턴을 분석하

여 공격하였다. 최적화 옵션을 -O0으로 한 경우 비밀키

를 오실로스코프상에서 육안으로 직접 확인할 수 있다. 

최적화가 활성화된 경우에는 DPA (Differential Power 

Analysis)와 같은 분석 기술을 통해 단일 전력 파형을

통해 공격 가능함을 보였다. 

4.2. CHES 최신 동향

세계 암호 학회 IACR의 지역 컨퍼런스인 CHES 

(Conference on Cryptographic Hardware and 

Embedded Systems)에서는 암호화 하드웨어 및 소프트

웨어 구현의 설계 및 분석에 대한 최신 연구 결과를 발

표한다. 1999년 미국을 시작으로 연례 컨퍼런스를 진행

해 왔으며 2014년에는 한국의 부산에서도 개최되었다. 

CHES는 2020년도에 중국 베이징에서 열릴 예정이었

으나 코로나 상황으로 인해 온라인으로 비대면 행사로

진행되었다. 따라서 2021년도에 CHES는 중국 베이징

에서 개최될 예정이다. 암호 구현의 최신 결과를 다루는

학회인 만큼 최근 CHES에서는 양자 내성 암호 최신 구

현을 다루고 있다. 아래에서는 CHES에 발표된 최신 양

자 내성 암호 구현 관련 연구 동향에 대해 기술 한다.

격자기반 전자서명 기법인 Dilithium은 최종 후보군

으로 선정된 만큼 그 관심도가 높아지고 있다. 
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Greconici et. al.은 ARM Cortex-M3와 ARM 

Cortex-M4 상에서의 NTT와 Inverse NTT 연산을 20% 

이상 향상시켰다 [13].  이와 더불어 Cortex-M3 상에서

Constant timing으로 연산이 가능한 결과를 최초로 제

시하였다. 

또 다른 격자 기반 양자 내성 암호인 NTRU Prime

의 경우 polynomial ring에 기반하고 있으며 NTT을 통

한 연산 가속화가 용이하지 못하다. Alkim et. al.은

Good의 트릭과 mixed radix NTT를 통해 기존

Toom-Cook 기반 polynomial multiplication을 ARM 

Cortex-M4 상에서 32% 그리고 17% 향상시킨 결과를

도출하였다 [14]. 특히 ntrulpr761 파라미터의 경우

9~16% 연산 성능을 향상시켰으며 15~39%의 메모리

사용량을 감소시켰다.

해시 기반 서명 알고리즘 중 XMSS 서명 알고리즘은

IETF RFC 8391 표준화가 진행되었다. XMSS 알고리

즘에 대한 서명 고속 검증 기법을 통해 연산 성능을 향

상시키는 방법을 Bos et. al.이 제안하였다 [15]. 일반

컴퓨터 상에서 서명 시간을 약 1.44배 향상시켰으며

ARM Cortex-M4 상에서 최적화 구현 결과를 제시하

였다. 

현재 연구가 활발히 진행되고 있는 구현 플랫폼으로

는 ARM Cortex-M4와 Artix FPGA가 있다. 이와 더불

어 유연한 명령어셋 확장이 가능한 RISC-V 상에서의

양자 내성 암호 구현이 활발히 연구되고 있다. RISC-V 

상에 양자 내성 암호를 위한 명령어 셋을 추가하여 격

자기반 암호를 향상시킨 RISQ-V가 Fritzmann et. al.에

의해 제안되었다 [16]. RISQ-V는 리소스 재사용과 메

모리 접근을 줄였으며 연산 성능을 크게 향상시켰다. 

  

Ⅴ. 결 론

본 고에서는 정보보호학회 젊은 연구자 30인으로 선

정된 한성대학교 서화정 교수의 주요 연구 분야인 양자

컴퓨터와 양자내성암호에 대해 확인해 보았다. 앞으로

해당 연구 분야는 암호학계에 있어 큰 영향력을 미칠

것으로 예상된다. 따라서 선제적으로 양자 내성 암호로

의 전환을 사회 전반 인프라에 걸쳐서 고려해야 할 것

이다. 이와 더불어 양자컴퓨터와 양자내성암호에 대한

연구와 개발이 산학연에서 보다 활발히 수행되어야 할

것이다.
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