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스마트 제조를 위한 AAS와 OPC UA기반 설비모니터링 
시스템의 설계 및 구현

Design and Implementation of Facility Monitoring System 
based on AAS and OPC UA for Smart Manufacturing

이용수*, 정종필**

Yongsoo Lee*, Jongpil Jeong**

요  약  전 세계적으로 제조업은 급진적인 변화에 직면해 있다. 독일을 시작으로 변화되고 있는 제조업은 스마트팩토리라
는 이름으로 현재 전 세계적으로 제조업들이 도입하며 개선 및 발전되어 가고 있다. 인공지능, 클라우드 등의 IT기술들
을 생산 현장에서 활용함으로 써 과거 제조업의 환경을 탈피하고자 하는 욕구가 증가 되어 가고 있다. 앞으로는 이러한 
기술들을 어떻게 효율적이고 효과적으로 사용할 수 있는지에 대한 논의가 계속되고 있다. 점점 공장 영역에서 지역, 국
가, 전 세계적으로 범위가 확대됨에 따라 상호작용에 대한 국제적인 표준의 필요성이 대두되고 있다. 본 논문에서는 설
비, 센서 등을 자산으로 관리하고 OPC UA를 통해 수집된 설비 데이터를 모니터링을 하기 위한 설계 및 구현방법에
대해 제안한다.

Abstract  Manufacturing is facing radical changes around the world. The manufacturing industry, which
has been changing since Germany, is now being introduced, improved, and developed worldwide by 
manufacturers under the name of smart factory. By utilizing IT technologies such as artificial intelligence
and cloud at the production site, the desire to break away from the past manufacturing environment is 
increasing. How these technologies will be efficient in the future, manufacturing worldwide now faces
radical changes. The manufacturing industry, which has been changing since Germany, is now being 
introduced, improved, and developed worldwide by manufacturers under the name of smart factory. By
utilizing IT technologies such as artificial intelligence and cloud at the production site, the desire to 
break away from the past manufacturing environment is increasing. Discussions continue on how these 
technologies can be used efficiently and effectively. Increasingly, the expansion of the range from 
factory areas to regions, countries, and around the world raises the need for international standards for 
interactions. In this paper, we propose a design and implementation method for managing facilities, 
sensors, etc. as assets and monitoring facility data collected through OPC UA.
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Ⅰ. 서  론

Industry4.0 시대에서는 생산 현장에서 IT, OT들을 
활용하기 위해서는 기본적으로 공장 내의 자산들(설비, 
로봇 등)을 연결하고 활용할 데이터들을 수집할 수 있어
야 합니다. 이러한 것들은 연결 그리고 표준에 의해서 구
현이 되고 대표적으로 OPC UA가 있습니다.  OPC UA
는 각기 다른 산업용 프로토콜들을 상호작용할 수 있도
록 표준 인터페이스로써의 역할을 하고 있다[1][2]. 

OPC UA는 OLE 기술(마이크로 소프트가 개발한 오
브젝트 시스템 및 시스템)에 기반한 OPC(OLE of 
Process Control)을 시작으로 개발된 통신 프로토콜이
다. 초기 OPC는 OS가 WINDOWS로 제한되고, 연결을 
위한 보안설정의 까다로움으로 인해 산업현장에서의 확
산되는 것에 어려움이 있다. 이후 2006년 OPC 
Foundation사에서 의해서 시스템에 독립적인 OPC UA
가 개발되었으며 IEC 62541 표준으로 채택되었다. 풀네
임은 Open Platform Communications Unified 
Architecture입니다. 제한적이었던 OS환경의 유연성 
그리고 END TO END 통신방식으로 현대 제조 산업분
야에서 많이 활용되어 지고 있다.

앞으로는 단순히 제조업을 운영하는 공장 영역에서 지
역 영역, 국가 영역, 세계 영역으로 발전되어가고 있다. 
이러한 발전에 진보적인 태도를 보이기 위해서는 국제적
인 표준이 중요시되어야 한다. 국제적 표준은 각기 다른 
환경, 국적에서의 자산들을 동일한 규격에 맞추는 것뿐
만 아니라 상호작용을 하기위한 기초 단계이다. 기존 국
한적인 데이터 활용 영역에서 확대시키기 위해 클라우드
라는 기술이 사용되어 지고 있다. 클라우드는 물리적 서
버를 인터넷 기반 컴퓨팅 영역에서 접근하여 사용되어질 
수 있기 때문에 보다 확장성 있게 참조되어 질 수 있다.

대표적인 디지털 표현 자산 기술로써 디지털 트윈이라
고 할 수 있다. 디지털 트윈은 현실 공장의 모든 데이터
들을 기반으로 가상환경에서 공장의 구성도 그리고 세부
적인 공장내 자산들(설비, 로봇 등)을 3D그래픽으로 구
현되어진다. 예를 들어, 현실에서의 로봇이 회전할 때의 
서보 모터의 회전 값을 가상 환경에서 특정 공장의 해당 
설비 데이터를 수집하여 실제 로봇 동작과 동일하게 그
래픽 변화를 주어 시각화를 구현하여 실제 현장이외에 
장소에서도 현실처럼 관리가 가능해질 수 있다. 나아가 
인공지능 모델을 적용시켜 데이터들의 변화들로 예측 데
이터를 생성하여 미리 미래의 일어날 수 있는 문제들을 
초기 대응 조치하여 막대한 손실을 막을 수 있다[3].

공장에서 생성되는 설비 데이터들을 제조산업 그리고 
이외의 타 산업영역에서 참조하고자 하는 대상과의 상호
작용 및 데이터 기반 기술 활용을 위해서 이 논문에서는 
스마트 공장에서의 설비 데이터들을 AAS 표준에 따라 
관리하고 OPC UA와의 상호작용을 통한 설비모니터링
을 구현하고자 한다[4].

논문의 구성은 다음과 같다. 섹션 2에서는 OPC UA, 
ZVEI에서 제시한 AAS 섹션 3에서는 PLC로 부터 OPC 
UA를 통해 수집되는 실시간 데이터를 AAS 의 해당하는 
자산 영역에 삽입하는 구현 및 결과를 보여준다.

Ⅱ. 관련연구

1. OPC UA
OPC UA(Open Platform Communication Unified 

Architecture)은 오늘날 Automation Layer Pyramid
영역의 두뇌역할을 맡고 있는 Control Level의 장비들
끼리 표준 인터페이스로써 활약하고 있다. Control 
Level의 상호작용은 OPC UA(Open Platform 
Communication Unified Architecture)은 오늘날 
Automation Layer Pyramid영역의 두뇌역할을 맡고 
있는 Control Level의 장비들끼리 표준 인터페이스로써 
활약하고 있다. Control Level의 상호작용은 중앙 제어 
시스템에서 분산 제어 시스템으로 변화를 가능케 해주고 
스마트팩토리의 시작이라고 말해도 과언이 아니다. 대표
적으로 Control Level의 장비는 PLC(Programable 
Logic Computer)이다. 

PLC는 Filed Level의 영역에서의 온도, 전류, RPM, 
진동과 같은 정보등을 입력으로 받아 PLC의 입력된 래
더 프로그램에 의해서 순차적으로 논리를 처리하고 그에 
따른 출력으로 공/유압 실린더, 모터 등을 제어하게 된다
[5]. 이러한 것들을 Supervisory Layer에서 데이터 수집 
및 모니터링을 하게 된다. PLC는 제조사, 모델별로 통신 
프로토콜이 다를 수 있다. 서로 다른 프로토콜끼리의 소
통을 하기 위해서는 복잡한 구조를 띄고 어려운 작업일 
수 있다. 복잡한 구조를 하나로 통합하고 Automation 
Layer Pyramid 전반적인 Layer들의 상호작용이 가능
할 수 있는 것은 OPC UA이다[6]. 중앙 제어 시스템에서 
분산 제어 시스템으로 변화를 가능케 해주고 스마트팩토
리의 시작이라고 말해도 과언이 아니다. 대표적으로 
Control Level의 장비는 PLC(Programable Logic 
Computer)이다. 
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PLC는 Filed Level의 영역에서의 온도, 전류, RPM, 
진동과 같은 정보등을 입력으로 받아 PLC의 입력된 래
더 프로그램에 의해서 순차적으로 논리를 처리하고 그에 
따른 출력으로 공/유압 실린더, 모터 등을 제어하게 된다
[5]. 이러한 것들을 Supervisory Layer에서 데이터 수집 
및 모니터링을 하게 된다. PLC는 제조사, 모델별로 통신 
프로토콜이 다를 수 있다. 서로 다른 프로토콜끼리의 소
통을 하기 위해서는 복잡한 구조를 띄고 어려운 작업일 
수 있다. 복잡한 구조를 하나로 통합하고 Automation 
Layer Pyramid 전반적인 Layer들의 상호작용이 가능
할 수 있는 것은 OPC UA이다[6]. 

그림 1. 자동화 피라미드
Fig. 1. Automation Pyramid

2. Asset Administration Shell
RAMI 4.0은 독일이 추진하는 Industrie 4.0에서 사

용되어질 표준 참조 모델이다. RAMI4.0은 크게 3가지의 
축이 있다. Life Cycle Value Stream(IEC 62890), 
Hierarchy Levels(IEC 62264//IEC 61512), Layers로 
산업 전반적인 모든 것을 하나의 큐브로 표현하였다[7]. 
산업 내부, 외부의 연결이 필요한 모든 자산들(로봇, 로
봇의 부품, 생산 제품, 생산 제품의 재료, 도면, 배선도, 
계약, 주문 등)이 가상환경에서의 유연한 상호작용을 위
해서 참조 모델인 AAS 템플릿에서 관리되야 한다.

AAS는 독립적인 자산을 나타내는 템플릿라고 할 수 
있다. 큰 틀에서 헤더와 바디로 나뉘고 헤더는 식별자라
는 키가 존재하게 된다. 이 식별자는 통일된 식별 원칙을 
보장하기 위해 고유한 식별 표준는 ISO 29002-5 (예 : 
eCl@ss 및 IEC 공통 데이터 사전) 및 URI (예 : 온톨로
지 용 고유 리소스 식별자)식별해야 한다. 바디는 헤더 
식별자를 참조를 가리키고 정보는 식별자, data type, 
value등이 존재하게 된다. 

AAS는 전세계 표준화된 디지털 표현 및 참조 모델을 
통해 고객 및 파트너와의 상호 운용성을 극대화시키는 
것이다. 예를 들어 제품은 데이터이다. A라는 사람이 B
가 가지고 있는 물을 원하면 물을 요청하고 동의하면 물
을 제공받고 마시는 행위를 한다. 공장에서도 A라는 설
비가 B 설비가 가지고 있는 온도값을 가지고 싶다면 B설
비에게 온도값을 요청하여 동의하면 온도값을 수집하여 
조건에 해당하는 동작을 수행하게 된다. 물과 온도값은 
요청하는 대상과 요청받는 대상과의 식별 가능한 표현이
여야 서로 상호작용이 가능해진다. 

전 세계적으로 연결이 되어지는 것은 WEB이라고 할 
수 있다. 활용방법으로는 내부적 소프트웨어로서는 제한
적일 수 있다. 그래서 AAS를 활용하는 방법으로는 웹 프
레임 워크를 통해 활용되어 질 때 시너지가 발생한다[8]. 
산업에서의 자산들에게서 생성되는 데이터들을 웹상에 
구현된 ZVEI에서 제시한 AAS에 해당 데이터를 수집하
게 된다면 서울에서 부산, 서울에서 중국, 서울에서 미국
과의 데이터 공유가 가능하다.

그림 2. 자산관리쉘
Fig. 2. Asset Administration Shell

3. Relationship between OPC UA and AAS
OPC UA와 AAS와의 역할은 다르지만 구조적으로는 

공통점이 있다. 먼저 OPC UA는 통신을 하기 위한 디바
이스 설정을 위해 ID 및 이름, 요약, 프로토콜, 스캔타임, 
타임아웃, Network 정보 등과 같은 설정을 해주어야 한
다. 그리고 해당 디바이스에서 수집할 데이터의 아날로
그, 디지털, 문자열인지 타입을 지정하여 태그(=노드)를 
생성하고 디바이스, 디바이스 어드레스, Value Type 등
을 지정하게 된다. 이렇게 구성된 것은 즉, 이 그림과 같
다. 헤더로 디바이스가 존재하고 하위들로 각각의 태그
들이 구성되어 있고 그 태그들은 데이터이다. 즉, 인터페
이스하고자 하는 인터페이스 정보 모델을 가지고 있는 
자산이다. 
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Ⅲ. AAS와 OPC UA기반 설비모니터링

본 논문에서 구현하고자하는 설비 모니터링을 하기 위
해서는 수집하고자 하는 대상, 수집하고자 하는 데이터
를 선별을 해야한다. 설비 모니터링 데이터를 선별하는 
조건은 기본적으로 설비에서 관리할 데이터라고 할 수 
있다. 산업에 따라 설비는 다양하고 설비에서 관리하고
자하는 데이터는 표준이 될 수 없다. 즉, 설비 모니터링
을 하는 공장, 산업 환경마다 다를 수 있다는 것이다. 그
리고 수집한 데이터 개수가 많으면 많을수록 정리 되어 
있지 않다면 데이터 관리하는 것이 쉽지 않을 것이다. 
AAS는 산업 내 설비, 서비스 등을 자산으로 취급하고 관
리하는 자산 관리 쉘이다. 이를 통해 수집하고자 하는 데
이터들 즉, 센서, 설비 등 설비 모니터링에 필요한 데이
터들을 자산으로 취급하고 관리한다. 설비 모니터링의 
수집 대상은 대부분 PLC이다. 설비 모니터링을 구현을 
cs로 하거나 웹기반으로 하거나 PLC와의 인터페이스가 
필요로 한다. 그때 OPC UA의 역할이 인터페이스 역할
을 해주게 된다. 또한 OPC UA는 필드 영역에서의 다양
한 프로토콜을 하나로 통합해주어 복잡성을 해결해 주기 
때문에서라도 필요한 표준 인터페이스이다. 

OPC UA에서 PLC 와의 연결 및 데이터를 수집하기 
위해서는 앞서 말했듯이 PLC 디바이스 및 네트워크 정
보가 필요하고 수집하고자 하는 PLC의 메모리 어드레스
를 TAG로 지정을 해주어야한다. 이때 앞절에서 언급했
듯이 수많은 데이터들을 OPC UA TAG로 등록할 시에 
해당 환경에 기반한 그룹화를 통해서 TAG관리를 해주어
야 한다. 이때 AAS를 기반한 OPC UA를 운영하기 위해
서 AAS의 해당 자산의 ID를 OPC UA TAG ID와 일치 
시켜주어 AAS와 OPC UA의 ID로써 매핑을 시켜준다. 
우리가 공장 내에서 설비 데이터 수집 및 관리를 효율적
으로 해야 한다면 간결한 구조화가 필요하다. AAS 공장
내 장비, 서비스 등을 자산으로 취급하여 관리하게 된다. 
또한 OPC UA는 OT영역에서 IT영역, OT영역 에서 
OT, IT영역에서 IT 영역과의 상호작용이 필요로 할 때 
효과적인 표준화 인터페이스이다[9]. OPC UA가 도입됨
으로써 각 영역끼리의 복잡한 연결성이 간결해졌다. 외
부적인 연결성이 간결해졌지만 내부적으로는 해당 데이
터, 영역들을 구조화하지 않으면 유지보수 및 구현에 어
려움을 겪을 수 있다. 

그림 3. 공장의 설비 그룹화
Fig. 3. Grouping of facilities in the factory

OPC UA를 통해 PLC와의 인터페이스를 구현하고자 
할 때 PLC의 메모리 어드레스들을 하나씩 지정하여 
TAG를 생성하게 된다. 이때 해당 설비라는 그룹 아래 
TAG들을 정돈해야한다. 이러한 구조를 컨트롤하는 회사
들끼리의 각기 다른 구조화 및 자산들을 명칭하는 식별
자들이 모두 다르기 때문에 앞으로의 공장에서 기술들이 
발전하고자 할 때 최소 국가 차원에서라도 표준에 맞추
어 구축되어야 한다.  

그림 4. OPC UA 와 AAS 구조
Fig. 4. Structure OPC UA And AAS

Ⅳ. 구현 및 결과

구현 환경은 1개의 MASTER PLC와 5개의 SLAVE 
PLC로 구성되어 있는 환경에서 구현한다. AAS 모델을 
적용하기 위해 MASTER PLC에서 설비 데이터 수집 및 
웹 서버와의 인터페이스한다. 이때 인터페이스 역할은 
OPC UA가 도입되어 웹기반 설비 모니터링을 진행한 프
로젝트 사이드에서 진행되었다.
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Industries 4.0의 RAMI 4.0이 도입되기 위해서는 구
조자체를 변경해야하는 일이 생길 수 있다. 그러면 비용
적인 측면과 개발 시간 등의 증가로 인한 금전적 손해가 
막심할 수 있다. 그러므로 목표로는 기존 시스템에 엣지 
디바이스를 통해 모델링된 AAS의 생성되는 설비 데이터
를 해당 AAS 모델의 값을 업데이트해준다. 웹 기반 설비
모니터링 순서는 간략하게 PLC -> OPC UA Server -> 
OPC Client/웹 서버 -> 웹 클라이언트 순서로 구성되어 
있다. 이 구성에서 OPC UA Server 동일선상 라인에 
Edge Device로 OPC UA Client 로 데이터를 수집해오
는 라즈베리파이와 Node_red를 이용하고 데이터 베이
스는 Mongo DB로 구현한다.

  

그림 5. AAS와 OPC UA기반 설비모니터링 구조
Fig. 5. AAS and OPC UA-based facility monitoring 

structure

AAS를 통해 데이터를 수집하고자하는 대상들을 관리
하기 위해 구현환경을 고려하여 구성을 하였다. 

AAS는 기본적인 구조는 헤더로 바디로 구성되어 있기 
때문에 헤더에는 자산 관리 쉘 및 표시된 자산에 대한 
Asset ID, Name, shortName, 데이터형식 등과 같이 
구성되고, 바디에는 서브모델들로 헤더를 참조하고 자신
의 ID, Name, shortName, 데이터 타입, 값으로 구성
되어 있다. AAS의 idtype은 URI로 표현하였다. 

그림 6. 공장 설비 자산 관리 쉘
Fig. 6. Asset Administration Shell plant equipment

submodel도 동일하게 URI로 표현하였고 각자의 ID
값들을 URI 마지막 위치에 지정하여 해당 요소에 접근할 
시에 식별에 용이하도록 구성하였다. 본 저자가 관리하

고자 하는 대상들을 Asset으로 정의한다. id는 해당 요소
의 ecl@ss 탐색 후 id값을 부여하도록 한다. 

그림 7. XML표현의 온도 센서 정의
Fig. 7. XML representation of temperature sensor 

definition

라즈베리파이에서 OPC UA Client를 구현하기 하여 
OPC UA Server로부터 PLC 데이터를 수집한다. 앞으로
는 OPC UA Server와 Client는 OPC UA를 제외하고 
언급한다. server에서 등록되어있는 Tag Id(센서 데이
터)를 inject의 msg.topic에 지정하고 msg.id값을 해당 
데이터 Asset ID로 지정한다. 다음 레이어에 client에 
server 정보를 입력한다. server는 client에게 지정한 
Tag Id 데이터를 전송하고 client는 해당 데이터를 받아 
데이터베이스에 데이터를 실시간으로 저장한다. 데이터 
저장시에 앞서 언급한 aasId를 Key역할을 하게 된다. 

그림 8. 수집된 온도센서 데이터
Fig. 8. Temperature sensor data collected

그림 9. AAS와 OPC UA기반 설비모니터링
Fig. 9. AAS and OPC UA-based facility monitoring

OPC UA의 Tag Id와 AAS의 해당 Asset ID의 매핑
을 통해서 표준 참조 모델과 표준 인터페이스를 기반으
로 설비 모니터링을 구현하였다.
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Ⅴ. 결  론

AAS 모델을 활용하면 서로 다른 영역으로 부터 실제 
공장의 제어 프로그램 간의 관계를 간편하게 이해가 가
능하다. 또한 데이터 수집을 위해 PLC 메모리 어드레스
를 AAS내에 관리를 하고 OPC UA의 TAG를 AAS를 참
조하게 된다면 인터페이스 구축시간이 감소할 것이라고 
예상한다. AAS에 지속적인 관리를 통해 국제적인 표준
을 따르면서 구현하게 된다면 앞으로의 기술 공유 및 상
호작용이 극대화될 것이라고 생각한다. 독일과 한국의 
AAS 표준화가 진행되고 있다. 서비스 지향 아키텍
처.RAMI 4.0 모든 요소와 IT 구성 요소를 계층 및 라이
프 사이클 모델로 결합했을 떄 , RAMI 4.0 복잡한 프로
세스를 데이터 프라이버시 및 IT 보안을 포함한다. 이를 
활용하기 위해서는 IEC 61131-3 프로그램과 프로그래
밍이 가능한 논리적인 컨트롤러 및 제어 되고 있는 공장
의 각각의 설비와의 관계를 나타낼 수있는 자산 관리 쉘
을 제시한다.  IEC 61131-3 프로그램에 대한 설명과 공
장 설비 사이의 관계는 정확하게 정의되어야한다. Asset 
Administration Shell도 관리하고자 하는 자산들이 많
아지면 많아질수록 복잡성을 띌 수 있기 때문에 표준에 
대한 지속적인 표준 동향을 살피고 AAS에 대한 이해와 
활용성에 대한 연구를 진행하려고자 한다.
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