
Journal of Korea Multimedia Society Vol. 24, No. 4, April 2021(pp. 558-568)
https://doi.org/10.9717/kmms.2020.24.4.558

1. 서  론

스마트폰이 대중화 되면서 스마트폰으로 촬영된 

디지털 이미지가 기존 DSLR과 디지털 카메라를 이

용한 디지털 이미지보다 많아지고 있다[1]. 스마트폰

에서 촬영된 디지털 이미지는 기존 촬영 매체에서 

촬영된 디지털 이미지와 다른 몇 가지 특징을 갖고 

있으며 이러한 특징을 이용하여 더욱 정교한 위․변

조 여부를 판별할 수 있다. 최근 위․변조 여부가 중

요한 이유는 수사기관에서 사건 현장이나 주요 증거

물을 모바일 장치를 활용하여 촬영 하거나 디지털 

이미지 자체가 주요 증거물인 사건이 많아지기 때문

이다[2,3]. 더욱이 최근에는 딥페이크와 같은 딥러닝 

기술을 통해 디지털 이미지를 위․변조하는 것뿐만 

아니라 생성까지 할 수 있는 기법들이 등장하여, 세

밀하고 정교한 작업이 필요했던 디지털 이미지 편집 

기술이 전문가 영역이 아닌 일반 사용자 영역으로 

옮겨지고 있는 실정이다[4,5]. 또한 최신 스마트폰은 
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추가적인 디지털 이미지 어플리케이션을 사용하지 

않아도 기본으로 설치된 어플리케이션만으로 누구

나 간단히 편집이 가능하다. 따라서, 디지털 이미지 

파일이 생성된 후, 디지털 증거물로써 수집이 수행되

기 전 해당 증거물이 이미 위·변조 될 수 있 때문에,

증거물 분석 단계에서는 제시된 증거물이 진본임을 

확인하는 과정이 매우 중요하다. 특히, 폐쇄적인 운

영체제를 사용하고 있는 아이폰의 경우, 최근 수사기

관에서 최소 6자리 이상의 숫자로 이루어진 잠금 암

호에 대한 해제 방법에 대해 다양한 포렌식 툴[6]을 

도입하여 해결하고 있으며, 그러한 포렌식 툴을 통해 

획득된 데이터의 법적 증거로써의 진본 확인에 관한 

연구가 필요하기 때문에, 최근 모바일 포렌식에서 보

안 관련 이슈가 있는 아이폰을 대상으로 아이폰에서 

촬영된 디지털 이미지 파일의 위변조 여부에 대한 

실험 및 분석을 진행하였다.

본 논문에서는 아이폰에 탑재된 카메라 어플리케

이션을 통해 위․변조된 사진에서 나타나는 특징과 

전송하였을 때 나타나는 특징을 비교하여 진본 확인 

방법을 제안한다. 제안한 방법은 크게 세 가지 단계

로 구성된다. 첫 번째, 디지털 이미지 파일 구조 비교 

방법, 두 번째 디지털 이미지의 인코딩 비교 방법,

마지막으로 아이폰에 기록된 미디어 로그를 분석하

는 방법으로 구성된다. 실험을 위해 각기 2013년부터 

2019년까지 출시된 각기 다른 iOS 버전을 가진 아이

폰 9가지 모델과 비교군을 위해 안드로이드 2가지를 

사용하였으며, 각 스마트폰으로 촬영된 디지털 이미

지에 대한 인위적인 편집을 위해, 어도비 포토샵과 

아이폰 내에 탑재된 갤러리 어플리케이션의 편집 기

능을 사용하였다. 아이폰에서 촬영된 샘플 디지털 이

미지와 어도비 포토샵을 통해 임의로 조작한 이미지 

간의 파일 구조, 인코딩 계수 및 기기 내부에 기록된 

미디어 로그를 분석하여, 원본과 편집본 간의 차이를 

확인하였다. 더욱이, 아이폰에 기록된 미디어 로그 

분석에서는, 디지털 이미지의 출처 정보까지도 확인

이 가능하다.

논문은 다음과 같이 구성되어 있다. 2장에서는 기

존 디지털 이미지에 대한 위변조 검출 방법 및 소스 

식별 방법에 대해서 소개하고, 3장에서 아이폰의 특

징과 아이폰으로 촬영된 디지털 이미지에 대한 구체

적인 진본 확인 방법에 대해 제안하며, 4장에서 고찰 

및 결론을 맺는다.

2. 관련 연구 및 한계

2.1 기존 디지털 이미지의 위변조 검출 방법 및 장치 

식별에 대한 관련 연구

디지털 이미지에 대한 기존의 위변조 분석 방법 

중 하나인 DCT계수의 히스토그램 분포를 통한 검출 

방법은 JPEG로 압축된 디지털 이미지가 최초 생성

되었을 때 촬영기기의 특징에 따라 파일이 압축된 

형식으로 위·변조되었는지를 확인할 때 주로 사용하

는 방법이다. JPEG 압축 과정 중 사용되는 이산코사

인변환(discrete cosince transform)을 수행하면, 저

주파 대역에 신호가 집중되게 되며, 고주파 대역에는 

신호가 작아지는 원리를 통해 디지털 이미지 정보의 

용량을 줄이게 되는 것이다. 이 후 양자화 단계와 허

프만코딩을 통해 디지털 이미지는 JPEG으로 압축되

게 된다[7].

만약 최초 JPEG으로 압축된 디지털 이미지에 대

해 위·변조를 수행 후, 다시 JPEG으로 재인코딩할 

경우, DCT 계수에 대해 히스토그램 분포에서 최초 

한번 압축된 디지털 이미지의 히스토그램 분포와 비

교했을 때 차이점이 확인된다. Fig. 1은 디지털 이미

지에 대해 오버샘플링과 다운샘플링 시 DCT 계수에 

대한 히스토그램 분포를 나타낸다. 일반적으로 한번

의 양자화를 거칠 경우, Fig. 1에서 보는 바와 같이 

연속적이고 부드러운 형태의 히스토그램 분포를 보

이지만, 오버샘플링과 다운샘플링과 같이 중복양자

화(double-quantization)을 수행할 경우, 이산적이며 

주기적인 피크가 관찰되는 형태의 히스토그램 분포

가 확인된다[8].

또한, PRNU(photo response non-uniformity) 기

반의 촬영 장치 식별 방법은 광학 센서에서 발생하는 

비균일성의 노이즈 성분인 PRNU를 추출하여 통계

적인 유사도를 이용하여 주어진 디지털 이미지가 특

정 카메라에서 촬영되었는지를 판별하는 것이다[9].

Fig. 2는 PRNU 기반의 카메라 특정 판별 시스템의 

구조도를 나타낸다. Fig. 2에서 보는 바와 같이 카메

라를 특정하기 위해서는 디지털 이미지가 촬영되었

을 것으로 추정되는 두 대 이상의 후보 카메라가 요

구된다. 이러한 후보군으로부터 다수의 디지털 이미

지를 직접 획득한 후, 웨이블릿 분석을 통해 각 후보 

카메라가 가지고 있는 고유의 참조패턴을 추출한다.

그리고, 주어진 디지털 이미지에서 PRNU 노이즈를 
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추출하여, 각 후보 카메라가 가지고 있는 참조패턴과 

상호 상관계수를 추출하여, 상호 비교한다. 이 때, 최

대 상호상관계수를 가지는 카메라의 ID가 해당 디지

털 이미지를 촬영한 것으로 결정한다.

2.2 기존 디지털 이미지의 위변조 검출 방법 및 장치 

식별 방법의 한계점

위에서 언급한 DCT계수의 히스토그램 분포 기반

의 위변조 분석 방법은 디지털 이미지의 퀄리티가 

떨어질 경우, 중복양자화 전과 후의 차이가 발생하지 

않는 단점이 있고, PRNU기반의 소스 식별 방법은 

이미지 센서에서 획득한 디지털 이미지에 대해 후처

리를 수행할 경우, 역시 후처리 전과 후를 비교하면 

상호 상관계수 값의 변화가 발생하는 문제점을 가지

고 있다[8,9]. 따라서, 본 논문에서는 메타 정보, 양자

화 테이블 값, JPEG 마커 순서와 아이폰에서 디지털 

이미지를 관리하는 미디어 로그 분석 등을 통해, 최

초 디지털 파일이 조작이 되지 않는 진본임을 확인하

며, 특히, 아이폰의 미디어 로그 분석을 통해 디지털 

이미지의 출처에 대해 분석한다.

3. 아이폰으로 촬영된 디지털 이미지에 대한 제

안된 진본 확인 방법

본 논문에서는 단계적 방법을 통해 아이폰에서 촬

영된 디지털 이미지의 진본 확인 방법에 대해 제안한

다. 실제 아이폰으로 촬영된 디지털 이미지에 대해 

위·변조를 통한 조작 방법은 크게 두 가지로 구분될 

수 있다. 첫 번째, 아이폰의 기본 탑재된 갤러리 어플

(a) (b)

Fig. 1. The histogram distribution of DCT coefficients for (a) oversampling and (b) downsampling in digital image[7].

Fig. 2. The structure of PRNU based camera model identification system.
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리케이션을 통해 특정 부위를 잘라내거나, 색상 등을 

조절할 수 있다. 또 다른 방법은 조작하고자 하는 디

지털 이미지를 로컬 PC로 전송 후, PC 내에 설치된 

전문 편집툴을 사용하는 방법이다. 이 방법을 사용할 

경우, 촬영된 디지털 이미지를 다른 아이폰으로 전송

하여야 하며, 전송하는 다양한 방법(메신저, 클라우

드, 아이튠즈 등)이 있다. 본 장에서는 위에서 언급한 

방법에 의해 아이폰으로 촬영된 디지털 이미지에 대

해 임의로 조작을 가했을 때, 디지털 이미지의 파일 

구조, 인코딩 정보 및 아이폰의 미디어 로그에 어떠

한 변화가 있는지 실험하였다.

3.1 실험 환경

디지털 이미지의 위변조 분석에 대한 실험을 위해 

Table 1에서 보는 바와 같이 디지털 이미지 획득 조

건은 휴대전화의 기본 탑재된 카메라 어플리케이션

을 사용하였으며, 아이폰으로 촬영된 디지털 이미지

의 특징을 확인하기 위해 대조군으로 LG 및 삼성 

스마트폰을 추가하여 실험을 진행하였다. 각각 휴대

전화에서 10장씩 디지털 이미지를 획득하여 JPEG

파일 구조에 대해 분석하였다. PC 환경에서 디지털 

이미지의 조작을 한 경우에는 포토샵(version 21.2.4)

을 사용하였다.

3.2 JPEG 파일 구조 분석

JPEG 파일구조 분석한 결과, JPEG 포맷의 일반적

인 구조를 Fig. 3과 같이 구성된다. JPEG의 SOI 마커

는 디지털 이미지의 시작을 의미한다. APPn 마커부

터 카메라 상태, 제조사, 소프트웨어 펌웨어 정보 등

의 메타정보를 포함하고 있는 EXIF를 포함하고 있

다. DQT와 DHT 마커부터는 양자화 테이블 및 허프

만 테이블이 정의되어 있다. 그 후 SOFn과 SCNAn

마커부터는 허프만코딩 정보 및 압축된 디지털 이미

지 데이터를 가지고 있다[10]. 그러나, SOI 및 EOI

마커를 제외한 나머지 마커들의 위치는 고정되어 있

지 않다.

Table 1. The mobile type and OS(operating System) for experiments.

No. Model OS Compression

Resolution

Original Digital
Image

Thumbnail

1 iPhone 6 iOS 11.1.2 JPEG 2448×3264 160×120

2 iPhone 6s iOS 14.4 JPEG 3024×4032 160×120

3 iPhone 5s iOS 12.1 JPEG 2448×3264 160×120

4 iPhone 5s iOS 12.1.2 JPEG 2448×3264 160×120

5 iPhone 8plus iOS 13.1.3 JPEG, HEIC 3024×4032 160×120

6 iPhone 8 iOS 14.0.1 JPEG, HEIC 3024×4032 160×120

7 iPhone 8 iOS 14.3 JPEG, HEIC 3024×4032 160×120

8 iPhone X iOS 12.0.1 JPEG, HEIC 3024×4032 160×120

9 iPhone 11 iOS 13.3.1 JPEG, HEIC 2376×4224 160×90

10 LG G5 Android 6.0.1 JPEG 2988×5312 512×288

11 Samsung Note 10 5G Android 10 JPEG 3024×4032 512×384

Fig. 3 Example of structure of JPEG format.
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3.2.1 EXIF (Exchangeable Image File Format) 정보

스마트폰으로 촬영된 디지털 이미지에 저장된 

EXIF 정보의 특성을 분석하기 위해 먼저 Table 1에 

제시된 11개의 스마트폰에서 동일한 물체를 촬영한 

결과, Fig. 4와 같이 EXIF에 디지털 이미지를 촬영한 

장치 이름, 제조사, OS 버전, 촬영 시간 및 카메라 

세팅 정보 등이 확인되었다[11,12]. Fig. 5의 왼쪽은 

제조사와 모델명은 “Apple”의 “iPhone”으로 확인되

며, iOS 버전은 “13,1,3”, 촬영시간은 GPS 로컬 시간 

기준으로 “2020-09-10, 01:17:24”로 기록되어 있고,

반면 삼성 노트 10 5G의 경우, 제조사, 모델, 소프트

웨어 정보 및 촬영시간은 “samsung”, “SM-N971N”,

“N971NKSU1DTI1” 및  GPS 로컬 시간 기준 “2020-

10-16 01:17:56”으로 확인된다.

만약 로컬 PC로 디지털 이미지를 전송 후, 포토샵

과 같은 편집프로그램으로 조작 혹은 JPEG으로 재

인코딩하여 저장할 경우, Fig. 5와 같이 제조사와 모

델명은 변화가 없지만, 소프트웨어 및 촬영시간이 변

경되는 것이 관찰되었다.

3.2.2 양자화 테이블 분석

그러나, EXIF에 저장된 촬영 시간은 파일 시스템 

설정에 따라 변경이 가능하므로, 추가적으로 양자화 

테이블 값을 분석하였으며, 각 스마트폰으로 촬영된 

디지털 이미지의 양자화 테이블은 Fig. 6과 같다.

Fig. 6의 (a)와 (b)에서 보는 바와 같이 Table 1에 

제시한 아이폰 모델에서는 두 종류의 양자화 테이블

로 고정되어 있는 것이 확인된다. 그러나 아이폰 모

델 및 iOS 버전에 따라 양자화 테이블의 차이가 발생

할 수 있다[13]. 특히, 동일한 iOS 버전이라고 하더라

도, iPhone X (iOS 12.0.1)와 iPhone 5s (iOS 12.1)의 

경우 및 iPhone 8 (iOS 14.3)와 iPhone 6s (iOS 14.4)

의 경우와 같이 아이폰으로 촬영된 디지털 이미지 

압축과정에서 서로 다른 양자화 테이블이 적용될 수 

있다. 또한, 대조자료로 획득한 LG G5와 삼성 노트 

10 5G의 경우, 각 제조사마다 다른 양자화 테이블을 

사용하고 있는 것으로 확인된다.

아이폰8플러스로 촬영된 디지털 이미지를 로컬

PC로 전송하여 PC에서 포토샵과 같은 편집 전용프

로그램을 사용해서 재인코딩 하였을 때의 양자화 테

이블은 Fig. 7과 같다. Fig. 6(a)의 양자화 테이블이 

포토샵에서 JPEG으로 재인코딩만 적용하여도, Fig.

7에서와 같이 기존의 양자화 테이블과 차이가 발생

한다. 그 이유는 편집 툴을 통한 재인코딩 시 어떠한 

품질로 저장하는지에 따라 양자화 테이블의 차이가 

발생하기 때문이다. 이는 디지털 이미지의 양자화 테

이블이 디지털 이미지의 위변조 여부를 판단하는 요

소로 활용할 수 있다.

3.2.3 JPEG 마커 분석

Fig. 3에서 언급한 바와 같이 JPEG은 디지털 이미

지를 압축하는 하나의 표준으로 정의되어 있으며, 파

일 구조 측면에서 포맷을 구성하는 마커 및 그 순서

는 고정되어 있지 않다. 따라서 휴대전화마다 JPEG

(a) (b)

Fig. 4. The example of EXIF information, (a) iPhone 8plus and (b) Samsung note 10 5G.

Fig. 5. The example of EXIF information in case of re- 

encoding in photoshop from the digital image 

taken with iPhone 8plus.
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으로 압축된 디지털 이미지의 마커 및 그 순서가 고

유의 특징이 될 수 있다. Table 2는 휴대전화에 대해 

촬영된 디지털 이미지를 JPEG으로 압축할 때의 마

커 및 그 순서를 나타낸 것이다. Table 2에서 보는 

바와 같이 아이폰 계열과 대조실험에 사용된 휴대전

화 간의 마커 및 그 순서에 차이가 있는 것이 확인되

었다.

3.3 아이폰에 기록된 미디어 로그 기록

휴대전화의 오디오 녹음 및 사진 촬영과 관련된 

대부분의 응용프로그램은 SQLite 데이터베이스를 

사용하여 해당 파일들을 관리한다 [14]. 아이폰에 기

본 탑재된 카메라 어플리케이션을 이용해서 촬영할 

경우, 디지털 이미지 관련 데이터베이스는 “Photo.

sqlite”, “Photo.sqlite-wal”, “Photo.sqlite-shm”로 구

성되어 있으며 “/var/mobile/Media/PhotoData”에 

저장된다. 이러한 경로에 존재하는 데이터베이스는 

DB분석 도구[15,16]를 이용하여 분석이 가능하다.

Fig. 9는 아이폰 8플러스에 대한 미디어 로그 결과를 

보여준다.

(a) iPhone 5s (iOS 12.1, iOS 12.1.3), iPhone 6 (iOS
11.1.2), iPhone 6s (iOS 14.4)

(b) iPhone 8 (iOS 14.0.1, iOS 14.3), iPhone 8plus (iOS
13.1.3), iPhone X (iOS 12.0.1), iPhone 11 (iOS
13.3.1)

(c) LG G5 (Android 6.0.1) (d) Samsung Note10 5G (Android 10)

Fig. 6 The quantization table value of digital image taken with the smartphone for the experiment.
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Fig. 8에서 보는 바와 같이 데이터베이스의 주황

색 레코드 영역은 디지털 이미지를 정상적으로 기록

했을 때를 의미한다. 정상적으로 디지털 이미지를 촬

영했을 때는 “ZIMPORTEDBY” 필드는 “1”로 기록

이 되고 “ZEXIFTIMESTIMPSRING” 필드에 해당 

디지털 이미지가 촬영된 시간이 확인된다. 녹색 레코

드 영역은 디지털 이미지를 기록한 후에 사진 앱의 

편집 기능 (자르기)을 통해 조작을 수행한 것을 의미

한다. 이러한 방법으로 디지털 파일을 조작하여도,

“ZIMPORTEDBY” 필드는 여전히 “1”로 기록되어 

있고, “ZADJUSTEDFINGERPRINT” 필드에 특정한

값이 기록되게 된다. 이 때, “ZEDITORBUNDLEID”

필드에 편집에 사용된 앱에 대한 정보가 확인된다. 디

지털 이미지를 인터넷에서 다운로드를 밭게 될 경우,

그림의 회색 레코드 영역에서처럼 “ZIMPORTEDBY”

Fig. 7. The quantization table value of digital image re- 

encoding in photoshop from a digital image tak-

en with the iPhone 8plus (iOS 13.1.3).

Table 2. The maker’s sequence of digital image for the mobile type.

Mobile Type The maker's sequence in Digital Image

iPhone 5s
(iOS 12.1),
iPhone 6s
(iOS 14.1)

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFD8(DQT)-> FFDD(DRI)->
FFC0(SOF0)-> FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)->
FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

iPhone 5s
(iOS 12.1.2),
iPhone 6
(iOS 11.1.2)

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFE1(APP1)-> FFDB(DQT)->
FFDD(DRI)-> FFC0(SOF0)-> FFC4(DHT)-> FFDA(SOS)->
FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)->
FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

iPhone 8
(iOS 14.0.1,
iOS 14.3),
iPhone X
(iOS 12.0.1),
iPhone 11
(iOS 13.3.1)

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFE2(APP2)-> FFEA(APP10)->
FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)-> FFC4(DHT)->
FFDA(SOS)-> FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)->
FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

iPhone 8+
(iOS 13.1.3)

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFE1(APP1)-> FFE2(APP2)->
FFEA(APP10)-> FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)->
FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFDB(DQT)-> FFDD(DRI)-> FFC0(SOF0)->
FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

LG G5
(Android
6.0.1)

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFE4(APP4)-> FFDB(DQT)->
FFC0(SOF0)-> FFC4(DHT)-> FFDA(SOS)-> FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFDB(DQT)-> FFC0(SOF0)-> FFC4(DHT)->
FFDA(SOS)-> FFD9(EOI)

Samsung Note
10 5G

(Android 10))

Original
Image

FFD8(SOI)-> FFE1(APP1)-> FFE4(APP4)-> FFC0(SOF0)->
FFDB(DQT)-> FFC4(DHT)-> FFDD(DRI)-> FFDA(SOS)->
FFD9(EOI)

Thumbnail
FFD8(SOI)-> FFC0(SOF0)-> FFDB(DQT)-> FFC4(DHT)->
FFDA(SOS)-> FFD9(EOI)
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필드는 “1”이 아닌 “9”로 변경되며, “ZCREATOR-

BUNDLE” 필드에 해당 디지털 이미지를 생성한 방

법이 기록되어 있다.

마지막으로 다른 아이폰으로 촬영된 디지털 이미

지를 미디어 로그가 기록된 아이폰 8플러스로 아이

튠즈를 통해 저장할 경우, 노란색 레코드 영역에서 

보는 바와 같이 “ZIMPORTEDBY” 필드는 “0”으로 

세팅되는 것을 알 수 있다. 따라서, “ZIMPORTE-

DBE” 필드의 값을 통해 각 디지털 이미지에 대해 

해당 아이폰으로 직접 촬영이 된 것인지, 인터넷을 

통해 다운로드 받은 것인지, 또는 로컬 PC에서 아이

튠즈를 통해 저장된 것인지를 구분할 수 있다. 만약 

미디어 로그에 기록된 특정 디지털 이미지가 편집된 

것인지에 대해서는 “ZEDITORBUNDLEID” 필드를 

확인하면 된다.

이처럼, 아이폰 내부에 기록된 미디어 로그를 분

석하면 iOS가 업데이트되었다고 하더라도 미디어 

로그 기록은 지워지지 않기 때문에, 디지털 이미지 

파일 구조와 미디어 로그 기록을 비교하여 주어진 

디지털 이미지 파일이 해당 아이폰에서 촬영된 것인

지 확인이 가능하다,

4. 아이폰으로 촬영된 디지털 이미지에 대한 진

본 확인 방법

3장에서 설명한 바와 같이 아이폰으로 촬영한 디

지털 이미지에 대한 진본 확인 수행 절차는 Fig. 9와 

같이 도식화하였다. 먼저 검증 대상과 동일한 iOS를 

가지고 있는 동종의 아이폰을 비교 분석이 되어야 

한다. 먼저, 디지털 이미지의 해상도 정보를 비교 분

석하여, 아이폰의 디지털 이미지에서 가질 수 있는 

해상도인지 확인한다. 그리고 EXIF 구성 정보를 분

석하여, 디지털 이미지가 촬영되었을 때 사용된 제조

사 정보, 촬영 기기, iOS 버전, 촬영시간 등을 비교한

다. 만약 EXIF 구성 정보가 일치하지 않는다면, 해당 

디지털 이미지는 해당 디지털 이미지를 저장하고 있

는 아이폰으로 촬영된 디지털 이미지가 아닐 가능성

이 있다. 디지털 이미지의 압축 형식이 JPEG으로 설

정되어 있다면, 양자화 테이블을 비교 분석 후, 이상

이 없으면, JPEG 마커의 순서가 일치하는지 여부를 

확인한다. 대조실험을 통해 얻어진 디지털 이미지 샘

플의 정보들과 일치한다면, 마지막으로 사용된 아이

폰의 미디어 로그를 분석한다. 만약 해당 디지털 이

미지의 미디어 로그에서의 기록 상태에 Fig. 9와 같

Fig. 8. The media log related to digital image in the iPhone 8plus.
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이 정상상태(Fig. 8의 주황색 영역)로 확인되면, 해당 

디지털 이미지는 위변조되지 않았고, 제시된 아이폰

으로 촬영된 원본과 일치하는 것으로 판단한다.

5. 결론 및 고찰

본 논문에서는 스마트폰 중 아이폰의 기본 탑재된 

카메라 애플리케이션을 통해 촬영된 디지털 이미지 

파일에 대한 진본 확인 방법을 제안하였다. 제안한 

방법은 디지털 이미지의 파일 구조, 인코딩 정보 및 

미디어 로그 분석 방법으로 구성된다. 실험을 위해 

아이폰 9가지 모델의 각기 다른 iOS 버전을 사용하

였으며 삼성과 LG 스마트폰을 대조파일로 사용하였

다. 각 스마트폰으로 촬영된 디지털 이미지에 대한 

인위적인 편집을 위해, 어도비 포토샵과 아이폰 내에 

탑재된 갤러리 어플리케이션의 편집 기능을 사용하

였다. 실험 결과, 스마트폰마다 디지털 이미지의 원 

이미지와 썸네일 이미지의 해상도 값이 각기 정의가 

되어 있었으며, 디지털 이미지의 EXIF 정보에서 제

조사, 촬영기기, iOS버전, 촬영 시간 등의 정보가 기

록되어 있었다. 또한, 제조사마다 JPEG 압축시 사용

된 양자화 테이블 및 마커들이 스마트폰마다 특정 

Fig. 9. The proposed forensic authentication analysis procedure for the digital image taken with iPhone. 
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값을 사용하는 것이 확인하였다. 이 때, 휴대전화에

서 편집 및 PC에서 편집프로그램으로 디지털 이미지

에 대해 조작을 가했을 경우, 파일 구조 및 인코딩 

정보 등이 변경될 수 있으며, 추가적으로 디지털 이

미지를 촬영한 아이폰의 미디어로그 기록을 분석하

면, 해당 디지털 이미지가 직접 촬영된 것인지, 인터

넷으로 다운로드 받은 것인지, 혹은, 아이튠즈를 통

해 외부로부터 저장된 것인지를 확인할 수 있었다.

그러나, 새로운 아이폰 모델의 출시와 iOS 업데이트

로 인해 본 논문에서 확인한 요소가 변경될 수 있으

며, 디지털 파일의 특성상, 정교한 위변조가 가능하

기 때문에, 진본 확인 방법에 대해 추가적인 연구가 

필요하다.
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