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외곽 침입 감지를 위한 스마트 디바이스의 개발
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요 약

외곽 침입감지 시스템은 물리 보안에 있어서 중요한 비중을 차지하고 있다. 본 연구에서는 외곽 침입감지를 

위해 IoT 환경에서 적용할 수 있는 MEMS 센서를 활용한 초소형 스마트 디바이스를 개발하고 그 성능을 평

가하였다. 본 연구에서 개발한 스마트 디바이스를 적용한 외곽 침입감지 시스템은 다양한 재질, 형태의 철조망

이 도심, 바닷가, 산속 등 다양한 설치환경에 설치되어 외부의 침입과 그 위치를 감지할 수 있을 뿐 아니라, 

오경보율과 구축비용 등을 최소화할 수 있는 스마트 센서로 국가 및 민간 주요 시설의 외각 침입 감지 위해 

활용될 수 있을 것으로 기대한다.

ABSTRACT

The perimeter intrusion detection system is very important in physical security. In this study, a micro smart device 

(module) using MEMS sensor was developed in IoT environment for external intrusion detection. The outer intrusion 

detection system applying the smart device developed in this study is installed in various installation environments, 

such as barbed wire of various materials and shapes, the city center, the beach, and the mountain, so that it can detect 

external intrusion and its location as well as false alarms. As a smart sensor that can minimize the false alarm rate 

and economical construction cost, it is expected that it can be used for the safe operation of major facilities and 

prevention of disasters and crimes.
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Ⅰ. 서 론

물리 보안은 어떤 위협으로부터 개인의 신변 안전 

및 주요 시설 등 자산을 보호하기 위해 물리적 취약

성을 통제하는 활동이다[1]. 물리 보안 기술에는 보통 

개인식별, 영상감시 그리고 범죄 및 재난 등의 방지를 

위한 기술도 포함된다. 최근, 안전에 대한 위협 요인

이 증가하고, 시민들의 보안의식도 높아지고, 보안관

련 기술이 첨단화 되면서 이에 대한 기술 수요는 증

가하고 있다. 분단 국가인 우리나라의 경우 휴전선 철

책을 포함한 군 주요시설 및 주요 산업 시설에 대한 

수요도 증가하고 있다.
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외곽 침입감지 시스템(PIDS: Perimeter Intrusion 

Detection System)은 보안 구역에 대해 외곽 펜스 지

역에서 침입 인지, 경고, 출동, 진압을 위한 물리 보안

을 위한 핵심 기술이다[1]. 외곽 침입감지 시스템에는 

센싱 및 통신과 같은 ICT 기술이 필수적으로 요구된

다. 보통 센싱 및 통신 기능을 갖는 디바이스를 펜스

에 직접 부착하거나 별도의 구조물을 사용하여 구축

하며 침입자가 펜스 또는 센서를 충격, 굴곡, 절단할 

때 이를 감지한다[1]. 

본 연구에서는 외곽 침입감지를 위해 IoT 환경에

서 적용할 수 있는 MEMS(: Micro Electro 

Mechanical Systems) 센서를 활용한 스마트 디바이

스를 개발하고자 한다. 소형 MENS 가속도 센서와 

WiFi 기능이 탑재된 초소형 고성능 SoC(: System on 

Chip)를 적용하였다. 다양한 재질, 형태의 철조망이 

도심, 바닷가, 산속 등 다양한 설치환경에 설치되어 

외부의 침입과 그 위치를 감지할 수 있을 뿐 아니라 

감지성능, 오경보율(False Alarm Rate)의 최소화 및 

구축비용 등을 최소화할 수 있다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 관

련 기술 및 동향을 간단히 설명한다. 3장에서는 전체 

시스템 개념과 구체적인 구현 내용을 기술하였다. 4장

에서는 3장에서 시험 환경을 구축하여 시험한 내용을 

기술하고, 5장에서는 결론과 향후 연구 방향을 제시하

였다.

Ⅱ. 관련 연구

2.1 외곽 침입감지 시스템

외곽 침입감지 시스템은 크게 독립형, 펜스형 그리

고 매립형의 3가지 종류로 나눌 수 있다[1]. 독립형은 

감지기 자체로 눈에 보이지 않는 경계면을 설정할 수 

있으며, 이 구역을 침입자가 침입하는 경우 감지할 수 

있는 시스템이다[1]. 여기에는 마이크로웨이브(MR), 

PIR(: Passive InfraRed), 정전식, AIR(: Active 

InfraRed) 감지기 등이 이에 해당한다[1]. 펜스형은 2

차원적인 물리적인 펜스를 제작하여 침입자가 펜스를 

타고 올라가면서 발생하는 장력이나 진동으로 침입을 

감지하는 시스템으로 마이크로폰, 광섬유, 장력, 진동, 

지진파 센서 등이 이에 해당한다[1]. 그리고 매립형은 

땅속에 센서를 매립하여 설치하고, 이곳을 밟고 지나

가는 경우 알람(경보)을 발생하는 감지 시스템이다. 

이들은 독자적으로 적용될 수도 있으나 보통 융합되

어 사용된다.

외부 침입 감지센서는 크게 펜스를 따라서 부착하

거나 지중에 설치하는 방식과 개활지를 감시하기 위

한 방식으로 나뉜다[1]. 유무선 통신, 센서 기술을 외

곽 침입감지 센서에 적용하고 있고, 센서의 단독 또는 

복합적인 방법들이 적용되고 있으며, 감시카메라 및 

통합운용 관제 시스템과 함께 적용해 운용하고 있다

[1]. 마이크로웨이브 방식 및 적외선 방식 등은 펜스

가 필요하지 않은 경우에 사용할 수 있는 장점이 있

으나, 환경적 변화에 영향을 받고 오동작·경보가 많아

서 외곽침입 감지 적용에는 어려움이 있다[1].

본 연구에서 개발하는 외곽 침입감지를 위한 스마

트 디바이스는 침입을 감지하고자 하는 펜스 영역에 

설치하며, 침입자가 펜스를 흔들거나 펜스를 타고 올

라가거나, 펜스를 절단하거나 할 때 발생하는 진동을 

감지하는 센서이다[3]. 마이크로폰 센서는 펜스가 진

동하는 음파의 패턴으로부터 침입을 감지하는 방식이

다[3]. 광섬유 센서는 펜스에 부착하여, 침입자가 펜스

를 올라타게 되면 이로 인해 발생하는 미세한 진동 

패턴을 감지하여 침입으로 인식하는 센서이다[2]. 지

진파 센서는 주로 펜스 진입부의 땅 아래에 매설하여 

설치하며, 펜스 앞을 지날 때 발생하는 발자국의 진동 

패턴으로부터 침입을 감지하는 센서이며, 자력식 센서

는 지진파 감지 센서와 동일하게 땅 아래에 매설하여 

설치하며, 침입자에 의해 발생하는 미세한 자기장의 

변화로부터 침입을 감지하는 센서이다. 매립형 센서의 

가장 큰 장점은 침입자가 센서의 설치 여부를 확인할 

수가 없어 무력화 시도를 할 수 없다는 점이다.

최근 많이 이용되는 CCTV도 지능형 영상센서라 

볼 수 있다. 영상센서는 배경과 침입자의 영상변화를 

보고 침입 여부를 판단하는 원리이기 때문에, 빛과 그

림자에 의한 오보 또한 매우 빈번히 발생한다[1]. 따

라서 이러한 오보를 줄이기 위해 외부 침입감시를 위

한 영상센서는 제한적으로 사용되고 있다. 그리고 야

간에는 별도 조명 또는 적외선 조명을 사용하며, 적외

선 조명 사용 시 약 100m까지 감시할 수 있다[1]. 그

러나 이러한 단점에도 불구하고 최근에 CCTV의 사

용 확대 및 영상기술의 발전에 따라 그 사용이 크게 

증가하고 있다. 야간에 CCTV의 감지 거리가 짧은 단



외곽 침입 감지를 위한 스마트 디바이스의 개발

365

점을 극복하기 위해 군에서 개발된 열화상센서가 사

용되고 있다. 열화상센서는 물체에서 나오는 열선(8

㎛~14㎛)을 감지하는 센서로 야간에도 1km까지 감시

가 가능한 장점이 있다[1]. 최근 이러한 장점으로 비

록 고가이지만 영상 알고리즘의 기술과 광학계의 기

술 발전으로 주요 시설물의 외곽 감시용으로 사용이 

확대되고 있다[1].

광케이블 센서는 일반 철조망에 광케이블을 일정 

길이로 설치하여 사용한다[2]. 침입자가 철조망을 타

고 올라갈 때 생기는 진동에 의해 광섬유 내의 광원

이 굴절되거나 산란 되는 것을 감지하거나 광케이블

이 절단되는 것을 감지하는 윈리이다[2]. 특히 광섬유 

방식센서의 강점은 낙뢰에 의한 오보가 전혀 없다는 

장점이 있는 반면에 바람과 온도변화에 의한 오보가 

빈번하게 발생하는 문제가 있다[2]. 바람에 의한 오보

를 줄이기 위해 진동성분을 주파수별로 분리하여 저

주파 대의 진동은 무시하고 고주파대의 진동은 침입

으로 간주하는 다양한 기술이 개발되어 있으나, 설치

된 환경마다 일정 기간 동안 안정화 작업을 해야 하

는 단점이 있다[2]. 

광망센서는 기본적으로 광케이블 센서와 유사하게 

작동하며, 케이블에 흐르는 일정한 전자파가 침입자에 

의해 절단되거나 외력에 의해 전자파의 흐름이 방해

되는 것을 감지하여 경보 신호를 발생시킨다[2]. 이 

시스템은 외곽 감시용의 센서 중에서 가장 오보가 적

다는 장점은 있으나, 광케이블로 철망과 유사한 형태

로 망을 제작해야 하며, 가격이 매우 고가라는 단점이 

있어, 광케이블 센서와 마찬가지로 매우 특수한 분야

에 한정하여 사용한다[2].

2.2 스마트 디바이스

IoT가 제대로 가치를 만들기 위해서는 통신이 가

능한 사물, 사물 간의 통신을 연결해주는 통신 네트워

크, 사물 간의 통신으로 수집된 정보로 판단 및 제어

를 해주는 서비스의 3가지 요소가 효과적으로 결합 

되어야 한다[3].

이 중에서 사물에 해당하는 디바이스는 주변의 데

이터를 수집할 수 있는 능력과 통신 기능을 갖고 있

어야 하는데, 최근에는 라즈베리 파이나 아두이노와 

같은 오픈소스 하드웨어가 소개되면서 다양한 분야의 

사람들이 손쉽게 자신의 스마트 디바이스를 구현할 

수 있게 되었다[4, 5].

본 논문에서는 최근 IoT 등 다양한 분야에서 활용

도가 높은 ESP32를 사용하여 스마트 디바이스를 개

발하였다. Espressif Systems에서 개발한 ESP32는 

Wi-Fi와 Bluetooth를 지원하는 저비용 저전력 SoC이

다. 이 SoC는 낮은 에너지 소비, 다양한 오픈 소스 

개발 환경, 라이브러리로 인해 다양한 IoT 환경에 널

리 사용되고 있다. ESP32는 두 개의 프로세서 코어가 

있으며, 80MHz ~ 240MHz 사이에서 작동 주파수를 

독립적으로 제어할 수 있다. SPI, I2C, UART, I2S, 

이더넷, SD 카드, 정전식 터치와 같은 다양한 외부 

인터페이스를 지원한다.

ESP32가 널리 사용되면서 장치를 개발하고 프로그

래밍하기 위해 선택 가능한 다양한 개발 환경이 있는

데 Espressif (IDF: IoT Development Framework), 

Arduino IDE, MicroPython이 가장 널리 사용된다. 

Espressif IDF는 숙련된 내장형 소프트웨어 개발자를 

위한 개발 도구 체인이다[6]. 이 도구 체인에는 응용 

제품, 컴파일러, 라이브러리 등을 개발하는 데 유용한 

다양한 기능이 포함되어 있다. IDF에서는 Wi-Fi용  

TCP/IP 스택 및 TLS 1.2와 함께 FreeRTOS를 기본 

실시간 운영 체제(RTOS)로 사용한다. 최소한의 프로

그래밍 경험만 있는 개발자의 경우 널리 사용되는 

Arduino IDE를 사용하여 응용 제품을 개발한 후 

ESP32에 배포할 수도 있다[7]. Arduino IDE는 전문

가용 개발 환경보다 약간 더 느리고 투박하지만, 많은 

예제를 제공하고 ESP32를 지원하여 초보자가 훨씬 

쉽게 개발할 수 있도록 해준다. 마지막으로, Python에

서 응용 제품을 개발하려는 개발자를 위해 ESP32는 

오픈소스 MicroPython 커널에서 지원된다. 개발자는 

MicroPython을 ESP32로 로드한 다음 응용 제품을 

위한 Python 스크립트를 개발할 수 있다[8].

Ⅲ. 시스템 구성 및 구현

본 연구에서 개발한 스마트 디바이스를 펜스형 외

곽 침입 감지 전체 시스템에 적용하는 경우 전체 개

념도는 그림 1과 같이 나타낼 수 있다. 본 논문에서는 

펜스형 외곽 침입 감지 전체 시스템을 위한 소형 

MEMS 가속도 센서와 WiFi 기능이 탑재된 초소형 
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고성능 SoC를 이용하여 다양한 설치환경에 설치되어 

외부의 침입과 그 위치를 감지할 수 있을 뿐 아니라 

감지성능, 오경보율(False Alarm Rate)의 최소화 및 

경제적 구축비용 등을 최소화할 수 있는 스마트 디바

이스를 개발한다.

그림 1. 전체 시스템 개념도
Fig. 1 Total system concept

 

디바이스의 전체 블록도 및 회로도는 그림 2에 나

타내었다. 마이크로컨트롤러와 WiFi 통신을 담당하는 

SoC,는 Espressif사의 ESP32를 사용하였고 MEMS 

가속도 센서는 STMicroelectronics의 LIS3DSH를 사

용하였다. ESP32는 Wi-Fi와 Bluetooth를 지원하는 

저비용 저전력 SoC이다. 이것은 두 개의 프로세서 코

어가 있으며, 80MHz ~ 240MHz 사이에서 작동 주파

수를 독립적으로 제어할 수 있다. 또한 SPI, I2C, 

UART, I2S, 이더넷, SD 카드, 정전식 터치와 같은 

다양한 외부 인터페이스를 지원한다. ESP32는 802.11 

b/g/n를 지원하고 on-board ceramic antenna를 포함

하고 있으며 Wi-Fi Direct (P2P), soft-AP를 지원하

므로 본 연구에 적용하기에 적합하다고 판단된다. 

LIS3DSH는 초저전력, 고성능 3축 선형 가속도계가 

내장된 MEMS 센서로 16비트 데이터 출력의 ±2, ±4, 

±8, ±16g까지 가속도 측정이 가능하다. 출력 데이터 

속도는 3.125Hz ~ 1.6kHz이며 I2C, SPI의 디지털 출

력 인터페이스를 지원한다. LIS3DSH에는 FIFO 버퍼

가 있어 호스트 프로세서가 개입하지 않고도 데이터

를 저장할 수 있다. 무엇보다도 16 비트의 해상도를 

지원하므로 보통 12 비트 해상도를 갖는 가속도 센서

보다 16배의 감도가 뛰어나므로 철조망에 접근하는 

발자국 진동과 같은 미세 진동도 감지할 수 있다. 본 

연구에서는 USB 케이블로 전원을 공급하였으나 최종 

단계에서는 리튬이온이나 리튬 폴리머 배터리로 동작

하도록 배터리 충전 회로도 내장하였다.

(a) Entire block diagram 

(b) Circuit 

그림 2. 전체 블록도 및 회로도
Fig. 2  Entire block diagram and circuit 

그림 3은 실제 제작된 보드의 사진을 나타낸다. 전

체 크기는 배터리를 포함하여 1 큐빅인치(inch
3
) 이하

로 하는 것을 목표로 하였다. 현재 실험 단계에서는 

배터리는 적용하지 않았으며 향후 배터리를 적용하더

라도 1 큐빅인치 이하로 제작 가능하다.

 3축(X, Y, Z) 가속도 값은 WiFi로 전송되어 PC에

서 그림 4와 같이 표시되도록 하였다. 화면의 상단을 

차지하고 있는 이 영역은 진동하고 있는 물체의 시간

에 대한 가속도 그래프이다. 세 축은 각기 다른 색으
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로 구분하여 X축, Y축, Z축으로 진동하는 것을 표시

할 수 있다. 가로축은 시간을 나타내며 단위는 

[sec ], 세로축은 가속도이며 단위는 []이다.

(a) Board

(b) Case

그림 3. 보드 및 케이스

Fig. 3 Board and Case

본 논문에서는 하드웨어 개발과 WiFi로 센싱 데이

터 전송시의 전송 성능 평가에 대한 내용을 기술한다. 

향후 펜스에 의해 생성된 진동의 진폭과 주파수를 계

산하여 펜스에 닿는 물체를 확인하는 진동 센서 신호

의 주파수 분석, FFT에 의한 주파수 스펙트럼 분석

을 통해 부분 충격과 진동을 구분하는 오경보 필터링

을 구현할 계획이다. 또한 다양한 형태의 진동(동물, 

바람, 사람 등)에 대한 주파수 특성의 데이터베이스 

생성 등에 대한 연구[9]가 필요하다.

그림 4. 3축 가속도 그래프
Fig. 4 3 axis acceleration graph

Ⅳ. 시험 및 평가

본 연구에서 스마트 디바이스는 WiFi로 데이터를 

전송하게 되는데 이때의 전송 성능을 평가하기 위해 

그림 5와 같이 시험 환경을 구축하였다. “ESP32도 

ESP8266과 마찬가지로 기본적으로 AP(: Access 

Point) 기능도 지원하는데 AP 바운드 내에서만 로컬 

통신이 가능한 소프트AP(softAP)로도 통신이 가능하

다. 통신을 위한 라이브러리는 아두이노 IDE에서 

WiFi 표준 라이브러리를 사용하였으며 WiFiServer 

객체로 서버를 구현하고 WiFiClient 객체로 클라이언

트를 구현하였다.”

그림 5. 시험 환경
Fig. 5 Test environment

전송 속도는 본 논문과 같은 응용 분야에서는 중요

한 성능지표 중의 하나라고 할 수 있다. 본 논문에서

는 100KByte의 데이터를 송수신하면서 평균 전송시

간을 측정하여 그 결과를 ESP8226의 경우[10, 11]와 

함께 그림 6에 나타내었다. 가로축은 횟수를, 세로축

은 전송 소요시간(ms)을 나타낸다. 송수신 모두 

ESP32가 ESP8266에 비해 2배 이상 빠름을 확인할 

수 있다. 그 이유는 CPU 처리 속도, 송수신 버퍼 크

기 등의 여러 가지가 있을 수 있다고 추정된다.

그림 6. 송수신 속도(100KByte)
Fig. 6 Data Transmission Rate(100KByte)
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Ⅴ. 결  론

물리 보안 시스템은 보통 건물이나 외곽에 CCTV 

등을 설치하여 감시하는 수준이나 국가 주요 시설, 주

요 산업 시설의 물리 보안을 위해서는 외곽에서부터 

침입을 감지하여 초기에 진압이 가능한 외곽 침입감

지 시스템이 필요하다.

본 연구에서는 외곽 침입감지를 위해 소형 MEMS 

가속도 센서와 WiFi 기능이 탑재된 초소형 고성능 

SoC를 이용하여 스마트 디바이스를 개발하였다. 본 

논문에서는 기본적인 하드웨어 개발과 통신 속도와 

같은 기본적인 성능만을 다루었지만 향후 다양한 형

태의 진동에 대한 주파수 특성 및 전체 시스템 구축

에 대한 후속 연구가 이루어질 계획이다. 그러나 한 

종류의 센서만 사용하여서는 완벽한 감지시스템을 구

성하기는 어려우며 오보 및 무감지로 인한 문제점을 

해결하기 위해 멀티모달(Multimodal) 센싱 등 여러 

시도들을 계획하고 있다. 

본 연구에서 개발한 스마트 디바이스는 다양한 재

질, 형태의 철조망이 도심, 바닷가, 산속 등 다양한 설

치환경에 설치되어 외부의 침입과 그 위치를 감지할 

수 있을 뿐 아니라 감지성능, 오경보율의 최소화 및 

경제적 구축비용 등을 최소화할 수 있을 것으로 기대

된다.
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