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1. 서  론

클라우드, 인공 지능, 빅 데이터와 같은 다양한 기

술의 발전으로 데이터양이 폭발적으로 증가하고 있

다. 이와 함께 5세대 이동 통신과 같은 무선 네트워크 

기술, 멀티미디어 디스플레이 장치 기술의 급속한 발

전으로 수많은 멀티미디어 정보가 인터넷을 통해 전

송 및 공유된다. 따라서 불법 복제 및 불법 배포와 

같은 문제로부터 이미지를 보호하는 것은 매우 중요

하다. 특히 군사, 의료, 금융 등의 시스템에서 개인 

정보 또는 기밀 정보를 보호하기 위해서는 안정적이

고 강력한 보안 시스템이 필요하다. 암호화는 정보를 

효과적으로 보호할 수 있는 기술 중 하나이다. 암호

화는 군사 이미지, 의료 이미지 및 개인의 정보를 포

함한 이미지와 같은 중요하고 민감한 원본 이미지를 

알아볼 수 없는 이미지로 만들어 이미지에 대한 권한

이 없는 자들로부터 이미지를 안전하게 보호할 수 

있다[1]. 암호의 표준으로 잘 알려진 AES(Advanced

Encryption Standard), DES(Data Encryption Stan-

dard) 등과 같은 기존 암호화 기술은 이미지를 암호

화하는데 충분하지 못하다는 것이 잘 알려져 있다[2,

3]. 이는 이미지 데이터는 텍스트 데이터와 달리 데이

터의 용량이 크고 인접한 이미지 픽셀 사이의 높은 

중복도와 강한 상관관계를 갖기 때문이다. 따라서 기
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존 암호화 기술보다 더 나은 성능을 제공하는 이미지 

암호화 알고리즘이 필요하다. 이미지 암호를 위한 여

러 가지 기법 중 카오스 함수 기반의 이미지 암호 기

술이 연구자들에 의해 활발히 연구되고 있다[3-11].

카오스 이론은 여러 과학 및 기술 분야에서 광범위하

게 연구되는 복잡한 비선형 역학 분야이다. 카오스 

함수는 초기 조건에 대한 민감도, 조밀한 주기적 궤

도와 같은 특징을 가지고 있기 때문에 이미지 암호화 

영역에서 널리 사용된다.

셀룰라 오토마타(Cellular automata, 이하 CA)는 

단순한 규칙 구조, 국소적 상호 작용, 임의의 유사한 

동작 및 대규모 병렬 처리의 장점을 가지고 있는 동

역학계이다. 이러한 CA 중 최대길이를 가지는 CA는 

훌륭한 랜덤수열을 생성할 수 있어 이미지 암호에 

도입되었다[12-16].

본 논문에서는 CA와 카오틱 함수 기반의 새로운 

컬러 이미지 암호화 알고리즘을 제안한다. 키 공간을 

효과적으로 확장하기 위해 1차원 5이웃 최대길이 CA

(five-neighbour maximum length CA, 이하 FN-

MLCA)를 설계하고, 1차원 FN-MLCA에 의해 생성

된 수열을 이용하여 원 이미지의 픽셀값을 예측할 

수 없는 값으로 변경한다. 이 후 노이즈 및 삭제공격

에 강한 암호시스템을 위해 이미지 픽셀의 위치를 

효과적으로 섞는다. 이를 위해 3차원 카오틱 캣 맵을 

사용한다. 제안된 새로운 이미지 암호 알고리즘의 보

안성과 신뢰성을 입증하기 위해 실험을 통한 상세한 

분석을 수행한다. 본 논문의 구성은 다음과 같다. 2절

에서 관련 연구로 카오틱 함수 기반의 암호알고리즘

과 CA 기반의 이미지 암호에 대해 정리하고 3절에서 

1차원 FN-MLCA의 설계와 새로운 이미지 암호알고

리즘을 제안한다. 4절에서는 제안된 암호 알고리즘

의 실험 및 분석과 기존 연구와의 비교를 통해 새로

운 암호알고리즘의 성능을 평가하고 5절에서 결론을 

맺는다.

2. 관련연구

2.1 카오틱 맵 기반의 이미지 암호 알고리즘

카오틱 시스템은 초기 조건 및 제어 매개 변수에 

대한 높은 민감도, 에르고딕성, 순환성, 의사 난수 동

작 등 우수한 고유 특성을 가진다. 전형적인 카오틱 

맵 기반의 이미지 암호는 순열과 확산의 두 단계를 

거쳐 최종적으로 암호화 이미지를 얻는다. [4]에서는 

실시간 이미지 암호화 체계를 설계하기 위해 2차원 

카오틱 캣 맵을 선형대수 이론을 이용하여 3차원으

로 일반화 하였다. 그들은 3차원 카오틱 캣 맵을 사용

하여 이미지 픽셀의 위치를 ​​섞고 또 다른 카오틱 맵

을 사용하여 픽셀의 위치가 뒤섞인 이미지를 암호화 

하였다. [5]에서는 두 개의 카오틱 로지스틱 맵을 이

용한 이미지 암호화 알고리즘이 제안되었다. [6]에서

는 순열과 확산을 결합한 빠른 이미지 암호화 알고리

즘이 제안되었다. 제안된 방법은 이미지를 픽셀 블록

으로 분할한 다음 카오스 함수를 이용하여 픽셀 블록

을 섞으면서 동시에 픽셀 값을 변경하여 이미지 암호

화의 성능을 향상시켰다. 또한 [7]에서는 카오틱 함

수를 사용하여 컬러 이미지의 R, G, B 구성 요소를 

동시에 암호화 하고 이 세 구성 요소가 서로 상호 

작용할 수 있는 방법을 제안하였다. [8]에서는 순환 

이동, 스와핑 및 부분 선형 카오스 맵 기반의 새로운 

비트 레벨 이미지 암호화 기법이 제안되었다. 그러나 

로지스틱 맵, 삼각함수와 같은 수학적 연산을 기반으

로 하고 있는 카오틱 맵을 기반의 암호 시스템은 실

시간 암호화가 이루어져야 하는 시스템에서 사용하

기 어렵다. [9]에서는 PWLCM 카오스 함수와 해시 

알고리즘을 기반의 이미지 암호화 기법이 제안되었

다. [9]에서 제안된 알고리즘은 비트 수준에서 암호

화를 수행하는 방법을 제안하였으며, SHA-1 해시함

수를 사용하였다.

2.2 CA기반의 이미지 암호 알고리즘

CA는 다양한 과학 분야에서 비선형 동역학을 보

다 구체적으로 표현할 수 있는 이산적이고 추상적인 

계산 시스템이다. CA는 셀이라 불리는 기억소자의 

배열 형태에 따라 1차원, 2차원, 3차원 등으로 나뉜

다. 그리고 하나의 셀이 다음 상태로 전이될 때 영향

을 주는 이웃의 수에 따라 3-이웃 CA, 5-이웃 CA,

9-이웃 CA 등으로 분류된다. CA의 각 셀의 다음 상

태는 이전 시간 단계에서 인접한 셀의 상태에 따라 

주어진 전이 규칙에 의해 업데이트된다. 이러한 CA

의 구조적 특성은 시스템에 랜덤성을 제공할 수 있기 

때문에, CA는 암호체계에 응용되고 있다. 특히 수학

적 연산을 기반으로 하는 카오틱 맵과 달리 CA는 

하드웨어 친화적 연산으로 구현할 수 있으며 병렬처

리가 가능하다는 장점을 가지고 있다. [12]에서는 비
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선형 CA를 이용하여 원 이미지의 픽셀 값을 대체하

는 이미지 암호 시스템이 제안되었다. CA는 훌륭한 

난수열을 생성할 수 있기 때문에 효과적으로 이미지

를 암호화 할 수 있다. [13]에서는 가역 및 비가역 

CA를 기반으로 하는 이미지 암호화 방식이 제안되

었다. 가역 CA는 혼동 및 확산 과정에서 사용되었고,

비가역 CA는 의사 랜덤 키 스트림을 생성하는 데 

사용되었다. [14]에서는 2차원 CA를 암호화에 응용

하였으며, 픽셀 분리기법을 사용하여 이미지를 암호

화 방법이 제안되었다. 이 방법은 키 이미지를 생성

하기 위해 2차원 CA를 이용하였는데, 상태를 전이 

시키는 과정에서 하나의 셀의 상태전이에 영향을 주

는 셀의 수가 5개(위, 아래, 왼쪽, 오른쪽, 자신)인 

Moore 이웃의 균형 잡힌 2차원 CA를 적용하였다.

[15]에서는 의료 영상 암호화를 위해 2차원 카오틱 

캣 맵과 1차원 여원 MLCA를 기반으로 한 컬러 이미

지 암호알고리즘이 제안되었다. 그들은 여원 MLCA

를 이용하여 원 이미지의 픽셀 값을 예측할 수 없는 

값으로 변경하였고, 픽셀의 위치를 변경하기 위해 2

차원 카오틱 캣 맵을 이용하였다. 그러나 [15]에서 

제안된 2차원 카오틱 캣 맵은 아놀드 캣 맵의 일반화 

형태가 아닌 특별한 2차 선형변환으로 특수한 몇몇

의 경우를 제외하고 행렬식의 크기가 1을 유지하지 

않기 때문에 픽셀 위치를 변경에 있어 암호화 이미지

를 정확하게 얻을 수 없다는 문제가 있다.

3. 제안하는 알고리즘

이 절에서는 1차원 FN-MLCA와 3차원 카오틱 캣 

맵을 이용하여 효과적으로 이미지를 암호화 하는 방

법을 제안한다. 이 알고리즘의 장점은 CA를 기반으

로 하는 암호 시스템으로 하드웨어 구현이 가능하다

는 것이다. 또한 키 수열을 생성하는 데 있어 CA의 

차원을 높이지 않고 이웃의 수를 증가시키면서 효과

적으로 랜덤성을 높일 수 있다. 그리고 다양한 매개 

변수를 사용으로 인한 견고성 과 구현의 용이성이다.

제안하는 암호 시스템은 두 가지 주요 단계로 구성된

다. 첫 번째 단계는 원 이미지의 픽셀 값의 조작이고 

다른 단계는 픽셀 위치 셔플링이다.

3.1 1차원 FN-MLCA를 이용한 원이미지의 픽셀 값 대

체단계

대체단계에서는 원 이미지가 가지고 있는 강한 상

관관계와 높은 중복성을 제거하기 위해 의사 랜덤 

수열 수열생성기를 이용하여 생성한 키 수열과 원 

이미지의 각 픽셀값을 XOR연산 하여 원 이미지의 

픽셀 값을 예측할 수 없는 값으로 조작한다. 1차원 

FN-MLCA가 키 수열을 생성하는 생성기로 본 논문

에서 설계된다. CA는 일정한 방식으로 배열된 여러 

개의 셀이 상호 연결되어 구성되며 각 셀의 상태 전

이는 인접 셀의 상태에 따라 달라진다. CA는 단순한 

구조이지만 복잡하고 무작위적인 패턴을 생성 할 수 

있다[16]. 본 논문에서는 키 공간의 확장과 복잡한 

상태 전이 행동을 위해 1차원 CA의 이웃의 반경을 

1에서 2로 확장한다. 이는 2차원 CA의 분석의 어려

움을 해소하면서 1차원 MLCA보다 키 공간을 넓히

고, 랜덤성을 높이기 위함이다. 각 셀의 이웃의 반경

이 2로 넓어진 CA는 5개의 이웃을 가지므로 1차원 

FN-CA(five-neighbour CA)가 된다. 시간 에

서 1차원 선형 FN-CA의 번 째 셀의 상태는 식 (1)

과 같다.


    ⋅  

 ⊕ ⋅  
 ⊕⋅

⊕⋅  
 ⊕ ⋅  



(1)

여기서 
는 시간 에서 번째 셀의 상태를 나타내

며,     ∈ 이다. 1차원 선형 -셀 FN-CA

의 상태전이함수는  ×  행렬 로 표현되며, 를 

상태전이행렬이라고 한다. -셀 CA의 임의 상태 

에 대하여   를 만족하는 가장 작은 양의 정수 

가  이면 주어진 CA는 MLCA(maximum

length CA)이다. 선형 -셀 1차원 FN-MLCA의 상

태전이행렬 에 대한 특성 다항식    은 

원시다항식이다. 식 (1)에서       이고 

 이면, 1차원 FN-CA는 1차원 3-이웃 90/150 CA

이다. 여기서   이면 전이규칙이 90이고,   이

면 전이규칙이 150이다. Table 1은 이웃 연결 유형에 

따른 -셀 1차원 FN-MLCA의 수를 나타낸다. 1차

원 3-이웃 90/150 MLCA는 1차원 FN-MLCA에 포

함되므로 1차원 FN-MLCA가 1차원 3-이웃 90/150

MLCA가 더 많다는 것은 당연하다.

Table 1에서 유형 II는 번째 이웃과 번째 

이웃에 대해 의존도가 없으므로 3-이웃 90/150 CA

와 같은 구조이다. 유형 II의 n-셀 CA의 특성다항식

의 점화관계는 식 (2)를 만족한다[16].

유형 II :
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          ≥        

(2)

여기서 는 여기서는 셀 1부터 셀 까지 구성된 부

분 CA의 특성 다항식이다. 유형 IV의 상태전이행렬 

중     일 때는 유형 Ⅱ와 동일하므로 유형 Ⅳ

의 CA 특성 는 식 (2)에 의해 구한다. 유형 Ⅳ의 

CA의 특성다항식에 대하여         라 

두면 유형 Ⅳ의 CA의 특성다항식의 점화관계는 식 

(3)과 같다.

유형 Ⅳ(Ⅴ) :

             ≥  (3)

여기서      ,    , 이다. 유

형 V의 특성다항식은 유형 IV의 특성다항식과 같으

므로 식 (3)의 점화관계를 만족한다. 식 (2)와 (3)은 

주어진 FN-CA에 대한 특성 다항식을 효과적으로 

계산할 수 있는 알고리즘을 제공한다.

N × N 크기의 컬러 이미지의 픽셀 값을 변경하기 

위해 컬러 이미지를 각각 R, G, B 색상별로 분할한다.

키 이미지의 첫 번째 행은 임의의 초기 값과 1차원 

FN-MLCA 을 사용하여 N개의 의사 랜덤 수열을 

생성한다. 다음으로, 1차원 FN-MLCA 를 사용하

여 각 열에 대해 N개의 의사 랜덤 수열을 생성한다.

각 열의 초기 값은 이전 단계에서 생성 된 각 열의 

첫 번째 행 값이다. 이 과정을 세 번 반복하여 키 이미

지를 생성 한 다음 생성 된 세 개의 키 이미지와 원 

이미지의 R, G, B 색상별 이미지와 XOR 연산한다.

3.2 3차원 카오틱 캣 맵을 이용한 픽셀 셔플링 단계

이미지가 전송되는 과정에서 부분적으로 심각한 

데이터 손실이 발생할 경우 복호 알고리즘을 이용해 

암호 이미지를 복호화 하였을 때 원 이미지의 주요 

부분이 손상되는 경우가 생길 수 있다. 암호 이미지

의 집중된 손상이 복호화 과정에서 원이미지의 전체

에 고루 퍼지도록 하여 원 이미지를 알아 볼 수 있도

록 암호화 과정에서 이미지의 픽셀 위치를 섞는다.

원 이미지의 픽셀 값이 변경된 암호 이미지의 픽셀 

위치를 효과적으로 변경하기 위해 [4]에서 제안한 3

차원 카오틱 캣 맵을 사용한다. 이 과정을 결합함으

로써 제안 된 컬러 이미지 암호화 기법은 데이터 손

실 및 노이즈 공격에 강한 저항력을 갖는다. 크기가 

N × N 인 이미지의 각 픽셀 값은 컬러 별로 0에서 

255단계의 값을 갖는다. 3차원 카오틱 캣 맵 사용을 

위해 이미지를 
 

 ⋯ 크기로 분할한다. 분할 된 

큐브 이미지의 각 픽셀의 위치는 3차원 카오틱 캣 

맵을 통해 새롭게 변경된다. 재 정렬된 각 큐브 이미

지를 원 이미지의 크기대로 결합시킨다. 보안 수준을 

높이기 위해  3차원 카오틱 캣 맵을 반복하여 픽셀 

위치를 섞는다. Fig. 1은 제안 된 이미지 암호화 시스

템의 블록 다이어그램이다.

4. 실험 결과 및 보안 분석

Lena를 포함한 다수의 255 × 255 컬러 이미지가 

원 이미지로 사용된다. 임의의 공격으로부터 이미지

Table 1. The number of 1D FN-MLCAs according to the connection types of neighbors a, b, c, d, and e of FN-CA. 

Type 
Number of -cell ID FN-MLCAs

             

Ⅰ  - - - - - - -

Ⅱ  12 36 32 96 120 352 288

Ⅲ  8 20 6 52 66 188 174

Ⅳ  18 10 18 57 106 242 206

Ⅴ  18 10 18 57 106 242 206

Ⅵ  2 10 2 49 46 160 102

Ⅶ  2 10 2 49 46 160 102

Ⅷ  8 18 2 101 88 160 210

Ⅸ  8 18 2 101 88 160 210

Total 76 132 82 562 666 1,664 1,498



410 멀티미디어학회 논문지 제24권 제3호(2021. 3)

를 보호하려면 원 이미지와 암호화 된 이미지 사이에 

통계적 유사성이 없어야 한다. Fig. 2는 Lena 원 이미

지를 제안 된 알고리즘에 따라 암호화 하고 복호한 

이미지를 보여준다. Fig. 2(c)는 원 이미지와 동일하

며 동일한 히스토그램을 갖는다. 이러한 결과는 제안

된 알고리즘이 원 이미지를 올바르게 암호화 및 복호

화 할 수 있음을 보여준다.

Fig. 3은 실험에 사용된 여러 장의 원 이미지에 대하

여 제안된 알고리즘에 의해 암호화된 이미지와 각각의 

이미지에 대한 히스토그램을 보여준다. 암호화된 이미

지(Fig. 3(b))는 육안으로 암호 이미지를 예측하기에는 

불가능함을 알 수 있다. 또한 Fig. 3(d)의 암호화된 이

미지의 히스토그램들을 보면 원 이미지의 히스토그램

(Fig. 3(c))과 달리 암호 이미지의 히스토그램이 상당

히 균일하다는 것을 알 수 있다. 따라서 제안된 알고리

즘은 통계적 공격에 내성이 있음을 보여준다.

정보 엔트로피는 이미지의 불확실성과 모호성의 

정도를 나타내는 측도이다. 한 픽셀 값의 범위가 0

～255일 때, 엔트로피 값의 범위는 0～8이다. 암호화 

된 이미지의 엔트로피 값이 최대값에 가까우면 불확

실성이 최대이며 이는 랜덤 속성이 우수하다는 것을 

의미한다. 이 정보 소스 일 때, 암호화 된 이미지의 

정보 엔트로피는 식 (4)에 의해 계산된다.

 
  

  

 log  (4)

여기서  는 이산 확률 밀도함수, 는 0에서 

255까지의 픽셀 값, 은 그레이 레벨로 8비트 이미지

일 때  이다. Table 2는 제안된 알고리즘에 의

해 암호화 된 Fig. 3(b)의 여러 이미지에 대한 엔트로

피를 보인다. Table 2에 의하면 암호화된 이미지의 

엔트로피 값은 이상적인 값 8에 매우 가까움을 알 

수 있다. 이는 제안 된 암호화 시스템이 안전하다는 

것을 의미한다. Table 3은 제안된 알고리즘 및 기타 

알고리즘을 사용하여 암호화 된 이미지의 엔트로피

를 보여준다.

이미지의 특성 중 하나는 인접한 셀 간의 강한 상

관관계이다. 효과적인 암호 알고리즘은 이미지를 암

호화 하였을 때 원 이미지가 가지고 있는 상관관계가 

사라져야 한다. Fig. 4은 원 이미지 Fig. 2 (a)와 암호

화된 이미지 Fig. 2(b)에 대해 R, G, B 채널의 수직,

Fig. 1. Block diagram of the proposed color image encryption scheme.

Table 2. The entropy of images encrypted by the proposed algorithm. 

Image
Entropy

R G B Average

Lena 7.9972 7.9970 7.9972 7.9971

Pepper 7.9970 7.9971 7.9968 7.9970

Chimpanzee 7.9971 7.9967 7.9971 7.9970

Organic food 7.9974 7.9974 7.9972 7.9973

(a)              (b)                (c)

Fig. 2. (a) Original image, (b) Encrypted image, and (c) 

Decrypted image.
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수평 및 대각선 방향의 인접한 픽셀 간의 상관관계 

다이어그램을 보여준다. Fig. 3에서 원 이미지의 인

접한 두 픽셀 간의 상관관계는 매우 강하지만 제안한 

암호알고리즘에 의해 암호화 된 이미지는 인접한 픽

셀 간의 상관관계가 거의 없음을 확인할 수 있다. 이

러한 결과는 나머지 다른 원 이미지에 대해서도 같은 

결과를 보였다. 상관 계수는 수직, 수평, 대각선으로 

인접한 픽셀에 대한 원 이미지와 암호 이미지의 상관

관계의 정도를 수치로 분석하기 위해 계산된다. 원 

이미지(P)와 암호 이미지(C)에서 인접한 두 픽셀 간

의 상관 계수를 테스트하기 위해 P와 C에서 두 개의 

인접한 픽셀(수직, 수평 및 대각선 방향)을 무작위로 

선택하여 식 (5)를 이용하여 상관 계수를 얻는다.

 


(5)

여기서 

  



  



    



  



 
 

   



  



  

이며   는 이미지의 인접한 두 픽셀의 픽셀 값이다.

            (a)                (b)                         (c)                           (d)

Fig. 3. The histograms corresponding to original images and encrypted images. (a) Original image, (b) Encrypted 

image,(c) Histogram of original image, and (d) Histogram of encrypted image.

Table 3. The comparison of entropy of encrypted images 

using different algorithms. 

Method
Entropy

R G B

Proposed
Algorithm

7.9972 7.9970 7.9972

Ref.[17] 7.9877 7.9881 7.9877

Ref.[18] 7.9972 7.9973 7.9972

Ref.[19] 7.9896 7.9893 7.9896

Ref.[20] 7.9893 7.9897 7.9895

Ref.[21] 7.9971 7.9969 7.9962

Ref.[22] 7.9891 7.9900 7.9897
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Table 4은 Fig. 3의 원 이미지와 암호화된 이미지에 

대해 식(5)를 이용하여 계산한 상관계수를 계산한 결

과이다. Table 4에서 수직(V), 수평(H), 대각선(D) 각 

방향에 대해 원 이미지의 상관계수는 1의 값에 가깝

고, 암호 이미지의 인접한 두 픽셀 사이의 상관 계수가 

0에 매우 가깝다. 이는 원 이미지가 가지고 있는 인접

한 픽셀간의 강한 상관관계가 암호화 되면서 상관관

계가 거의 없음을 확인할 수 있다. 실험 결과는 2,000

개의 샘플을 400회 반복하여 얻은 결과의 평균이다.

Table 5는 제안된 알고리즘과 다른 알고리즘에 의해 

암호화한 이미지의 상관 계수를 보여준다.

민감도 분석에는 NPCR과 UACI의 두 가지 측도

가 이용된다. NPCR은 원 이미지에서 한 픽셀을 변경 

한 후 암호화 한 두 이미지 간의 픽셀 변경 비율을 

나타낸다. UACI는 같은 방법으로 얻어진 두 암호화 

된 이미지 간의 픽셀 값의 변경 강도 차이의 평균이

다. NPCR과 UACI는 식 (6)과 같다.

 × 






× ,

 





××

 ′  

×  (6)

(a)                                             (b)

Fig. 4. Correlation analysis of (a) the original image (Lena) and (b) the encrypted image (Lena).

Table 4. Correlation coefficients of original images and the images encrypted by the proposed algorithm

Image color
Original image Encrypted image

H V D H V D

Lena

R 0.9085 0.8955 0.8558 -0.0073 -0.0160 0.0531

G 0.9372 0.9244 0.8964 -0.0398 -0.0105 -0.0279

B 0.9589 0.9488 0.9217 -0.0099 -0.0186 -0.0005

Pepper

R 0.9675 0.9596 0.9390 -0.0173 0.0026 -0.0042

G 0.9846 0.9783 0.9690 0.0111 0.0043 -0.01546

B 0.9705 0.9602 0.9423 0.0021 0.0040 0.0067

Chimpanzee

R 0.9097 0.9251 0.8850 0.0332 -0.0194 -0.0270

G 0.8444 0.8763 0.8041 -0.0163 -0.0307 -0.0119

B 0.8994 0.9235 0.8777 0.0058 0.0037 0.0106

Organic food

R 0.9781 0.9808 0.9657 0.0131 -0.0207 -0.0139

G 0.9808 0.9819 0.9673 0.0011 -0.0066 0.0086

B 0.9806 0.9829 0.9689 0.0093 -0.0251 -0.0148

* H : Horizontal, V : Vertical, D : Diagonal
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여기서 W와 H는 각각 이미지의 너비와 높이를 

나타내며, 는 원이미지를 암호화하여 얻은 이

미지의 행 열의 픽셀 값이고,  ′는 주어진 원 

이미지의 한 픽셀을 변경한 후 얻은 암호 이미지의 

행 열의 픽셀 값이다. 는    ′이면 

0이고 그렇지 않으면 1이다. Table 6는 원 이미지 

Lena에 대해 제안 된 알고리즘과 기존 알고리즘을 사

용하여 얻은 NPCR과 UACI의 결과이다. Table 4에 

의하면 원 이미지와 변경된 이미지에 대한 암호 이미

지 간의 NPCR과 UACI의 결과는 NPCR>99%이고 

UACI≈ 33%이다. 이러한 실험 결과는 NPCR 및 

UACI의 예상 기대치와 분산이 이론적 값에 매우 근

접하여 이론적 값의 타당성을 정당화한다는 것을 보

여준다[4]. 따라서 제안 된 암호화 체계는 차등 공격

에 대해 내성이 있다.

암호 시스템의 키 공간은 암/복호화 과정에서 사

용할 수 있는 서로 다른 키의 총 수이다. 이미지 암호

화 알고리즘은 무차별 대입 공격에 저항 할 수 있을 

만큼 충분히 큰 키 공간을 확보하는 것이 중요하다.

제안된 암호 시스템은 키 이미지를 생성하기 위해 

2개의 -셀 1차원 FN-MLCA(≥)와 3개의 비트 

크기의 초기 값이 필요하다. 각 셀에 적용되는 규칙

의 수는 이므로 초깃값과 2개의 1차원 FN-MLCA

의 키공간은  ⋅ ⋅   이다. 또한 3

차원 카오틱 캣 맵에서 제어 매개 변수인 키의 수는 

 이며, 여기서  × 은 원이미지의 크기이다.

    이면 키 공간의 전체 크기는    이

고 ≥이므로 보다 충분히 크다. 따라서 제안 

된 컬러 이미지 암호화 알고리즘은 키 공간은 무차별 

대입 공격으로부터 안전하다.

디지털 이미지는 네트워크를 통한 전송 과정이나 

물리적인 매체에 저장 중에 노이즈 및 데이터 손실이 

있을 수 있다. 이미지 암호화 알고리즘은 이러한 비

정상적인 현상에 저항 할 수 있어야한다. 공격에 대

한 저항성을 테스트하기 위해 데이터 손실 및 노이즈 

공격에 대한 실험이 수행되었다. Fig. 5는 제안 된 

암호화 방법이 데이터 손실 및 노이즈 공격에 강함을 

보여준다.

5. 결  론

본 논문에서는 1차원 FN-MLCA와 3차원 카오틱 

캣 맵 기반의 컬러 이미지 암호 알고리즘을 제안하였

다. 키 이미지를 생성하기 위한 의사난수열 생성기로 

1차원 FN-MLCA를 모델링하였고, 특성다항식을 빠

르게 계산할 수 있는 점화식을 구했다. 1차원 FN-

MLCA는 병렬처리가 가능하며, 하드웨어 친화적인 

연산을 통해 수열을 발생할 수 있으며 키 공간을 효과

적으로 확장할 수 있다. 제안된 암호 알고리즘은 두 

단계로 구성되어있다. 첫 번째 단계에서는 본 논문에

Table 5. Correlation coefficients of the encrypted image 

by the proposed algorithm and other algorithms.

Method Horizontal Vertical Diagonal

Proposed
Algorithm

0.0038 0.0036 -0.0177

Ref.[17] -0.0028 -0.0351 0.0475

Ref.[18] 0.0022 0.0001 0.0017

Ref.[19] 0.0009 0.0009 0.0015

Ref.[20] 0.0045 0.0015 0.0015

Ref.[21] 0.0033 0.0042 0.0024

Ref.[22] -0.0084 0.0004 -0.0015

Table 6. NPCR and UACI for encrypted image of using 

the proposed algorithm and other algorithms.

Algorithm NPCR (%) UACI (%)

Proposed
algorithm

99.9982 33.7902

Ref. [18] 99.6254 33.4566

Ref. [19] 99.6165 33.5673

Ref. [20] 99.6161 33.4284

Ref. [21] 99.2171 33.4054

Ref. [22] 99.6084 33.4697

Fig. 5. Experiments on data loss and noise attack.



414 멀티미디어학회 논문지 제24권 제3호(2021. 3)

서 모델링 한 1차원 FN-MLCA를 사용하여 원 이미

지의 픽셀 값을 예측할 수없는 값으로 효과적으로 

조작했다. 그런 다음 제안 된 암호화 알고리즘의 두 

번째 단계에서 데이터 손실 및 노이즈 공격에 저항할 

수 있도록 3차원 카오틱 캣 맵을 사용하여 이미지의 

픽셀 위치를 섞었다. 여러 실험과 키공간 분석을 통

해 제안된 알고리즘이 다양한 통계 및 차분 공격, 데

이터 손실 및 노이즈 공격에 대해 안전함 보였다.
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