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요  약

사물인터넷의 부흥과 더불어, 사물인터넷의 핵심인 임베디드 시스템은 상황의 변화에 따른 지능적 제어 능력이 

요구되고 있다. 하지만 임베디드 시스템은 하드웨어, 메모리, 시간, 전력 등 자원의 제약이 많다. 이때, 임베디드 시스

템에서 펌웨어에 변경이 필요할 때는 플래시 메모리를 초기화하고 다시 전체 펌웨어를 업로드 해야 한다. 따라서, 수
정의 필요성이 없는 부분도 초기화하고 다시 작성해야 한다는 점에서 시간 및 에너지적으로 비효율적이다. 본 논문

에서는 플래시 메모리 각 섹터에 펌웨어를 분할하여 펌웨어의 수정이 필요할 때 수정이 필요한 부분의 섹터만을 교

체하는 방법을 제안한다. 본 논문에서는 실제 타겟 보드를 사용하여 제안하는 방법을 검증하였고, 그 결과 약 절반의 

시간을 단축할 수 있었다.

ABSTRACT

In addition to the revival of the Internet of Things, embedded systems, which are at the core of the Internet of Things, 
require intelligent control as things change. Embedded systems, however, are heavily constrained by resources such as 
hardware, memory, time and power. When changes are needed to firmware in an embedded system, flash Memory must 
be initialized and the entire firmware must be uploaded again. Therefore, it is time- and energy-efficient in that areas that 
do not need to be modified must also be initialized and rewritten. In this paper, we propose how to upload firmware in 
installments to each sector of flash memory so that only firmware can be replace the firmware in the parts that need to 
be modified when the firmware needs to be modified. In this paper, the proposed method was evaluated using real target 
board, and as a result, the time was reduced by about half.
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Ⅰ. 서  론
 

제 4차 산업혁명이 미래 사회의 핵심 키워드로 떠오

르고 있다. 특히 사물인터넷은 일반적인 가정 속에서 활

용되면서 많은 영향을 끼칠 것으로 평가받고 있다. 사물

인터넷을 구축하기 위해서는 실생활 속 여러 사물을 네

트워크망에 연결하여 정보를 교류하고 상호 소통하는 

지능형 인프라 및 서비스 기술을 구축해야 한다. 
이러한 사물인터넷의 발전 속에서 핵심은 바로 임베

디드 시스템이다. 사물들을 네트워크망에 접목하고 실

시간으로 정보를 교류하고 소통하기 위해서는 임배디

드 시스템을 사물들에 접목해야 한다. 사물인터넷을 위

하여 많은 사물에 임베디드 시스템을 적용하게 되면 현

재 임베디드 시스템이 적용된 가전제품들보다 훨씬 제

한적인 전력 및 메모리 등의 자원 속에서도 기능을 수행

하는 것이 가능해야 한다 [1].
따라서, 그림 1과 같이, 임베디드 시스템을 여러 환경

에서 이용하고, 특히 주변의 가변적인 환경에 대한 대응 

능력이 요구된다. 이를 위해서는 알고리즘이 고정된 것

이 아닌 임베디드 시스템에 환경에 따라 변하는 알고리

즘이 요구된다. 그리하여 주위의 환경이 변화할 때마다, 
펌웨어를 업로드해야 하는 경우가 발생한다 [2 – 4]. 

Fig. 1 Environment-aware MCU system control

임베디드 시스템 내에서 알고리즘을 업데이트하기 

위해서는 플래시 메모리를 초기화하고 펌웨어를 업로

드 해야 한다 [5]. 즉, 수정할 필요성이 없는 부분의 메모

리도 초기화가 이루어져야 한다. 따라서 펌웨어의 규모

가 커질수록 새로운 펌웨어를 업데이트하는데 필요한 

전력과 시간이 증가하게 된다. 특히 저전력, 빠른 반응

을 요구하는 가변적인 환경에서의 임베디드 시스템에

서는 복잡한 알고리즘을 실행하는데 제약이 많으며 이

에 따라 모든 펌웨어를 교체하는 과정이 비효율적으로 

작용한다 [6]. 이에 본 논문에서는 펌웨어 중 수정이 필

요한 부분을 별도의 섹터에 분리하여, 업데이트 시 그 

섹터만을 교체하는 방법을 제안한다. 이 방법을 기존의 

전체 펌웨어를 초기화는 방법과 시간, 전력 등의 비교를 

하였다.
본 논문은 다음과 같이 구성된다. 2장에서는 제안하

는 시스템을 소개하고 3장에서는 실제 타겟 보드에서 

알고리즘을 동작시켜 기존의 방법과 시간 및 전력을 비

교하고 마지막 4장에서 결론을 맺도록 한다. 

Ⅱ. 본  론

2.1. 제안하는 구조

제안하는 자동 펌웨어 업데이트 방법의 핵심은 다양

한 상황에 맞추어 펌웨어를 보드에 업데이트한다는 것

이다. 이를 위해서는 기존의 임베디드 시스템에 펌웨어

를 불러올 서버와 사용할 여러 펌웨어들을 저장해둘 펌

웨어 데이터베이스가 추가로 필요하다. 서버는 임베디

드 보드와 직접 통신을 하고, 펌웨어 데이터베이스는 업

데이트할 펌웨어들이 저장되어 있다.
임베디드 보드는 제어하는 역할을 한다. 그와 동시에, 

환경을 인지하는 역할이 추가된다. 본래 PID 제어를 위

해서는 센서를 통해 실제 제어가 되고 있는지 확인해야 

한다. 제안된 구조에서는 이 값과 추가적인 피드백을 도

입하여 보드가 환경의 변화를 인지하고, 펌웨어 업데이

트가 필요하다고 판단되면 호스트에 업데이트를 요청

한다. 서버와 임베디드 시스템 사이에 연결된 UART, 
Bluetooth, I2C 등의 통신을 사용하여 서버에 요청을 보

낸다. 서버는 보드와의 통신을 토대로, 업데이트할 펌웨

어를 데이터베이스에서 찾는다.
본 논문에서는, 모터 제어 응용에 대한 펌웨어를 대상

으로 업데이트를 진행하였다. 제어 대상 시스템의 동특

성을 알고 있다면 출력 특성에 적합한 제어를 할 수 있

지만, 시스템 내부의 모델을 알 수 없다면 정보가 없는 

상태로 입력에 대한 출력을 얻어야 하므로 원하면 출력

의 형태를 얻기가 쉽지 않다. 따라서 모터 제어 응용의 

경우, 대상 시스템의 출력 형태를 분석하고, 이에 적합

한 제어 알고리즘을 제어부에 적용하는 것이 필요하다. 
본 논문의 응용에서 제어부에 해당하는 임베디드 보드

의 경우, 플래시 메모리에 저장되는 펌웨어 코드를 기반

으로 동작하는데, 펌웨어의 핵심이 되는 제어 알고리즘 

외에도 MCU와 주변 장치들의 동작을 위한 코드들이 존

재한다. 이러한 코드들은 제어 알고리즘에 영향을 미치
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지 않으므로 펌웨어 업데이트에서 제외할 수 있다. 하지

만, 펌웨어 업데이트를 진행하기 위해서는 전체 플래시 

메모리를 지우고 다시 쓰는 과정이 필요하다. 이는 변경

할 필요가 없는 펌웨어도 교체된다는 점에서 비효율적

이다. 그림 2의 펌웨어 부분적 업데이트는 이런 문제를 

해결하기 위해 도입하였다 [7]. 업데이트가 필요하다고 

판단되는 알고리즘들은 개발 시 플래시 메모리의 별도

의 섹터에 분리하여, 업데이트할 때는 해당하는 섹터만

을 치환해 펌웨어를 업데이트하는 기법이다. 이 방법을 

사용하면 펌웨어 중 변화한 부분만 교체하므로 전체 펌

웨어를 교체하는 방식과 비교해 빠르고, 전력 소모가 적

다는 장점이 있다. 이를 돕는 소프트웨어로 부트로더와 

다운로더를 사용하였다. 
다운로더는 빌드된 펌웨어 중 교체가 일어날 부분만

을 읽어 보드에 전송하는 역할을 한다. 부트로더는 플래

시 메모리의 시작점에 위치하여, 다운로더로부터 통신

을 받으면 명령에 따라 알고리즘을 교체한다. 알고리즘

이 교체된 이후에는 펌웨어의 시작 위치로 점프하여 새

로운 펌웨어가 실행되게 한다. 이 모든 과정은 다운로더

와 임베디드 시스템 간의 통신을 이용하여 자동화 가능

하다. 

2.2. 부트로더

제안하는 구조에서, 부트로더의 동작은 그림 3과 같

다. 부트로더는 플래시 메모리에 직접적인 읽고 쓰기를 

담당한다. 부트로더와 다운로더는 사전에 정의된 통신 

규약을 통해 소통한다. 다운로더가 보낸 요청에 따라 부

트로더는 특정 플래시 메모리 영역을 삭제하거나, 새로 

작성하는 등의 작업을 수행한다. 부트로더는 다운로더

로부터 수신한 펌웨어를 플래시 메모리에 저장한다. 

임베디드 시스템의 경우, 부트로더와 펌웨어가 동일

한 플래시 메모리 공간을 점유하기 때문에, 부트로더에

서 펌웨어 영역에 해당하는 공간에 기록한 후 펌웨어 시

작 지점으로 이동한다. 

2.3. 다운로더

임베디드 보드가 아닌, 호스트 머신에서 실행되는 다

운로더는 펌웨어 바이너리 파일을 읽어 보드에 전송하

고, 부트로더에 명령을 내려 업데이트를 원격 관리하는 

역할을 한다. 
다운로더를 사용하기 위해서는 빌드된 전체 펌웨어 

파일이 있어야 한다. 링커스크립트를 참고하여 펌웨어 

바이너리 파일 중에서 변경할 부분만을 분리하고, 그 부

분만을 부트로더에 전송한다. 부트로더는 미리 설정된 

섹터를 비운 후 읽은 데이터를 작성한다.

Fig. 2 Target system control architecture overview

Fig. 3 Bootloader operation flowchart
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2.4. 펌웨어

제안하는 구조는 펌웨어에 제약을 건다. 펌웨어에서

는 변경될 부분을 모듈화시켜야 한다. 이후 링커스크립

트를 적절히 조작하여, 변경되는 코드를 섹터에 분할할 

필요가 있다. 펌웨어의 설계 단계에서 업데이트할 부분

을 분리해야 하므로, 정교한 설계가 더욱 중요해진다. 
또한, 전역변수나 함수의 위치가 다른 펌웨어 코드와 완

벽히 분리되어야 하고, 진입함수 이외에는 위치가 바뀐

다는 점 등 주의해야 할 점이 많다.
또한, 사용 가능한 메모리의 크기가 줄어든다. 부트

로더를 위해 플래시 메모리를 소비해야 하기 때문이다. 

Ⅲ. 실  험

Fig. 4 Target system control architecture overview

그림 4는 전체 실험 환경을 나타낸다. 임베디드 보드

는 주변 환경에 의해 불규칙한 동작을 하는 모터를 제어

하는 데 목적을 둔다. 이때, 사전에 컴파일된 펌웨어들

은 각 상황에 따라서 제어 특성이 적합하도록 변경되었

다고 가정한다. 타겟 시스템의 불규칙한 동작으로 인해 

다른 동특성을 가지는 제어 알고리즘에 대한 펌웨어 업

데이트가 필요하다고 판단되면, 서버의 다운로더가 보

드의 부트로더와 통신하여 임베디드 보드에 제어 알고

리즘에 해당하는 부분만을 업데이트하도록 한다. 
제안하는 방법을 실제 임베디드 보드에서 검증하기 

위해, STM32F4-Discovery 보드를 사용하였다. 이 보드

에는 총 1MB의 플래시 메모리가 탑재되어 있으며, 플
래시 메모리 구조는 표 1과 같다 [8].

실험을 위해, HAL 라이브러리를 사용하여 모터를 

PID 제어하는 펌웨어를 작성하였다. PID 계산을 하는 

코드는 하나의 함수로 분리하여 Sector 3에 작성하고, 

Sector 4에 나머지 프로그램을 업로드하였다. PID 함수

를 총 3개 만들어 총 3개의 펌웨어를 빌드하였다.
각 알고리즘은 PID 중에서 Integral 항을 계산하는 방

식에 차이가 있다. 첫 번째 알고리즘은 누적해서 값을 

더한다. 두 번째 알고리즘은 원형 큐를 사용하여, 최근 

200개의 오류만을 합하였다. 세 번째 알고리즘에서는 

합성곱을 사용하여, 큐에 저장된 오류에 가중치 연산을 

더하였다. 세 알고리즘이 정확히 교체되었는지를 확인

하기 위하여 각각 다른 LED가 점멸하도록 하였다.
부트로더는 Sector 0부터 약 24KB를 차지하였고, 펌

웨어는 총 19KB 용량이지만, Sector 3와 Sector 4에 나

누어 총 34KB의 바이너리 파일로 빌드되었다. 다운로

더는 이 파일에서 앞쪽 16KB를 부트로더에 전송하여, 
공통된 영역인 Sector 4의 코드는 재작성되지 않도록 하

였다.
교체한 결과 3개의 알고리즘 모두가 정상 동작하였

다. 각각의 알고리즘마다 다른 LED를 켜도록 하였는데, 
그림 5에서 볼 수 있듯이, 각각의 알고리즘이 정상적으

로 업데이트되었음을 확인할 수 있다.

Fig. 5 Firmware update result according to partial 
algorithm change

비교를 위해, 부트로더 없이 전체 펌웨어를 업로드하

는 시간을 측정하였다. 이를 위해 위의 펌웨어와 완전히 

같은 코드를, 19KB 용량으로 빌드한 것을 준비하였다. 
그림 6와 같이, STM32CubeProgrammer 툴을 사용하여 

이 펌웨어를 업로드하는 시간을 측정하였다 [9]. 

Block Name Block base address Size

Main memory

Sector 0 0x8000000~ 16KB

Sector 1 0x8004000~ 16KB

Sector 2 0x8008000~ 16KB

Sector 3 0x800C000~ 16KB

Sector 4 0x8010000~ 32KB

... ... ...

Sector 11 0x80E0000~ 128KB

Table. 1 STM32F4-Discovery MCU flash memory structure
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Fig. 6 STM32CubeProgrammer tool environment

제안하는 방식은 다운로더로 시간을 측정하였다. 여
기서 측정한 시간은 C언어 표준 라이브러리인 time.h의 

clock() 함수와 CLOCKS_PER_SEC을 사용하여 계산한 

것이다. 
그림 7은 업로드 시간을 비교한 그래프이다. 각 업로

드는 11번씩 반복하여 그 시간을 평균내었다. 3개의 다

른 알고리즘에 대하여, 전체 펌웨어를 교체할 때의 시간

과 펌웨어 중, 제어 알고리즘에 해당하는 부분만 교체할 

때의 시간을 비교하였다. 제안하는 방법인 알고리즘만 

교체하는 방식을 사용할 때, 전체 펌웨어를 교체하는 방

법에 비해 2배가량 빠른 교체가 가능했다. 

Fig. 7 Execution time measurement according to control 
algorithm partial firmware update cases

펌웨어 업데이트에 필요한 에너지를 측정한 결과는 

그림 8과 같다. 에너지 측정은 Atmel Power Debugger를 

통해 이루어졌다. PC에서 업데이트 프로그램을 실행한 

시점부터, 펌웨어의 LED가 켜진 시점까지의 전류를 측

정하여 업데이트하는 동안 사용된 에너지를 계산하였

다. 각 업데이트에 대하여 5번씩 반복하여 평균을 내었

다. 알고리즘 일부만 교체할 때, 전체 펌웨어를 교체하

는 것에 비해 에너지 소모가 적은 것을 볼 수 있다. 제안

하는 방법을 사용하면 전체 펌웨어를 교체하는 기존의 

방법에 비해 약 26%의 에너지를 절약할 수 있다. 타겟 

보드의 플래시 메모리에서 부분 업데이트의 대상이 되

는 섹터와 나머지 섹터의 크기 차이로부터 에너지 소모

량의 감소가 기인했다고 볼 수 있다.

Fig. 8 Energy consumption measurement according to 
control algorithm partial firmware update cases

Ⅳ. 결  론

임베디드 기기는 펌웨어를 업데이트하는 동안에는 

사용하지 못한다. 펌웨어의 부분만 빠르게 교체해야 하

는 상황이라면 본 연구에서 제안한 방법이 효율적임을 

알 수 있다. 실험에서는 2배 더 적은 시간이 필요했지만, 
펌웨어의 규모가 커지고 모듈화가 더 진행될수록 이 효

율은 더 높아질 것이다. 
하지만, 플래시 메모리는 Sector 단위로 지워야 하는 

단점이 있기에 이를 본격적으로 활용한 개발을 하기에

는 Sector 간 함수 활용이나 전역변수 사용에 상당한 제

약이 있다. 업데이트가 발생할 코드가 작은 경우 섹터의 

나머지 부분이 낭비되므로, 섹터와 코드 간의 크기 균형

을 찾는 것이 중요하다.
향후 진행할 연구로, 펌웨어 업데이트에 조건을 추가

하고 런타임 내에 완수하고자 한다. 변화하는 환경을 컨

트롤러 혹은 서버에서 파악하고, 이에 알맞은 대체 알고

리즘을 런타임 내에 업데이트할 수 있다면 임베디드 시

스템은 더 빠르게 환경에 적응할 수 있을 것이다.
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