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요  약 

최근 방범 및 교통관제를 위하여 다수의 고성능 CCTV의 설치가 급격히 늘어나면서, 사생활침해 요소에 대한 대

응과 다수의 카메라로부터 전송되는 고화질 영상정보의 분석에 대한 시스템 요구 사항의 증가문제가 활발하게 대두

되고 있다. 따라서 사생활침해에 대응하기 위한 방법과 다수의 카메라로부터 입력되는 감시영상을 효율적으로 처리

하기 위한 방법들이 요구된다. 본 논문에서는 입력영상의 처리 비용을 줄이고 처리속도를 향상시키기 위해, 복수개

의 카메라로부터 입력되는 영상을 그룹화하여 통합영상을 생성한다. 생성된 통합영상을 분석한 후 미리 설정된 이벤

트들을 감지하고 이벤트의 감지여부에 따라 이벤트에 대응하는 편집 작업을 수행하게 된다. 

ABSTRACT 

Recently, as the installation of a large number of high-performance CCTVs for crime prevention and traffic control has 
increased rapidly, the problem of increasing system requirements for response to privacy infringement factors and analysis 
of high-definition image information transmitted from multiple cameras has been actively emerging. Accordingly, there is 
a need for a method for responding to privacy infringement and a method for efficiently processing surveillance images 
input from multiple cameras. In this paper, in order to reduce the processing cost of the input image and improve the 
processing speed, an integrated image is generated by grouping images input from a plurality of cameras. After analyzing 
the pre-generated integrated video, it detects a preset privacy event or an event that highlights interest. Depending on 
whether or not an event is detected, you will perform an editing operation corresponding to the event.
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Ⅰ. 서  론

사회 안전망에 대한 요구가 높아짐에 따라 최근에는 

도로, 건물 등 다양한 장소에 감시 카메라가 설치되고 

있다. 기존에는 1 ~ 2개 수준의 감시카메라가 활용되는 

경우가 많았으므로, 감시 카메라에서 촬영된 영상을 단

순히 저장하거나 그대로 관제 장치 또는 모니터링 장치

로 전송하여 확인하는 경우가 대부분이었으나 근래에

는 다수의 감시 카메라를 동시에 운용하는 통합관제시

스템을 운용하는 빈도가 높아지고 있다. 이는 교통 현황 

분석, 고층 건물의 보안 및 방범과 같은 다양한 목적으

로 소수의 감시 인력이 여러 장소를 동시에 감시할 필요

성이 만들어낸다.
통합 관제 시스템을 운용하는 경우, 모니터링 요원은 

복수개의 감시 카메라에서 동시에 전송된 복수개의 영

상을 지켜봐야 한다. 모니터링 요원이 복수개의 영상을 

확인하는 경우, 하나의 영상만을 확인하는 경우 보다 시

간에 따른 모니터링 요원의 집중력 저하가 더욱 급속하

게 발생한다. 이러한 집중력 저하는 영상에서 모니터링 

요원이 확인해야하는 주요 상황을 인지하지 못하게 하

여 통합 관제 시스템의 활용 의미를 퇴색하게 할 수 있

다는 문제가 있다. 이를 해결하기 위한 방법으로 히스토

그램의 확률적 편차를 계산하여 임계값을 기준으로 특

정 행동양식을 분별하여 알람을 발행해주는 시스템 등

이 고안되었다[1]. 히스토그램은 shot의 경계를 찾아내

는 장면전환검출에서 많이 활용된다[2].
한편 감시 카메라가 설치되는 장소가 다양하게 확장

됨에 따라 원하지 않게 감시 카메라에 촬영되는 사람들

이 늘어가고 있다. 즉 통합 관제 시스템에서 개인의 사

생활을 침해하는 문제가 빈번하게 발생하고 있다[3-4]. 
특히 통합 관제 시스템에서 인가되지 않거나 권한이 

낮은 모니터링 요원이 감지 카메라를 이용하여 특정 영

역(예를 들면, 집과 같은 사생활 보호 구역)이나 특정 내

용(예를 들면, 초상권을 갖는 사람의 얼굴) 및 특정 행동

(사생활이 보호되어야 하는 개인행동) 등을 의도적으로 

관찰하는 경우가 발생할 수도 있다.
이러한 사생활 침해를 예방하기 위해서 기존에는 복

수개의 감시 카메라에서 전송되는 영상 각각에 대해 개

별적으로 블라인드 처리를 수행하여 통합 관제 시스템

의 모니터링 장치에 출력하는 사생활 보호 기술이 도입

되었으나[5], 복수개의 감시카메라 각각에서 전송되는 

영상 각각에 대한 개별 처리를 수행함에 따라 영상 분석 

및 영상 처리를 수행하기 위한 다수의 컴퓨터 또는 고성

능의 컴퓨터가 요구되어 도입 비용이 크게 증가한다. 따
라서 도입 비용의 과도한 증가로 인해 사생활 보호 기술

의 보급이 늦어지는 문제가 있다.
본 논문에서는 저비용으로 이식성이 높은 사생활 보

호 및 관심 강조 기능을 구비한 통합 관제 시스템과 사

생활 보호 및 관심 강조 기능을 구비한 통합관제시스템

을 제안한다.
본 논문은 2장에서 통합관제시스템의 구성 및 설계, 3

장에서 제안하는 방법인 통합관제시스템의 작동 및 화

면 표출 방안, 4장에서 제안하는 시스템의 구현방법에 

대해기술하고 마지막으로 결론을 맺는다. 

Ⅱ. 시스템 구성 및 설계

본 장에서는 제안하는 시스템의 전체적인 구성과 각 

구성요소의 세부적인 기능에 대해 기술한다.

Fig. 1 Example of integrated control system

그림1은 통합관제시스템의 일예로서 도로 교통관제 

시스템을 도시하였다. 도로 교통관제 시스템에서는 각

각의 감시 지역에 설치되는 여러 개의 현장 시스템과, 
그 시스템들이 제공하는 감시 영상들을 수신하여 감시
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자가 원격지에서 여러 감시 지역의 영상을 통합하여 모

니터링 할 수 있도록 하는 통합 센터 시스템으로 구성된

다. 특히 통합센터 시스템은 다수의 감시 영상을 적어도 

하나의 그룹으로 그룹화하고, 각각의 그룹에 포함되는 

감시 영상들을 하나의 통합 영상으로 변환한다. 그리고 

변환된 최소 하나의 통합 영상에 대해 관심 강조 기능 

및 사생활 보호 기능을 적용하기 위해 영상 처리 및 마

스킹 기법을 이용한다[6-7]. 즉 통합 화면에 특정 영역을 

강조하거나, 블라인드 처리한다. 그러므로 기존의 통합

관제 시스템에서는 각각의 영상에 대해 개별적으로 관

심 강조 및 사생활 보호를 위한 영상 처리를 수행함에 

따라 다수의 컴퓨터 또는 고성능, 고비용의 컴퓨터가 필

요로 하는데 비해, 본 제안 시스템에서는 통합 센터 시

스템이 통합 영상에 대해서만 영상 분석 및 영상 처리 

작업을 수행하도록 하여 영상 분석 및 영상 처리에 대한 

비용을 절감한다[8-9].

Fig. 2 Configuration of control center system

그림2에서 보는바와 같이 관제 센터 시스템은 통신

부, 감시정보 저장부, 감시정보 통합부, 통합 영상 분석

부, 관심강조 편집부, 사생활보호 편집부, 현장 제어부), 
이벤트정보 저장부, 이벤트 통보부, 화면 제어부 및 사

용자 인터페이스로 구성된다.
통신부는 여러 개의 현장 시스템과 유·무선 통신 채

널을 형성하여, 현장 시스템들로부터 감시 정보를 수신

하거나, 센터시스템이 제공하는 각종 제어 정보를 해당 

현장 시스템에 전송한다.
감시정보 저장부는 통신부를 통해 현장 시스템들로부

터 전송된 감시 정보들을 수신하여 저장한다. 이때 감시 

정보를 각각의 현장 시스템에 대해 구분하여 저장하여, 
필요한 경우 해당 감시 정보를 제공할 수 있도록 한다.

감시정보 통합부는 감시정보 저장부에 저장된 감지

정보들을 적어도 하나의 그룹으로 구분하고, 구분된 그

룹 각각에 포함된 감지 정보들을 통합하여 통합 영상을 

생성한다. 또한 감시정보 저장부에 저장된 감시 정보를 

인가받아 통합 영상을 생성할 수도 있으나, 통신부를 통

해 수신되는 감시정보들을 직접 수신하여 통합 영상을 

생성할 수 있다. 통합 영상을 생성할 때 영상 편집의 효

율성을 위해 감시정보들 각각의 해상도 조절 및 크기 조

절 등의 작업을 수행한 후 통합 영상을 생성하거나 통합 

영상 생성 후 해상도나 크기를 조절할 수도 있다. 이러

한 통합 영상의 생성 및 해상도와 크기 조절은 영상처리 

작업 시에 작업량을 대폭 줄여주게 됨에 따라 기존의 통

합 관제 시스템에 비해 저성능의 컴퓨터 또는 적은 개수

의 컴퓨터로도 영상 처리가 가능하도록 한다. 따라서 저

비용으로 통합 관제 시스템을 구축할 수 있도록 한다.
통합영상 분석부는 감시 정보 통합부에서 생성된 통

합 영상을 분석하여 통합 영상에 포함된 복수개의 감시 

정보 각각에서 미리 설정된 형식의 이벤트가 발생하는

지 여부를 판별한다. 여기서 이벤트의 종류는 통합 관제 

시스템의 목적에 따라 다양하게 설정될 수 있다. 본 연

구에서는 통합 관제 시스템의 목적에 부합되는 이벤트

들을 관심 이벤트라고 한다. 또한 통합영상 분석부는 통

합 영상에 포함된 감시정보들 각각에서 사생활 보호 이

벤트가 발생하는지 판별한다.
관심강조 편집부는 통합 영상 분석부에서 판별된 이

벤트가 관심이벤트이면, 관심 이벤트를 분석하기 위한 

편집 작업을 수행한다. 통합 관제 시스템에서는 이벤트

의 발생 여부를 판별하여 모니터링 요원이 인식하도록 

하는 것이 중요하다. 관심영역이 설정되면, 강조된 관심

영역은 통합관제센터의 모니터링 요원에게 용이하게 

인식될 수 있으므로, 통합관제센터 운용에 따른 모니터

링 요원의 집중력 저하에도 관심 이벤트 발생에 대해 신

속한 대응이 가능하다. 또한 관심강조 편집부는 통합영

상 분석부에서 관심 이벤트 발생이 감지되지 않더라도, 
화면 제어부 또는 사용자 인터페이스로부터 인가되는 

관심 영역 설정 명령에 응답하여, 지정되는 영역을 관심 

영역으로서 강조할 수도 있다.
사생활보호 편집부는 통합영상 분석부에서 판별된 

이벤트가 사생활 보호 이벤트이면, 사생활 보호를 위한 

편집 작업을 수행한다. 사생활보호 편집부는 통합 영상

에 포함된 감시정보들 각각에서 미리 설정된 사생활보
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호 영역에 마스킹 처리와 같은 방식을 적용하여 통합 관

제 시스템의 감시로부터 개인의 사생활을 보호할 수 있

다. 이때 사생활보호 편집부는 관심강조 편집부와 같이, 
사생활 보호를 위한 영상 편집이 통합 영상에서 사생활

보호 이벤트가 발생하지 않은 감시 정보에 영향을 미치

지 않도록 사생활 이벤트가 발생한 감시 정보에 대해서

만 영상 편집 작업을 수행한다. 
현장 제어부는 사용자 인터페이스을 통해 인가되는 

현장 제어 명령, 관심 강조부에서 인가되는 관심 강조 

제어 신호 중 적어도 하나에 응답하여 현장 시스템의 동

작을 제어한다. 현장 제어부는 현장 제어를 수행하고자 

하는 모니터링 요원의 권한을 인증하고, 인증된 권한에 

따라 사용자 인터페이스을 통해 현장 제어 명령을 인가

받아 현장 시스템의 적어도 하나의 카메라의 동작을 제

어한다.
이벤트정보 저장부는 관심 강조 편집부에서 획득한 

이벤트 상세정보를 저장한다. 
모니터링화면 제어부는 사용자 인터페이스에 표시될 

영상의 구성을 조절하고, 관심 강조 편집부 및 사생활 

보호 편집부의 활성화 여부를 결정한다. 모니터링 화면 

제어부는 사용자 인터페이스를 통해 인가되는 화면 제

어 명령에 응답하여 사용자 인터페이스로 출력될 화면 

구성을 제어하고, 관심 강조 편집 및 사생활 보호 편집 

여부를 결정한다. 
사용자 인터페이스는 모니터, 제어 패널, 마우스 등

을 구비하여, 모니터링 화면 제어부에 의해 제어된 통합 

영상 또는 적어도 하나의 감시 정보를 모니터의 화면에 

디스플레이함과 동시에 제어 패널, 마우스를 통해 입력

되는 모니터링 요원의 각종 요청 사항 또는 제어값을 사

용자 명령으로서 획득한다.

Ⅲ. 통합관제시스템

통합관제시스템은 최근 스마트시티의 핵심요소로 자

리 잡고 있으며 IP네트워크를 통해 많은 수의 디스플레

이를 자유롭게 확장가능한 매트릭스 형태로 구성하고 소

수의 인원이 많은 수의 디스플레이를 모니터링 할 수 있

어야 한다[10]. 그림3은 4×5개로 구성된 통합 영상의 표

출 예시를 나타낸다. 그림3에서는 현장 시스템에서 전송

된 20개의 감시 정보가 하나의 통합영상을 구성하는 것

을 나타내고 있다. 그림3 에서 통합 영상의 20개의 감시 

정보 중 4개의 감시 정보에 사생활 보호 이벤트가 발견되

어 사생활 보호 편집이 수행되고, 2개의 관심 강조 이벤

트가 발견되어 관심 강조 편집이 수행된 상태이다. 통합

영상에서 1행 1열의 감시 정보와 2행 1열 및 4행 2열에 

배치된 감시 정보는 자동차 도로 이외의 영역이 사생활 

보호 영역으로 설정되어, 보도의 통행인에 대한 사생활

을 보호할 수 있도록 설정되었다. 그리고 2행 3열에서는 

가정집과 같은 주거지역이 사생활 보호 영역으로 설정되

어, 개인의 사생활이 보호될 수 있도록 하였다.
그리고 그림3에서 통합영상은 관심 강조 영역 각각

에 대해 경계선을 표시하여 2개의 감시 정보에서 이벤

트가 발생하였음을 모니터링 요원이 쉽게 인지 할 수 있

도록 하였다.
그림3에서는 사생활 보호 영역에 대해 마스킹 편집

을 수행하고, 관심 강조 영역에 대해서는 경계선 편집을 

수행하는 것으로 표시하였다. 그리고 그림3의 4행 2열
에 도시된 감시 정보와 같이 사생활 보호 편집과 관심 

강조 편집은 하나의 감시 정보에 함께 수행될 수 있다. 

Fig. 3 Example of display of integrated video
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Ⅳ. 시스템 구현

본 논문에서는 저비용 영상처리 시스템을 구현하기 

위해 GPU 가속 비디오 디코딩과 OpenGL을 사용할 수 

있는 인텔 CPU기반 PC 시스템을 이용하였다.

Fig. 4 Setting of privacy protection and areas of interest

그림4는 관심 영역과 사생활보호 영역을 사전 정의하

는 화면이다. 저사양 시스템을 통해 여러 감시영상을 가

공하고 표출하기 위해 사전에 관심영역과 사생활보호영

역을 설정하고 영상처리 과정 중에 처리 정보의 양을 줄

여줌으로써 저비용 시스템 구현이 가능하도록 하였다. 
관심영역을 설정하기 위한 모서리(꼭지점) 개수 6개로 

설정하였다. 입력영상(frame)의 원활한 연산을 위해 알

고리즘의 처리시간으로 처리 가능한 frame 수를 초당 

5frame으로 정의한다. 프로그램은 OpenCV 라이브러리

를 활용하였으며 프로그램의 각 부분은 다음과 같다.
왼쪽 위는 입력 동영상 출력 뷰, 오른쪽 위는 사전 설

정된 관심영역 부분을 나타내며, 오른쪽 아래는 관심영

역과 사생활보호 영역을 제외한 일상 감시 영역을 나타

낸다. 하단부는 프로그램의 제어 메뉴, 영상감지 파라미

터 설정, 로그 및 상태 정보로 구성된다.
그림5는 4개의 감시정보를 한 화면에 표출하는 화면

구성을 보여준다. 관심영역과 사생활보호영역을 제외

하고 관심이벤트가 발생했을 때 알람과 함께 특정 영역

을 하이라이트해주는 시스템을 구현하였다.
이를 통해 소수의 감시자가 여러 개의 감시정보를 감

시해야 하는 경우 집중력 저하 문제를 해결할 수 있고 

직관적인 인지를 통해 즉각적인 대응을 할 수 있게 된다. 
또한 미리설정한 사생활보호영역을 보호함으로써 개인 

프라이버시를 보호할 수 있게 된다.

Fig. 5 Displaying of integrated video

Ⅴ. 결  론

본 논문에서는 저비용으로 사생활 보호 및 관심 강조 

기능을 구비하는 통합 관제 시스템 및 방법은 복수개의 

감시 카메라에서 전송된 영상을 그룹화하여 통합 영상

으로 구성하고, 통합 영상에 대해 영상 분석 및 영상 처

리를 수행함으로서, 관심 강조 기능 및 사생활 보호 기

능을 적용하여 통합 화면에 특정 영역을 강조하거나, 블
라인드 처리한다. 그러므로 각각의 영상을 개별적으로 

처리하지 않고 통합 영상에 대해 처리함에 따라 그룹 당 

하나의 영상만을 처리하므로 영상 처리를 위한 컴퓨팅 

비용을 크게 절감할 수 있다. 따라서 사생활 보호 기술

의 보급을 확대할 수 있다. 또한 복수개의 감시 카메라 

각각에서 획득한 영상을 이용하여 통합화면을 생성한 

후 관심 강조 및 사생활 보호 기능을 적용하는 사후 처

리 기술을 사용함에 따라 영상을 획득하여 전송하는 장

치나 방법에 구애받지 않아 여러 장치를 통합하여 운용

하는 통합 관제 시스템의 이식성 및 유통성을 크게 높일 

수 있다. 
또한 이러한 관심 강조 및 사생활 보호 기능을 통합 

관제 센터 이외에 스마트 TV나 컴퓨터 및 각종 스마트 

기기에 적용하여 저비용으로 어린이 보호 영상 편집 등

의 기술을 구현할 수 있다.
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