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복력(Resilience)은 일반적으로 다양한 대내외 충격으로 인

한 피해를 극복하고 시스템 기능을 회복하는 능력을 일컫는 

용어[1, 2]로, 시스템에 발생하는 각종 불안정성을 극복하고자 기

존 상태를 유지하려는 역량까지 포괄하는 개념이다. 최근 국제적

으로 빈번한 초대형 재난들이 연이어 발생함에 따라 국제기구나 

각국 정부의 미래 대응 전략 수립 시 활발한 논의가 이루어지고 

있다. 

2011년 3월, 진도 9 레벨의 강 지진과 지진해일로 인한 사

상 최악의 방사능 누출사고라고 일컫는 일본 후쿠시마 원전사고

와, 2010년 국제 해커 집단에 의한 이란 핵시설 마비 등 산업시

설 작동 교란을 유도 시킨 스턱스넷(stuxnet) 사이버 공격, 그리

고 2017년 9월 미국령 푸에르토리코 허리케인 재해로 인한 최

대, 최장기간의 전력난까지, 전력 인프라에 대한 다양한 원인으

로 인한 직간접적인 정전 피해가 발생하였고, 이는 최소 천명에

서 수 백만명 이상을 대상으로 재산 및 인명에 피해를 입혔다고 집

계하고 있다. 

 
 
1. 전력망에서의 회복력(Resilience)의 정의 

전력망에서의 회복력은 정전 피해를 최소화하기 위해 전력 

시스템에서 발생할 수 있는 각종 불안정성을 최대한 극복하고자 

하는 사전 대처능력과 정전사고 발생 시 피해를 최 소화하고자 

시행하는 대응 및 복구 능력을 모두 포괄적으로 일컫는다.[3]

회 
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회복력은 크게 4단계로 나뉘는데, 진행경과에 따라 재난 예

상 및 사전대비(Anticipate& Prepare) 단계, 피해 방어 및 흡수

(Resist & Absorb) 단계, 사고 대응 및 대안 마련(Response & 

Adapt) 단계, 사고 복구(Recover) 단계로 구분한다. 

그림 2에서 진한 검정색 선은 회복력이 있는 전력시스템을 

가리키는 것으로, 일반전력시스템 (빨간 점선)에 비하여 시스템 기

능과 운영능력 F(t)이 상대적으로 적게 저하되고, 시간적으로도 신

속하게 원상복구에 이르는 것을 확인할 수 있다. 

먼저, 정전 등의 사고나 재난 피해에 대한 예측 능력과 사전

대비 능력을 갖추기 위해서는 1단계 t0~t1 구간에서에서 기상정

보 예측시스템이나 피해 예측 의사결정시스템을 구축하여 사전 대 

비 및 분석 방법을 철저히 수립하는 방안이 가능하다.  

이어서 정전 피해가 t1 시점에 발생했을 시, 충격을 흡수하고 

운영시스템에서 이를 방어하는 능력을 갖추기 위하여 2단계 

t1~t2 구간에서 시스템 강화(System hardening) 전략을 수립하는 

것이 가능하다. 대표적인 시스템 강화 전략으로는, 백업 시스템(주-

예비 시스템) 구축, 보안 취약점 관리, 사용자 인증 및 제어 권한 

구분, 가상환경 구축 등이 있다.[4] 이러한 방안을 도입할 경우, 사

고가 발생한 이후에도 t1~t2 구간에서 시스템 기능과 운영능력이 

상대적으로 적게 저하되었음을 확인할 수 있다. 

전력망에서는 문제가 발생한 구간을 확인하거나, 새로운 계

통 운영 비상 전략을 수립하는 작업을 t2~t3 구간에서 수행하는데 

이를 3단계 피해 방어 및 흡수 단계로 간주한다. 이를 통해 문제

가 발생한 일부 구간을 계통에서 절체하거나, 새로운 계통 운영 

비상 전략을 시행하고 재난에서 원상 복구시키는 작업을 마지막 

t3~t4 구간에서 수행하는데 이를 4단계 사고 대응 및 대안 마련 

단계로 부른다. 

최근 연구결과에 따르면, 전력망에서의 회복력을 강화하기 

위해서는 기존과는 완전히 차별화된 새로운 계통과 전력 인프라의 

설계와 운영 목표를 수립해야 한다는 목소리가 높아지고 있다. 기

존에 운영 중인 계통 내에서 일부 시스템 강화방안을 적용하거나 

피해 예측 시스템을 구축한다고 해서 얻을 수 있는 효과와 대응책

에 한계가 있다는 것이 전문가들의 의견이다[5]. 전력 인프라와 같

은 핵심기반시설의 경우, 희박한 확률로 발생하는 각종 테러 사고

나 초대형 재난 등 극한의 상황까지도 고려한 회복력 강화 전략을 

수립해야 하는데, 이는 갈수록 고도화된 의도적인 공격이나 예측

이 불가능한 초대형 재난피해 등으로 인하여 전력 회사 입장에서

는 새로운 관점에서 더욱 심도 깊고 다각화된 방안을 모색해야 하

는 시점이라고 판단된다.  

 
 

2. 관련 연구 현황 

Resiliency Active R&D Project Update 자료에 의하면, 미국

EPRI에서는 전력망 회복력과 관련하여 7대 대응 연구 분야를 선

정해 다양한 관점에서 연구를 수행하고 있으며 2019년 5월 개최

된 EPRI/NATF Resilience Summit 행사를 통해 연구결과가 소개되

었다[6]. 

 

                                           

 

1  IEMI: Intentional Electromagnetic Interference, 의도적인 전자파 교란으로, GPS 

신호나 무선 수신을 교란시키는 공격 

① 악천후(Severe weather),  

② 사이버 공격(악성코드, 랜섬웨어) 

③ 물리적 공격(비인가 구역 침입, 드론을 이용한 정찰, 총

격) 

④ 전자기 펄스(EMP) 

⑤ 전자파 교란(IEMI 1) 

⑥ 지상 기반 미사일 방어(GMD 2) 

⑦ 비상 통신(Emergency communication) 

 
 

2  GMD: Ground-based Midcourse Defense, 미국의 대륙간 탄도 미사일 방어 

시스템의 핵심으로 비행 단계에 요격하는 시스템 

 
 
Fig. 1.  각종 재난에 의한 전력망의 회복력 

 
 
 
 

 
 
Fig. 2.  재난 발생경과에 따른 전력망 회복력 단계 구분 

 
 
 



KEPCO Journal on Electric Power and Energy, Volume 7, Number 2, December 2021, pp. 201-205, DOI 10.18770/KEPCO.2021.07.02.201 

203 

2-1. 악천후(Severe Weather) 

지구촌 곳곳에서 지구온난화와 기후변화로 인한 기상이변을 

경험하고 있다. 지구 평균온도가 점진적으로 오르는 현상이 지구

온난화라면 기후변화는 기후 패턴이 예전처럼 예측 가능하지 않은 

상황을 통틀어 일컫는 말이다. 지난 겨울 북반구에서는 한파와 폭

설이 몰아치는 기상이변으로 곤욕을 치른 한편, 남반구는 폭염이 

몰아쳤다. 호주 시드니의 경우 1939년 기상관측 시작 이후 가장 

높은 47.3도까지 기온이 치솟았다고 한다.  

이러한 급격한 기상이변 현상에 주목하고 기후전문가들을 활

용하여 기후변화에 의한 전력망 이상 징후에 대한 진단과 장단기 

변화 예측을 위하여 전국 전력망 종합 조사를 실시 하고 있다. 매

년 미국 내 50개 州에서 발생한 기상이변을 분석하고 기상데이터

를 관리하며 국가 전력망 회복력 강화 정책 수립에 활용하고 있다. 

 
 

2-2. 사이버 공격(Cyber Attack)  

사이버 공격이나 시스템에 내장된 보안취약점으로 인해 발생

할 수 있는 각종 사이버 보안사고에 대비하고자 사이버보안 프로

그램을 통해 보안위험지표(Risk Metric) 측정, 보안위협 대응

(Threat Management), 디지털 포렌식 연구를 비롯한 다양한 연구

를 수행 중이다. [7] 

또한 NERC GridEx 미국 전력사 연합 사이버 모의 공격 훈련

을 지원하여, EPRI 회원사들의 사이버 공격 대응능력을 향상시키

고, 사이버 공격 분석 전문가간의 인적교류를 도모하고 있다. 차기 

훈련은 제6차 GridEx로 21년 말 시행계획이다. [8] 

 
 

2-3. 물리적 공격(Physical Attack) 

발전소, 변전소 등 비인가 구역에 외부인이 무단 침입하거나 

드론을 이용한 불법 정찰을 하고 총격 사고가 발생하는 등 다양한 

물리적 공격사례들이 미국 전력사 현장에 발생하고 있다. 이를 위

하여 실시간 총격이나 드론의 비행을 탐지할 수 있는 상용기술들

을 조사하고, 전력망에 적용 가능한 핵심기술과 제품 군을 선별하

는 연구가 진행되고 있다.  

 
 

2-4. 전자기 펄스(EMP)  

EMP(Electromagnetic Pulse) 현상은 매우 짧은 시간에 강력

하게 발생하는 대량의 전자기파로 인해, 과전압 및 과전류가 발생

하여 모든 전자장비와 기반시설의 회로를 녹여 복구가 불가능하도

록 무력화시키는 재해로 미국 전력회사도 관심이 크다. 이에 EPRI

에서는 DOE산하 국립연구소들과의 협력을 통해 전자기파의 종류

(E1, E2, E3)에 따라 영향을 받을 가능성이 있는 전력설비를 구분

하고, 전력사들이 합의한 우선순위에 따라 EMP 방호 대책을 수립

하는 연구를 수행 중이다. 

주로 IED장비와 SCADA 시스템, 그리고 통신설비와 제어센터

가 E1 파장에 의한 피해를 입을 것으로 예측하여, E1 파장으로 인

 
 
Figure. 3. 회복력 관련 연구 현황 

 
 
 

 
 
Figure. 4.  사이버 공격 송배전망 위험분석 

 
 
 

 
 
Fig.5.  물리적 공격 드론을 이용한 정찰 
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한 장비 파괴나 정전 피해를 최소화하기 위한 방호 기술을 연구한

다. 또한 E3 파장에 의하여 변압기의 고장이 발생하거나 전압이 

충돌하는 피해 등이 가능하여, 이를 투자비용 대비 가장 효과적으

로 예방할 수 있는 기술을 제시하고, 전력사에 시연을 통해 대책

을 강구할 수 있도록 돕는다. 

 

 

2-5. 비상 통신(Emergency Communication) 

초대형 재난으로 인해 통신 기지국이 타격을 입고, 전기와 

유무선 통신 연락이 모두 두절되었을 시 전력사가 갖추어야 하는 

비상 통신 체계에 대하여 EPRI에서는 Black Sky Communications 

프로젝트를 통해 연구 중이다. [10] 배터리나 태양 전지를 사용하

여 고주파(HF)나 초고주파(UHF) 안테나를 가동시켜, 아마추어 무

선을 이용한 교신을 시도한다. 

한편 NATF 북미 송전 협회와 공동연구 중인 Spare Tire 프로

젝트를 통해 초대형 재난이 발생했을 때 가장 먼저 복구되어야 할 

영역으로 북미 전력사들은 비상 통신을 꼽았으며, 외부와의 음성

통화가 1순위, SCADA 시스템 복구가 2순위, 원격제어와 통신을 위

한 ICCP 시스템 복구가 3순위로 결정되었다. 미국 뉴욕주에 위치

한 ConEdison 전력사 내부 SCADA 시스템에서 실증시험을 수행한 

결과, 고주파(HF) 안테나를 이용해 SCADA 비상가동을 시행할 수 

있었으나 현실적으로는 많은 기능과 성능의 제약사항이 있고, 주

파수 대역에 따라 잡음이 발생하여 음성통화도 일시적으로 매끄럽

지 않음을 확인했다. 

 
 

3. 결론 및 시사점 

전력망의 회복력 강화를 위해서는 예방, 생존, 복원의 3가지 

전략이 모두 필요하다. 먼저 예방(Prevention)을 위해서는 시설 설

계, 구현, 검사, 유지보수 등 설비 운영의 모든 단계에 재난 안전 

대비책을 점검하고 강화하는 노력이 검토되어야 한다. 이후 생존

(Survivability)을 위하여, 정전 발생 시 비상 전력 구동으로 핵심 

시설의 전력공급을 유지하고 비상 통신을 가동하여 신속히 재난사

고를 전파할 수 있는 방안이 마련되어야 한다. 마지막으로 복원

(Restoration)을 위해서는 전력 설비나 서비스를 이전의 상태로 회

복시키고, 정상적으로 재구동 하는 기술적, 정책적 논의가 필요하다. 

현재 미국 내 주 관심사는 재난 발생 이후의 ‘복원’ 관련 정

책과 기술에 가장 초점을 맞추고 있다. 특히 복원에 소요되는 시

간과 비용 대비 전력 인프라를 복원시키는 최적의 기술을 확보하

는 것이 시급하다고 판단된다. 지난 6월, 워싱턴 DC에서 개최된 

제5차 한미 에너지안보 대화(S. Korea - US Energy Security 

Dialogue)에서도 미국 정부는 전력망 복원에 대한 연구와 투자를 

활발히 진행 중임을 확인할 수 있었다. 미국령 푸에르토리코는 허

리케인 피해로 인해 재해 발생 후 3개월 동안 전력 인프라의 약 

60%만 복원된 것으로 파악되었다. 이와 관련하여 대정전 사고 이

후 복구기술을 검토하고 악천후를 대비한 전력망 복원 정책에 대

한 논의를 지속하기로 합의했다. 

사이버 회복력과 관련하여서는 NERC(북미 전력계통 신뢰도 

관리기구)에서 주관하고 있는 E-ISAC(Electricity Information  

Sharing and Analysis Center) 전력 사이버 정보공유 센터[12]

를 통해 미국 FBI에서 분석한 최신 보안 공격의 세부 정보와 탐지 

규칙(Signature)을 미국 전력사에게 무상으로 공유할 뿐 아니라 해

외 전력사와도 상호적으로 정보를 연계하고 공유할 것을 논의하였

 
 
Fig. 6. 전자기 펄스(EMP) 

 
 

 
 
Fig. 7. 비상통신 장비 

 
 
 

 
 
Figure. 8. 제 5차 한미 에너지안보 대화 
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다. 또한 NERC GridEx 제5차 미국 전력사 연합 사이버 모의 훈련

에 참여하여 한전과 발전 자회사의 사이버 공격 대응능력을 향상

시키고 사이버 공격 분석 전문가간의 인적교류를 도모하는 방안을 

논의하였다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

갈수록 고도화된 의도적인 공격이나 예측이 불가능한 초대형 

재난피해 등으로 인하여 전력사들 입장에서는 새로운 관점에서 더

욱 심도 깊고 다각화된 방안을 모색해야 한다. 전력망에서의 회복

력을 강화하기 위하여 기존과는 완전히 차별화된 새로운 계통과 

전력 인프라의 설계와 운영 목표를 수립해야 한다. 또한 전력망 

주요 회복력 대응 분야별 복원 기술을 전반적으로 검토하고 응용

할 필요가 있다고 판단된다. 
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Fig. 3. 전력망 회복력 프레임워크 [3] 

 
 
 




