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Ⅰ. 서  론

현대 항공 분야에서의 안전 관리는 시스템 전반에서 

생성되는 안전데이터를 통합적으로 수집, 처리, 분석하

는 기술을 활용한 객관적이고 과학적인 의사결정과 안

전 성과 달성을 추구하고 있다(ICAO, 2018; Lališ et 

al., 2018; Singh and Kaushik, 2015; Walker, 2017). 

항공산업은 다양한 유형의 이해관계자로 구성된 종합 

시스템이며 특정 이해관계자의 안전 성과가 다른 이해

관계자의 안전 관리 방식에 의하여 큰 영향을 받을 수 

있다는 점에서, 안전데이터를 통합적으로 활용하는 것

은 중요한 의미를 갖는다(Dou, 2020; Lališ et al., 

2018). 각각의 이해관계자가 관리하는 안전데이터를 

통합적으로 조직하여 구성한 빅데이터는 기존 데이터 

활용 방식으로부터 도출하기 어려운 새로운 통찰을 제

공하여 항공 분야의 위험 예측 및 경감 능력을 크게 향

상시킬 수 있다(Barak and Dahooei, 2018; Das and 

Dey, 2016; Dou, 2020; Ni et al., 2019). ICAO 
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(2020)는 안전데이터 및 정보를 수집하고 분석하여 식

별된 주요 경향을 관련 이해관계자에게 전파할 수 있

는 기술적 역량 개발 필요성을 강조하였고, 이는 효과

적인 위험경감(risk mitigation) 전략을 수립하기 위해 

필수 활동임을 역설하였으며, 항공규제당국, 공항, 항

공사 등 이해관계자 간 안전 관련 데이터, 경험, 정보 

및 지식 등을 적극적으로 공유할 것을 권고하고 있다. 

이에 따라, 다수의 항공 선진국들은 다양한 분야의 항

공안전데이터를 통합적으로 수집하여 빅데이터를 생성

하고, 이를 분석 및 관리하기 위한 플랫폼 구축에 적극

적으로 자원을 투자하고 있으며(김준환 외, 2020), 대

표적 플랫폼 구축 사례로는 미국의 Aviation Safety 

Information Analysis and Sharing(ASIAS)와 유럽

의 Data4Safety(D4S)가 있다. 특히, 미국의 경우 항공

안전데이터 통합 ․ 분석 등 빅데이터를 활용한 공식화된 

시스템 체계 구현을 통해 안전 증진을 도모하고 있으

며, 이를 위한 운영적 ․ 기술적 인프라 구축에 심혈을 

기울이고 있다(FAA, 2021).

국내 항공산업 또한 다양한 이해관계자가 생성하는 

안전데이터를 통합적으로 수집 ․ 처리 ․ 분석 ․ 저장하여 보

다 나은 항공안전 관리를 실현하기 위해 2020년 4월

부터 빅데이터 기반 항공안전관리기술 개발 및 플랫폼 

구축을 주제로 하는 국토교통기술개발사업이 진행되고 

있다(국토교통과학기술진흥원, 2020). 이 중 빅데이터 

플랫폼은 항공안전데이터를 통합적으로 수집 및 관리

하고 데이터의 공유와 분석 서비스를 가능하게 하는 

핵심 기술로써, 안전데이터에 대한 접근성을 높이고 분

석결과의 원활한 공유 ․ 활용을 위해 필수적으로 마련되

어야 하는 관리수단이다(Dong et al., 2015). 본 연구

개발사업의 주요 목표 중 하나는 향후 구축될 항공안

전 빅데이터 플랫폼의 효과적 운영을 위한 운영관리체

계를 구축하는 것이다. 운영관리체계의 구성은 플랫폼 

기능, 업무 프로세스 및 활용기술 정의, 조직 및 인력 구

성, 법제화 요건 마련 등 다양한 준비를 필요로 한다. 하

지만, 현재 국내 항공 분야의 경우 빅데이터를 활용하기 

위한 기반 체계가 미흡하기 때문에 선진화된 해외 사례

를 벤치마킹하여 국내 적용이 필요한 주요 요건을 식별

하고 이를 반영한 운영관리체계 프레임워크(framework) 

설계가 필요한 실정이다. 따라서 본 연구는 세계 최초로 

연구개발이 완료되어 실제 운영단계에 접어든 미국 

Federal Aviation Administration(FAA)의 ASIAS 사

례 분석(case study)과 국내 빅데이터 관련 매뉴얼 및 

가이드라인 검토를 통해 한국형 항공안전 빅데이터 플랫

폼 운영관리체계 수립 중점을 제언하고자 한다.

Ⅱ. 본  론

연구는 국내 ․ 외 빅데이터 플랫폼 운영현황을 살펴

보고, 미국 ASIAS의 운영관리체계를 벤치마킹할 수 있

는 U.S. DOT Office of Inspector General 발간 보

고서와 ASIAS Procedures and Operation Plan을 

분석 후, 관련 법령 및 문헌 비교를 통해 국내 항공안전 

빅데이터 플랫폼 운영관리체계에 적용이 필요한 중점을 

도출하는 순으로 수행되었다.

2.1 국내 빅데이터 플랫폼 운영 현황

세계적으로 빅데이터의 효과적 활용이 국가 경쟁력 

증진에 직접적인 영향을 미친다는 인식이 확산됨에 따

라, 여러 국가들이 빅데이터를 체계적이고 효과적으로 

활용하기 위한 정책 및 기술들을 지속적으로 개발하고 

있다(Constantiou and Kallinikos, 2015; Jin et 

al., 2015). 이 중 빅데이터 플랫폼은 데이터의 원활한 

흐름을 촉진하고 누구나 쉽게 데이터에 접근할 수 있

도록 지원하는 핵심 기술로 평가받고 있다(Zhou et 

al., 2015). 빅데이터 플랫폼은 서로 다른 이해관계를 

가진 공급자와 수요자가 그들이 얻고자 하는 가치를 

위해 데이터를 교환 ․ 활용 ․ 공유 ․ 분석할 수 있도록 구

축된 생태계이다(노규성, 2014). 

우리나라 또한 빅데이터 플랫폼을 미래 성장동력으

로 선정하였고(Kim and Kim, 2020) 범정부 차원 및 

개별 산업 분야에서의 플랫폼을 구축하기 위해 민 ․ 관 

협동전략을 추진하고 있다(국회입법조사처, 2020). 과

학적이고 신속한 정책 결정을 지원하기 위해, 국가 차

원의 데이터를 활용하여 과학적이고 신속한 정책 결정

을 지원할 수 있는 범정부 데이터 통합 관리 플랫폼인 

혜안시스템 운영을 시작하였다.

혜안시스템은 국가 차원에서 수집되는 다양한 공공 

및 민간 데이터를 융합, 분석, 활용하기 위한 통합 플

랫폼이다(데이터활용공통기반시스템 운영지침, 2016). 

기존에는 전문인력의 부재, 분석과제 발굴의 미비, 분

석 수요 파악의 어려움 등으로 실질적인 빅데이터의 

활용 및 분석이 어려웠지만, 혜안시스템을 통해 여러 지

자체와 중앙부처는 민원, 복지, 재난안전 등 다양한 행

정분야에 대한 빅데이터 분석과제를 혜안시스템에 의뢰

하고 해당 결과를 정책활동에 반영할 수 있게 되었다(행

정안전부, 2018). 혜안시스템의 운영체계는 Fig. 1과 

같다.
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범정부 차원의 플랫폼 운영 이외에도 개별 산업 분

야별 빅데이터 플랫폼 구축 운영 노력 또한 지속적으

로 이루어지고 있다. 과학기술정보통신부(이하, 과기

부)는 2019년 금융, 환경, 문화, 교통, 헬스케어, 유통 

및 소비, 통신, 중소기업, 지역경제 산림 등의 10개 분

야에 빅데이터 플랫폼을 구축하였고(국회입법조사처, 

2020), 2020년 농식품, 디지털산업혁신, 라이프로그, 

스마트치안, 해양수산의 6개 산업분야로 범위를 확장

하였다(과학기술정보통신부, 2021). 

과기부 전략에 따른 빅데이터 플랫폼 운영방식은 민

간기업 및 공공기관이 빅데이터 플랫폼과 운영센터에 

대한 사업을 기획 ․ 운영하고 정부가 운영비를 지원하는 

민 ․ 관 협력 방식이다(Fig. 2). 

위에서 살펴본 범정부 플랫폼(혜안시스템)과 과기부 

빅데이터 플랫폼의 운영 근거, 목적, 대상, 제공방식을 

비교하면 Table 1과 같다.

이러한 국내 빅데이터 플랫폼 구축 사업에 발맞추어 

국내 항공산업분야 또한 산발적으로 분포된 데이터를 

통합적으로 수집, 관리, 분석하여 보다 발전된 안전 관

리를 수행하기 위한 노력을 기울이고 있다(국토교통과

학기술진흥원, 2020). 다만, 항공산업 분야에서 생성되

는 안전데이터의 상당 부분은 대민 공개가 어려운 고

유 특성이 존재하므로 국내 빅데이터 플랫폼의 운영 

방법과 근거를 일부 반영하면서도 항공산업 특성을 고

려한 고유 플랫폼 구축으로의 구축이 요구된다. 

2.2 해외 항공안전 빅데이터 플랫폼 (FAA ASIAS) 

운영현황 분석

FAA의 ASIAS(Aviation Safety Information Ana-

lysis and Sharing)는 미국 항공산업 전반의 다양한 

안전데이터와 정보를 수집하여 새로운 안전 문제를 식

별하고, 사고로 이어지기 이전에 위험을 감지하여 위험 

완화 전략을 구현하는 것을 목표로 구축된 항공안전 빅

데이터 플랫폼이다(U.S. Department of Transpor-

tation, 2021). 

ASIAS는 총 41개의 사업용항공(commercial avia-

tion) 사업자와 125개의 일반항공(general aviation) 

사업자, 2개의 정비사업자 등이 참여하여 보안 및 공개 

자료를 포함한 104종의 데이터를 수집 ․ 분석하는 세계 

Fig. 1. Operation process of Hye-An system

Fig. 2. Big-data platform development process 
of the Ministry of Science and ICT(MSIT) 

구분 혜안 시스템 과기부 빅데이터 플랫폼

운영
근거

• 데이터 기반 행정 
활성화에 관한 법률

• 데이터 활용 공통기반 
시스템 운영지침

• 국가지식정보 연계 및 
활용 촉진에 관한 법률

• 지능정보화 기본법

• 공공데이터의 제공 및 이
용 활성화에 관한 법률

목적
• 중앙부처 ․ 지자체 데이터 

기반의 과학적 행정 실현

• 산업 전반에 필요한 데이
터의 축적 ․ 활용 ․ 유통 ․ 거
래 기반 마련을 위한 빅
데이터 센터 구축 지원

대상

• (공급자) 공공, 민간기업

• (수요자) 부처 ․ 지자체 
공무원

• (공급자) 플랫폼 참여기업 
및 센터

• (수요자) 제한 없음

제공
방식

• 센터 내에 수집된 데이터
를 처리 ․ 분석하고 시각
화 도구를 활용하여 결
과물 제공

• 활용 가치가 높은 데이
터를 식별 및 평가하고 
웹 포털을 통해 유통 

Table 1. Comparison of the Hye-An system and 
big-data platform of MSIT
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최초의 항공 분야 빅데이터 플랫폼이며, 현재 연구가 

진행 중인 유럽 European Union Aviation Safety 

Agency(EASA)의 Data4Safety(D4S) 또한 ASIAS를 

벤치마킹하여 개발되고 있다(EASA, 2017). 

2.2.1 데이터 수집 및 보호

ASIAS의 데이터 수집은 이해관계자의 자발적 데이

터 제공을 원칙으로 하고 있다. 데이터에 대한 제공자

의 소유권 및 재산권은 철저하게 보장되며, 제공자들은 

언제든지 프로그램 참여를 보류 또는 중단하거나, 데이

터의 파기 및 보유기간 등에 대한 권리를 주장할 수 있

다(ASIAS, 2019). 

데이터 제공을 장려하고 원활한 데이터 수집을 가능

하게 하는 ASIAS의 또 하나 원칙은 비처벌주의이다. 

ASIAS에 수집되는 데이터 및 분석결과는 개인이나 사

업자를 처벌하기 위한 목적으로 사용되지 않으며, 데이

터 사용 목적을 항공안전 증진으로 철저하게 제한하고 

있다. 따라서 ASIAS에 제공된 모든 안전데이터는 유

형, 형태, 출처 등에 상관없이 모두 동일한 보호조치가 

이루어지고 제공된 데이터의 가치를 보장함으로써 이

해관계자의 정보 제공을 장려하게 된다(14 CFR Part 

193, 2001). 

현재 ASIAS에 수집되고 있는 데이터의 예시는 Table 

2와 같으며, 이는 다양한 이해관계자와의 협력적 관계 

구축이 선행되어야 함을 보여준다. 특히, FOQA와 

ASAP 데이터는 운송사업자로부터 수집되는 데이터로

써 실제 비행상황에 대한 통찰과 잠재적 안전위험 및 

사고 전조 징후에 대한 중요 정보를 전달하는 핵심 데

이터이다(U.S. Department of Transportation, 

2021). FAA는 이러한 데이터를 활용하여 승무원 훈련

프로그램 강화, 운항절차 개선, 항공기 정비, 항공교통

관제 절차 조정 등의 안전증진 활동을 수행하고 있다

(U.S. Department of Transportation, 2021).

데이터 제공자는 불가피한 경우를 제외하고 종류에 

무관하게 개인 및 사업자 식별 정보를 제거한 후 데이

터를 제공하며(U.S. Department of Transportation, 

2021), ASIAS는 추가적인 보호조치를 위해 데이터 접

수 단계에서 자동화된 비식별 처리를 다시 한번 적용

한다(ASIAS, 2019). 특히 항공운송사업자가 제공하는 

정보에 대해서는 각 운항사에 관련자만이 식별할 수 

있는 고유 코드를 부여하여 결과를 생성 및 해석하고

(ASIAS, 2019), 비행정보에 대해서는 직 ․ 간접적으로 

개인이나 사업자를 식별할 수 있는 정보 및 민감정보

에 대해 비식별화 조치를 수행한다. 예를 들어, ASAP 

데이터가 특정 비행정보와 함께 ASIAS에 전송되는 경

우, ASIAS는 데이터를 저장하기 이전에 Flight number, 

tail number, day of month 등에 대해 데이터 수령 후 

24시간 이내에 암호화 및 파기 처리를 수행한다(ASIAS, 

2019). 

이러한 자발적 참여 원칙과 철저한 비식별화에 기반

한 데이터 수집은 데이터 이용자와 제공자 간 신뢰관

계를 구축할 수 있게 한다. 항공안전 빅데이터 플랫폼

의 성공적인 구축 및 운영을 위해서는 다양한 이해관

계자로부터의 많은 데이터 수집이 핵심 요인이므로, 국

내 항공안전 빅데이터 플랫폼 운영관리체계 또한 이해

관계자의 신뢰를 얻을 수 있도록 데이터와 데이터 제

공자에 대한 보호 방안을 모색해야 한다.

Type Source Channel Format

FOQA Airlines
Flight Data 
Vendor or 

Cloud

Digital flight 
data

ASAP Airlines Cloud
Pilot text 
narrative

ATSAP Air traffic FAA
Controller text 

narrative

Mandatory 
occurrence 

report
Air traffic FAA

Controller text 
narrative

Digital 
flight data

Aircraft 
operator

Flight data 
vendor or 

cloud

Flight data 
monitoring

Air traffic 
control

Air traffic FAA
Controller/pilot 
communication

Surveillance Air traffic FAA
Digital flight 

data

Weather

National 
oceanic 

atmospheric 
administ-

ration

FAA
Meteorological 

aerodome 
reports

National 
flight data 

center
Air traffic FAA

National 
airspace 

aeronautical 
information

출처: FAA Has Made Progress in Implementing ASIAS, 
but Work Remains To Better Predict, Prioritize, 
and Communicate Safety Risks(U.S. DOT, 2021).

Table 2. Example of collected data in ASIAS
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2.2.2 데이터 처리, 분석 및 활용 

ASIAS에 수집된 원천데이터는 분석에 활용되기 이

전에 제3기관인 MITRE Corporation에 의해 비식

별화 등 용도에 맞는 적절한 처리가 이루어진다(U.S. 

Department of Transportation, 2021). 이에 대한 

구체적인 방식과 절차 등은 공개되어 있지 않지만, 

FAA가 선정한 향후 ASIAS 개선 과제 중 다양한 원천

데이터를 효과적으로 활용하기 위한 통합 및 표준화, 

데이터 품질관리를 위한 자동화된 루틴(routine), 데이

터 정제를 통한 가용성 증진 등 데이터 처리에 관한 사

항이 주를 이루고 있는 만큼(U.S. Department of 

Transportation, 2021), 데이터 처리의 중요성이 높

을 것으로 판단된다. 따라서, 향후 구축되는 국내 항공

안전 빅데이터 플랫폼 또한 데이터의 통합, 정제, 비식

별화 등 데이터 처리를 위한 방법과 절차가 마련되어

야 할 것으로 판단된다.

항공안전과 관련된 데이터 분석방법에 관하여 ICAO 

(2020)는 기술적 분석(descriptive analysis), 추론적 

분석(inferential analysis), 예측적 분석(predictive 

analysis) 그리고 이 세 가지 분석방법의 일부 또는 모

두를 조합한 통합적 분석(combined analsyis)이 있다

고 하였다. 기술적 분석은 데이터를 의미 있고 유용한 

방식으로 서술하고 요약함으로써 사례연구, 조치과제 

명확화 등에 활용되고, 추론적 분석은 데이터의 표본이 

대표하는 모집단의 특성 파악에 유용하며, 예측적 분석

은 과거 및 현재 데이터 정보에 기초하여 떠오르는 위

험을 식별하거나 서로 다른 리스크에 대한 시나리오 

모델링을 가능하게 한다. 

이러한 ICAO의 기준에 따라 현재 ASIAS에서 수행

되는 데이터 분석 업무는 Table 3과 같이 새로운 안전

이슈의 식별, 기식별된 안전이슈에 대한 위험도 평가 

및 모니터링, 안전지표의 개발, 전조 징후(precursor)

의 도출 등에 활용된다(U.S. Department of Trans-

portation, 2021). 아울러, 고정된 분석업무 이외에도 

이해관계자 또는 Civil Aviation Safety Team(CAST) 

등이 요청하는 정보와 분석결과를 제공하기도 한다

(ASIAS, 2019). 

이해관계자로부터 수집된 원천데이터는 어떠한 경우

에도 사전에 협의된 사용자 이외의 대상에 공개되어서

는 안되므로, 플랫폼에서 수행되는 분석업무를 위한 데

이터 또는 정보에 대한 접근은 향후 설명되는 운영위

원회의 철저한 통제하에 이루어져야 한다. 운영위원회

는 분석에 사용될 데이터 소스를 결정하고, 사전에 승

인을 득한 자 이외의 개인, 기관, 조직 등은 절대로 

ASIAS 데이터에 접근할 수 없다. 또한, 분석을 통해 

도출된 다양한 결과는 반드시 항공안전 증진의 목적으로

만 활용되어야 함을 원칙으로 하고 있다(ASIAS, 2019). 

해당 내용은 국내 항공안전법에서도 명시하고 있는 사

항이므로, 플랫폼 운영자는 이를 반드시 준수할 필요성

이 있으며, 내부 운영방침에도 해당 내용을 반영할 필

요가 있다.

2.2.3 분석결과 공유 및 공개

ASIAS의 원천 데이터(raw data)는 어떠한 상황에

서도 공유하는 것이 금지되어 있고, 분석결과의 공유 

또한 운영위원회의 관리 ․ 감독 하에 이루어진다(ASIAS, 

2019). 대표적인 공유 방식은 AISAS 포털, 브리핑, 보

고서 등을 활용하며, 적극적인 정기/부정기 간행물 배

구분 내용

Summary 
information 

request

ASIAS 프로그램 외부에서 요청되는 
데이터, 분석결과, 또는 정보에 대한 

요약정보 제공을 위한 분석업무

Quick look 
study

ASIAS 프로그램 내에서 인식된 안전문제 
초기 조사 및 진단

Medium 
fidelity study

Quick Look Study를 통해 도출된 
분석결과에 대한 후속 연구

CAST and 
GA metrics 

analysis
안전 개선 효과의 모니터링 및 평가

Working 
group 

analysis

특정 정보 요청에 따라 보고서, 지표 등을 
생산하기 위한 분석

Vulnerability 
discovery

이전에 알려지지 않은 안전문제 또는 사고 
전조징후의 식별 및 평가

Directed 
study

ASIAS의 주요 안전문제에 대한 심층분석

Known-risk 
monitoring

식별된 안전 위험을 모니터링 하기 위한 
지속적인 분석 업무

Safety 
enhancement 
assessment

식별된 안전 위험을 모니터링하고 완화하기 
위한 지표 개발 및 분석 

Benchmark
국가 차원에서 적용 가능한 산업안전지표 

개발

출처: FAA Has Made Progress in Implementing ASIAS, 
but Work Remains To Better Predict, Prioritize, 
and Communicate Safety Risks(U.S. DOT, 2021).

Table 3. Example of ASIAS analysis
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포도 병행하고 있다. 다만, 일반적으로 49 United States 

Code(U.S.C) 44735 및 40123에 따라 대민 공개가 

가능한 정보는 일부 내용으로 엄격히 제한된다(United 

Sates Code, 2010; 2015). 

대표적인 정보공개 방식으로는 정보 공유 포럼인 

FAA Infoshare와 이해관계자에게 산업 전반에 대한 

자체적인 비교를 가능하게 하는 Benchmark가 있다. 

FAA Infoshare는 ASIAS 분석을 통해 도출된 주요 이

슈와 향후 전략을 다루는 정보공유 포럼으로 반기별 개

최되며 초대받은 인원만 참여가 가능한 비공개 방식으

로 이루어진다(Skybrary, 2021). 한편, Benchmark는 

안전 관리 시스템(safety management system, SMS) 

운영과 사고 예방 활동의 일환으로 안전운영 평가를 

지원하기 위해 제공되는 대표적 분석결과 공유수단이

며, 이해관계자들은 이를 활용하여 안전문제에 관한 추

세를 파악하고 산업 전반에 대한 자체 평가를 수행할 

수 있다(ASIAS, 2019).

2.2.4 운영위원회

ASIAS의 전반적인 운영은 ASIAS 운영위원회인 ASIAS 

Executive Board(AEB)의 의사결정을 통해 이루어진

다. AEB는 ASIAS 프로그램 전반을 운영하고 관리 ․ 감
독하는 위원회로써, 수행하는 주요 기능은 Table 4와 

같다(ASIAS, 2019).

운영위원회는 정부 및 이해관계자들로 구성되고 FAA 

대표자 1명과 산업 대표자 1명이 수행하는 공동의장

(Co-chairs) 체계를 가진다(ASIAS, 2019). 이해관계

자들은 운영위원회를 통해 ASIAS 운영 전반에 참여할 

수 있기 때문에 프로그램의 투명성을 확보할 수 있고, 

이해관계자들의 참여를 장려하며, 데이터 제공에 관한 

신뢰 관계를 구축할 수 있다.

2.3 국내 항공안전 빅데이터 플랫폼 운영관리체

계 수립 중점

FAA의 ASIAS 운영 현황 분석을 통해 식별한 데이

터의 수집 및 비식별화, 데이터 처리 ․ 저장 ․ 관리, 데이

터 분석, 분석결과의 공유 ․ 활용, 운영위원회 구성 등의 

중점 요소들은 Fig. 3과 같이 국내 항공안전 빅데이터 

구분 세부 내용

의사결정

프로그램의 효과적인 운영을 위한 전략을 
수립하고 해당 정책의 이행여부 감독

프로그램의 정책과 운영절차를 검토하고 
환경변화를 반영한 개선 수행

관리 ․ 감독

자원의 분배와 활동 우선순위 결정

ASIAS 데이터에 관계된 제반 사항에 대한 
관리 ․ 감독 및 권고사항 제시

정보 

공유 ․ 활용

적절한 데이터 보호 조치 이행 여부 관리 ․ 감독

ASIAS 참여자와의 의사소통

시스템 안전 위험 및 완화 효과 측정/모니터링

출처: ASIAS Procedures and Operations Plan.

Table 4. Role of the AEB

Fig. 3. Flow chart of Korean aviation safety big-data platform
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플랫폼 운영관리체계(안) 수립 시 반영되어야 할 것으

로 판단된다. 현재 단계에서 플랫폼 운영 전반에 관한 

모든 사항을 결정하는 것은 불가능하므로, 본 연구는 

위에서 언급한 플랫폼 운영 5단계에 관한 중점을 도출

하고자 한다.

2.3.1 데이터 수집 및 비식별화

데이터 수집은 항공안전 빅데이터 플랫폼 구축 및 

운영을 위해 가장 중요한 단계로써 많은 노력과 자원

이 투자되어야 하며, 수집을 위한 정책적 기반이 우선

적으로 마련되어야 한다. 수집대상이 되는 안전데이터

는 현행 항공안전법이 명시하는 안전데이터 12종으로 

Table 5와 같이 정의되며(국토교통부, 2020), 각 안전

데이터를 수집하기 위해서는 데이터 보유자와 업무제

휴 협약(Memorandum of Understanding, MOU)과 

비밀유지 협약(Non-disclosure Agreement, NDA)을 

체결하고 데이터 제공 범위를 논의할 필요가 있다. 이

때 법·제도 강제성에 의한 데이터 수집이 아닌 자발적 

참여 문화에 기반한 데이터 수집을 위한 방안을 모색

할 필요성이 있다. 이와 관련하여 ASIAS의 경우, 이해

관계자와의 파트너쉽 관계 구축에 기반하여 데이터를 

수집하고 있으며, 자발적 데이터 제공에 의한 데이터 수

집을 가장 중요한 운영원칙으로 설정하고 있다(ASIAS, 

2019). 국내 항공산업 또한 협력적 데이터 생태계를 

구축하고 민관 상호이익적 관계를 유지하기 위해서는 

다양한 이해관계자들의 참여를 장려하는 문화 증진 정

책이 마련되어야 한다. 

데이터 수집 대상을 선정한 이후에는 데이터의 범위 

및 보유기관에 따른 수집방식을 결정하여야 한다. 수집

하고자 하는 데이터가 내부 데이터인 경우 내부 시스

템 간 데이터 연계 가능성을 파악하여야 하며, 외부 데

이터인 경우 데이터의 개방 여부, 시스템 연계 주기 및 

절차, 수집 주기, 관련 기술 등을 파악하여 적절한 수

집 체계를 구축하여야 한다(한국지능정보사회진흥원, 

2014). 또한, 개인정보 보호법, 항공안전법, 공공데이

터법, 정보공개법 등 관계 법률에 따른 개인정보 및 민

감정보의 포함 여부를 확인하고, 해당 데이터가 존재할 

경우 노출을 방지하기 위해 비식별화 조치가 수행되어

야 한다. ASIAS의 경우 데이터 수집 단계에서 자동화

된 프로세스를 통해 비식별화 처리하거나 데이터 제공

자로부터 비식별화 처리가 종료된 데이터를 수집하고 

있다(ASIAS, 2019). 

이에 따라, 국내 항공안전 빅데이터 플랫폼은 개인

과 데이터 제공자를 보호하기 위한 비식별화 처리 프

로세스를 갖추어야 하고, 구체적으로는 크게 데이터 제

공자로부터 비식별화 처리된 데이터를 수집하는 방식, 

데이터 활용 기관이 수집된 데이터를 자체적으로 비식

별화 처리하는 방식, 제3의 전문기관을 통해 데이터를 

비식별화 처리하고 해당 데이터를 수집하는 방식을 고

려해 볼 수 있다. 다만, 현행 항공안전법상 비식별화 

처리의 필요성과 비식별화 처리가 요구되는 데이터의 

범위가 정의되어 있지 않기 때문에, 이에 대한 법적 기

반 마련이 우선되어야 한다. 또한, 데이터 분석을 위해 

개인정보 및 민감정보가 요구되는 경우에는 결과 활용 

및 공유 단계에서도 비식별화 처리를 수행하는 방안이 

고려되어야 한다.

정보 유형 정의

고장/결함
항공기 등에 발생한 고장, 결함 또는 기능
장애에 관한 보고

의무보고
항공기사고, 준사고 및 의무보고 대상 항
공안전장애에 대한 보고자료

사고조사
항공기사고, 준사고 및 의무보고 대상 항
공안전장애에 대한 사고조사위원회의 조사
결과

안전활동
항공안전 활동 과정에서 수집된 자료 및 
결과보고

항공통계
항공사업자(항공협회, 공항공사 등)의 업무
수행 중 수집한 정보 및 통계자료

공항안전
공항운영자가 항공안전 관리를 위해 수집 
및 관리하는 자료

해외자료
항공안전을 위해 국제기구 또는 외국 정부 
등이 우리나라와 공유한 자료

항공사업법
각종 항공사업을 위해 구축된 시스템에서 
수집 및 관리되는 정보

기상
기상업무에 관한 정보의 관리 및 공동활용
에 따른 기상정보

레이더
항공운송사업자의 항공안전 관리시스템을 
통해 수집된 레이더자료 및 분석결과

비행자료
항공운송사업자의 항공안전 관리시스템을 
통해 수집된 비행자료 및 분석결과

기타
11개 정보유형 이외에 국토교통부령으로 
정하는 자료

출처: 항공안전법 제2조 10의 4.

Table 5. Type and definition of aviation safety 
data
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2.3.2 데이터 처리 ․ 저장 ․ 관리

수집된 안전데이터는 목적에 맞는 활용을 위해 적절

한 처리가 이루어져야 한다. 한국지능정보사회진흥원

이 발간한 빅데이터 매뉴얼은 데이터 처리 방식을 여

과, 변환, 정제, 분류, 축소로 구분하고 있으며(한국지

능정보사회진흥원, 2014), 이를 항공안전데이터에 적

용한다면 Table 6과 같다.

처리가 완료된 데이터는 데이터 종류 및 규모별 적

절한 저장매체를 활용하여 저장하여야 하고, 수집단계

에서 필터링 되지 않은 비공개 정보가 있는지를 점검

하여야 한다. 또한, 저장환경의 여유 공간, 확장 필요성 

등을 지속적으로 모니터링하고 주기적으로 점검하여야 

한다(한국지능정보사회진흥원, 2014).

저장된 항공안전데이터의 노출 및 오용을 방지하기 

위해서는 우선적으로 강력한 법/제도적 보호 장치 및 

보안 기술이 마련되어야 한다. 데이터 노출에 대한 우

려는 산업 분야를 불문하고 이해관계자의 참여 의도를 저

해하는 이슈(Lai and Shi, 2015; Lai, 2016; Stewart 

and Segars, 2002)이며, 미국 ASIAS와 유럽 D4S 모

두 철저한 법적, 기술적 방안에 기초한 데이터 보호를 

통해 이해관계자의 우려를 감소시키고 있다. Table 7

은 미국 FAA 및 유럽 EASA가 수집되는 항공안전데이

터의 보호를 위해 마련한 법적 조항과 해당 내용에 관

한 국내 법령 현황을 조사한 결과이다.
국내 ․ 외 항공안전데이터 보호 관련 법령 및 규정을 

비교한 결과, 보호 대상이 되는 데이터 범위에 큰 차이

가 있다는 것을 알 수 있다. 현행 국내 항공 관련 법은 

의무보고 및 자율보고 데이터만을 보호 대상으로 하고 

데이터 사용 목적 및 공개 범위를 제한하고 있지만, 미

국과 유럽의 경우 이해관계자로부터 제공받은 모든 안

전데이터에 대해 종류나 유형 등에 상관없이 동일한 

보호조치 필요성을 규정하고 있다. 이러한 보호조치는 

제공되는 데이터의 가치를 보장하고 보고자에 대한 불

이익을 차단함으로써 이해관계자의 데이터 제공을 장

려하고 신뢰관계를 구축할 수 있게 한다. 향후 우리나

라에 구축되는 항공안전 빅데이터 플랫폼의 데이터 수

집 범위는 앞서 언급한 것처럼 항공안전법이 정의하는 

12종의 안전데이터를 모두 포함하는 것을 목표로 하고 

있기 때문에, 수집되는 안전데이터 전반을 보호하기 위

한 법령 또는 규정 마련이 반드시 필요하다고 판단된다. 

법적 보호장치 마련과 함께 실제 물리적 ․ 기술적으

로 데이터를 보호하기 위한 보안장치들도 준비되어야 한

다. 한국지능정보사회진흥원(2020)이 발간한 빅데이터 

활용 매뉴얼에 따른 데이터 보안 기술은 크게 Table 8

구분 내용

미국

보고서, 데이터 및 기타 정보가 FAA에 자발적으로 
제출되고 타 법률 조항에 따라 제출될 필요가 없는 
경우 FAA는 해당 정보를 대중에 공개해서는 안 됨

타 법률의 조항에도 불구하고, FAA 및 FAA로부터 
정보를 받는 기관은 자발적으로 제공된 안전 또는 
보안관련 정보를 공개해서는 안됨

자발적으로 제공된 안전데이터에 대한 동일한 보호
조치 수행

안전보고 프로그램을 통해 수집된 데이터는 기밀성
의 보장을 원칙으로 함

유럽

위원회(European Commission), EASA, 국가 관할
당국 등 데이터 제공자로부터 데이터를 제공받는 자
는 정보의 기밀성을 보장하기 위해 연합 및 국가 법
에 따라 필요한 조치를 취해야 함

회원국 및 EASA는 기밀정보 및 민감정보를 보호하
기 위한 자체적인 보안규정을 채택하여야 함

국내

항공안전 의무보고 및 자율보고를 통하여 접수한 
내용은 제3자에게 제공하거나 일반에게 공개할 수 
없음

통합항공안전데이터수집분석시스템의 운영을 위탁받은 
전문기관은 수집 ․ 저장 ․ 분석된 항공안전데이터 등을 
항공안전 유지 및 증진의 목적으로만 활용하여야 함
(고의 중과실 제외)

Table 7. Laws and regulations related to data 
protection

구분 내용

여과
수집, 저장된 항공안전데이터를 검토하여 

오류, 누락, 결손, 중복성 등이 있는 
데이터를 식별

변환
수집된 데이터 유형 등을 분석 목적에 맞는 

형태로 변환(교신데이터의 텍스트 
데이터로의 변환 등)

정제
결측치 보완, 이상치 식별 및 제거, 

데이터 불일치성 교정

분류 및 

통합

수집된 안전데이터를 시간, 공간(국가, 지역, 
공항 등), 사건(유형 및 등급), 대상(서비스제
공자별), 항공기(기종 및 기번), 분야 등 요건

에 따라 분류하고 유사 데이터 및 연계가 
요구되는 데이터 통합

축소
실제 데이터 분석에 불필요한 

데이터를 식별하고 제거

출처: 빅데이터 활용 단계별 업무절차 및 기술 활용 매뉴얼
(한국지능정보화진흥원, 2014).

Table 6. Example of aviation safety data processing
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과 같이 사용자 인증, 접근제어, 암호화 기술 등으로 

구분된다. 

2.3.3 데이터 분석

수집된 데이터는 항공안전을 증진하기 위한 목적으

로 활용되어야 한다. 현재 국내의 경우 주요 데이터 분

석이 의무보고 및 자율보고 데이터와 사고/준사고 조

사결과 데이터를 활용한 분석으로 제한적이지만, 향후 

수집되는 안전데이터의 다양성 및 규모를 고려할 때 복

합적인 빅데이터 처리 기법을 적용한 새로운 분석 및 

연구 방식 선정이 필요하다. 이를 위해 데이터 분석 업

무를 수행하는 자는 위해요인 식별, 위험도 분석 등에 

필요한 요구 데이터, 방법론, 필요 인력 등이 포함된 분

석계획을 수립하고 이행하여야 한다. 특히, 고정적으로 

수행하는 분석업무의 경우 분석계획을 지침화하여 관리

하고 변화 발생 시 신속하게 갱신될 수 있게 하여야 한

다. Table 9는 항적 데이터 중 ADS-B(Automatic 

Dependent Surveillance-Broadcast) 데이터를 활용

한 공중충돌 위험도 분석계획의 예시를 보여주고 있다. 

2.3.4 분석결과 공유 ․ 활용

항공안전 빅데이터 플랫폼의 운영은 국토교통부 산

하 공공기관이 위탁받아 수행될 것으로 예상된다. 일반

적으로 공공기관은 공공데이터 제공 및 이용 활성화에 

관한 법률(이하, 공공데이터법)과 공공기관의 정보공개에 

관한 법률(이하, 정보공개법)의 적용을 받아 국민의 알 권

리 보장을 위해 Open API(application programming 

interface) 등의 방식을 통해 분석결과를 대중에게 공

개하게 된다(행정안전부, 2020; 2021). 하지만 국내 

항공안전 빅데이터 플랫폼의 경우 수집되는 안전데이

터의 대부분이 민간기업(운송사업자, 정비업자, 교육훈

련기관 등)으로부터 제공되며, 해당 데이터 자체가 많

은 민감정보를 포함하고 있기 때문에 일반적인 공개방

식을 활용한 공유는 불가능하다. 이와 관련하여 항공안

전법 제61조의2 제3항은 자체적인 대민 또는 데이터 

제공자와의 분석결과 공유방법 및 절차를 마련하여야 

함을 규정하고 있다. 다만, 현재 단계에서 대민 공개 

또는 공유 가능한 데이터 범위를 특정하기 어려우므로, 

본 연구는 이해관계자를 대상으로 한 분석결과의 공유 

대상, 범위, 요구 기술 등을 정의하고자 한다. 

데이터 공유 대상은 우선적으로 국토교통부 관계부

처와 데이터를 제공하는 이해관계자이다. 항공안전 빅

데이터 플랫폼을 통해 수집되는 데이터와 분석결과는 

국가 항공안전 프로그램(state safety program)을 지

원하기 위한 목적으로 활용되어야 하므로, 국가 차원의 

안전 관리에 요구되는 정보를 전달하기 위해 관계부처

와의 분석결과 공유가 필수적이다. 관계부처 이외의 공

유 대상 이해관계자는 데이터 제공자이며 공항공사, 항

공운송사업자, 항공정비사업자, 교통안전공단 등이 포

함된다. 또한, 상황에 따라 데이터를 제공하는 교육훈

련기관, 소형항공운송사업자 등도 공유 대상자에 포함

될 수 있다. 공유 방식은 웹 포털, 발행물(보고서 및 브

리프) 발간 등의 방식을 활용할 수 있을 것이다. 다만, 

공유방식과 무관하게 공유되는 분석결과는 공유 시점

에서 사업자 또는 보고자 등의 개인을 식별할 수 없도

록 비식별화 처리가 이루어졌는지를 반드시 재확인하

여야 하며, 비식별화 처리에도 불구하고 데이터 주체를 

식별할 수 있는지를 점검해야 한다. 예를 들어, 특정 

공항에 단일 항공사가 취항하는 경우, 데이터 주체인 

항공사를 비식별화하더라도 취항 공항을 통해 주체의 

구분 세부 내용

분석목표 항적 데이터 기반 공중충돌 위험도 도출

활용 
데이터

항적 데이터(ADS-B), 기상 데이터

분석
방법론

DWC 모델 기반 잠재적 공중충돌 위험도 분석

요구인력 데이터 분석가(DWC 모델 사용자), 관제 전문가

결과활용 공중충돌방지장치(TCAS) 위험경보 기준치 재설정

Table 9. Example of data analysis plan

구분 내용

사용자 
인증

사전에 정해진 바에 따라, 데이터나 데이터 관
리 시스템이 접근하는 사람의 접근 자격을 확인
하는 것

접근제어
특정 주체가 데이터에 접근하고자 할 때 해당 
객체의 권한을 확인하고 통제하는 것

암호화
평문을 해독 불가능한 형태로 변형하거나 암호
문을 해독 가능한 형태로 변형하기 위한 원리, 
수단, 기술 

비식별화
수집된 데이터에 포함된 개인정보의 일부 또는 
전부가 특정 개인을 식별하기 어렵도록 하는 일
련의 조치

출처: 빅데이터 활용 단계별 업무절차 및 기술 활용 매뉴얼
(한국지능정보화진흥원, 2014).

Table 8. Example of data securing method
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식별이 가능하다. 이러한 경우에 대해 ASIAS는 해당 

공항을 의사코드(pseudo-code)를 활용하여 비식별화 

처리하고 있다(ASIAS, 2019). 특히, 국내 항공운송시

장의 경우 2개 대형 항공사만이 존재하기 때문에 이러

한 이슈를 심도 있게 고려하여 데이터 주체를 비식별

화하도록 하는 방안을 마련해야 한다.

항공안전 빅데이터 플랫폼을 통해 도출된 데이터 분

석결과는 전체 항공산업의 안전증진을 위해서만 활용되

어야 한다. 항공안전데이터 분석결과를 활용한 대표적 

안전증진 활동으로 미국 CAST(Commercial Aviation 

Safety Team)의 경우, 2020년 4월 기준 ASIAS 데이터 

및 분석결과에 기반하여 22개의 안전이슈(safety issue)

를 채택하고 이에 대한 경감전략을 권고하였다(U.S. 

Department of Transportation, 2021). 이를 벤치

마킹하여 수집된 안전데이터 및 이에 대한 분석결과를 

통해 국내 항공산업에 적용할 수 있을 것으로 기대되

는 안전증진 활동은 크게 Table 10과 같은 4개 활동

으로 구분될 수 있을 것이다.

2.3.5 운영위원회

국내 항공안전 빅데이터 플랫폼의 운영 투명성을 보

장하고 이해관계자의 참여를 장려하기 위해서는 ASIAS

의 사례와 같이 정부 및 이해관계자 대표들로 구성된 

운영위원회 설치가 필요하다. 데이터 제공자는 운영위

원회 참여를 통해 플랫폼 관련 의사결정에 관여함으로

써 제공한 데이터가 어떻게 활용되고 있으며, 효과적인 

보호조치가 이루어지고 있는지 등을 직접 관리 ․ 감독할 

수 있다. 운영위원회 구성원은 참여하는 데이터 제공자

에 따라 달라질 수 있으므로 현재 단계에서는 구성 및 

좌석 등을 확정하기에는 어려움이 있지만, 항공안전 빅

데이터 플랫폼의 효과적인 구축 및 운영을 위해 요구

되는 대표적 분야별 참여 이해관계자로는 공항(인천국

제공항공사, 한국공항공사), 정부 및 정부기관(국토교

통부, 항공안전기술원, 항공·철도사고조사위원회, 교통

안전공단), 항공운송사업자, 정비사업자, 교육훈련기관 

등을 꼽을 수 있을 것이다. 

Ⅲ. 결  론

3.1 연구요약 및 논의 

기존 항공산업은 여러 분야로부터 안전데이터를 확

보하고 분석·활용할 수 있는 체계가 부재하였기 때문

에 안전 관련 이슈에 관한 데이터 기반 의사결정의 어

려움을 겪었다(Li and Li, 2017). 이를 극복하기 위해 

미국, 유럽 등 항공선진국은 항공안전 빅데이터 플랫폼

을 구축하여 이를 극복하고자 노력하고 있으며, 특히 

미국의 경우 이미 플랫폼 구현을 완료하고 운영단계에 

접어들고 있다. 이러한 측면에서 국내 항공산업 또한 

항공안전 빅데이터 플랫폼 구축을 통해 해당 문제를 

해결하고 보다 발전된 안전 관리를 위해 노력할 필요

성이 있다. 효과적인 플랫폼 운영을 위해서는 기술적 

요건이 충족되어야 할 뿐만 아니라, 전반적인 운영을 

위한 체계와 지침, 조직 구성, 법적 근거, 활용기술 등

이 반드시 동반 구축되어야 한다. 이에 따라 본 연구는 

향후 구축될 국내 항공 안전 빅데이터 플랫폼의 업무 

단계별 활용기술, 법적 요구사항, 운영위원회의 구성 

등 전반적인 운영관리체계 수립 기반을 마련하기 위해 

수행되었다.

국내 ․ 외 빅데이터 플랫폼 운영현황과 이를 뒷받침하

는 법적 근거를 조사하였고, 특히 미국 FAA의 ASIAS를 

벤치마킹하여 국내 항공안전 빅데이터 플랫폼을 운영

하기 위한 관리체계 수립 시 고려해야 할 중점으로 데

이터의 수집 및 비식별화, 데이터 처리 ․ 저장 ․ 관리, 데

이터 분석, 분석결과의 공유 ․ 활용, 운영위원회 구성 등

을 제안하였다. 구체적으로 데이터 수집의 경우 이해관

계자와의 신뢰관계에 기반한 자발적 참여 문화 조성과 

비식별화가 핵심 중점으로 식별되었으며, 데이터 처리 

및 관리에서는 데이터 보호를 위한 법적 기반 수립과 기

술적 ․ 물리적 보안장치의 마련이 필요함이 도출되었다. 

또한, 분석결과의 효과적인 공유 ․ 활용을 위해서는 공개 

범위와 방식을 결정하고, 그 목적을 항공안전 증진 및 

유지로 제한할 필요성이 있음을 확인할 수 있었다. 

본 연구가 가지는 한계는 다음과 같다고 판단한다. 

구분 세부 내용

대쉬보드
(dashboard) 

제공

항공사, 공항, 사건 유형별 등의 
분석결과를 한눈에 모니터링할 수 있도록 

표현하여 의사결정을 지원

예측적 안전 
성과지표 개발

예측적 안전지표의 개발을 통한 
사고 예방 활동 지원

알고리즘 개발
새롭게 도출된 인사이트(insight)를 
반영하여 고도화된 알고리즘 개발

새로운 
안전이슈 식별

기존에 식별되지 않았던 새로운 
안전이슈의 식별 및 관리

Table 10. Example of safety enhancement 
activities
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첫째, 본 연구에서 제시한 항공안전 빅데이터 운영관리

체계 수립 중점은 국내 ․ 외 선행 운영사례 분석에 기반

하여 필수적으로 고려하거나 반영해야 할 주요 요건을 

식별하고 이를 중심으로 진행되었기 때문에, 실제 우리

나라에서 항공안전 빅데이터 운영관리체계를 시행하게 

될 때 발생할 수 있는 국내 항공산업계 이해관계자들

의 잠재적 관심사항을 수렴하지 못했다는 한계를 가지

고 있다. 

둘째, 아직까지 국내에서 항공안전 빅데이터 운영관

리체계에 적용할 구체적 데이터 처리 장비 및 기술, 관

리조직, 인력 Pool 등이 확정되지 않았기 때문에, 본 

연구는 이러한 요소들이 구체적으로 결정되었을 때 항

공안전 빅데이터 운영관리체계에 미칠 영향을 검토하

지 못하였다. 

따라서, 향후 추가 연구를 통해 이러한 분야에 대한 

심층 검토가 이루어진다면 효과적인 국내 항공안전 빅

데이터 플랫폼 운영관리체계 수립 및 운영에 기여할 

수 있을 것으로 기대된다. 

후  기

본 연구는 국토교통부 항공선진화사업의 일환으로 

국토교통과학기술진흥연구원(“빅데이터 기반 항공안전

관리 기술개발 및 플랫폼 구축”, 과제번호: 20BDAS- 

B158275-01) 사업을 통해 수행되었습니다.
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