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요  약  네트워크에 연결되는 소프트웨어에서 사용자의 권한을 획득할 수 있는 취약점이 존재한다면, 컴퓨터의 사용
권한을 원격지의 공격자가 획득할 수 있게 된다. 또한 특정 계열에 대한 운영체제의 점유율이 높은 사용자 환경에서는 
해당 운영체제에서 문제가 발생하면 보다 큰 피해가 발생될 수 있다. 특히, 보안상 취약점을 가지는 오류가 발견된다면
상당히 큰 문제가 될 수 있다. 이러한 환경 속에서 취약점을 발견하고 대응하기 위한 다양한 연구들이 진행되어왔으며,
퍼징 기법은 소프트웨어에 있는 오류를 찾아내는 가장 효과적인 기술 중 하나이다. 본 논문에서는 다양한 어플리케이션
에서 발생할 수 있는 버퍼 오버플로우 취약점을 탐지할 수 있는 퍼징 에이전트를 설계하고 구현하고자 한다. 이러한
퍼징 에이전트를 통해 어플리케이션 개발자들이 스스로 어플리케이션의 취약점을 발견하고 수정할 수 있는 보다 안전한
컴퓨팅 환경을 실현할 수 있을 것이다.

주제어 : 융합보안, 버퍼 오버플로우, 퍼징, 취약점, 에이전트, 어플리케이션

Abstract  If a vulnerability in the software connected to the network to obtain the user's privilege, a 
remote attacker could gain the privilege to use the computer. In addition, in a user environment in 
which an operating system for a specific series is used a lot, if a problem occurs in the operating 
system, considerable damage can occur. In particular, If an error is a security vulnerability, it can be 
a very big problem. Various studies have been conducted to find and respond to vulnerabilities in such 
a situation. Among various security technologies, the fuzzing technology is one of the most effective 
technologies to find errors in software. In this paper, I designed and implemented a fuzzing agent that 
can detect buffer overflow vulnerabilities that can occur in various applications. Through this fuzzing 
agent, application developers will be able to realize a more secure computing environment in which 
they can discover and fix vulnerabilities in their own applications.
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1. 서론

정해진 버퍼의 크기를 넘어서는 데이터가 애플리케이
션에 입력되면 다른 메모리 영역을 침범하게 되어 어플
리케이션의 흐름이 바뀌거나 원인을 알 수 없는 오류를 
발생시키기도 한다. 이런 문제점을 이용해서 시스템의 권
한을 획득하는 해킹기법이 버퍼 오버플로우(Buffer 
OverFlow)공격이다. 이것을 이용해 많은 해커들이 다양
한 공격기법을 만들어내기 시작했으며 현재까지도 버퍼 
오버플로우는 상당히 위협적인 취약점으로 거론된다.

인터넷 기술이 비약적으로 발전하고 보편화됨에 따라 
악의적인 목적을 가진 사람들의 공격 방법은 더욱더 지
능화되고 있고 그로 인해 피해 규모가 상당히 커지고 있
다. 원격에서 권한을 획득하는 매우 위험한 취약점이 많
은 사람들이 사용하는 어플리케이션에서 발견되면, 순식
간에 수많은 컴퓨터의 사용 권한을 공격자는 획득하게 
된다. 특히 우리나라처럼 특정 계열 운영체제의 점유율이 
높은 경우 해당 운영체제에서 문제가 발생하면 걷잡을 
수 없는 피해가 발생할 수 있다[1,2]. 

이런 복잡한 상황 속에서 취약점을 발견하고 대응하기 
위해 관련 연구들이 오래전부터 진행되어 왔고, 몇 년 전
부터는 퍼징(Fuzzing)이라는 기법을 사용하여 어플리케
이션이나 프로토콜 등에서 많은 오류를 찾아내고 있다
[3,4]. 

퍼징은 간단한 전사공격(Bute Force)방식부터, 정교
한 자동 분석을 통한 In Process 방식까지 다양하다. 기
술적 난이도 때문에 전사공격(Brute Force)방식의 퍼징 
에이전트를 구현하며, 구현할 퍼징 에이전트는 버퍼 오버
플로우와 정수 오버플로우 그리고 포맷 스트링 버그 등
의 소프트웨어적 오류를 자동으로 탐지하고 오류가 일어
난 위치를 추적한다. 본 논문에서는 최근의 컴퓨팅 환경
의 특성을 고려하여 운영체제 점유율이 가장 높은 64bit 
윈도우 환경에서 파일 포맷 데이터를 입력받는 어플리케
이션의 오류를 찾는 파일 퍼징 에이전트를 설계하고 구
현하고자 한다.

2. 퍼징 에이전트

2.1 보안 취약점 유형 
퍼징 기법은 클라이언트/서버 어플리케이션, 파일 파

서(File Parser), SUID 어플리케이션 등에 사용되며, 사
용자가 입력한 자료를 분석하고 있는 대부분의 어플리케

이션은 퍼징 기법에 의한 보안 취약점 탐지에 사용될 수 
있다. 퍼징을 할 대상에 따라 찾아내는 취약점의 유형이 
다르다. 파일 퍼징 에이전트는 버퍼 오버플로우, 정수 오
버플로우, 포맷 스트링 버그 등과 같은 보안 취약점을 탐
지한다[5]. 

버퍼 오버플로우는 할당된 버퍼의 크기를 넘어서는 데
이터를 입력했을 때 다른 메모리 영역을 침범하여 발생
하는 문제점을 이용하여 어플리케이션의 실행 흐름을 임
의로 변경하여 원하는 코드를 실행하게 하는 기술이다. 
버퍼의 경계값을 검사하지 않는 함수가 사용자의 입력값
을 다룬다면 경계를 넘어갈 수 있는 크기의 값을 입력하
여 어플리케이션의 흐름을 변경할 수 있다. 버퍼 오버플
로우에 취약한 대표적인 함수들은 strcpy(), strcat(), 
sprintf(), scanf(), fscanf(), vfscanf(), vsprintf(), 
vscanf(), streadd() 등이 있다.

버퍼의 경계를 검사하지 않는 strcpy() 같은 함수에 
의해 문자열이 복사될 때 버퍼를 넘치게 하여 임의의 코
드를 실행할 수 있는데, 이때 스택의 특성을 이용하므로 
일반적으로 스택 오버플로우라고 부른다.

int main(int argc, char *argv[])
{
    char buffer[500];
    strcpy(buffer, argv[1]);
    return 0;
}

Fig. 1. Code with Stack Overflow Vulnerability 

500바이트보다 작은 값을 입력하면 아무런 영향을 미
치지 않지만 ‘a’를 600개 정도 입력한다면 스택 프레임에
서 함수가 종료되고 되돌아가는 곳의 값이 0x61616161
로 변경되어 치명적인 오류가 발생하게 된다. 만약 철저
하게 계산하여 공격 코드를 입력한다면 원하는 코드를 
실행할 수도 있다[6-8].

Fig. 2. Stack Frame 

정수 오버플로우는 정수형으로 선언된 변수가 가질 수 



버퍼 오버플로우 취약점 탐지를 위한 퍼징 에이전트 구현 13

있는 값의 범위를 넘는 값이 변수에 저장될 때 발생하며 
이를 이용하여 버퍼 오버플로우를 할 수 있다. 하지만 직
접적으로 메모리를 덮어쓰기하는 형식이 아니라서 공격
하기도 어렵고 방어하기도 어려운 특징을 가지고 있다.

2.2 퍼징 에이전트 
파일 퍼징은 여러 종류의 파일을 대상으로 오류를 찾

는 퍼징이다. 파일 포맷 취약점을 이용하는 공격 방법은 
매우 다양하고 빠르게 변하기 때문에 파일 포맷 파서 자
체의 오류를 탐지하도록 하여야 한다, 파일 포맷에 대한 
변형을 다양하게 만들어야 하고, 어플리케이션에서 발생
한 오류를 분석해 그것이 공격 가능한 조건의 오류인지 
아닌지를 판단하기 위한 디버깅 기능도 필요하다[9,10].

MS05-009 Vulnerability in PNG Processing Could Allow 
Remote Code Execution

MS05-002 Vulnerability in Cursor and Icon Format Handling 
Could Allow Remote Code Execution

MS04-041 Vulnerability in WordPad Could Allow Code 
Execution

MS04-028 Buffer Overrun in JPEG Processing (GDI+) Could 
Allow Code Execution

US-CERT 
TA04-217A

Multiple Vulnerability in libpng(Affecting Mozilla, 
Netscape, Firefox browsers)

CAN-2004-1
153

Format String Vulnerabilities in Adobe Acrobat 
Reader

Table 1. List of File Format Vulnerabilities

파일 포맷은 네트워크 통신을 위한 프로토콜처럼 정해
진 표준이 있다. 예로 hwp나 doc 같은 파일 포맷을 헥
스 에디터로 열어보면 사람이 읽을 수 있는 아스키영역
의 데이터와 읽을 수 없는 아스키영역 밖의 데이터를 볼 
수 있는데, 이는 매우 불규칙적으로 보이지만 여기에는 
업체가 만들어낸 특유의 규칙을 기반으로 데이터가 존재
하게 된다. 만약 정해놓은 규칙을 벗어날 정도로 임의 데
이터를 포함한 임의 길이의 파일을 만들어 실행한다면 
다음과 같은 세 가지 결과 중 하나가 발생할 것이다[11]. 

첫 번째 결과는 대상 어플리케이션에서 파일 형식을 
인식할 수 없거나 파일이 손상되어 열 수 없다는 오류 메
시지가 나타날 것이고, 두 번째 결과는 별다른 이상 없이 
파일이 열리는 경우가 있다. 마지막 세 번째는 가장 흥미
로운 결과로서 어플리케이션의 오류처리 범위를 벗어나
는 오류가 발생할 수 있다. 이 경우는 파일 파서에 결함
이 있다는 뜻이고 이것의 대표적 예는 아래와 같다.

Fig. 3. File Format Showing MS04-041 Vulnerability

Fig. 3은 워드패드에서 지원하는 wri 파일 포맷의 
0x00000b30 주변 값을 임의로 수정한 파일이다. 이 파
일을 워드패드에서 실행하게 되면 Fig. 4에서 보는 것처
럼 버퍼 오버플로우로 인해 EIP 레지스터의 값이 임의로 
수정한 값으로 바뀐다는 것을 알 수 있다.

Fig. 4. EIP Register Value Modified to Desired Address

실행을 계속하게 되면 0x41424344의 주소에는 명령
어 코드들이 들어 있지 않기 때문에 오류가 발생하고 워
드패드가 종료된다. EIP 레지스터값을 변조할 수 있다는 
것은 자신이 원하는 코드를 실행할 수 있는 권한을 가진 
것과 같아서 매우 위협적인 오류임을 알 수 있다.

3. 퍼징 에이전트 설계

Fig. 5는 퍼징 에이전트의 전체 구성도이다. 데이터 
입력단계에서는 오류를 찾기 위한 어플리케이션의 경로
와 어플리케이션이 읽을 수 있는 파일 포맷인 샘플 파일 
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경로를 입력한다. 그리고 필요한 옵션을 지정하면 다음 
단계로 넘어갈 준비가 완료된다.

퍼징 엔진의 역할은 샘플 파일 내용을 임의로 변조하
고 어플리케이션의 경로와 변조된 샘플 파일을 오류 탐
지기에 붙여서 실행을 시킨다. 그렇게 되면 오류 탐지용 
디버거인 오류 탐지기가 실행되고 예외를 발견하게 되면 
그 결과를 파일로 출력하게 된다[12].

Fig. 5. Overall Diagram

퍼징 엔진은 Fig. 6처럼 대상 파일 경로, 샘플 파일 경
로 그리고 옵션을 입력 데이터로 받는다. 대상 파일 경로
는 실제 오류를 발견할 대상을 말하며, 샘플 파일 경로는 
정상적으로 열리는 파일로서 변조에 기준이 되는 파일이
다.

샘플 파일 스캐너는 샘플 파일을 읽어 들여 변조할 위
치를 찾고 리스트형식으로 그 위치들을 차례대로 저장 
후 완료되면 샘플 파일을 변조시켜 변조된 샘플 파일을 
만든다. 옵션에는 오류를 찾기 위한 옵션과 편의를 위한 
옵션이 존재한다.

엔진은 반복적으로 샘플 파일을 변조하고 변조된 샘플 
파일 경로, 대상 파일 경로, 선택된 옵션을 함께 오류 탐
지기에 인자값으로 넣고 실행을 시켜서 오류를 찾게 된
다. 퍼저 엔진으로부터 건네받은 데이터를 이용하는 오류 
탐지기는 우선 입력받은 데이터를 인자 값으로 
CreateProcess API에 DEBUG_PROCESS를 사용하여 
대상 파일을 디버그 모드로 실행시킨다.

예외가 발생하면 디스어셈블리(Disassembly)를 위해
서 외부라이브러리인 libdasm를 사용하여 예외가 발생
한 곳의 명령어, 레지스터들의 정보, 변조된 파일의 변조
된 위치(Offset)를 텍스트 파일 포맷을 사용해 결과로 출
력한다. 옵션에서 정해놓은 일정 시간이 지나도록 예외가 
발생하지 않으면 오류 탐지기는 오류가 없다고 판단하고 
무한 루프에 빠지지 않기 위하여 자동으로 해당 프로세
스를 종료시킨다.

Fig. 6. Detailed configuration of fuzzing engine

4. 퍼징 에이전트 구현

4.1 실행 절차와 기능 
원활한 테스트를 위해서 구현 환경은 Table 2와 같

다. Visual Studio 2015은 랜덤한 값을 생성하고 실행
시켜주는 에이전트의 엔진과 오류를 발견하고 그 결과를 
텍스트 파일로 출력해주는 오류 탐지기를 구현할 때 사
용하였다. VMware Workstation 15은 가상화 PC를 사
용하기 위한 환경이다. 에이전트의 테스트 대상으로 특정 
어플리케이션을 사용하였다[13-15].

Hardware Software
1 i5 CPU Windows 10
2 16GB RAM Visual Studio 2015
3 VMware Workstation 15 

Table 2. Hardware & Software

구현된 퍼징 에이전트의 실행 절차는 Fig. 7과 같다. 
첫째 퍼징을 할 대상을 선택하고, 둘째 대상에 필요한 옵
션들을 설정한다. 셋째 퍼징용 비정상 데이터를 생성하
고, 넷째 생성된 비정상 데이터를 이용하여 대상을 실행
한다.
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Fig. 9. Errors Monitoring

Fig. 7. Procedure of Agent

마지막으로 발생하는 오류들을 모니터링하고 처리하
여 그 결과를 출력하게 된다. Fig. 8은 구현된 퍼징에이
전트의 실행화면이다.

Fig. 8. Agent‘s Execution Screen

4.2 시나리오 
구현된 퍼징 에이전트를 사용하여 특정 어플리케이션

에서 오류를 발견하는 과정을 테스트하였다. Fig. 9와 같
이 대상 파일과 샘플 파일의 경로를 지정하고 필요한 옵
션을 선택한 후 시작 버튼을 누르면 실행이 된다. Fig. 9
를 보면 완료까지 4%를 남겨둔 상황에서 총 3개의 오류
가 발견된 것을 볼 수 있다. 다만 변조된 샘플 파일의 이

름의 순서를 나타내는 번호가 서로 가까운 걸 봐서는 변
조된 샘플 파일의 변조 위치가 크게 차이가 나지 않기 때
문에 같은 곳에서 오류가 발생했다고 추측할 수 있다[16].

Fig. 10은 결과를 출력한 내용이다. 0x02b56a8a에
서 Access violation 예외가 탐지되었고 그 주소 주변의 
명령어들을 디스어셈블리를 통해서 표시한다. 그리고 각
각의 레지스터값과 변조된 샘플 파일의 정확한 위치를 
나타내어 오류를 분석을 쉽게 할 수 있도록 지원한다.

Fig. 10. Output the Result

4.3 성능 비교
구현된 퍼징 에이전트와 유사한 에이전트인 iDefese

사에서 제공하는 FileFuzz와 성능을 비교 실험하였다. 
비교 항목은 속도, 안전성, 오류 탐지 수이다. 대부분의 
퍼징 에이전트가 퍼징 속도를 조정할 수 있지만, 이 실험
에서 속도는 안정적으로 1분에 몇 회 퍼징을 하는지에 
대한 속도이다. 안전성은 퍼징 도중에 퍼징 에이전트나 
시스템에 문제가 발생하는 횟수이며, 문제가 발생하여 퍼
징이 정상적으로 진행되지 못하는 경우는 1회로 계산했
으며 0회, 1회는 적합이고 2회 이상은 부적합으로 판단
했다. 오류 탐지는 퍼징이 모두 끝나고 탐지된 오류의 전
체 개수이다. 다음 Table 3은 특정 어플리케이션을 
1800회 퍼징해서 얻어낸 결과이다.

iDefense의 FileFuzz는 안정적이며 빠른 처리 속도
를 가진다. 속도를 조정할 수 있는데 테스트 환경을 고려
하여 안정적으로 최대한의 속도를 낼 수 있도록 1분당 
10회 정도의 속도를 가지게 값을 설정하고 작동하였다. 
작동 도중에 어떠한 문제도 일으키지 않았고 퍼징을 성
공적으로 완료하였다. 그러나 False Positive라도 탐지
될 수도 있는데 오류가 하나도 탐지되지 않았다.
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Speed Safety Detection

Proposed Agent 6/min Fitness 3

iDefense FileFuzz 10/min Fitness 0

Table 3. Comparison with Other Tools

제안된 퍼징 에이전트는 FileFuzz와 같이 시간을 조
절할 수 있지만, 처리 속도를 높이기 위하여 테스트 환경
에서 안정적으로 작동할 수 있게 10초에 1회가 가능하게
끔 옵션을 설정하였다. 안정적으로 퍼징을 완료하여 탐지
한 오류의 개수는 총 3개였고 오류를 분석한 결과, 치명
적인 오류로 판단되지는 않았다.

퍼징 에이전트는 오류를 탐지하는 것이 가장 중요하지
만, 안정성과 속도도 중요한 평가 지표 중 하나이다. 
iDefense의 FileFuzz는 1분당 10회의 속도로 약 3시간 
만에 1800번의 퍼징을 완료하였고, 제안된 에이전트는 
1분당 6회의 속도로 약 5시간에 걸쳐서 완료했다. 그리
고 두 에이전트 모두 사용하는 데 있어서 어플리케이션
이나 시스템적으로 문제가 발생하지 않아서 안정성에 있
어서는 문제가 없었다. 오류 탐지 수에 대한 평가에서는 
iDefense의 FileFuzz가 떨어지는 성능을 보였다. 하지
만 FileFuzz는 과거에 MS Word를 퍼징하여 치명적인 
오류를 발견했었던 퍼징 에이전트이기 때문에 성능에 문
제가 있다고 판단하기는 어렵다. 그리고 제안된 에이전트
는 총 3개의 오류를 탐지했지만, 치명적인 오류는 아닌 
것으로 판단된다. 따라서 두 에이전트 간의 성능 비교에
서는 큰 차이점이 없었다.

5. 결론

퍼징은 단시간에 원하는 것을 찾아내는 기술이 아니
다. CSW(CanSecWest)에서 발표한 퍼징에 관한 자료를 
보면 Adobe Reader에 변조된 PDF파일을 사용해 
3,036,000번 시도를 통해서 2,582개의 오류를 찾았고, 
2,582개의 오류 중에서도 원하는 코드를 실행할 수 있는 
치명적인 오류는 단 3개에 불과했다. 확률로 따진다면 
0.0001%도 안 되는 매우 작은 확률이다.

퍼징은 시간을 투자한 만큼의 결과가 나오게 된다. 따
라서 완성된 어플리케이션을 퍼징하는 작업은 많은 시간
을 소비해야만 하는 단점을 가지고 있다. 퍼징은 어플리
케이션의 안정성을 보완할 수 있는 다양한 방법 중의 하

나이다. 어플리케이션에 대해 최적의 보안을 제공하기 위
해서는 어플리케이션을 기획하고 설계하는 단계부터 보
안 가이드에서 요구하는 사항에 맞춰 설계하고 구현하여
야 한다.
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