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요  약  원활한 작전 수행을 통한 국방력의 강화를 위해 전술네트워크의 기능은 필수적이다. 전시 상황에서 다양한 전술, 

전략은 수많은 정보들을 근거로 한다. 이를 위해 정찰기를 비롯한 다양한 정보 수집 장치 및 자원들이 방대한 양의 정보 

수집을 위해 사용되고, 이들 대다수는 전술네트워크를 통해 정보를 전달한다. 채널의 사용 여부를 판단하여 상황에 따라 

경쟁 기반으로 채널에 접속을 하는 국방전술네트워크 환경에서, 매우 높은 이동성을 갖는 정찰기 등 고속 이동 노드는 

불필요한 채널 점유로 인하여 잠재적인 성능 열화 문제가 발생할 수 있다. 본 논문에서는 채널 예약 시점을 정하는 경쟁 

윈도우(Contention Window)의 크기를 경험적으로 학습시켜 네트워크 처리량을 증가시키는 Learning-Backoff 방식

의 무전 채널 접속 방법을 제안한다. 제안하는 방법은 고속 이동 노드의 수가 많아짐에 따라 더욱 좋은 성능을 보이고 

있으며, 정찰기 4대가 운영되는 특정 작전 시나리오에 적용하였을 경우 처리량이 최대 25% 증가한다.

주제어 : 강화학습, Q-러닝, 공중 전술 네트워크, Learning-Backoff 통신, CSMA/CA

Abstract For strengthening the national defense, the function of tactical network is essential. tactics and 

strategies in wartime situations are based on numerous information. Therefore, various reconnaissance 

devices and resources are used to collect a huge amount of information, and they transmit the 

information through tactical networks. In tactical networks that which use contention based channel 

access scheme, high-speed nodes such as recon aircraft may have performance degradation problems 

due to unnecessary channel occupation. In this paper, we propose a learning-backoff method, which 

empirically learns the size of the contention window to determine channel access time. The proposed 

method shows that the network throughput can be increased up to 25%  as the number of high-speed 

mobility nodes are increases.
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1. 서론

전시에서는 원활한 전술 운용과 효율적인 작전 수행

을 위해서 수많은 정보가 수집되어야 한다. 적들보다 

많고, 빠른 정보 수집은 더욱 유연한 전술 운용을 가능

하게 함으로써 우리 군의 전투력 향상에 이바지할 수 있

다. 대량의 정보를 효율적으로 수집하기 위해서는 정보 

수집 장치가 높은 이동성을 갖고, 지리적으로 분산되어

져 있어야 한다. 이를 위한 공중전술네트워크는 높은 이

동성을 지원하면서도 음영지역을 최소화하여야 한다.

국방전술네트워크와 같이 분산 환경에서 여러 노드

들이 경쟁기반으로 접속하는 무선 네트워크에서는 높

은 이동성을 갖는 노드가 네트워크의 성능을 저하시킬 

가능성이 존재한다. 반이중 통신을 사용하는 무선 네트워

크에서는 충돌의 감지가 거의 불가능하기 때문에 여러 노

드들이 같은 채널을 사용하면 CSMA/CA(Carrier Sense 

Multiple Access with Collision Avoidance)[1]라는 

충돌 회피 다원 접속 매체 접근 방식을 사용하는데, 이 방

식은 RTS/CTS 프레임을 사용하여 채널 예약 여부를 주

변 노드에게 알리고 충돌을 회피함으로써 한 채널에서 다

수의 노드들이 효율적으로 채널을 공유할 수 있게 만든

다. 하지만 국방전술네트워크의 정찰기와 같이 매우 높

은 이동성을 갖는 노드가 존재하는 경우, 높은 이동성

에 의한 네트워크 토폴로지 변화로 인하여 RTS/CTS에 

의한 채널 예약 정보가 유효하지 않게 되는 상황이 빈

번하게 발생한다. 

따라서 본 논문에서는 네트워크 처리량의 손실을 만

회하기 위한 방법으로, Q-러닝[2]을 사용한 경쟁 윈도

우(Contention Window)의 Backoff 시간 학습

(Learning-Backoff)을 통해 전체 네트워크 처리량을 

증가시키는 방법을 제안한다. Q-러닝은 적은 자원으로 

변화하는 환경에 시스템이 적응 가능하게 만드는 강화

학습 기법[3]으로, 네트워크 분야에서도 많은 연구가 진

행되고 있다[4-9].

본 논문은 다음과 같이 구성되어 있다. 2장에서는 차세

대 공중전술네트워크의 개념과 이에 기반을 둔 작전 시나

리오를 소개한다. 3장에서는 제안하는 Learning-Backoff 

알고리즘과 시뮬레이션 환경을 설명한다. 다음으로, 4

장에서 기존의 Random Backoff 방식과 제안하는 

Learning-Backoff 방식의 성능을 비교하고, 마지막으

로 5장에서 결론을 제시한다.

2. 차세대 공중 전술 네트워크 

2.1 공중 전술 네트워크 국내외 동향

공중기반 네트워크의 운용은 다양한 분야에서 활발

하게 연구가 진행되고 있다. 민간에서는 드론이나 무인

기를 컨트롤하기 위한 수단으로 공중네트워크에 대한 

연구가 진행되어 왔으며[10], 최근에는 상용망에서 요

구되는 대용량 데이터를 효율적으로 전송하기 위한 수

단중 하나로 연구되고 있다[11]. 성층권을 비행하는 고

고도 열기구들을 상공 20km고도에 배치하여 지상 단

말기와 열기구 간 통신을 제공하였으며, 태양전지판을 

이용하여 100일 이상 운용이 가능하였다.[12] 최근에

는 특정위치에서 UAV(Unmanned Aerial Vehicle)를 

고정적으로 활용하여 통신을 중계하는 개념이 제안된 

바있으며, 중계기의 위치 제어가 자유로워 기상상태 및 

장애물 등에 의한 신호감쇄를 효과적으로 해결하였

다.[13]

군에서는 네트워크 중심의 전쟁개념이 발달하면서 

2000년대 초반부터 모든 시스템을 연결하여 작전을 수

행하는 GIG(Global Information Grid) 개념[14]이 

미국 국방부에 의해 언급되기 시작하였다. 이에 따라 

모든 계층의 장비들을 네트워크로 연결하기 위한 Joint 

Airborne Network (JAN)[15] 개념이 연구되기 시작

하면서 Fig. 1에서 보이는 것처럼 군사작전에 있어 공

중에 있는 장비들을 네트워크로 사용하기 위한 공중네

트워크의 개념연구가 본격적으로 시작되었다.

Fig. 1. Joint Airborne Network Vision
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2.2 다중빔 기반 다계층 공중전술네트워크 

감시정찰용 초소형군집드론 및 무인기, 유·무형 복합

전투헬기, 공중지휘소 및 관제소들은 미래의 전장에서 

활발하게 운용될 수 있다. 이에 따라, 공중에서 다중빔 

안테나를 활용한 공중전술네트워크의 필요성이 증대되

었으며, 특히 공중에서뿐만 아니라 모든 계층에서의 네

트워크를 보장하기 위한 다중빔 기반의 다계층 공중전

술네트워크의 필요성은 증대되었다.

감시정찰용 군집드론 및 무인기 등 공중에서 운용되

는 장비들의 성능이 개선됨에 따라서 작전범위가 확대

되고 있고 이러한 경향은 미래에도 지속될 것으로 예상

된다. 따라서 넓은 범위에서의 작전을 보장해야한다는 

특성이 있다.

공격작전의 성공이후 신속하게 전과확대를 하거나 

기타 작전 중 특정 노드통신소가 파괴되는 경우 예상치 

못한 지역과 장비에 추가노드통신소의 운용이 필요하

며, 다양한 계층에서 운용될 수 있기 때문에 상하위 계

층의 체계들을 연결하기 위한 공중노드 네트워크가 구

성되어야 한다.

그렇기 때문에 다중빔 기반의 다계층공중전술 네트

워크를 운용하기 위해서는 On-Demand 통신지원이 

가능해야하며, 광역 및 대용량 통신을 지원해야 한다. 

또한, 동적 라우팅 기능과 신속하고 정확한 빔포밍 기

능을 지원해야 한다. 그리고 다계층 핸드로버, 운용환경

에 링크를 최적화해야하며, 최적의 RAT 및 네트워크 

선택 기능에 대한 지원이 고려되어야 한다.

2.3 공중전술네트워크 기반 작전 시나리오

Fig. 2. Multi-beam Antenna Operation Scenario

Fig. 2.에서 감시정찰 무인기의 운용 방법 중 무인기 

4대의 정보유통을 지원하기 위해 공중노드통신소 1대

를 운용하고 지상의 지휘소와 통신링크를 지원하는 공

중노드 통신소 1대를 별도로 운용하는 개념을 보여주

고 있다. 한 대의 감시정찰 무인기는 제대에 따라 그 운

용거리가 수백 km에 이른다. 한편, 각각의 무인기들은 

고정된 위치에서 운용되는 것이 아니라 특정지역을 선

회하고 4대의 무인기는 서로 다른 지역에서 독립적으

로 운용된다.

또한, 자체회랑운용과 통신거리를 고려하여 운용할 

경우, 여러 대의 노드통신소가 공중전술네트워크를 구

성하여 적 후방 깊은 지역에서 운용되는 감시정찰 무인

기의 정보유통지원이 가능해진다. 감시정찰 무인기와 

공중노드 통신소 모두 회랑을 이동하기 때문에 다중 빔

을 형성하고 빔 지향 방향이 동적으로 전환하는 기술이 

적용되어야 한다.

3. Learning-Backoff 기반 무선 접속

3.1 기존 문제점

무선공중전술네트워크에서 무인정찰기와 고속 이동 

노드는 높은 이동성으로 인한 네트워크 토폴로지 변화

에 따른 채널 예약의 유효성 문제로 인하여 채널 사용 

효율을 열화시키는 문제점이 있다. 높은 이동성을 갖는 

노드일수록 다음과 같은 상황을 발생시킬 수 있다.

1) RTS 또는 CTS를 듣지 못하고 채널에 진입

2) RTS 전송 후 CTS를 듣지 못하고 채널을 벗어남

3) RTS와 CTS를 주고받았으나 채널을 벗어남

정찰기의 상황이 1번 같은 경우에는 채널을 예약한 

다른 노드와 충돌이 나게 됨으로써 데이터 전송 실패와 

재전송을 유도하게 된다. 2, 3번의 경우는 정찰기와 수

신측 노드 사이에 데이터 전송이 이루어지지 않고 있지

만, 수신측 노드 주변의 모든 노드들은 데이터를 보내

도 문제가 없음에도 채널을 사용할 수 없는 상황에 놓

이게 된다. 이러한 원인으로 인한 네트워크 성능 열화

의 정도는 수신 노드의 통신 범위를 넘나드는 이동성 

노드의 수가 많아질수록 증가한다. 

3.2 Learning Backoff 기반 무선 채널 접속

제안하는 Learning Backoff 방법은 경쟁 윈도우 크
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기 안에서 랜덤하게 Backoff를 선택하는 기존의 

Random-Backoff 방식과 다르게 Backoff를 선택 후 

통신 성공여부에 따라 보상을 주어 학습 시키는 방법을 

사용한다. 정찰기는 최초에 통신을 시도할 때 Backoff 

값을 임의로 선택하며, 통신 성공여부에 따라 Q-테이

블의 보상값을 저장하는 공간에 보상을 준다. 제안하는 

Learning Backoff 방법은 E-Greedy를 사용하기 때

문에 처음에는 랜덤하게 Backoff를 선택하지만, 학습

이 진행됨에 따라 점차 Q-테이블의 보상값이 가장 높

은 Backoff를 선택하게 된다.

Fig. 3. Compensation value of Q-table

Learning-Backoff Algorithm : 

exploration = 1 - (timer / simulation_time)

if random(1) < exploration:

  Backoff_counter = random_int(0, max_window_size)

else:

  Backoff_counter = max_index(Q_table)

if communication_success():

  Q_table[Backoff_counter] += reward

Fig. 4. Learning-Backoff Algorithm

Fig. 3은 Learning-Backoff의 학습이 끝난 후 Q-

테이블에 저장된 보상값과 Random-Backoff 방식과 

Learning-Backoff 방식의 Backoff 선택 비율을 보여

준다. 아래의 그래프는 Q-테이블에 누적된 보상값을 

보여주며, 위에서는 보상값의 비율을 시각적으로 보기 

편하게 색으로 나타낸다. Random-Backoff 방식은 경

쟁 윈도우 안에서 선택된 Backoff의 횟수가 고르게 분

포되어 있지만, Learning-Backoff 방식은 Fig. 4의 

E-Greedy 알고리즘 절차를 따라서 학습이 진행됨에 

따라 적절한 Backoff값을 찾아낸다. 1에서 0까지 줄어

드는 Exploration 변수에 의해 Backoff값을 랜덤하게 

선택하는 방법과 Q-테이블에서 가장 큰 보상값을 갖는 

Backoff값을 선택하는 방법이 결정되고, 결정된 

Backoff 값을 사용했을 때의 통신 성공 여부에 의해서 

Q-테이블에 Reward가 주어진다. 통신이 성공했을 경

우 Q-테이블 인덱스에 Reward로 1이 주어지며, 통신

이 실패했을 때에는 Reward가 주어지지 않는다. Q-테

이블은 Backoff가 통신이 성공했을 경우에만 해당 인

덱스에 보상이 쌓이는 구조이기 때문에 큰 보상값을 갖

는 인덱스는 시뮬레이션 환경에서 많은 통신을 성공시

켰다는 것을 의미한다. 제안하는 방법은 이렇게 쌓인 

Q-테이블의 값을 통해 정찰기에서 사용할 최적의 

Backoff를 찾아낸다.

Fig. 5. Learning-Backoff and Integraged Learning 

methods

또한, 제안하는 Learning-Backoff 방식은 Fig.5과 

같이 정찰기마다 독립된 Q-테이블을 사용하는 기본 

Learning-Backoff 방식과 모든 정찰기가 동일한 Q-

테이블을 사용하는 Integrated Learning-Backoff 방

식 두 가지로 나뉜다.

Learning-Backoff 방식은 각 정찰기가 독립된 Q-

테이블을 사용함으로써 서로 다른 Backoff를 선택하게 

되지만, 학습을 통해 뒤늦게 들어온 정찰기의 Backoff

가 앞서 이미 채널을 사용하고 있는 정찰기의 통신을 

방해하지 않게끔 선택된다는 장점을 갖는다.

반면에 Integrated Learning-Backoff 방식은 두 

정찰기가 Q-테이블을 공유함으로써 늦게 네트워크에 

진입한 정찰기가 있는 경우 기존의 채널을 사용하고 있

는 정찰기의 통신에 초기에 영향을 미칠 수 있지만, 두 

정찰기가 통신 범위 안에 있을 때는 충돌확률을 감소시

킬 수 있는 장점이 있다. 따라서 공정한 채널 사용을 보

장하면서 충돌 확률을 줄임으로써 네트워크 처리량에 

추가적인 성능 향상을 얻을 수 있다. 
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4. Learning-Backoff 성능 분석

4.1 정찰 시나리오의 시뮬레이션 환경

Fig. 6. Recon flight simulation

Table 1. Simulation environment

Simulator Python

Radius of flight route
Recon aircraft 20 km

Receiving aircraft 5 km

Communication Range 40 km

Position
Recon aircraft

(25, 70)

(75, 70)

Receiving aircraft (50, 25)

Flight speed 250 km/h

Flight direction Clockwise

RTS, CTS, SIFS, ACK, Slot 

time
10 μs

DIFS 50 μs

Data Frame 200 μs

제안 알고리즘의 시스템 레벨 성능 분석을 위해 파

이썬의 Matplotlib 라이브러리를 사용하였다. 시뮬레

이션의 시나리오는 Fig. 6과 같이 배치 되어있고, 시뮬

레이션 환경의 정의를 위한 파라미터들은 Table 1과 

같이 설정되었다. 정찰 시나리오에는 250km/h의 속도

로 시계방향 등속운동을 하는 수신 공중 노드 1대와 정

찰기가 최대 4대까지 배치된다. 수신 공중 노드는 내륙

의 상공에서 반지름 5km를 갖는 경로를 따라 비행하며 

정찰기로부터 지속적으로 데이터를 수신한다. 정찰기는 

반지름 20km를 갖는 경로로 정찰 지역을 움직이며 데

이터를 수집한다. 수신 공중 노드의 통신 범위의 한계

는 40km로, 정찰기는 수신 공중 노드의 통신 범위에 

들어가면 데이터 전송을 시도한다. RTS, CTS, SIFS, 

ACK, 경쟁 윈도우의 Slot time은 각각 10μs, DIFS는 

50μs, Data Frame은 100μs의 길이로 설정되었다. 

4.2 공중전술네트워크 처리량 변화

Fig. 7. Variation of network throughput

제안하는 방법을 적용한 후 네트워크에 미치는 성능

을 평가하기 위한 지표로서 네트워크 Throughput을 

측정하였다. 네트워크의 Throughput은 수신비행기의 

통신 범위 안에 존재하는 시간과 실제 데이터가 전송된 

시간으로 구해지며, 식은 다음과 같다.

(1)

기존 Random-Backoff 방식과 Learning-Backoff

방식의 시뮬레이션 진행에 따른 처리율 변화는 Fig. 7

에 나타난다. 정찰기가 수신 공중 노드의 통신 범위에 

들어가기 전까지 0이었던 처리율은 첫 비행기가 진입

하는 15,000μs부터 처리율이 계산된다. 약 42ms까지

는 두 방식의 처리율에 큰 차이가 보이지 않지만, 이동

성으로 인한 토폴로지 변화가 네트워크에 영향을 주기 

시작하는 시점부터 Throughput의 차이가 나타나기 

시작한다. Random-Backoff 방식은 처리율이 시간이 

흘러도 변화가 없는 반면 Learning-Backoff 방식은 

학습이 진행됨에 따라 정찰기 사이의 충돌이 줄고 점차 

처리율이 증가하는 것을 확인 할 수 있다. Fig. 7의 결과

를 통해 Q-러닝 학습을 적용한 Learning- Backoff 알고

리즘이 기존 Random-Backoff 방식보다 Throughput 

향상에 도움이 된다는 사실을 알 수 있다.

4.3 시나리오 변화에 따른 처리량

앞선 Fig. 5의 결과는 정찰기가 2대만 네트워크에 

진입하는 상황을 고려했지만, 실제 상황에서는 더욱 많

은 정찰기의 운용이 동시에 네트워크에서 이루어 질 수 

있다. 이러한 정찰기 변화에 따른 네트워크의 성능 측
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정을 위한 시뮬레이션 결과는 Fig. 8과 같다. 

Fig. 8. Network Throughput according to the number 

of recon aircrafts

Fig. 8의 결과는 Q-러닝을 사용해 Backoff를 학습

시킨 방식이 네트워크의 고속 이동 노드의 수가 많아질

수록 기존의 Random-Backoff 보다 우수한 네트워크 

처리율을 보인다. 정찰기가 2대일 때에 Learning-Backoff

와 Integrated Learning-Backoff 방식은 각각 5.3%, 

6.8%의 처리율이 증가했고, 3대일 때 7%, 12.4%, 4대

일 때 25%, 23.7%의 처리율 향상을 보여준다. 정찰기의 수

가 증가함에 따라 Learning-Backoff 방식은 Backoff 선

택이 학습되어 정찰기의 통신이 스케줄링 되는 효과가 

생기기 때문에 상대적으로 처리율이 덜 감소한다. 이러

한 실험 결과는 다수의 정찰기가 네트워크 안에 존재할 

때 제안하는 방법이 Random하게 Backoff를 선택하

는 것 보다 전체 네트워크 처리량 향상에 도움이 될 수 

있음을 보여준다. 따라서 Backoff가 고정되어짐에 따

라 자동적인 스케줄링 효과가 다수의 노드를 갖는 네트

워크에서 처리율 유지에 더 효율적임을 알 수 있다.

5. 결론 

본 논문에서는 경쟁 기반의 무선 채널 접속을 하는 

공중전술네트워크 환경에서, 고속 이동을 하는 노드에 

대한 Backoff 선택 학습이 네트워크 처리량에 미치는 

영향을 시뮬레이션을 통해 확인하였다. Q-테이블의 공

유 여부에 따라 Learning-Backoff와 Integrated 

Learning-Backoff로 나뉘는 두 방식은 모두 기존 

Random-Backoff 방식보다 네트워크 처리량이 증가

했으며, 고속 이동하는 노드의 수에 따라 각각 25%, 

23.7%높은 네트워크 처리율을 보여준다. 또한 기본적

인 Q-러닝의 E-Greedy 알고리즘을 사용한 결과인 만

큼, Learning 알고리즘에 따라 추가적인 성능 개선의 

가능성이 있다.
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