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< 국문초록 >

정보보호 기업은 1990년도 후반에서 2000년도 초반에 설립되었는데 다른 주요한 기반 산업에 비하면 그 역사가 휠씬

짧다. 그럼에도 불구하고 정보보호 산업은 급속하게 발전하고 있다. 4차 산업혁명과 관련한 첨단 기술의 발전에 힘입어

정보보호 산업의 비중은 점점 크질 것으로 예상된다. 2019년에 발생한 COVID-19가 2020년 전세계로 확산되면서 비대면

서비스와 디지털 전환 가속되었다. 이용자에 대한 사이버 위협도 증가되고 있어 분야별 차별화된 보안이 필요한 상황이

다. 하지만 정보보호 인력의 부족, 국내 기업의 보안 역량의 미흡, 국내 정보보호 시장 협소 등으로 인하여 새로운 사이

버보안 위협을 대응하기에는 한계가 있다. 본 연구는 정보보호 기업의 외부 환경 요인인 정부의 정보보호 제도의 운영,
정부의 영향력, 정부의 지원, 정보보호 기업간 파트너십 등과, 내부 환경 요인인 최고경영층의 지원, 재무상태, 인적자원

등이 조직 역량, 혁신 역량에 미치는 영향을 분석하였다. 또한 조직 역량, 혁신 역량이 재무적 성과와 비재무적 성과에

영향을 미치는지를 실증 데이터를 이용하여 분석하였다. 본 연구의 결과는 정보보호 정책과 시사점을 제시하고 정보보호 

산업의 경쟁력을 강화하는 기초자료로 활용될 수 있을 것이다.

주제어: 정보보안, 정보보안 산업, 정보보안 기업, 환경 요인, 조직 역량, 혁신 역량, 매개 효과
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1. 서론
 
정보보호 기업들이 본격적으로 설립된 것은 1990년

대 중 후반에서 2000년대 초반으로 다른 국가 기간산

업에 비해 월등히 짧다. 그럼에도 정보보호 산업은 비

약적인 발전을 해왔다. 향후 4차 산업혁명과 더불어 

첨단기술의 발달과 함께 정보보호 산업의 비중이 급

증할 것으로 예상된다. 국내 정보보호 산업 매출 대부

분이 중소 정보보호기업에서 발생하고 있으며 기술력 

부족, 영세성 등으로 시장 확대에도 한계가 있다(국가

정보원 외 2021). 더욱이 정보보호 인력은 2020년 이

후부터 2025년까지 약 1만명 이상이 부족할 것으로 

예상되는 등 전문인력 공급 부족과 ‘K-글로벌 300(ICT 

분야 유망 기업 300개)’ 기업 중 정보보호 분야 기업은 

12개(4%)에 불과하다는 조사결과처럼 정보보호 산업

발전의 기반도 부족한 편이다(국가정보원 외, 2021). 

따라서, 민 ․ 관 협력을 통한 정부의 정보보호 투자 확

대, 신기술 확보 및 전문인력 양성, 규제 혁신을 통한 

정보보호 산업 생태계 강화가 중요한 시기가 되었다. 

또한, 정보보호 시장 활성화를 위해 정부의 정책에 대

해 기술개발지원, 자금지원 및 세제혜택, 전문인력양

성, 기술이전활성화, 공공부분의 시장수요 창출, 법/제

도 제 ․ 개정 요구 등이 증가되고 있다. 

2000년대 이후 정보보호의 중요성에 대한 인식이 

높아지면서 정보보호의 투자 효과와 경영성과에 관한 

논문은 증가하고 있다(신현민 외 2020). 일반기업 관

련 연구에서는 정보보호 공시가 기업가치에 미치는 

영향을 분석하여 정보보호 공시 제도의 개선방안을 

도출하였다(박재영 외 2019). 정보보호 공시 제도의 

도입 목적에 부합하게 제도가 운용되고 있는 지를 분

석하고, 현황에 비추어 제도 활성화를 위한 개선방향

을 제시하였다(백승준 외 2021). 정보보호 분야 연구

에서는 특정 사업의 추진이나 제도의 도입과 관련하

여 정보보호의 관점에서 투자 효과 분석을 시도하였

다(조일형 외 2019). 그러나, 정보보호 산업 관련하여 

국가에서 매년 발행하고 있는 국가정보보호백서가 유

일할 뿐 정보보호 산업을 이끌고 있는 정보보호 기업

의 경영성과에 관한 논문은 전무한 실정이다. 정보보

호 기업의 경영성과 관련 실증적 연구로 정보보호 전

문기업 인증에 기인하여 재무적 성과에 영향을 미친

다는 연구가 있다. 정보보호 기업의 경영성과에 대한 

연구로는 “정보보호 전문서비스 기업의 인증 및 상장 

여부가 재무적 성과에 미치는 영향”을 연구한 것이 거

의 유일하며, 이 연구에서는 정보보호서비스 인증 기

업과 인증을 받지 않은 기업, 그리고 상장된 기업과 

비 상장된 기업을 대상으로 정보보호 전문서비스 기

업 인증이라는 제도가 매출액, 영업이익, 이익률 등에 

영향을 미치는지를 분석함으로써 정보보호 전문서비

스 기업 지정 제도의 효과를 검토하고 전문기업 인증 

여부가 정보보호서비스 기업의 재무적 성과에 미치는 

영향을 분석하였다(신현민 외 2020).

본 연구에서는 본 연구는 설문조사를 통해 정보보

호 기업의 외부 환경 요인, 내부 환경 요인과 조직 역

량, 혁신 역량, 재무적 성과, 비재무적 성과의 데이터

를 수집한다. 실증 분석은 AMOS 20을 활용하여 성과 

분석을 통해 정보보호 기업이 내부 환경 요인, 외부 

환경 요인에 따른 조직 역량과 혁신 역량에 미치는 요

인과 조직 역량과 혁신 역량이 정보보호 기업의 재무

적 성과, 비재무적 성과에 미치는 문제점을 지적하고 

선행연구의 사례와 비교하여 문제점을 도출하여 해결

방안을 제시하는 방법을 사용하였다.

2. 문헌 연구

2.1. 외부 환경요인

정부의 제도운영 관련하여 안재진(2008)은 미국, 

EU, 일본의 물류 보안 제도 분석 연구를 통해 재정지
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원과 제도 운영을 정부부문에 관한 연구 변수로 설정

하였다. 각 정부 부처별 시행 중인 제도의 중복 최소

화, 기존 법률 및 제도 등과의 조화, 관련 업체와의 협

의체를 구성, 실무 절차가 반영된 제도를 마련하여 업

체 부담 완화를 통해 제도가 안정적으로 정착하고 활

성화되는 것이 중요하다고 지적하고 있다. 정부 영향

력의 대표적인 것은 정부의 규제이다. 규제 유형은 크

게 경제적 규제, 사회적 규제, 제도적 규제로 구분할 

수 있는데, 이러한 규제 유형의 분류는 각각의 유형들

이 독립적으로 나타날 수도 있고, 다른 유형과 결합된 

형태로 나타나는 특징이 있다(Blind, 2012a, 2012b). 이

에 본 연구에서는 법, 제도 등의 규제를 정부의 영향

력으로 활용하였다. 중소기업들은 초기 투자비용 과

다, 인력 부족 등의 문제에 직면하기 때문에 정보통신

기술을 내부적으로 구현하기 위해서는 정부 및 외부 

지원을 절대적으로 필요로 한다. Thong et al.(1997)은 

정보통신기술 도입에 영향을 미치는 영향으로 외부전

문가의 지원이 중요한 변수라고 주장하였다. 본 연구

에서는 정부의 지원이 조직 역량과 혁신 역량에 미치

는 영향에 대한 가설을 설정하였다. Henderson(1999)

은 파트너십은 상호 결속, 이익 공유, 상호신뢰에 대

하여 장기적으로 지속될 것으로 파트너 간의 믿는 관

계 정도라고 정의하였다. 이는 파트너 간의 믿음 관계

가 장기적으로 안정적이고 서로 의존하여 지속될 것

이라는 매우 중요한 요소라고 주장하고 있다. 

2.2. 내부 환경요인

최고경영층의 의지 관련 선행연구 중에서 Premkumar 

& King(1994)은 연구결과를 통해 IT 투자와 도입에 있

어서 일반적으로 위험관리를 위한 절대적인 요인으로 

최고경영자의 지원을 고려할 수 있음을 지적하고 있다. 

Grover(1993)는 연구를 수행한 결과, 정보시스템의 성

공적 구현에 영향을 미칠 것으로 최고경영자의 지원, 

기술지원, 훈련, 교육이 제도적 안전관리가 요인으로 

조사되었다. 중소기업이 상업화하는 단계에서 심각한 

한계에 직면하게 되는데 중소기업의 열악한 재정 자원

은 혁신 및 성장의 심각한 제약요인으로 작용 한다는 

것이다(Powers, 2000; Hoffmann, 2004; 심기준, 2011). 기

업의 기술혁신을 위한 다양한 전략과 정책에 영향을 

미치게 되는 것으로 기업의 연구개발에 대한 투자의 

지속성과 투자의 규모를 결정하는 재무적 자원 요인이

다. 이정화(2013)는 조직 구성원들의 역량은 우수한 경

영성과를 도출하는 밑바탕이 되는 능력이라 정의하였

으며, 상사와 조직에 대한 긍정적인 사고와 태도, 특정

분야의 업무 수행 전문성, 나아가서는 조직의 목표를 

개인의 목표와 동일시하며 조직의 혁신과 변화에 순응

하는 마인드를 갖는 것이 인적자원의 핵심요소라고 하

였다.

2.3. 조직 역량과 혁신 역량

강력한 조직 역량은 직원들이 목표를 달성할 수 있

도록 융통성 있는 권한을 부여 받을 때 직원들은 활력

을 얻으며, 직원들 사이에 공유된 비전으로 목표를 달

성하는데 도움이 될 수 있다고 주장하였는데, 이는 목

표달성을 위한 조직행동에서 조직 역량의 중요성을 

엿볼 수 있는 부분이라 할 것이다(Wilkins & Ouchi, 

1983; Pascale & Athos, 1981). Kotter & Heskett(1992)는 

조직 역량 연구를 207 개의 회사를 대상으로 5년 동안 

수행하였다. 연구결과 장기적 성과와 조직 역량의 지

표 간에 상관관계를 발견하였다. 시장 환경에 적합한 

조직 역량을 가진 기업이 경영성과가 좋았다는 사실

을 밝혀냈다. 혁신은 국가와 기업의 경쟁력의 핵심 요

소로 널리 인식되고 있다(Galia & Legros, 2004; Tourigny 

& Le, 2004; Storey, 2000). Freel(2000)은 혁신이 경제 

발전에 필수적이며 기업이 경쟁력을 유지하는데 중요

하다고 말했다. 그 중요성은 글로벌 경쟁 증가, 제품 
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수명주기 감소, 기업의 기술 역량 증가, 빠르게 변화

하는 소비자 요구로 인해 더욱 강화된다. 점점 더 경

쟁이 치열해지는 시장에서 기업의 성공은 혁신을 수

용하는 정도에 달려 있다 

2.4. 경영성과

경영성과는 조직의 목표달성도, 기업의 생산성 또

는 수익성, 구성원의 욕구충족 능력 등으로 다양하게 

정의되고 있다. 또한, 경영성과는 경영실적을 말하며, 

과거의 실적과 비교하여 가치와 양과 질을 판단하는 

과정이며, 조직을 운영할 때 최종 산출물로서 나타나

는 내부적, 외부적 결과를 의미한다(정진희 외, 2004). 

조직의 성과는 주로 기업의 경영성과를 측정하는 것

으로 연구가 이루어져 왔다. 경영성과는 조직의 목표

달성도, 구성원의 욕구충족 능력, 기업의 생산성 또는 

수익성 등으로 다양하게 정의되고 있다(김범종, 1990).

3. 연구 모형 및 가설

본 연구에서는 정보보호 기업의 외부 환경 요인, 내

부 환경 요인, 기업의 조직 역량, 혁신 역량 그리고 경

영성과 간의 관계를 설정함으로써 <그림 1>과 같은 

연구 모형을 설계하였다. 본 연구는 정보보호 기업의 

경영성과에 영향을 미치는 다양한 요인들을 크게 두 

가지 관점으로 구분하여 연구하였다. 두 가지 기준은 

기업의 외부 환경 요인과 내부 환경 요인으로 분류하

여 연구하고자 하였다. 본 연구에서 사용된 연구 모형

은 <그림 1>과 같다.

경영 환경 요인은 조직을 둘러싼 내부 환경과 외부 

환경으로 분류할 수 있다. 내부 환경은 조직의 독특한 

특성이나 조직분위기를 말하며, 외부 환경은 조직의 

전략수립, 조직구조 및 조직관리에 영향을 주는 환경

을 의미한다(홍승욱 외 2016). Kotter & Heskett(1992)

는 조직 역량 연구를 207 개의 회사를 대상으로 5년 

동안 수행하였다. 연구결과 장기적 성과와 조직 역량

의 지표 간에 상관관계를 발견하였다. 시장 환경에 적

합한 조직 역량을 가진 기업이 경영성과가 좋았다는 

사실을 밝혀냈다. 유사한 연구결과로 변화하는 경영

환경이 경영성과와 조직 역량에 어떻게 영향을 미쳤

는지에 대한 연구에서 지속적으로 좋은 경영성과를 

보이는 기업들의 특징은 시간이 지남에 따라 환경변

<그림 1> 연구 모형
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화에 적응력 있는 조직 역량을 가지고 있었다(Lim, 1995). 

Lach(2002)와 Grossmann(2007)의 경우 정부의 보조금 

지원에 따른 혁신 역량과 성과를 다루었다. 김경아

(2014)는 기술혁신과 직접적인 정부의 지원정책에 대

한 연구를 하였고, 윤현덕 외(2011)의 연구에서는 

R&D 지원 활동까지 포함하였다.

본 연구에서는 문헌 연구를 바탕으로 매개역할을 

실증하기 위하여 외부 환경적 관점에서 1)정부의 제

도 운영(정보보호서비스전문기업, 제품 인증), 2)정부

의 영향력(의무 제도, 평가/점검 등 정보보호 중복규

제), 3)정부의 지원, 4) 정보보호 기업간 파트너십을 

고려하였다. 내부 환경적 관점에서는 1)최고경영층의 

의지, 2)재무상태, 3)인적 자원을 영향 변수로 설정하

고 다음과 같은 연구 가설을 제시하였다.

H1: 정보보호 제도 운영은 정보보호 기업의 조직 

역량에 정(+)의 영향을 미칠 것이다. 

H2: 정보보호 관련된 정부의 영향력은 정보보호 기

업의 조직 역량에 정(+)의 영향을 미칠 것이다.

H3: 정부의 정보보호 기업에 대한 지원은 정보보호 

기업의 조직 역량에 정(+)의 영향을 미칠 것이다.

H4: 정보보호 기업 간 파트너십은 정보보호 기업의 

조직 역량에 정(+)의 영향을 미칠 것이다.

H5: 최고경영층의 의지는 정보보호 기업의 조직 역

량에 정(+)의 영향을 미칠 것이다.

H6: 회사의 재무상태는 정보보호 기업의 조직 역량

에 정(+)의 영향을 미칠 것이다.

H7: 회사의 인적 자원은 정보보호 기업의 조직 역

량에 정(+)의 영향을 미칠 것이다.

H8: 정보보호 제도 운영은 정보보호 기업의 혁신 

역량에 정(+)의 영향을 미칠 것이다.

H9: 정보보호 관련 정부의 영향력은 정보보호 기업

의 혁신 역량에 정(+)의 영향을 미칠 것이다.

H10: 정부의 정보보호 기업에 대한 지원은 정보보

호 기업의 혁신 역량에 정(+)의 영향을 미칠 

것이다.

H11: 정보보호 기업 간 파트너십은 정보보호 기업

의 혁신 역량에 정(+)의 영향을 미칠 것이다.

H12: 최고경영층의 의지는 정보보호 기업의 혁신 

역량에 정(+)의 영향을 미칠 것이다.

H13: 회사의 재무상태는 정보보호 기업의 혁신 역

량에 정(+)의 영향을 미칠 것이다.

H14: 회사의 인적 자원은 정보보호 기업의 혁신 역

량에 정(+)의 영향을 미칠 것이다.

조직 역량은 조직의 공유 가치에 근거한 조직의 목

적, 전략 및 제반 행동에 관한 방향성을 제공함으로써, 

조직성과에 직접적인 영향을 미치고 있다고 하였다

(Sathe, 1983). 외부의 환경의 변화는 구성원들로 하여

금 조직의 가치에 동일시되는 행위를 증가시켜, 조직

의 안정을 도모함은 물론 조직의 성과를 향상시킨다

고 할 수 있다(Smircich, 1983). 김영호(2009)는 혁신 행

동과 기업성과 간의 관계가 통계적으로 유의함을 밝

혔다. 전화익(2014)은 중소기업의 혁신 행동이 조직성

과에 유의적 이며, 혁신 행동은 중소기업의 경쟁력 확

보에 매우 중요한 자산이 될 수 있음을 강조하였다.

본 연구에서는 정보보호 기업의 조직 역량과 혁신 

역량이 경영성과에 영향을 미칠 것이라고 가정하였다. 

본 연구에서는 정보보호의 경영성과에 대해 재무적 성

과, 비재무적 성과의 2가지 관점을 채택하였으며 세부

항목은 문헌 연구를 통해 구성하였다. 정보보호 기업

의 조직 역량과 혁신 역량이 경영성과 간의 관계를 설

명하기 위해 다음과 같은 연구 가설을 도출하였다.

H15: 회사의 조직 역량은 정보보호 기업의 재무적 

성과에 정(+)의 영향을 미칠 것이다.
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H16: 회사의 조직 역량은 정보보호 기업의 비재무

적 성과에 정(+)의 영향을 미칠 것이다.

H17: 회사의 혁신 역량은 정보보호 기업의 재무적 

성과에 정(+)의 영향을 미칠 것이다.

H18: 회사의 혁신 역량은 정보보호 기업의 비재무

적 성과에 정(+)의 영향을 미칠 것이다.

4. 연구방법

4.1. 연구 변수의 조작적 정의

측정 도구는 타당성이 검증된 기존 연구의 설문 문

항을 토대로 구성하였으며 현재 연구 환경에 맞게 연

구자가 수정하거나 개발하였다. 변수들은 측정도구의 

신뢰성을 높이기 위하여 복수개의 측정항목으로 측정

하였으며 모든 항목은 5점 리커트 척도로 측정되었다. 

변수의 조작적 정의 및 관련문헌을 <표 1>과 같이 요

약 정리하였다.

4.2. 자료수집 및 표본의 특성

연구 모형을 검증하기 위하여 국내 소재 정보보호 

관련 기업 재직자를 대상으로 설문조사를 진행하였

다. 설문 기간은 2021년 5월 8일부터 5월 28일까지 3

주간 실시하였으며, 총 154부를 회수하여 실증분석에 

사용하였다. 표본의 인구통계학적 특성을 <표 2>, <표

3>, <표4>, <표5>와 같이 정리하였다.

<표 1> 변수의 조작적 정의 및 선행연구

구성개념 연구 변수 조작적 정의 관련 문헌

외부
환경 
요인

정부의 제도 
운영

인증제도 확대, 인증 과정의 간소화, 인증 
자격요건 강화, 인증 확대, 심사 기준의 표준화

송선욱(2008), 최재선 외(2007), 이상학 
외(2010),안재진(2008),최재선 외(2006),Giannakis & 

Louis(2011)

정부의 영향력
컴플라이언스 준수, 인증 요구, 제도 활용 요구, 

공감대 확대
Charalambos et al.(1995), 김창봉 외(2012)

정부의 지원
컨설팅 비용 지원, 보안 설비 지원, 중소기업 
지원의 자격 기준, 정부의 인증제도 정책 입안

Grover (1993), Thong et al.(1997)

정보보호 기업간 
파트너십

파트너 기업과 협력 관계, 기업과 의사소통, 
자원과 정보공유, 기업 간 협정

정형곤 외(2010), 대외경제정책연구원(2010), 박명섭 외(2008), 
안재진(2008), 송선욱(2008), Giannakis & Louis(2011)

내부
환경 
요인

최고경영층의 
의지

제도도입 의지, 투자 노력, 조직 역량 향상 
의욕, 기술 혁신의 관심

Miller & Friesen(1982),
권기정 외(2007), 이경민(2008), 송건호(2010), Brown 

& Trevino(2006), Matsuno & Mentzer(2002)

재무상태
재무구조의 안정성, 자금조달 능력, 자금흐름의 

우수성, 재무관리 인력의 우수성
김경식(2005), 이경민(2008), 심기준(2011)

인적자원
업무 전문성, 상호 협력, 자기계발, 업무 생산성, 

변화 및 혁신 노력
권성탁(2003), 손은호(2006), 소권섭(2013),

조직 역량
구성원의 참여, 변화 대응, 다른 조직과의 협조, 

조직 구조 변경
박정수 외(2011)

혁신 역량
새로운 아이디어 개발, 새로운 방법을 위한 

노력, 새로운 아이디어 사용, 구성원들의 공감, 
직무 훈련, 환경 변화 노력

Scott & Bruce(2017)

경영성과
재무적 성과

매출액 증가, 매출액 이익률 향상, 수익성 증가,
시장 점유율 상승

Matsuno & Mentzer(2002)
비재무적 성과

기업 신용도 상승, 기존 고객 유지, 신규고객 
창출, 단골고객 증가
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5. 통계분석

5.1. 측정 모형

AMOS 20을 이용하여 집중 타당성, 판별 타당성, 그

리고 신뢰성 분석을 수행하였다. 표준 요인 부하 량 

측정을 통해 5개의 관측 변수를 제외시키고 <표 6>과 

같이 신뢰도 및 타당성을 분석하여 내적 일관성을 확

보하고자 하였다. 신뢰성 여부는 SPSS 25의 Cronbach's 

Alpha를 이용하여 신뢰도 분석을 통해 잠재 변수에 대

한 신뢰도 계수를 산출하였다.  Cronbach's Alpha 계수

는 0.7이상이면 높은 신뢰성이 확보된 것으로 판단한

다. <표 6>과 같이 Cronbach's Alpha는 0.7이상으로 측

정되었고, 평균분산추출(Average Variance Extraction: 

AVE)과 합성 신뢰도(Composite Reliability: CR)의 값은 

각각 0.5, 0.7 이상으로 제시되었기 때문에 잠재 변수의 

측정 항목은 큰 문제가 없는 것으로 판단된다(배병렬, 

2002),

잠재 변수 간의 상관계수는 어느 정도가 상관관계

가 높은 지에 관한 기준은 없으나 사회과학 분야에서

는 0.8을 초과하면 다중공선성에 문제가 있다고 암시

한다(배병렬, 2002). <표 7>에서 보는 바와 같이 재무

적 성과와 비 재무적 성과 간의 상관계수가 0.8을 초

과하지만 사회과학 분야의 연구이고 다른 잠재 변수 

간의 상관계수가 상대적으로 낮아 다중공선성은 큰 

문제가 없다고 판단된다. 평균분산추출의 제곱근 값

이 적어도 0.7 이상이고(즉 평균분산추출의 값이 0.5 

이상), 각 대각선에 있는 이 제곱근의 값이 해당 행렬

(가로 세로 줄)의 잠재 변수 간의 상관계수 값을 상회

하므로 집중 타당성 및 판별 타당성의 기준을 만족한

다(Fornell & Larcker, 1981).

<표 2> 표본의 일반적 특성 – 경력

구분 3년 미만 3년~6년 7년~10년 10년 이상 합계

응답자 10 23 36 85 154

% 6.5 14.9 23.4 55.2 100.0

<표 3> 표본의 일반적 특성 – 종업원 수(미 응답 2)

구분 30명 미만 31명~50명 51명~150명 151명~300명 301명~1,000명 1,000명 이상 합계

응답자 72 14 9 5 18 34 152

% 47.4 9.2 5.9 3.3 11.8 22.4 100.0

<표 4> 표본의 일반적 특성 – 업종(중복 답변)

구분 정보보호서비스 정보보호제품 정보보호SI 기타

응답자 100 60 40 29

% 65.8 39.5 26.3 19.1

<표 5> 표본의 일반적 특성 – 인증 보유(중복 답변)

구분
정보보호 서비스

전문기업
보안관제 
전문기업

정보보호 제품
CC인증

정보보호 제품
GS인증

없음 기타

응답자 42 14 27 27 64 23

% 27.8 9.3 17.9 17.9 42.4 15.2
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5.2. 구조 모형과 가설 검정

본 연구에서는 구조 모형에 대한 적합성 여부와 가

설 검정에 따른 경로를 살펴보기 위하여 AMOS 20 

Version을 사용하여 구조방정식 모형 분석을 실시하

였다. 본 연구에서는 연구 모형에 대한 적합도 분석 

결과 χ2=3058.689, 자유도(df)=1613, p=0.000, RMSEA 

=0.062, NFI=0.695, CFI=0.825, GFI=0.579, AGFI=0.539, 

TLI=0.808로 나타났다. 일부 지수들이 기준치보다 약

간 낮게 나타났으나, CMIN(χ2)/자유도(df)값이 1.896으

로 2보다 적고 주요 지수들이 기준치에 근접하는 등 

좋은 수치로 나타나 비교적 수용 가능한 수치를 보여

주고 있다. 따라서 본 연구 모형은 가설을 검정하는데 

적합한 것으로 판단된다. 본 연구의 경로 분석 결과에 

따른 가설 검정의 결과는 <그림 2>와 <표 8>과 같다.

<표 6> 신뢰도 및 타당성 분석 결과

잠재 변수 관측 변수 Cronbach’s alpha AVE CR

제도 운영 GSM 6,4,3 0.841 0.609 0.823

정부 영향력 GIF 5,4,3,2,1 0.853 0.677 0.913

정부 지원 GSP 5,4,2,1 0.775 0.517 0.810

기업간 파트너십 ICP 7,6,5,4,3,2,1 0.912 0.808 0.967

최고 경영층의 의지 CEW 5,4,3,2,1 0.894 0.758 0.940

재무상태 FNP 5,4,3,2,1 0.963 0.909 0.980

인적자원 HMR 5,4,3,2,1 0.916 0.804 0.953

조직 역량 OGC 8,7,6,5,3,2,1 0.891 0.765 0.958

혁신 역량 INC 9,8,7,6,5,4,3,2,1 0.963 0.918 0.990

재무적 성과 FPF 4,3,2,1 0.947 0.865 0.962

비재무적 성과 NFP 5,4,3,2,1 0.889 0.749 0.937

<표 7> 상관관계 분석 결과

잠재변수
제도 
운영

정부 
영향력

정부 
지원

기업파트
너십

경영층 
의지

재무 
상태

인적 
자원

조직 
역량

혁신 
역량

재무적 
성과

비재무적
성과

제도운영 0.780* 0.013 0.259 0.151 0.027 0.115 0.021 0.033 0.038 0.014 0.004

정부영향력 0.823 0.319 0.276 0.312 0.082 0.233 0.221 0.131 0.203 0.159

정부지원 0.719 0.275 0.282 0.106 0.301 0.204 0.176 0.139 0.076

기업파트너십 0.899 0.533 0.301 0.399 0.479 0.419 0.362 0.376

경영층의지 0.871 0.343 0.486 0.663 0.546 0.416 0.467

재무상태 0.953 0.284 0.440 0.467 0.561 0.633

인적자원 0.897 0.709 0.519 0.500 0.505

조직역량 0.875 0.701 0.623 0.661

혁신역량 0.958 0.580 0.626

재무적성과 0.930 0.812

비재무적성과 0.865

* 평균분산추출 값의 제곱근
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6. 연구 결과 및 한계

독립변수의 외부 환경 요인범주로는 정부의 정보보

호 제도 운영, 정부의 영향력, 정부의 기업에 대한 경

영 지원, 기업 간 파트너십 등을 설정하였고, 내부 환

경 요인범주로는 최고경영층의 의지, 재무상태, 인적

자원을 채택하였다. 또한 조직 역량, 혁신 역량을 매

개변수로 하여 경영성과(재무적, 비재무적) 간 인과관

<그림 2> 연구 모형 분석결과(**p<0.01)

<표 8> 가설 검정 결과

가설 가설 검정 Estimate SE CR (t값) P 채택/기각

H1 제도 운영 → 조직 역량 0.023 0.043 0.538 0.591 기각

H2 정부 영향력 → 조직 역량 -0.010 0.054 -0.178 0.859 기각

H3 정부지원 → 조직 역량 -0.101 0.063 -1.587 0.112 기각

H4 기업파트너십 → 조직 역량 0.056 0.052 1.081 0.280 기각

H5 경영층 의지 → 조직 역량 0.304 0.051 5.941 *** 채택

H6 재무상태 → 조직 역량 0.134 0.041 3.247 0.001 채택

H7 인적자원 → 조직 역량 0.481 0.055 8.817 *** 채택

H8 제도 운영 → 혁신 역량 -0.114 0.085 -1.341 0.180 기각

H9 정부영향력 → 혁신 역량 -0.123 0.108 -1.139 0.255 기각

H10 정부지원 → 혁신 역량 -0.001 0.126 -0.008 0.994 기각

H11 기업파트너십 → 혁신 역량 0.153 0.104 1.475 0.140 기각

H12 경영층 의지 → 혁신 역량 0.362 0.102 3.554 *** 채택

H13 재무상태 → 혁신 역량 0.350 0.082 4.269 *** 채택

H14 인적자원 → 혁신 역량 0.435 0.109 4.003 *** 채택

H15 조직 역량 → 재무적 성과 0.473 0.095 4.976 *** 채택

H16 조직 역량 → 비재무적 성과 0.437 0.081 5.387 *** 채택

H17 혁신 역량 → 재무적 성과 0.199 0.061 3.280 0.001 채택

H18 혁신 역량 → 비재무적 성과 0.205 0.052 3.950 *** 채택
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계를 AMOS 20, SPSS 25를 이용하여 신뢰성 분석, 판

별 타당성 분석, 구조방정식 모형을 검정하였으며 연

구 모형에서 제시한 18개의 연구 가설을 검정하였다

분석결과 정보보호 기업의 환경에 있어서 외부 환

경 요인인 정보보호 제도 운영, 정부의 영향력, 정부

의 기업에 대한 경영 지원, 기업 간 파트너십은 조직 

역량과 혁신 역량에 크게 영향을 미치지 않았다. 반면 

내부 환경 요인인 최고경영층의 의지, 재무상태, 인적

자원은 조직 역량과 혁신 역량에 긍정적인 영향을 미

치는 것으로 나타났다 특히, 인적자원의 우수성이 최

고경영층의 외부 환경에 관한 높은 관심과 의지, 재무

상태의 안정성보다 조직 역량에 많은 영향을 미치는 

것으로 나타났다. 또한, 조직 역량과 혁신 역량 모두 

재무적 성과, 비재무적 성과에 긍정적인 영향을 미치

는 것으로 나타났다. 본 연구는 정보보호 기업의 재무

적 성과와 비재무적 성과에 미치는 영향 요인인 외부 

환경과 내부 환경의 독립변수가 조직 역량과 혁신 역

량이라는 매개변수에 어떤 영향을 주고, 그 매개변수

가 재무적 성과와 비재무적 성과에 어떤 영향을 미치

는지 파악하고자 하였다. 가설검정 결과는 정보보호 

기업의 외부 환경인 정부의 제도운영, 정부의 영향력, 

정부의 지원, 기업의 파트너십 등은 조직역량 및 혁신 

역량에 영향을 미치지 않았으나, 기업의 내부 환경인 

최고경영층의 의지, 재무상태, 인적자원 등은 조직 역

량과 혁신 역량에 영향을 미치는 것으로 나타났다. 

실증 분석의 시사점은 다음과 같이 제시할 수 있다. 

첫 째, 본 연구 모형에서 제시된 조직 역량과 혁신 역

량이 모두 정보보호 기업의 재무적 성과와 비 재무적 

성과에 영향을 미치는 것으로 나타났다. 정보보호 기

업이 아니더라도 기업의 역량이 기업의 성과에 영향

을 주는 것은 타당하지만, 특히 정보보호 기업의 조직 

및 혁신 역량과 재무 및 비 재무 성과 간의 강한 인과

관계는 상대적으로 낙후되어 있는 중소 정보보호 기

업의 조직 운영과 기업 혁신에 지속적인 관심이 필요

하다는 것을 의미한다. 둘 째, 정부 차원의 중소기업

에 대한 지원과 제도는 정보보호 기업의 조직 및 혁신 

역량에 영향을 미치지 않는 것으로 나타났기 때문에 

정부의 정보보안 정책이 현실에 맞게 수정되어야 한

다는 것을 의미한다. 예를 들면, 중소 정보보호 기업

을 위한 제도 개선으로 현행 정보보호 전문서비스 기

업 지정 심사 제도를 신고 제도 또는 허가 제도로 전

환할 필요가 있다. 전문기업 자격 요건의 대폭 완화로 

시장 진입 장벽을 낮추어 공공 등 사업 입찰 참여하는 

기회를 확대하여 중소 정보보호 기업이 성장할 수 있

는 환경을 조성해야 한다.

글로벌 보안시장에서 선도를 이끌고 있는 국가들의 

공통점은 정책, 제도 수립 후 경제적 지표를 기반으로 

지속적인 개선 및 혁신을 만들어 가고 있다는 것이다. 

빠르게 진화하고 있는 최신 ICT 기술과 사이버 위협

에 따른 정보보호 기술을 얼마나 효과적으로 산업에 

활용하는가에 따라 정보보호 기업의 생존과 정보보호 

산업의 발전에 큰 영향을 미치게 될 것이다. 정부에서

는 정보보호와 관련된 제도의 효율적 개선, 재정 지원, 

정보보호 인력 양성 등을 상황에 맞게 시행해야 한다, 

기업의 입장에서는 최고경영층의 관심과 혁신 의지를 

바탕으로 새로운 기술개발과 글로벌 시장에 경쟁력 

있는 제품을 출시함으로써 높은 매출과 수익을 달성

해야 한다. 정부와 기업의 혁신 노력은 일회성이 아닌 

지속성이 중요하다.

정보보호 산업과 기업을 대상으로 경영 성과인 재

무적 성과와 비재무적 성과를 실증 분석하여 정책 방

향을 제시한 사례는 거의 없었다. 본 연구는 정보보호 

기업을 둘러싸고 있는 환경 요인이 경영성과에 대한 

영향에 대해 실증 분석하여 정책 방향 및 시사점을 제

시한 선행연구로서 정보보호 산업 분야에 있어 학문

적 의의를 지닌다.
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본 연구에서는 정보보호 기업의 재무적 성과나 비

재무적 성과에 영향을 미치는 요인을 검정하고자 현

실성 있는 연구 변수들을 도출하고자 하였으나 모든 

변수들을 반영하지는 못했다. 향후에는 정보보호 산

업의 특성을 반영할 수 있는 연구 변수와 측정 항목을 

개발할 필요가 있다. 정보보호 산업의 발전을 위하여 

새로운 관점의 연구 모형을 개발하고 정교한 측정 도

구를 제시해야 할 것이다.
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< Abstract >

Analyses of Impact on Business Performance of 

Information Security Companies: 

The Perspective of Mediating Effects of Organizational 

and Innovative Capabilities

 1)

HyunMin Shin*, Injai Kim**

Information security companies were established in earnest from the mid-late 1990s to early 2000s, far shorter than other 
national key industries. Nevertheless, the information security industry has made rapid progress. It is expected that the 
proportion of the information security industry will increase rapidly with the development of advanced technology along with 
the 4th industrial revolution. As COVID-19, which occurred at the end of 2019, spreads around the world in 2020, 
non-face-to-face services and digital transformation are accelerating, and cyber threats to users are also increasing. However, 
there are limitations in responding to new Cyber Security threats due to the shortage of information protection manpower, 
insufficient security capabilities of domestic companies, and the narrow domestic information protection market. This study 
examines the external environmental factors of information security companies such as government information protection 
system operation, government influence, government support, partnership between information security companies, and 
internal environmental factors such as top management support, financial status, human resources, organizational capability, 
This study was conducted using empirical data to analyze whether it affects innovation capability and whether organizational 
capability and innovation capability affect financial and non-financial performance. The results of this study can be used as 
basic data to suggest policies and implications for information security, and to strengthen the competitiveness of the 
information security industry.

Key Words: Information Security, Information Security Industry, Information Security Companies, Environmental 

Factors, Organizational Capability, Innovative Capability, Mediating Effects
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