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요 약

최근 정보통신기술의 발전으로 통신망을 통하여 소통하는 정보가 증가하고 있으며, 이를 보호하기 위한 기반기술

로 암호가 널리 활용되고 있다. 한편, 초창기 암호기술은 군사적 활용을 목적으로 개발되어 국가가 조정ㆍ통제하였

으나, 정보통신기술의 향상에 따라 민간으로 상당 부분 이전되어 발전되고 있다. 이로 인해, 세계 각 국에서는 민간

영역의 암호이용 자유화에 대한 요구와 국가차원의 암호 활용 권한 우위를 두고 마찰이 발생하여 왔다. 본 논문에서

는 각 국의 암호 정책 수립과정에서 나타난 국가와 민간의 갈등을 살펴보고 국내의 암호정책 현실을 알아보았다. 이

를 바탕으로 균형 있는 암호정책의 적용과 암호산업 발전을 도모하며, 국가의 암호접근 권한을 확보하기 위하여 국

가 암호해독 전문기관 설립 필요성과 암호 부정사용에 대한 법적 제재 방안의 입법 필요성을 제시한다.

ABSTRACT

With the recent development of ICT, information exchange through data communication network is increasing.

Cryptography is widely used as the base technology to protect it. The initial cryptography technology was developed for

military use and authorized only by the nation in the past. However, nowadays, much of the authority was unwillingly

transferred to the private due to the pervasive use of ICT. As a result, there have been conflicts between the private

demand to use cryptography and the nation's authority. In this paper, we survey the conflicts between nations and the

private in the process of formulating the cryptography policy. Morever, we investigate the reality of the cryptography policy

in Korea. Our investigations are expected to help the government apply cryptographic control policy in a balanced manner

and plan development of cryptography industries. Lastly, we propose a need to establish a cryptanalysis organization and to

legislate a legal sanction against fraudulent use of cryptography.
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이 증가하게 되었다. 이로 인해, 인터넷을 활용한 전

자상거래 등이 활성화되면서 중요한 정보들이 인터넷

을 통해 소통되게 되었다. 이와 같은 정보들의 신뢰

성 및 안전성 보장과 기밀성 보호, 개인정보 보호 등

을 위해 다방면에서 전자적 기술 기반의 암호 활용이

증가하고 있다. 또한, 그 형태도 대칭키, 공개키, 해

시함수 등 다양한 형태로 발전되어왔다. 초창기에는

군사적 목적으로 유통되는 정보들의 기밀성 보호를
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Category US France China Korea

the superiority of the state × △ ○ ×

Control of Private Sector × △ ○ ×

Have the ability to
promote of Cryptography

○ ○ ○ △

Related Law × LCEN China Enacts Encryption Law ×

Table 1. Comparative analysis of Cryptography policies in several states

목적으로 암호가 많이 활용되었다면, 최근에는 민간

영역으로 확대되어 인증 및 무결성 보장 등 다양한

서비스를 지원하는 형태로 암호기술이 확대되어 활용

되고 있다. 반면, 암호를 악용하여 주요 범죄 증거를

암호화하여 은닉하거나 수사과정에서 단서가 될 수

있는 데이터를 암호화하여 수사를 방해하는 등 국가

나 법 집행기관의 공공의 안녕 유지에 심대한 장애를

끼치기도 한다. 특히, 테러나 간첩 활동 등 국가안보

에 심대한 위해를 끼치는 범죄들의 경우 암호기술을

적극적으로 활용하여 자신들의 범죄기도를 은폐하거

나 은닉하기도 한다. 최근 들어서는 ‘랜섬웨어’ 방법

을 활용하여 상대방의 데이터를 임의로 암호화시킨

후 금전을 요구하는 사이버 공격방법도 성행하고 있

다. 이처럼 암호는 그 사용에 따라 정보를 보호하는

데 큰 기여를 하기도 하고 심대한 지장을 주기도 하

는 ‘동전의 양면’과 같은 성질을 가지고 있다.

이에, 세계 각국에서는 국가주도로 암호를 관리하

기 위한 제도적 장치를 마련하여 암호의 불법적 사용

을 방지하려는 노력을 기울이고 있다. 한편, 시민단

체와 기업체 등 민간에서는 암호산업의 육성과 개인

프라이버시의 보장을 위해 암호에 대한 국가의 개입

을 반대하고 있어 갈등이 지속되고 있다.[1]

본 논문에서는 정보보호의 핵심요소인 암호정책이

세계 각국에서 수립되는 과정과 우리나라의 암호정책

의 사례를 살펴보았다. 그 과정에서 나타나는 국가의

암호권한과 민간영역의 암호자유화에 대한 갈등을 분

석해보고 우리나라의 입장에서 보완점을 제시하였다.

II. 암호의 정책적 관리

2.1 각국의 암호정책

암호는 최초 전쟁에서 가장 핵심적인 정보의 기밀

성을 유지하기 위한 목적으로 이용하였기 때문에

1980년대 이전에는 암호를 사용할 수 있는 기반 시

스템들이 국방부 등 군과 주요 정부 부처 위주로 구

성되어 있었다. 이에, 암호를 취급하거나 개발하는

인력들도 소수였으며 암호 관련 정책이나 법령의 적

용도 국가의 힘에 의해서 한정적으로 사용할 수 있도

록 제정되어 있었다.[2] 그러나, 컴퓨터 기술의 발전

으로 민간영역에서도 전자상거래나 의료정보 등 기밀

성 유지가 필수적인 정보들이 많아짐에 따라 1980년

대 DES(Data Encryption Standard)가 민간에

서도 사용가능한 표준암호로 제정되었으며[3],

Diffie- Hellman에 의해서 공개키의 개념이 제시

[4]되는 등 학계 중심의 연구가 활성화되었다. 이에,

암호 관련 정책도 민간을 중심으로 옮겨지기 시작한

다. 특히, 1990년도 후반에는 민간 위주의 암호 연

구 및 개발과 이용이 활발해 지면서 암호규제의 완화

에 대한 요구가 증가하게되었다.

본 장에서는 우리나라의 암호정책을 분석해보기

위한 대조군으로 암호정책이 비교적 자유롭게 제정된

미국과 중도적 입장을 지니는 유럽의 대표국가인 프

랑스, 강력한 국가주도 정책을 펼치는 중국의 암호정

책을 비교 분석하여 보았다. 이를 위해서 표 1에서

보는 것처럼 국가의 암호권한 정도와 민간영역 통제

여부, 암호에 대한 진흥정책이 반영되어 있는지를 살

펴보고 어떠한 법률에 의하여 관리되고 있는지를 확

인해보았다. 또한, 각국의 전반적인 암호관련 규정을

정리한 OECD 가이드 라인을 통해 공통적으로 제시

하는 바를 확인해보았다. 표 1에서 보는 것처럼 국가

주도 정책을 펼치고 있는 경우는 O로 표시하였으며,

국가의 개입이 없는 경우는 X로 표기하였다. 두 가지

경우가 혼재되어 있는 경우에는 △로 표기하였다.

2.1.1 미국

1990년대 초반 미국 클린턴 행정부에서는 암호수

출과 암호사용을 통제하기 위해서 Clipper 정책을

발표하였다. 이 정책은 암호장비에 NSA가 비공개로

설계한 Skipjack암호를 내장시킨 Clipper Chip이

설치된 장비만 사용하거나 수출할 수 있으며, 암호키
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사이즈도 56bit 이내로 제약하는 법안이다. 특히,

Clipper 정책에서는 암호키를 생산할 경우

Clipper Chip에 의하여 암호키의 사본이 생성되

고, 이를 정부기관에 임치하여 암호해독이 필요한 경

우에는 국가기관에서 언제든지 사용하도록 강제하였

다. 그러나, 시민단체 및 민간에서 키 임치는 국가의

프라이버시 침해이며 무분별한 남용이 우려된다는 비

판여론을 지속하자 1998년에 암호정책을 수정하여

발표하였다. 이 정책에서는 미국 내에서는 암호사용

을 자유롭게 허가하며 키 복구기능이 내재된 제품에

대해서는 키 사이즈에 관계없이 수출ㆍ입이 가능하도

록 규제를 완화하였다. 또한, 국가차원의 암호접근을

별도로 추진할 것을 천명하였다.[5]

한편, 미국의 연방정부에서는 1997년에 키 복구

기능이 없는 암호사용, 미국 암호제품의 수출통제 완

화, 복호화 키에 대한 정부접근 차단 등을 골자로 하

는 E-Privacy Act가 제시되었으나 상정되지 못하

고 폐기되었으며, 1998년에는 국내 민간영역의 암호

에 대한 키 위탁 금지, 키 복구에 필요한 법원명령

요구 등을 주요 내용으로 McCAIN-Kerrey Act가

발의되기도 하였다.[6] 현재 미국에는 암호에 대한

법적인 강제조항이 남아있기는 하지만 실질적으로는

암호의 자유화에 비중을 두고 있다. 그 예로, 2014

년 FBI가 14명을 살해한 범죄자인 샌버다디노의 증

거품으로 애플사의 아이폰을 확보한 후 구체적 증거

를 확보하기 위해 암호해독을 요청하였다. 그러나,

애플사에서 개인 프라이버시 문제와 아이폰 암호해독

이 선례가 될 경우 보안상 취약점이 발생할 것을 이

유로 거절하여 법정 싸움으로 확대되었다. 결국,

FBI가 아이폰의 잠금 기능을 미상 경로로 해제한

후 분쟁을 철회하였다. 이와 별개로 철회 직전 열린

판결에서 국가는 애플이 아이폰 잠금 기능을 해제하

도록 강요할 수 없다고 판결하였다.[7]

미국의 암호정책을 평가해보면, 암호에 대한 통제

를 시도하였으나 자유화에 대한 요구에 직면하자 전

반적인 제한을 모두 해제하였다고 평가할 수 있다.

이에, 암호의 접근권한은 민간에 치우쳐져 있으며,

국가에서 도청기관인 NSA를 통하여 한정적인 암호

해독을 하고 있다.

2.1.2 프랑스

프랑스는 유럽 국가 중에 가장 늦게까지 국가주도

의 암호정책을 유지하였다. 1990년에 제정된 프랑스

법 90-1170에 따르면, 암호장비의 사용이나 수출에

대해서는 총리의 재가를 받아야 하며, 이를 위반할

경우 50만 프랑에 해당하는 벌금과 3개월의 구류에

처하도록 되어있다. 또한, 암호의 이용이나 수출은

40bit 이하에 대해서만 가능하도록 강력하게 통제하

였다. 그러나, 인터넷 환경의 발달로 정보통신망 이

용에 제한이 발생하자, 프랑스 정부에서는 40bit 이

하의 암호는 자유롭게 활용하고 40bit이상일 경우

정부기관에 암호키를 임치하도록 정책을 변화하였다.

암호에 대한 강제적 통제는 1999년에 ‘암호 자율화

정책’이 발표되면서 암호키 임치제도가 폐지되었으

며, 1999년에는 통제했던 암호키 길이를 128bit로

확대하는 암호 자유화 정책을 펼치면서 규제를 완화

하였다. 이와는 별개로, 프랑스 법률 01-1062에 따

르면 범죄조사 과정에서 암호해독에 대한 자격을 갖

춘 사람에게는 암호에 대한 해독을 강요할 수 있으

며, 이를 미준수시 3년의 징역과 €45,000 벌금에

처하며, 만약 미준수로 인하여 범죄행위가 발생하였

을 경우 5년의 징역과 €75,000의 벌금에 처하도록

하는 등 국가차원의 암호강제 법률도 제정되어 있다.

한편, 암호 자유화에 대한 법률이 제정되자 프랑

스 군 및 경찰, 비밀경호 부서 등은 강력한 암호 활

용 필요성을 주장하며 정책에 반대하는 입장을 제시

하였다. 반면, 많은 시민단체 및 학계에서는 프랑스

정보기관들이 암호를 통제하면서 불법적인 감청을 통

해 프라이버시를 침해한 사실을 들어 더 이상 국가가

암호통제의 중심에 있어서는 안 된다고 주장했다. 이

에, 현재 프랑스 정보기관들의 암호 활용은 제한되고

있는 실정이다.[8]

프랑스는 미국의 경우와 동일하게 암호에 대한 통

제를 하였으며, 암호사용 자유화의 요구에 상업적인

측면은 해제해 주는 반면 공적으로 필요시에는 암호

를 통제할 수 있는 일부 권한을 보유하고 있다. 또

한, 내무부 산하에 암호해독기술지원센터를 설립하여

암호의 권한의 일부를 국가가 소유하고 있다.

2.1.3 중국

중국은 국제 사회에서 가장 강력한 암호통제 정책

을 적용하고 있는 나라이다. 중국에서는 1999년 “商

用密码管理条例(NCECR)”을 제정하여 자국내 승인

받지 않은 민간의 암호제품 제조 및 외산 암호의 이

용을 엄격히 규제하고 있으며, 암호의 판매나 수입할

경우에도 국가의 승인을 받도록 강제하였다. 또한,
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외국인이나 외국기업들이 중국에 들어와서 암호를 사

용할 경우에도 NCECR의 승인을 받도록 하였다.

이에, 중국 내에서 사용하는 모든 암호는 자국산 암

호를 사용하고 있다.

심지어 국제적 WiFi 표준인 WAP도 적용하지

않고 자체 표준인 WAPI를 사용하도록 통제하고 있

다. 이는, 중국 정부에서 WAPI의 경우 키를 생성하

여 가지고 있을 수 있는 점을 고려시 암호해독이 필

요할 경우에 활용하기 위한 국가주도정책을 펼치는

것으로 볼 수 있다.[9]

중국의 경우는 정치적 상황과 맞물려서 민간영역

의 암호사용을 강력하게 통제하고 있다. 이는 국가

주도의 암호정책을 통하여 암호의 오용과 남용을 사

전 차단하고 있다고 볼 수 있다.

2.2 OECD 암호정책 가이드라인

2.2.1 가이드라인 제정의 의의

OECD는 국가들간의 공통적으로 영향을 미치는

경제사회정책에 대한 다자간 논의와 협력체계를 구축

하기 위해 마련된 정부간 기구이다. OECD에서는

약 200여개 주제에 대한 위원회와 그룹이 존재하며

세계적인 이슈에 대한 논의를 통하여 공식적인 지침

과 규정을 제시한다. OECD는 법적 권한을 가지고

있지 않아 규정과 지침이 회원국에 구속력이 있지는

않다. 그러나, 회원국들이 정책을 만들때에는 적어도

OECD의 지침을 고려하고 있으며 정책 결정에 큰

영향을 끼친다.[10]

OECD 암호정책 가이드라인은 1997년에 파리에

서 열린 Workshop on Cryptography Policy에

서 가입 국가들의 암호정책에 대한 가이드라인 8가

지를 다음과 같이 제시하였다. 이 가이드라인은 민간

영역과 정부의 암호관련 정책들이 대립하고 있는 가

운데 균형잡힌 정책방향을 제시하고 있다.

이러한 가이드라인이 제시된 이유는 인터넷 기술

의 발달로 전자상거래 기술이 발전하면서 관할권 설

정을 명확하게 하기가 어려우며, 특정 국가의 암호정

책이 국제 무역에 대한 장벽으로 작용할 수 있는 등

범 세계적인 영향력을 미치기 때문이다.[11]

2.2.2 세부 가이드라인

2.2.2.1 신뢰할 수 있는 암호화 방법 적용

산업계 및 학계 등 민간영역에서는 신뢰할 수 있

는(trustworthy) 암호화 방식을 적용하여 사용자

들의 신뢰를 받을 수 있어야 한다. 또한, 정부의 규

제나 허가, 암호사용의 방법 및 평가에 대해서도 신

뢰받을 수 있어야 한다. 암호키 관리시스템의 경우에

는 시스템이 적용받을 수 있는 법적 관할권을 지정해

야 한다.

2.2.2.2 암호화 방법에 대한 선택 권리

사용자는 암호화 방법을 선택할 수 있는 권리가

있어야 한다. 사용자는 자신이 필요한 암호를 사용하

여 보안을 적용할 수 있어야 한다. 또한, 정보 및 데

이터를 다루는 개인이나 조직은 데이터의 기밀성 및

무결성 보장에 대한 책임이 있다. 즉, 사용자는 법이

정한 한계 내에서 암호를 자유롭게 사용하고 구현할

수 있으며 사용자가 보안에 대한 책임을 가진다. 정

부는 통제를 최소화하고 사용자의 선택을 존중해야

한다. 그러나, 정부가 암호사용에 대한 법률제정을

최소화 해야한다고 강제하는 것은 아니다.

2.2.2.3 시장주도의 암호개발

암호화 방법은 개인이나 정부의 필요 및 요구에

의해서만 개발되어야 한다. 암호방법의 개발 및 제공

은 개방적이고 경쟁적 환경인 시장에서 결정되어야

하며 시장주도여야 한다. 정부는 기업이나 연구소와

협업하여 암호기술을 발전시키도록 장려해야 한다.

암호화 방식과 관련된 국제 기술표준이나 프로토콜의

개발도 시장 주도로 이루어져야 한다.

2.2.2.4 암호화 방법의 표준

암호관련 표준 및 정책들은 국가 혹은 국제적 수

준에서 결정되어야 한다. 국제적으로 인정된 표준기

관과 정부, 기업 및 암호 전문가들은 암호에 대한 정

보를 공유하고 개발 및 공표하기 위해 협력하여 상호

운용성 및 호환할 수 있도록 해야한다. 또한, 국제

표준이 제정되면 광범위하게 수용해야 한다.
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2.2.2.5 프라이버시 및 개인정보 보호

통신에 대한 비밀성 보장 등 개인의 프라이버시에

대한 기본적인 권리는 국가 암호정책에서 존중되어야

한다. 암호화는 기밀성 유지와 더불어 개인정보수집을

차단할 수 있는 중요한 도구가 될 수 있다. 전자상거

래에서 데이터의 무결성을 보장하기 위한 암호화 기

법은 프라이버시 보호의 수준을 향상시켜준다. 특히,

개인을 식별할 수 있는 데이터가 포함된 시스템에는

프라이버시에 대한 보호장치가 수반되어야 한다.

2.2.2.6 정부의 합법적 접근 보장

국가는 암호정책으로 암호화된 데이터와 관련된

키나 평문에 대한 합법적 접근을 허용할 수 있다. 만

약 암호화 방법에 대한 합법적 접근을 고려한다면,

공공의 이익이나 법적 강제가 국가안보에 미치는 영

향이나 남용에 대한 위험을 고려해야 한다. 평문이나

암호키에 대한 접근을 적법절차에 의해 요구하는 경

우 해당 조직이나 개인은 평문에 대해 법적 소유권을

가져야 하며 합법적 목적으로 사용해야 한다. 또한,

암호키를 얻는 과정은 합법적으로 기록되어야 한다.

또한, 키 관리 시스템은 해독 가능한 솔루션이 제공

되어야 한다. 이러한 기술은 데이터를 복구하거나 키

를 잃어버렸을 때 활용된다.

2.2.2.7 법적 책임 부여

법률에 근거하여 암호 서비스는 제공되어야 하며,

암호키를 보유하고 접속하거나 사용하는 실체에 대한

책임은 명확히 기술되어야 한다. 또한, 암호키의 오

ㆍ남용에 대한 사용자의 책임 또한 분명해야 한다.

암호키 소유자는 암호화된 데이터의 암호키나 평문을

합법적으로 제공하는 것에 대한 책임을 지지 않아야

한다. 또한, 합법적 접근권한을 가진 당사자는 자신

이 획득한 암호키나 평문에 대한 오용에 대해서는 명

확한 책임을 져야 한다.

2.2.2.8 국제 협력

정부는 암호정책에 대해서 서로 협력하고 암호정

책이라는 이름으로 무역에 장애가 되는 것을 피해야

한다. 각 국이 선택하는 암호정책들은 다른 나라와

유사하게 조정되어야 하며, 국가 키 관리시스템은 적

절한 경우 국제적 사용을 허용해야 한다. 어떤 정부

도 자신의 관할권 내에 있는 암호화된 데이터의 자유

로운 흐름을 방해해서는 안된다. 국제 무역에서는 세

계 전자상거래간 부당한 장애를 일으키는 암호정책과

관행을 개발하는 것은 피해야 한다.

2.2.3 분석 및 평가

이 가이드라인은 암호기술에 대한 경제적 이익과

국가의 통제 및 국가 간의 정치적 문제에 대해서 적

절한 균형적 관점으로 제안되었다. 1990년 초반만

하더라도 인터넷의 활용은 소수에게만 적용되는 기술

이었다. 그러나, 급속한 발전으로 인하여 전자상거래

가 활성화 되면서 기존의 규제위주의 암호정책이 암

호 자유화에 대한 요구로 변하게 되었다. 이런 시대

적 요구에 따라 제정된 OECD 암호 가이드라인은

변화를 이끄는 계기로 작용하였다.[12]

세부 조항들을 살펴보면 기존의 암호규제 완화에

대한 내용들이 주를 이루고 있으며, 암호의 개발 및

이용 분야도 민간영역에 자유화를 부여하도록 구성되

어 있다. 한편으로는, 암호가 개인에 의해 오용될 경

우를 방지하기 위한 국가의 개입이 필요한 조항도 포

함되어 있다. 이러한 조항들은 일부 서로 상충되기도

하지만 가이드라인의 법적 권한이 무조건적 적용이

아닌 각 국가의 상황에 맞추어 적절히 채택하는 권고

의 형식을 지니고 있어 각 국의 정치 및 경제적 상황

에 따라서 적용할 수 있도록 하였다. 이에, 같은

OECD 가입국 내에서도 정치적 상황에 따라 법적으

로 강제하는 부분이 상이하게 적용되었다.

또한, 이 가이드라인을 기점으로 시장주도의 암호

수출 등이 활성화 되면서 암호에 대한 연구 및 경제

적 가치가 증가하게 되는 계기도 되었다. 가이드라인

제정과정이 약 1년 만에 이루어질 정도로 급박하게

이루어지는 등 전례없는 대중의 관심을 가져왔고 기

존 회담들이 미국을 중심으로 이루어지던 것에 비해

일본, 스웨덴, 독일 등 여러 국가가 암호정책에 대해

목소리를 냄으로서 전 세계가 암호정책에 대한 같은

시각을 견지할 수 있는 계기가 되었다.

2.3 한국의 암호정책

2.3.1 암호정책 특징

국내의 경우 정보화 인프라가 세계 최고수준으로
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Category Article

Law

MilitaryCriminal

ACT

Article 81 (Unlawful Use of Secret Code) Any of the following persons shall be

punished by imprisonment with or without labor for a limited term of not less

than two years:

- A person who transmits any secret codewithout permission

- A person who makes another person, who is not authorized to receive a secret code,

receive the secret code

- A person who fails to deliver a secret code that he/she receives or makes a false

delivery of such a secret code

Framework Act On

National

Infomatization

Article 37 (Establishment of Policies on Protection of Information)

The Government may prepare measures capable of aiding the development and

use of encoding technologies, and contributing to the safety of information

communications services that use encoding technologies.

Framework Act On

Electronic

Document And

Transaction

Article 14 (Use of Encryption Products)

(1) Any electronic transaction business entity may use an encryption product to

ensure the security and reliability of electronic transactions.

(2) If the Government deems it necessary for national security, it may restrict

the use of encryption products, and take necessary measures to gain access to

the original text of encrypted information or encryption technology.

Regul-

ation

Regulation on

Managemnt Of

Security

Article 7(Supply and Return of Crytography Code book), Article 8(Handle of

SecretㆍCrytography Code book), Article 9(Authorized Person who handle Secret

ㆍCrytography Code book), 10조(Aurhorization and Revocation of handle Secretㆍ

Crytography Code book)

Table 2. Policies and laws of Cryptography in Korea

발달되어 있으며 이를 활용한 정보의 이용도 활발하

게 이루어지고 있다. 그러나, 데이터를 보호하기 위

한 암호정책 분야에 대해서는 명확한 법적 제도가 제

정되어 있지 않다가 OECD 암호가이드라인이 발표

된 이후 1999년도에 ‘암호이용촉진법’ 제하로 논의가

이루어졌다. 그러나, 암호키 강제해독에 대한 논란으

로 입법화되지 못하였다. 이후에도 개인 프라이버시

강화와 인권침해 우려 등으로 구체적인 암호화 정책

에 대한 법적 제정에 대한 논의가 이루어지지 않고

있는 실정이다.[13]

이와는 별개로, 군이나 민간영역의 암호활용에 대

한 규제나 국가의 책임 등은 표1에서 보는 것처럼

일부 법령에 조항으로 포함되어 있다.

2.3.2 강ㆍ약점 분석 및 평가

우선, 군형법 및 대통령령인 보안업무규정을 살펴

보면 국가용 암호를 사용하는 군이나 정부 기관의 암

호 사용지침을 제시하거나 오용했을 경우 처벌규정을

명시하고 있다. 또한, 이러한 규정은 공공기관 및 민

간기관의 내부 보안규정에서도 사용한계점을 명시해

두었다. 그러나, 이러한 규정들은 OECD 가이드라

인에서 제시된 암호이용의 활성화를 위한 정책으로

보기에는 어려움이 있다.

다음으로 국가정보화 기본법을 살펴보면 정부가

암호이용의 활성화와 촉진을 하도록 책임을 부여하고

있다. 이를 위해 KISA에서 암호이용활성화 사이트

를 운영하는 등 암호진흥을 위해 노력하고 있다. 그

러나 규모가 1개 팀으로 조직되어 작으며 소스코드

제시 등 기술적 지원 위주로 운용되고 있어 민간영역

의 암호 활성화를 지원하기에는 한계점이 있다. 특

히, 암호키 관리 안내서, 암호정책 수립기준 설명서

등 암호관련 안내서들을 제작하여 배포하고 있는데

법적인 강제력이 없어 암호의 오ㆍ남용이나 권고 사

항을 미준수할 경우에 대한 대책이 미비한 실정이다.

마지막으로 전자문서 및 전자거래 기본법에서는

국가의 암호접근 권한을 법적으로 명시해 두었다. 그

러나, 기술적 접근이나 정책적 접근 등 구체적인 접

근 방법이 제시되지 않아 국내에서는 실질적으로 암

호접근을 강제하는 사례는 식별되지 않고 있다.

종합적으로 보면, OECD 가이드라인에서 제시한

수준의 정책들은 법령들속에 일부 포함되어 있지만

실질적으로 적용하기에는 구체적이지 않다. 또한, 외

국의 사례와 비교를 해볼 경우에는 자유로운 암호사

용을 장려하고 국가적 통제를 하지않는 미국과 유사

하다고 볼 수 있다. 한편으로는 암호 이용을 활성화
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할 수 있는 제반 법령이나 규정도 명확하지 않아 정

부가 암호이용을 장려한다고 보기도 어렵다. 즉, 암

호이용에 대한 전반적 제도적 뒷받침이 미미하다고

분석할 수 있어 국가의 관심도가 필요한 실정이다.

III. 암호 정책에 관한 논쟁

3.1 암호 사용에 대한 갈등

민간영역의 암호기술 사용 확대로 국가위주로 관

리하던 암호통제 영역의 범위가 급속도로 확장되었

다. 특히, 우리나라의 경우에는 기존부터 민간분야의

암호에 대한 강력한 통제가 없어 암호정책에 대한 법

적 한계점 설정이 미비하고 법제화에 대한 인식도 떨

어지는 실정이다.

암호에 대한 가장 큰 쟁점은 암호사용의 투명성이

다. 서두에 언급한 것처럼 암호는 정보를 보호하기

위한 가장 강력한 장치인 동시에 범죄 등에 악용될

수 있는 무기가 될 수도 있다. 이를 해소하기 위해

각 국에서는 암호에 대한 접근 권한을 가지기 위한

다양한 시도를 해왔다. 외국사례를 살펴보면 앞서 소

개한 샌버다디노 사건에 대한 이슈로 90년대 이후

수면 아래에 있던 국가 차원의 합법적인 암호접근 권

한에 대한 문제가 대두되었다. 국가의 입장에서는 테

러, 간첩행위 등 국가안보에 심대한 위해를 끼치거나

생명과 직결된 범죄행위, 마약 거래 등 대형범죄를

방지하기 위해서 암호해독에 대한 접근 권한은 불가

피하다고 주장한다. 한편, 시민단체나 기업들의 입장

에서는 암호해독 권한이 국가 차원에서 남용되어 무

분별한 감청이나 개인의 프라이버시 침해를 야기할

가능성이 높다고 주장한다. 또한, 민간 암호개발자들

은 암호해독을 위한 백도어 등 추가적인 장치를 설치

할 경우 암호에 대한 완전성 저하가 우려된다는 주장

을 하며 팽팽하게 대립하고 있다. 유럽 내 일부 국가

에서는 암호의 중요성을 인식하여 국가 차원의 역량

을 확보하여 암호에 대한 우위를 선점하기 위해 국가

주도의 암호연구 및 해독기관을 만들어 암호접근 권

한을 확보하기도 한다.

한편, 우리나라의 경우는 국가의 암호해독에 대한

권한보다 개인의 프라이버시를 더 높은 가치로 인정

하고 있어 중요범죄의 수사나 내사에서 어려움을 겪

고 있다. 물론, 검찰이나 경찰에서 디지털포렌식을

통해 압수된 전자증거에 대한 암호를 해독하려는 노

력을 기울이고 있지만, 암호해독은 포렌식 절차 중

일부분에 한정된 분야로서 많은 발전이 이루어지지는

않았으며, 일부 수학자나 암호학자들에 의해 이론적

연구에 치중되어 이루어지고 있다.

최근들어 정보통신망이 발전하면서 대부분의 개

인이 스마트폰을 소유하고 있다. 스마트폰의 특성상

인터넷을 자유롭게 사용할 수 있어 수 많은 정보가

저장되어 있으며, 범죄가 발생시에도 스마트폰의 정

보에 따라서 범죄여건의 성립 여부가 결정될 수 있는

가능성이 매우 높아졌다.

결국, 오늘날 암호화에 대한 이슈는 암호화된 스

마트폰이나 SNS에 대하여 국가 차원에서 강한 해독

권한을 가질 수 있는지에 대해 이루어진다. 국가에

암호접근 권한이 없을 경우에는 국가안보에 위해를

끼치는 범죄나 범죄기도를 사전 억제하기에 많은 어

려움이 있어 공공의 안전보장이라는 기능을 달성할 수

없다.

3.2 법률적 쟁점

헌법 18조를 살펴보면 모든 국민은 통신의 비밀을

침해받지 않을 권리를 가지고 있는 반면, 37조에서

국민의 모든 자유와 권리는 국가 안전보장ㆍ질서유지

또는 공공복리를 위하여 필요한 경우에 법률로서 제

한할 수 있다는 조항이 있다. 또한, 통신비밀보호법

5조에서는 중요 범죄수사 및 국가보안법, 군형법 및

군기법 등 국가안보 목적에서는 통신에 대한 정보를

적법한 절차에 의해서 수집할 수 있어 개인의 통신상

의 비밀도 국가 안전보장을 위해서는 침해할 수 있다

고 볼 수 있다. 이에, 통신을 통해 소통되는 정보에

대한 법적인 강제력은 충분히 발휘될 수 있을 것으로

판단된다. 한편, 이러한 통신데이터를 보호하기 위한

암호도 국가가 강제할 수 있는지에 대해서 조금 더

알아보았다.

첫째, 암호가 구속력을 가질 수 있는 실체인지에

대해서 살펴보았다. 우선, 법령상에서 전자정보는 컴

퓨터 등 전산정보 처리장치에 의하여 디지털 형태로

저장되거나 전송되는 정보로서 이용자에 의하여 작성

되어 저장된 정보뿐만 아니라, 이용자의 의사와 관계

없이 디지털기기에 의하여 생성된 정보를 포함한다.

이와 관련, 통신에 대한 정보를 확인하기 위해서는

암호에 대한 해독이 수반되어야 하여 암호 또한 통신

의 일종으로 보는 것이 타당하다. 이에, 범죄에 사용

된 암호의 경우에는 영장이 발부된 경우 압수수색 대

상이 될 수 있을 것으로 판단된다.[14]
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둘째, 각 국에서 이슈가 되고 있는 암호 키 복구

문제에 대해서 살펴보았다. OECD 가이드라인에도

명시되었듯이 국가는 암호 접근권한을 가질 수 있다.

흔히, 각 국에서 적용하고 있는 권한은 키 복구와 키

위탁으로 나누어진다. 키 복구는 암호화된 데이터에

대한 평문 정보나 해독할 수 있는 키 정보를 제 3자

나 암호개발자에게 위탁시키고 일정 조건하에서 위탁

된 키나 암호문에 대한 평문을 복호화하여 적법 권한

이 부여된 정부나 수사권이 있는 부서에 인도하는 것

을 의미한다. 한편, 키 위탁은 미국에서 시도하던 정

책으로 암호키를 생산시 사본 키를 생산하여 정부에

키를 맡긴 후 복호화에 대한 소요 발생시 사본 키로

평문이나 키를 복호화하는 방법이다.

이에 대해서는 법적으로 첨예하게 대응할 수 밖에

없다고 본다. 개인의 자유를 가장 중시하는 미국의

경우에도 내란 및 외환죄와 반역, 간첩, 사보타주,

테러리즘과 같은 범죄영역에 대해서는 감청 활동과

비합법적 정보수집이 허용되고 있다.[15] 현재 우리

나라에서도 국가안보 목적의 통신제한조치 수단으로

감청을 하는 등 범죄에 대한 증거확보나 국가 안보목

적으로 필요할 경우 개인의 자유를 충분히 침해할 수

있기 때문이다. 암호의 경우에도 특정한 목적이 있을

경우에는 충분한 합법적 절차를 거쳐 키 복구를 할

수 있을 것으로 판단된다.

IV. 암호정책 발전방안

4.1 법률적 요건 확보

앞에서 살펴본 우리나라의 암호정책을 보면 실제

암호에 대한 통제가 전무한 수준으로 정책이 추진되

어 왔다. 이에, 국가차원의 암호산업 육성 및 안보목

적의 적절한 권한 획득 차원에서 암호에 대한 지위에

대해 법적으로 제시할 수 있어야 한다.

앞 장에서 살펴본 것처럼 암호를 데이터로 볼 수

있도록 명확한 법적 정리가 필요하다. 범죄에 대한

증거를 확보하기 위해 압수수색 진행간 대상정보와

범죄사실의 관련성이 입증되어야 하는 등 포괄적 압

수수색이 금지되어야 한다. 따라서, 현재 법률상에서

는 압수수색에 암호도 포함될 수 있는지에 대한 논쟁

가능성이 상존한다. 즉, 정보를 보호하기 위해 사용

된 데이터 자료로서 주어진 데이터와 결합된 하나의

전자정보로 볼 수 있도록 법적으로 명시되어야 한다.

또한, 암호해독에 대한 강제를 국가가 할 수 있는

권한이 확보되어야 한다. 이를 위해 앞서 살펴본 프

랑스의 경우와 같이 주요 범죄 해결에 한정하여 암호

키 복구를 강제할 수 있도록 암호개발 업체나 정보통

신망 사업자를 통제해야 한다. 그러나, 민간의 주장

처럼 민간기업이 아닌 국가가 키를 소유할 경우 불법

감청 등 악용될 소지가 있다. 따라서 인증받은 민간

기관들을 이용한다면 법적 갈등은 최소화 될 것이라

고 판단된다.

4.2 국가 암호해독 기관 설립

최근 이슈가 된 ‘n번방 사건’의 증거인 휴대폰 암

호를 해독하는데 약 2개월이 소요되었다고 보도되었

다.[16] 이처럼 암호해독이 제한으로 수사가 지연되

거나 중요정보를 확보하지 못하는 사건들이 발생되고

있다.

또한, 우리나라의 경우 안보환경상 북한과 대치중

인 휴전국가로서 간첩 등의 활동이 국가보안에 영향

을 미칠 수 있는 사건들의 발생 가능성이 상존하고

있다. 이에, 국가안보에 위해를 가할 목적으로 암호

가 부정적으로 사용될 가능성을 배제할 수 없어 암호

에 대해 많은 연구와 전문적인 지식이 필요함은 당연

하다. 그러나, 세계 여러 국가들이 겪고 있듯이 민간

영역의 암호를 국가가 강하게 통제하는 것도 국민의

자유를 침해하는 소지가 있어 위헌소지가 발생한다.

이에, 국가 차원의 암호해독 기관을 설립하고 암

호해독에 대한 연구와 특정 길이 이상의 암호키를 위

탁할 필요성이 있다. 국가용 암호나 고비도의 암호는

국가기관에서 접근권한을 확보하고 연구역량을 길러

서 국가 안보목적의 암호해독 이슈가 발생할 경우 주

도권을 가지도록 한다. 한편, 현재 널리 사용되고 있

는 112bit 이하의 블록암호는 민간영역에서 자유롭

게 개발 및 활용하고 자발적 키 복구를 위한 시스템

을 구축하도록 장려해야 한다. 이를 통해 민간영역에

서 키 분실 등으로 키 복구가 필요할 때에는 활용할

수 있도록 제도적 장치를 마련해야 한다. 이러한 방

법을 적용할 경우 민간영역의 암호 자율성도 보장될

수 있다. 이를 통해 균형된 암호정책을 적용할 수 있

을 것으로 생각된다.

또한, 암호에 대한 해독기관을 설립하는 경우에는

국가 예산을 기반으로 연구를 할 수 있어 전문적인

암호연구능력 향상은 물론 국가 암호산업 발전도 기

대된다. 우리나라는 인터넷은 물론 이동통신망 등 각

종 정보통신 분야가 최첨단을 달리고 있어 이를 보호
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할 수 있는 암호기술이 발전할 수 있는 좋은 인프라

가 형성되어 있다. 이에, 입법을 통해 암호해독기관

을 설립하고 학계 및 민간과 암호정보를 공유해나간

다면 세계적인 암호기술을 보유할 수 있을 것이라 전

망한다.

외국의 사례를 보면 국가 정보기관이나 군에서 암

호해독을 연구하고 있다. 현재 우리나라에서도 군의

안보지원사령부와 국정원 등 정보기관에서 암호에 대

한 업무를 수행하고 있다. 이러한 조직을 활용해서

암호해독 조직을 구성한다면 기존의 노하우들을 유지

한 상태에서 암호해독 능력을 확보할 수 있는 계기가

될 수 있다.

4.3. 암호부정사용에 대한 입법화

현재에는 민간영역의 암호사용을 별도로 통제하지

않고 있다. 이에, 범죄를 저지르거나 테러 등 국가안

위에 위해한 계획을 수립하면서 자신들의 범죄사실을

은닉하기 위해 암호기술을 적용한다면 국가에 상당한

위험이 될 수 밖에 없다. 이에, 국가 차원에서는 중

요범죄나 국가위해 목적으로 암호를 제작하거나 사용

하는 것에 대한 제제를 할 수 있도록 입법화가 필요

하다. 현재에는 군용 암호에 대해서만 군형법에 의해

오용할 경우에 한해 처벌을 할 수 있는 근거를 만들

어 두었다. 그러나, 현재에는 암호를 이용하는 주체

가 민간영역까지 넓게 확대되어 있으므로 불법적인

목적의 암호개발에 대해서도 제제할 필요성이 있다.

이에, 민간 형법에서도 암호를 부정사용할 경우 처벌

을 할 수 있도록 법제화 한다면 부정한 암호사용을

최소화할 수 있을 것으로 판단된다.

또한, 국가에 암호 접근권한이 부여될 경우에 이

를 집행하는 인원에 의한 암호부정 사용이 항상 논쟁

이 되고 있다. 이에, 암호부정사용에 대한 죄가 법제

화 될 경우 암호를 오ㆍ남용 하는 상황도 방지할 수

있을 것이라 생각된다.

V. 결 론

본 논문에서는 국내ㆍ외 암호정책에서 이슈가 되

고 있는 자유화와 규제의 관점에서 충돌하는 문제점

을 알아보았다. 특히, 우리나라의 경우 암호관련 법

적 근거가 미약하여 악의적 암호사용에 대한 대응이

어려운 실정이다. 이에, 본 논문에서는 암호사용에

대한 균형과 건전한 암호사용 환경 조성 및 암호산업

발전을 도모할 수 있도록 국가 암호해독 기관 설립

및 민간영역 암호부정사용에 대한 입법화 방안을 제

시하였다. 앞으로 4차산업혁명 시대가 되면 개인과

연결된 모든 사물들이 정보통신망을 통해 연결되고

이를 보호하기 위한 암호기술 발전의 필요성은 ‘명약

관화’한 사실이다. 암호에 대한 국가적 관심과 민간

의 참여를 유도하여 우리나라가 암호 강국으로 거듭

날 수 있도록 정책적 강화는 반드시 이루어져야 할

것이다.
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