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요 약

휴대폰 이용 시 앱 또는 웹 기반 어플리케이션을 이용하여 파일 다운로드 시, 다운로드 되는 파일들은 어플리케이

션 마다 특정 디렉토리에 저장하도록 기본 경로가 설정되어 있다. 파일 관리자를 비롯하여 저장소로 접근이 필요한

여러 어플리케이션들은 여러 기능들과 서비스를 제공하기 위해, 저장소의 읽기 및 쓰기 권한을 요구한다. 이는 다운

로드 경로에 직접 접근하여 사용자가 저장해놓은 수많은 중요 파일들에 직접 접근할 수 있게 됨을 의미한다. 본 논

문에서는 이러한 다운로드 된 파일들의 저장 공간의 보안 취약점을 이용한 공격 가능성을 증명하기 위해 암호화를

위장한 파일 탈취 어플리케이션 기능을 개발하였다. 암호화를 진행한 파일은 암호화됨과 동시에 백그라운드에서는

해커에게 E-mail을 통해 전송된다. 개발한 어플리케이션을 악성 분석 엔진인 VirusTotal을 이용하여 검사한 결

과, 74개의 엔진 모두에서 악성 앱으로 탐지되지 않았다. 최종적으로 본 논문에서는 이러한 저장소 취약점을 보완하

기 위한 신뢰실행 환경 기반의 방어 기법과 알고리즘을 제안한다.

ABSTRACT

When downloading files using an app or web-based application on the user’s mobile phone, the path is set to be saved

in the pre-defined default directory. Many applications requiring access to storage, including file managers, require a write or

read permission of storage to provide numerous functions and services. This means that the application will have direct

access to the download folder where the numerous files downloaded. In this paper, to prove our feasibility of attack using

the security vulnerabilities mentioned above, we developed a file hacking function disguised as an encryption function in the

file management application. The file that encrypted will be sent to hackers via E-mail simultaneously on the background.

The developed application was evaluated from VirusTotal, a malicious analysis engine, was not detected as a malicious

application in all 74 engines. Finally, in this paper, we propose a defense technique and an algorithm based on the Trusted

Execution Environment (TEE) to supplement these storage vulnerabilities.

Keywords: Android application, Trusted Execution Environment, Privacy leak
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Fig. 1. Android sandbox structure

I. 서 론

파일 관리를 위해 유용하게 사용되고 있는 파일

관리자 어플리케이션으로는 파일 관리자 어플리케이

션, 아스트로 파일 관리자 어플리케이션 등등 여러

가지가 존재한다. 파일관리자 어플리케이션은 휴대폰

의 Storage Read / Write permission 획득을

통해 저장 공간에 접근하여, 존재하는 폴더들과 파일

들을 관리할 수 있도록 한다. 또한, 이 파일들에 접

근하여 List 구조로 사용자에게 User Interface

(UI)를 제공하고, 삭제, 전송, 이동, 이름 변경 등의

기능을 사용자에게 제공한다. 따라서 파일의 편리한

관리를 위해 많은 사람들이 파일 관리자 어플리케이

션을 사용한다.

여기서 문제점은, 우리가 사용 하고 있는 휴대폰

에서는 웹(또는 어플리케이션)을 이용한 파일 다운로

드 시, 다운로드 폴더에 모든 파일들이 저장되도록

기본 저장 경로가 설정되어있다. 즉 다운로드 경로를

사용자가 직접 변경하지 않는다면, 사용자가 다운로

드 했던 모든 파일들은 다운로드 폴더에 모두 저장되

게 된다는 취약점이 존재하게 된다. 결국 악성 파일

어플리케이션 의 경우에는, 다운로드 폴더의 중요 파

일들이 해커에게 쉽게 노출된다. 또한, 웹 뿐만 아니

라 특정 어플리케이션을 이용하여 파일을 다운로드를

할 경우에도 내부 저장소로의 접근 권한 획득이 필요

하게 된다. 예를 들어, 구글 웹사이트 어플리케이션

을 통해 받은 파일들 또한 다운로드 폴더에 저장된

다. 이러한 안드로이드 저장 공간 취약점을 이용하여

파일 탈취가 쉽게 가능하다.

이번 논문에서는 AES 암호화기법을 이용하여 암

호화 기능을 구현하고, 동시에 다운로드 폴더의 암호

화를 시도한 파일을 탈취하는 악성 파일 관리 어플리

케이션의 동작을 구현하였다. 암호화 기능을 사용

시, 해당 파일은 암호화가 되는 동시에 암호화를 시

도한 파일을 이메일을 통해 전송받도록 하였다. 본

논문의 어플리케이션은 루팅이 되지 않은 정상적인

안드로이드 기기에서 성공적으로 동작하였다.

이에 대한 방어기법으로 저장 공간의 보안성 향상

을 위해 다운로드 되는 파일들이 Trusted

Execution Environment (TEE)상의 메모리 공

간에 저장되도록 하는 알고리즘을 제시한다. TEE는

현재 안드로이드 체계에서 사용되고 있는 정보 보안

기술로, 일반 실행환경과 하드웨어적으로 분리되는

신뢰실행환경을 제공한다. 본 논문에서 개발한 악성

어플리케이션의 동작은 기존 안드로이드 저장 공간상

에서 이루어졌기 때문에 동작 할 수 있었으며 파일들

의 다운로드 경로와 파일 저장 공간을 신뢰 메모리

공간으로 설정하면 저장 공간으로부터의 탈취를 방지

가능하다. 또한, 신뢰할 수 있는 어플리케이션에 한

해 Trusted Application (TA)화 하여 기타 신뢰

할 수 없는 어플리케이션들의 저장 공간 접근을 제한

해야 한다.

본 논문은 2장에서 배경지식을 설명하며, 3장에서

는 구현 방법과 동작에 대해 설명할 것이다. 이후 4

장에서는 구현된 악성 앱에 대한 분석이 이루어지며,

5장에서 이러한 악성 행위에 대한 방어 기법을 제안

한다. 마지막으로 6장에서 최종 결론을 통해 끝맺는

다.

II. 배경 지식

2.1 안드로이드 샌드박스

안드로이드는 각 안드로이드 어플리케이션에

User-ID (UID)를 지정하고 자체 프로세스에서 실

행하는 샌드박스 저장 방식을 사용한다. 이러한 안드

로이드 샌드박스의 구조는 “Fig. 1.”과 같다. 현재 안

드로이드 체계에서 어플리케이션들은 자신만의 샌드

박스 구조를 가지고 있으며 기타 정보들 또한 자신의

독립적인 샌드박스 내부에 저장된다. 또한, 기본적으

로 어플리케이션들은 추가적인 권한 없이는 서로 상

호작용 할 수 없게 되어있는 구조이고, 이 때문에 보

안성을 향상시킨다. 때문에 외부로의 상호작용이 더

필요한 경우에는 추가적인 접근 권한을 획득하여 동

작하는 구조를 이루고 있다. 현재 안드로이드에서는

디바이스 내부 데이터들이 쉽게 액세스 되지 않도록
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Fig. 2. Structure of TEE in Android

Fig. 3. Malicous Application Structure Design

(Attack Flow)

보안 수준을 설정하는 것을 권장한다. 본 논문에서

다루는 파일 관리자의 경우 저장 공간에 직접 접근

권한을 얻게 되므로, 샌드박스 내부가 아닌 저장 공

간으로의 접근이 가능하다[1]. 추가적으로 웹을 이용

하는 SNS, Google 등의 다양한 어플리케이션들도

특정 파일을 다운로드 할 경우에, 저장 공간으로의

접근 권한을 추가적으로 획득하여 다운로드 폴더에

저장한다.

2.2 안드로이드 악성 어플리케이션 분석 기법

현재 Google에서는 안드로이드 기기의 악성 어플

리케이션으로부터 기기를 보호하기 위해 Google

Play Protect[2] 서비스를 지원하는데, 이

Google play protect 서비스는 머신러닝 알고리

즘으로 개발되어 멀웨어를 차단하는 기능을 한다[3].

현재 Google에서는 악성코드에 감염된 어플리케이

션을 발견 시, 구글 플레이 스토어에 해당 어플리케

이션이 등록되는 것을 허용하지 않으며, 만약 설치

후 감염사실이 확인 될 경우 사용자에게 경고 알림을

보내고 삭제하며, 주기적으로 기기를 검사한다. 필요

시에는 사용자가 직접 Google Play Protect 기

능을 해제할 수 있으나, 기기는 다양한 악성 어플리

케이션으로부터 위험에 노출된다. 그러나 본 논문에

서 다루는 악성 파일 어플리케이션의 경우, Google

Play Protect 기능으로부터 악성 어플리케이션으

로 탐지되지 않는다. 본문에서 다루는 어플리케이션

의 경우에는 평상시 네트워크를 사용하거나, 특정

URL에 접근하거나 등의 백그라운드 동작을 하지

않기 때문에 이러한 보안망의 탐지로부터 벗어날 수

있었으며, 설치 이후 기기에 남아있어도 악성 어플리

케이션으로 탐지되지 않는다.

2.3 신뢰실행환경 구조

Trusted Execution Environment (TEE)는

현재 안드로이드 체계에서 제공하는 신뢰 실행 환경

이며, “Fig. 2. “와 같다. TEE는 안드로이드 운영

체제 상에서의 기존 커널로부터 독립된 환경을 제공

하여 컨텐츠들의 보안 수준을 향상시킨다[4]. 또한

TEE에서 데이터를 실행하고 처리함으로써 안전한

환경에서 실행을 가능하게 한다. 이 신뢰공간의 활용

을 통해 모바일 디바이스에 설치될 수 있는 악성 어

플리케이션들과 안드로이드 보안 취약점들로부터 저

장 공간의 컨텐츠들이 보호된다. 이러한 방법을 통

해, 보다 높은 보안 수준을 요구하는 결제 시스템,

인터넷 뱅킹, 생체 보안 등의 다양한 기능들에 사용

가능하다.

본 논문에서 개발한 파일 탈취 기능은 기존 OS상

에서 저장소 접근 권한만으로 쉽게 동작하였다. 본

논문에서는 파일 저장 및 처리에 있어서 TA와 TEE

공간 활용을 통한 비신뢰 어플리케이션들과 기타 동

작들에 대한 제한 필요성 및 다운로드 되는 파일들의

TEE 활용 알고리즘을 제안한다.

III. 악성 행위 구현

이 섹션에서는 다루고자 하는 어플리케이션의 동

작을 위한 구현 기법을 소개한다. 구현한 파일 탈취

동작은 위에 첨부한 “Fig. 3.”과 같다. 본 논문에서

는 암호화기능을 위장한 탈취를 구현하였다.
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“Fig. 3.”에서는 포그라운드 기능, 백그라운드 기

능으로 나누어져 있으며, 각각의 기능 명세는 다음과

같다. 포그라운드에서는 내부 저장소로 접근 권한을

얻으며 암호화 및 복호화작업을 진행한다. 백그라운

드에서는 암호화기능과 동시에 해커에게 암호화를 시

도한 파일이 SMTP를 이용한 메일 전송방식으로 전

송된다.

3.1 파일 유출 기능 구현

현재 안드로이드 스튜디오에서는 파일 및 디렉토

리 관련 변수 및 함수 기능을 지원한다. 다운로드 폴

더 및 내부 저장 공간에 접근권한을 가진 악성 파일

관리자 어플리케이션은 (getExternalStoragePub

licDirectory) 저장 공간 내부 폴더의 파일들에 대

한 접근이 가능해지며, 파일 리스트를 만들어 사용자

에게 보여주게 된다. “Fig. 3.”의 오른쪽 그림에 이

어플리케이션의 백그라운드 동작(탈취)을 나타내었

다. 이를 통해 encryption event 발생 시, 암호화

시도한 파일을 이메일을 통해 전송하여 탈취한다.

메일 전송 시 필요한 정보들이 있는 aar파일을

import하여 메일 전송방식을 사용하였다. 본 논문

에서 사용한 방식을 제외하고도 안드로이드 스튜디오

에서는 다양한 메일 전송 방식을 제공한다.

추가적으로 메일 전송 기능 구현을 위해 SMTP

방식을 이용한 라이브러리를 구현하였다. 또한 탈취

동작을 위해 INTERNET_PERMISSION 권한을

요구한다. SMTP 방식의 인증을 위해서는 해당 이

메일 발신자의 계정 정보가 필요하기 때문에

Google 계정을 생성하여, 낮은 단계의 보안 수준을

가지도록 계정 설정을 변경했다. 그 후 계정의 ID와

password를 비롯한 메일 발신자의 정보를 입력받

으며, 파일과 함께 파라미터로 사용하여 최종적으로

탈취를 완료한다.

3.2 파일 로딩 및 암호화, 복호화 기능 구현

“Fig. 3.”의 왼쪽 영역은 어플리케이션의 정상 동

작인 암호화이다. 암호화 시에는 AES암호화 방식을

사용하였고, 16byte 키의 암호를 입력받아 사용하

였다[5]. 파일에는 다양한 형식의 파일 타입이 존재

한다. jpeg, hwp, pdf 등의 다양한 파일 종류가 존

재하는데, 이들은 각각 고유의 파일 구조를 가지며

내부 구조는 바이너리 배열 및 바이트 구조로 되어있

다. 따라서 파일을 암호화하기 전에, 암호화 알고리

즘에 넣기 위해 바이트화(FileToByte) 한다. 암호

화 이벤트 발생 시, EditText 인터페이스를 통해 1

6byte 키의 암호를 입력받아 암호화 알고리즘의 패

스워드로 사용한다. 그 후 암호화된 바이트 배열을

FileOutputStream을 이용하여 암호화된 파일을

생성한다. 복호화 시에는 암호화 시 사용한 똑같은 1

6byte 키의 암호를 입력받고, 암호화 된 파일을 상

대로 복호화를 진행한다. 그 후 복호화 된 바이트 배

열을 새로운 파일로 만들어내어 원래의 파일과 내용

이 같음을 확인하였다.

IV. 악성 행위 평가

현재 안드로이드 체계에서는 2절에서 설명한 바와

같이, 안드로이드의 사용 증가와 동시에 다양한 보안

취약점을 이용한 악성 어플리케이션들 또한 증가하고

있다는 문제점을 가지고 있다[6][7]. 파일 관리자

어플리케이션의 경우, 최초 실행 시 저장소 읽기 및

쓰기 권한인 READ_EXTERNAL_STORAGE 및

WRITE_EXTERNAL_STORAGE 권한을 얻는다

[8]. 위 두 권한이 허용되면 해당 어플리케이션은

내부 저장 공간으로의 접근이 가능하며, 따라서 타

어플리케이션 및 웹에서 다운로드 된 파일들에 접근

이 가능하다.

웹 및 일부 어플리케이션으로부터 받은 파일들은

모두 기기 저장 공간의 다운로드 폴더로 다운로드 된

다. 본 논문에서는 다운로드 폴더의 파일들을 상대로

암호화기능을 제공함과 동시에 백그라운드에서는 파

일 탈취기능을 구현하였다. 공격 대상의 파일은

SMTP를 통해 암호화를 시도한 파일의 저장경로와

파일을 첨부파일의 형태로 전송하여 탈취하였다. 해

당 어플리케이션은 루팅이 되지 않은 정상적인 안드

로이드 디바이스 상에서 성공적으로 동작하였다.

추가적으로 본 논문에서 다룬 어플리케이션의 경

우 Google에서 제공하는 Google Play Protect

와 악성 어플리케이션 검사 엔진을 제공하는 사이트

인 VirusTotal[9]로부터 악성 어플리케이션으로

탐지되지 않았다. Google Play store에서는 디바

이스에 설치된 어플리케이션들의 Google Play

Protect 엔진 검사 결과를 확인할 수 있으며, 해당

어플리케이션이 지속적으로 악성 어플리케이션으로

탐지가 되지 않음을 확인하였다. 또한 VirusTotal

에서의 검사 결과, 총 74개의 모듈 중 Acronics,
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* (Each acronym represent as follows: B.D. = Bit Defender, cat Q.H. = cat QuickHeal, Crowd S.F. = Crowd Strike

Falcon, McAfree G.E. = McAfree GW-Edition, P.A.N. = Palo Alto Networks, Symantec M.I. = Symantec Mobile

Insight, SUPER A.S. = Super Anti Spyware, Secure A.A. = Secure Age Apex, Sangfor E.Z = Sangfor Engine Zero,

TrendMicro H.C = TrendMicro HouseCall)

Fig. 4. Result from VirusTotal. All listed engine cannot detect the application as malware.

Fig. 5. Result of encryption and decryption on

hwp extension file

SecureAge를 비롯한 13개의 모듈로부터는 해당

어플리케이션의 검사를 지원하지 않아 검사가 불가능

하였으며, 나머지 61개의 항목으로부터는 악성 어플

리케이션으로 탐지되지 않았다. 결과는 “Fig. 4. ”과

같이 나타내었다. VirusTotal에서 악성 어플리케이

션으로 판단하지 않은 이유는 행위적 모델을 통한 악

성코드 감지를 수행할 경우에 발생할 수 있는

False-Positive 오류를 최소화하기 위하여,

Signature 기반의 탐지 룰을 활용하기 때문이다.

이러한 보안 취약점을 이용하여, 본 논문에서는

파일 관리자의 암호화기능과 동시에 암호화를 시도한

파일을 쉽게 탈취해 내는 방법을 설명하였다. 파일

암호화 및 복호화 결과 파일은 “Fig. 5.”에 나타냈

다. hwp 확장자 파일을 대상으로 탈취를 진행하였

으며 성공적으로 동작했다. 다른 종류의 파일 타입

또한 탈취까지 성공적으로 동작했다.

또한, 다양한 메신저 어플리케이션, SNS 어플리

케이션 등등 다양한 어플리케이션들은 평소 동작 시

에는 내부 저장 공간으로의 접근 권한이 필요하지 않

다. 하지만 파일을 첨부하거나 다운로드 하는 등의

저장 공간 접근이 필요한 동작을 하는 경우에는 내부

저장 공간에 대한 접근 권한을 얻게 된다[10].

“Fig. 6.”에는 메일을 통한 파일 탈취 결과를 볼 수

있다. 메일 제목에는 파일의 사용자 기기에서의 절대

경로로 보내도록 설정했으며 최종적으로 암호화를 위

장한 탈취를 성공했다. 이는 파일에 접근하는 모든

기능들, 예를 들어 이동, 복사, 삭제 등의 다양한 기

능들을 통해 탈취 기능 및 악성 기능을 위장시킬 수

있다는 점을 나타낸다. 따라서 이러한 취약점을 이용

하여 안드로이드 내부 저장 공간의 파일 탈취가 쉽게

가능하다는 점을 통해, 안드로이드 체계에서는 저장

공간 보안성 향상을 위해 백그라운드 상에서 익명의
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Fig. 7. Proposed structure of defense technique

using TEE

Fig. 6. Result of File deception via E-mail

프로세스가 파일 암호화를 시도하는 등 저장 공간에

접근하는 기능에 대해서는 주기적인 모니터링[11]과

접근 제한이 이루어져야 한다.

V. 제안 방어 기법

5.1 머신러닝 기반 악성코드 분석 기법

안드로이드 악성코드 분석 기법 중 하나인 정적분

석은 대상 어플리케이션의 실행 없이 데이터를 이용

하여 악성 행위의 탐지를 진행한다[12]. 또 하나의

기법인 동적 분석은 실행 중인 어플리케이션으로부터

특성을 추출하는 방식이며, 네트워크 트래픽, 배터리

사용량, IP 주소 등의 정보들이 분석에 사용된다.

현재 머신러닝 기반의 악성코드 분석 기법으로는

권한 기반 안드로이드 악성코드 탐지[3][13], API

call time interval을 활용한 머신러닝 기반의 악

성코드 탐지[14] 등 다양한 연구가 진행되고 있다.

그 중에서 권한 기반의 안드로이드 악성 코드 탐지의

경우, APK에 대한 권한 및 MD5값, Software

Development Kit (SDK) 버전 정보, 라이브러리

정보 등을 추출하여 머신러닝에 학습시킨다.

반면 이러한 권한 기반의 악성 행위 분석 기법은

정상 앱들 또한 비슷한 권한 셋으로 인한 오탐 문제

와, 분석 시 소요되는 리소스 및 오버피팅 문제로 인

해 정상적인 방어가 불가능하다.

현재 이러한 머신러닝 기반 악성코드 분석의 한계

점으로 인해, 오버피팅의 발생 방지를 위한 연구인

PFESG(Permission Based Android Malware

Feature Extraction Algorithm)가 진행되었다

[15]. 이는 안드로이드 권한 기반 멀웨어 추출 방법

으로, 사용률이 높은 권한들을 사용하여 분류 모델의

오버피팅 발생을 방지한다.

5.2 신뢰실행환경을 이용한 방어 기법

기존 안드로이드 체계에서 앱 또는 웹을 이용하여

저장 공간 권한 획득 후 파일 다운로드 시 직접적으

로 내부 저장소 다운로드 폴더 내부에 밀집되어 저장

되는 것을 확인하였다. 본 논문에서 개발한 어플리케

이션을 제외하고도 다양한 어플리케이션들이 저장 공

간 접근권한 획득을 통해 다운로드 폴더 및 공통 저

장 공간에 쉽게 접근이 가능했다. 그러나 이는 심각

한 저장 공간상의 취약점이므로 이를 방지하기 위해

TEE 신뢰 공간 기반의 파일 다운로드 및 저장에 관

한 알고리즘을 제시하며, 이는 “Fig. 7. ”에 나타내

었다. 기존 안드로이드 저장 공간의 다운로드 경로와

다르게 신뢰된 어플리케이션들 및 웹의 파일 다운로

드 경로를 TEE상의 저장 공간으로 설정한다. 디바

이스가 전달받은 파일 다운로드 요청을 처리하기위해

TEE상의 저장 공간으로 전달하며, 저장 공간에서의

신뢰된 어플리케이션인 파일 관리 및 저장소 관리 어

플리케이션이 요청들을 처리 하여 보다 안전한 저장

공간에 컨텐츠들을 보관한다[16][17]. 이를 통해 신

뢰할 수 없는 어플리케이션들 및 저장 공간 취약점을

이용한 악성 동작으로부터 저장 공간의 중요 파일들

을 안전하게 저장할 수 있다.

VI. 결 론

안드로이드의 저장 공간 취약점을 이용하여 기기

저장 공간의 접근을 통해 파일을 탈취해냈다. 파일은

암호화를 위장한 메일 전송방식으로 탈취해냈으며.

Google Play Protect 및 Virustotal 사이트
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에서 어플리케이션 검사 결과 악성 어플리케이션으로

탐지되지 않았다. 이러한 안드로이드 저장 공간의 취

약점을 보완하기 위해 프로세스의 저장 공간 접근 동

작에 대해서는 백그라운드 상에서의 주기적인 모니터

링과 추가적인 보안 기능 및 접근 제한이 이루어져야

한다.

또한 악성 어플리케이션들의 이러한 저장 공간 접

근 제한을 위해 파일들의 저장 경로 및 처리에 대한

해결책을 제시하였다. 어플리케이션 신뢰도에 따른

TA관리 및 TEE환경 사용을 통해 저장 공간에서의

파일 관리와 보안성 향상이 이루어져야 하며 민감하

고 중요한 파일들에 대한 안드로이드 저장 공간 상에

서의 추가적인 관리 기능이 필요하다.
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