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요 약

최근 사물인터넷(IoT)의 발달과 드론을 활용한 서비스의 증가로 인해 IoD에 대한 연구가 활발히 진행 중이다.

드론은 연산능력이 약하고 저장소의 크기가 작은 자원적인 한계를 갖고 있으며 드론 간 통신 시 정당한 개체 간 인

증을 거친 후 데이터를 주고받는다. 드론은 위치, 이동 경로와 같은 민감 정보를 포함하기 때문에 추적성으로부터

안전해야 한다. 본 논문에서는 기존 IoD 연구에서 가명 및 인증서 사용으로 발생할 수 있는 치명적인 보안 취약점

을 지적하고 해결책을 제안한다.

ABSTRACT

Due to the recent development of the Internet of Things (IoT) and the increase in services using drones, research on IoD

is actively underway. Drones have limited computational power and storage size, and when communicating between drones,

data is exchanged after proper authentication between entities. Drones must be secure from traceability because they contain

sensitive information such as location and travel path. In this paper, we point out a fatal security vulnerability that can be

caused by the use of pseudonyms and certificates in existing IoD research and propose a solution.
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최근 항공기술의 발달로 무인 항공기, UAV

(Unmanned Aerial Vehicle)에 대한 관심이 전

세계적으로 증가하고 있다. UAV는 레저용 드론, 산
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업용 드론, 화재 상황 등 안전문제로 인해 사람이 접

근하기 힘든 장소에 투입되는 재해용 드론 등이 있다

[1][2]. 드론을 통해 데이터를 주고받는 과정에서

정당한 대상만 드론과 데이터를 교환해야 한다. 따라

서 드론과의 상호 인증을 마친 후 비밀통신을 형성하

는 것이 중요한 보안 요구사항이다. 그러나 현실적으

로 드론의 연산능력, 저장소 크기 등 안전한 통신 채

널을 형성하는 과정에 한계가 존재한다.

IoD(Internet of Drone)에 관하여 드론의 제

한된 자원을 가진 환경에서 보안을 보장하기 위한 연

구는 활발히 진행되고 있다. 그 중 Tian et al.[3]
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Notation Definition

 the th UAV

 the th MEC

 
 

 the signature of the th UAV

and the th MEC

 
 

the certificate of the th UAV

and the th MEC


the public and private key of

the TA


the public and private key of

the th UAV


the public and private key of

the th MEC for signature



the public and private key of

the th MEC for

dec/encryption

 the id of the th MEC


the th pseudonym of the th

UAV

 the valid time period of 


the current and expiration

timestamp

 
 

the nonce generated by 

 update trigger time range

 public broadcast list

 forwarding list


the estimated arrival time of

 to neighbor MEC

Table 1. Summary of notation at Tian et al.은 IoD의 인증 및 보안 문제를 해결하기 위해

MEC(Mobile Edge Computing)[4]의 도움을

받아 효율적인 개인정보 보호 인증 체계를 제안했다.

MEC를 사용한 개인정보 보호 인증 체계는 빠른 인

증, 부인 방지 및 조건부 개인정보 보호를 보장한다.

온/오프라인 서명 체계[5]를 보완하여 IoD에서 각

UAV의 개인정보를 보호하는 UAV의 가명 및 서명

키의 비대화형 업데이트를 제공한다.

본 논문에서 Tian et al.의 연구는 인증기관으로

부터 인증서를 받지 않은 공개키 사용, 공개키 간 연

결가능성으로 인한 추적 가능한 문제 등 보안 문제를

지적하고 해결책을 제시한다.

II. 배경 지식

2.1 MEC(Mobile Edge Computing)

MEC는 사용자에게 네트워크 에지에서 분산 클라

우드 컴퓨팅 기능과 IT 서비스를 제공한다. 특히 응

용 애플리케이션에 대해 낮은 지연과 대용량의 대역

폭을 제공하고 실시간으로 네트워크 정보 접근이 가

능하도록 한다. 클라우드 컴퓨팅과 비교하여 MEC

는 사용자의 네트워크 지연율을 크게 줄여 효율적인

네트워크 서비스 제공을 보장한다.

2.2 온/오프라인 서명 체계

온/오프라인 서명[6]은 Even et al.에 의해 처

음 제안된 서명 체계이다. 서명 생성 과정에서 온라

인, 오프라인 단계로 나누어 진행한다. 오프라인 단

계는 서명할 메시지가 주어지기 전에 수행되며 상대

적으로 연산 비용이 큰 과정이고 결과로 얻은 값은

중간값으로써 저장된다. 메시지가 주어진 이후, 온라

인 단계가 수행된다. 오프라인 단계에서 수행된 값을

사용하여 간단하게 이뤄진다. 온라인 단계는 일반적

으로 단순한 연산과정이어서 연산력이 약한 프로세서

에서 효율적으로 사용된다.

2.3 Tian et al.의 연구

이 장에서는 Table 1을 통해 Tian et al.의 연

구에서 정의하는 표기를 설명하고 Tian et al.에서

제안하는 모델에 대하여 설명한다.

2.3.1 시스템 모델

Tian et al.가 제안하는 모델은 <Fig. 1.>처럼

3가지 개체 (TA, MEC, UAV)로 구성되며, TA와

MEC는 완전히 신뢰하는 개체로 가정한다. TA는

등록을 희망하는 MEC와 UAV에게 인증서를 발급

한다. IoD에서 통신하는 동안 각 UAV의 신원은 보

호된다. 그러나 TA는 UAV가 이상 행동을 할 때

실제 신원을 공개할 수 있다. MEC는 UAV 간 효

율적인 통신을 지원하고 TA 및 각 MEC는 서로 안

전한 채널을 형성하고 있다.

IoD 네트워크에 대한 위협은 크게 내부, 외부 공

격자로 나눈다. 내부의 공격자는 가짜 정보를 전송하

거나 오작동을 일으키는 악의적인 UAV이다. 외부의

공격자는 통신을 도청하거나 위변조할 수 있다. 공격
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Fig. 1. System architecture

자는 IoD 네트워크에 정당한 UAV로 등록 가능하

며 정당한 신원을 이용하여 다른 유효한 개체와 통신

할 수 있다. 공격자는 공격대상이 될 UAV의 신원을

파악하고 비행경로 및 위치를 추적하려 한다.

2.3.2 세부 구조

Tian et al.에서 제안하는 모델은 크게 4가지 단

계로 구성된다. 각 단계에 대한 설명은 다음과 같다.

(1) 시스템 초기화 : TA가 보안 매개변수를 선정

하고 UAV와 MEC를 등록하는 단계이다. 보안 매

개변수 가 주어지면 TA는 소수 와 ∈
 그리

고 해시함수 →
를 선택한다. TA는 인증기관

역할 수행을 위해 공개키, 개인키 쌍  를 생

성한다. 이후 IoD의 공개 정보로써 




를 게시한다. IoD에 참여 요청하는 MEC()에 대

해 TA는 서명키 쌍 와 암호화 키 쌍

를 생성하고 각 키 쌍에 해당하는 인증서

 
를 발급한다. UAV()는 등록

과정에서 키 쌍  ∈
, 

 와 오프라인

서명 을 생성한다. 이때, 은 난수이며,

 
mod이다. 이후에 는 오프라인 서명을

활용하여 메시지에 신속하게 온라인 서명을 할 수 있

다. 는 TA가 서명한 인증서

 
   를 얻

는다. 이 과정에서 TA는 필요 시 추적하기 위해 각

UAV의 실제 신원과 가명 쌍을 저장하고 관리한다.

(2) IoD 합류 : 해당 과정은 <Fig. 2.>에서 보

듯 Level 1, Level 2가 존재한다. Level 1은 등

록단계로써 메시지를 받거나 보내려는 모든 UAV가

수행한다. UAV가 IoD 네트워크에 참여하기로 하면

인근 MEC가 브로드캐스트하는 최신 인증정보를 확

인한다. MEC가 브로드캐스트하는 내용은 MEC의

신원, 현재 타임스탬프 및 만료 기간, 공개키 및 인

증서, 난수, 공개 브로드캐스트 목록() 그리고

서명이다. UAV는 TA의 공개키 를 이용하여

MEC가 브로드캐스트하는 내용을 검증한다. Level

2에서는 UAV()가 MEC에게 Join 요청을 전송

한다. 이 요청은 Level 1에서 획득한 로 암호화

된다. 요청 내의 메시지에는 현재 타임스탬프와 만료

기간, 난수  
, UAV의 위치와 업데이트 트리거 시

간 범위 등을 포함한다. MEC는 암호화되어

전달된 를 활용하여 을 계산하고 에

 쌍을 업데이트하고, 는 를 계산

한다. 이후 MEC가 브로드캐스트하는 난수 
′를

사용하여 UAV는 키 쌍을   
′

  ∙

′
로 업데이트 한다.

(3) 빠른 U2U 통신 인증 : UAV 간 통신에서

빠른 인증을 지원하기 위해 각 MEC는 자신의 통신

범위에 존재하는 IoD Join을 마친 UAV의

 을 을 통해 유지하고 브로드캐스트

한다. 은 IoD Join의 Level 2 과정으로 업데

이트되거나, 의 이웃 MEC로부터 전달 목록()

을 받아 형성된다. 은

   이고

는 UAV()의 번째에 해당하는

가명, 공개키, 유효시간이다. 는 UAV()가

이웃 MEC의 적용 범위로 이동하는데 예상되는 소

요시간이다. 빠른 인증을 수행하기 위해 발신자

UAV는 사전에 계산해 두었던 오프라인 서명을 기

반으로 온라인 서명 ,  
을 계산

한다. 이때 메시지  이다.

수신자 UAV는 MEC가 브로드캐스트한 에서

송신자 UAV의 를 토대로 를 찾아 온라인

서명 검증에 사용하며 서명 검증 과정은 다음과 같

다.

• 서명 검증 : 메시지 에 대한 서명 가 주

어지고 로 검증식  






  

를 만족

하면 의 정당한 서명으로 간주한다.

(4) 가명 및 키 업데이트 : 공격자가 가명 및 공

개키를 통해 UAV를 식별하고 추적하는 것을 방지

하기 위해 각 UAV는 가명 및 서명키를 주기적으로

업데이트한다. UAV는 IoD Join 과정에서 MEC와

합의된 이 존재한다. 와 현재 시간의 차이

가 보다 작을 때 수행된다. 이후 의 가명과

서명 검증키가   ,  로 업데이트 된다.
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Fig. 2. IoD Join

서명키 업데이트 과정은 다음과 같다.

•실시간 서명키 업데이트 : 가명과 서명키 업데

이트가 실행되면 MEC는 새로운 난수 ′ 
를 브로드

캐스트 하고 의 현재의 공개키 를

  
 ∙

 ′mod로 업데이트한다. UAV는

MEC가 브로드캐스트한 난수 ′ 
를 사용하여 현재

의 개인키 를  
 

′으로 업데이

트한다.

III. 취약점 분석

Tian et al.은 IoD 환경에서 MEC를 활용하여

프라이버시를 유지하면서 빠른 인증이 가능한 프레임

워크를 제안한다. 그러나 해당 연구는 보안 취약점이

존재한다. 이번 장에서는 Tian et al.의 연구에서

찾을 수 있는 보안 취약점을 제시한다.

3.1 인증받지 않은 공개키 사용

IoD Join 단계에서 MEC는 등록되는 UAV()

의 인증서를 검증하고 에 를 활용하여

 쌍을 업데이트한다. 다음  전까지

은 UAV()의 공개키로 사용이 된다. 그러나

공개키 는 인증기관으로부터 인증서가 발행되지

않은 공개키이다. 즉 에 대하여 의 가명

에 해당하는 정당한 공개키라고 판단할 수 없

다. 이후 에 따라 MEC는 난수 ′ 
을 사용하여

를 로 업데이트한다.  역시 MEC를

통해 의 업데이트가 이루어지고 인증기관의 인

증서를 발급받지 않았다. MEC가 임의로 생성한 난

수를 기반으로 업데이트한 UAV()의 공개키

는 인증기관으로부터 정당한 의 번째 공개

키라는 인증서가 존재하지 않는다. 일반적으로

PKI(Public Key Infrastructure)에서 공개키는

인증기관에 등록을 마친 후 인증기관으로부터 인증서

를 발급받아 사용하는 구조다. 따라서 인증서가 존재

하지 않는 는 UAV()의 가명 에 대응하

는 공개키라고 신뢰할 수 없는 문제가 발생한다.

이동 경로, 위치 등 민감 정보를 포함하는 UAV

에 대해 추적성에 대한 문제를 해결하고자 가명과 각

가명에 대응하는 공개키를 갱신하여 사용하였으나 공

개키에 대한 인증서가 존재하지 않아 보안적 취약점

이 발생한다. 추적성에 대하여 안전하면서 인증서가

포함된 공개키를 사용하기 위해서는 각 가명 및 이에

대응하는 공개키를 인증기관으로부터 받은 익명인증

서와 함께 사용해야 한다. 그러나 Tian et al.의 연

구에서 가명 및 공개키에 대한 인증서는 인증기관으

로부터 발급받은 인증서가 아니기 때문에 각 인증서

에 대응된 공개키를 정당한 공개키라고 신뢰할 수 없

고 인증과정에서 공개키를 인증요소로 활용할 수 없

다.
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Fig. 3. Proposed UAV update

Fig. 4. Proposed IoD join

3.2 공개키 간 연결가능성

드론은 이동 경로, 위치와 같은 민감 정보를 다루

기 때문에 추적성으로부터 안전해야 한다. Tian et

al.이 제안한 모델에서 공격자의 UAV 추적을 방지

하기 위해 가명을 사용하고 이에 대응하는 공개키를

가명과 함께 주기적으로 업데이트한다. MEC는 영

역에 포함된 UAV의 에 따라 공개키를 업데이

트하기 위해 난수 ′ 
를 생성하고 브로드캐스트 한

다. 악의적인 공격자는 공격 대상 UAV가 소속된

MEC가 브로드캐스트하는 내용을 관찰하여 모든 공

개키와 업데이트에 사용되는 난수 쌍을 얻을 수 있

다. 이 과정에서 공격자는 추적 대상 UAV의 번째

공개키 와 브로드캐스트 하는 난수 ′ 
를 사용

하여 다음 공개키   
 ∙

 ′를 계산할 수

있다. 이는 추적성과 관련한 보안문제를 일으킨다.

추적성을 방지하기 위해 Tian et al.는 UAV의 가

명을 사용하였으나 각 가명과 쌍을 이루는 공개키는

연결가능성을 갖는다. 따라서 UAV의 가명 사용여부

와 관계없이 공격자는 공개키만을 이용하여 특정

UAV를 추적할 수 있어서 Tian et al.이 제안한

프레임워크는 추적성에 대한 보안을 기대할 수 없다.

마찬가지로 만약 공격자가 UAV()의 번째 개

인키를 알아낼 경우 큰 보안문제가 발생할 수 있다.

공개키   
 mod에 대응하는 개인키는

이다. 이후 업데이트 된   에 대응하는 개

인키를     ′ 
과정을 통해 얻을 수

있다. 즉,   을 생성할 때 사용되는 이전 개인

키 와 브로드캐스트 되는 난수 ′ 
를 모두 공

격자가 알게 된다. 일반성을 잃지 않고  이전에

브로드캐스트 된 난수 값을 모두 저장하고 있었다면

이전까지 사용되었던 개인키   
   모두에 대

한 정보도 쉽게 복원 가능하다.

이는 현재의 사용 중인 개인키가 노출되더라도 이

전에 사용되었던 혹은 이후의 사용될 개인키가 노출

되지 않아야 하는 완전 기밀성(perfect secrecy)을

위반하는 것이다. 완전 기밀성이 위배될 경우 공격자

는 모든 공개키에 해당하는 개인키를 복구 가능하기

때문에 모든 공개키에 대한 임의의 위조 서명을 생성

할 수 있다. 따라서 각 공개키, 개인키 쌍에 대한 완

전 기밀성을 유지하면서 키 쌍을 업데이트하는 방법

이 필요하다.

IV. 대처 방안

본 논문에서 지적한 바에 따르면, Tian et al.이

제안한 프레임워크는 크게 두 가지 보안문제가 발생

한다. 인증받지 않은 인증서의 사용과 공개키간 연결

가능성이 발생하여 가명을 사용함에도 불구하고 추적

이 가능하다. 두 가지 보안문제를 해결하기 위해 가

명과 이에 대응하는 공개키를 사용하더라도 공개키에

대한 신뢰도를 갖기 위해 인증기관으로부터 발급받은

인증서를 사용해야 한다. 또한 추적 불가능성을 갖기

위해 각 유효시간에 사용하는 가명 및 공개키에 대해

연결가능성이 존재하지 않아야 한다.

기존 시스템 초기화 과정의 각 UAV는 등록 단계

에서 1개의 개인키 및 공개키 쌍을 생성한 후 에

등록한다. 그러나 본 논문에서 제안하는 대응 방안은

<Fig. 3.>에서 보듯 각 UAV는 여러()개의 개인키

및 공개키 쌍을 생성하여 등록과정 진행 시 모든 키

쌍을 등록한다. 는 UAV에게 등록한 개의 공개

키에 대응하는 가명이 포함된 인증서  
를 발급
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해준다. 이후 Tian et al이 제안한 방법은 IoD 합

류 과정에서 가명 및 공개키를 업데이트 하기 위해

MEC가 난수를 생성 후 브로드캐스트 하였으나 본

논문의 대응 방안에서는 UAV가 유효시간과 함께

사용될 공개키값들(  
 )을 미리 생성해 두었

기 때문에 MEC로부터 업데이트에 사용되는 인자를

받지 않는다. <Fig. 4.>에서 보듯 MEC는 IoD 합

류 단계의 Level 2에서 각 UAV의 합류 요청 시

의 가명, 유효시간, 공개키 쌍을 전달한다

(
  

 ). 이 값을 기반으로 MEC는

각 UAV의 유효시간이 지날 때 마다 가명과 공개키

를 업데이트한다.

본 논문에서 제안하는 대처 방안을 사용하는 경우

인증기관으로부터 발급받은 인증서를 사용하기 때문

에 인증서에 대한 신뢰도가 있다. 또한 UAV가 생성

한 난수를 기반으로 각 가명 및 유효시간에 대응하는

공개키 개인키 쌍을 만들기 때문에 각 공개키간 연결

가능성이 존재하지 않아 추적성으로부터 안전하다.

V. 결 론

최근 드론에 대한 사용과 활용범위가 증가함에 따

라 효율적으로 드론을 운용하는 연구가 진행되고 있

다. Tian et al.의 연구는 IoD 환경에서 MEC를

활용하여 UAV의 연산 부담을 줄이고 UAV간 빠른

인증을 지원한다. 위치, 경로 정보와 같은 민감정보

노출로부터 안전하기 위해 UAV 운용 시 가명을 사

용하여 프라이버시를 보장하는 방안을 제안했다.

본 논문에서는 Tian et al.이 수행한 연구가 인

증기관으로부터 인증서를 발급받지 않은 공개키를 사

용함으로 인한 공개키에 대한 신뢰성의 문제를 지적

헀다. 또한 가명과 함께 사용되는 공개키들 사이의

연결가능성을 보여 기존 연구가 가명 사용에도 불구

하고 추적성에 대하여 안전하지 않음을 보였다. 나아

가 가명과 함께 사용되는 공개키에 대응하는 개인키

가 한번 노출될 경우 노출 당시 상황 이전, 이후의

개인키가 모두 노출되기 때문에 완전 기밀성에 위배

되는 것을 보였다.

본 논문에서는 Tian et al.에서 발생한 취약점에

대해서 UAV의 저장공간을 사용하더라도 인증기관

으로부터 발급받은 인증서를 사용한다. 그리고 각 가

명 및 공개키가 UAV와의 연결불가능성을 가지면서

공격자의 추적으로부터 안전한 해결책을 제안했다.
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