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적대적 데이터 혼합: 분포 외 데이터에 대한 강건성과

추론 결과에 대한 신뢰성 향상 방법
(Adversarial-Mixup: Increasing Robustness to

Out-of-Distribution Data and Reliability of Inference)

권 경 필, 유 준 혁*
(Kyungpil Gwon, Joonhyuk Yoo)

Abstract : Detecting Out-of-Distribution (OOD) data is fundamentally required when Deep Neural Network (DNN) is

applied to real-world AI such as autonomous driving. However, modern DNNs are quite vulnerable to the

over-confidence problem even if the test data are far away from the trained data distribution. To solve the problem,

this paper proposes a novel Adversarial-Mixup training method to let the DNN model be more robust by detecting

OOD data effectively. Experimental results show that the proposed Adversarial-Mixup method improves the overall

performance of OOD detection by 78% comparing with the State-of-the-Art methods. Furthermore, we show that the

proposed method can alleviate the over-confidence problem by reducing the confidence score of OOD data than the

previous methods, resulting in more reliable and robust DNNs.
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Ⅰ. 서 론

심층신경망 (DNNs, Deep Neural Networks)의 기술적인

발전과 함께 이를 산업, 경제 및 사회 전반적인 인프라에

적용하려는 많은 시도가 이루어지고 있다. 현실 세계의 의

사결정 시스템에 심층신경망을 적용하기 위해서는 높은 정

확성은 물론 판단 결과에 대한 신뢰성 (Reliability) 또한 중

요하다. 예를 들어, 의학적 진단 (Medical Diagnosis)에 사용

되는 심층신경망은 양성을 음성으로 판단하는 위음성

(False Negative)을 낮추기 위해 음성으로 판단된 데이터 중

신뢰 점수 (Confidence Score)가 낮은 데이터를 사람이 다시

검토하는 등의 과정을 거치게 된다. 이처럼 현실 세계에서

는 정답의 정확도뿐만 아니라 추론한 결과가 신뢰할 수 있

는지를 판별하는 작업이 우선시 되는 경우가 많다. 따라서

심층신경망의 신뢰성은 정확도 못지않은 중요한 요소이다.

최근의 연구에 따르면 근래의 심층신경망은 적대적 공격

(Adversarial Attack) [1]에 취약하며, 학습 단계에 사용된

데이터와 유사한 특징이 있거나 심지어 학습에 사용되지 않

은 데이터와 같은 전혀 엉뚱한 분포 외

(Out-of-Distribution) 데이터가 입력되어도 이를 높은 확신

으로 (Over-Confidence) 정답이 아닌 항목을 마치 정답처럼

(a) (b)

그림 1. 분포 외 데이터에 대한 심층신경망의

(a) 잘못된 분류 결과 (b) 신뢰 점수 분포

Fig. 1. (a) Misclassification Result (b) Confidence Score

Distribution for Out-of-Distribution Data

판단하는 문제점이 발견되었다 [2]. 심층신경망의 학습에 사

용되는 데이터 셋은 한정된 데이터와 클래스를 포함하고 있

다. 이러한 특성으로 인해 높은 분류 정확도에도 불구하고

약간의 변형된 데이터 혹은 아무 관련 없는 데이터에 대해

이를 잘 설명하지 못할 만큼 학습데이터에 의존적인

(Training-Data-Dependent) 성향을 보인다. 예를 들어, 자연

영상을 포함하고 있는 CIFAR10 데이터 셋으로 학습된 네트

워크에 잡음 (Noise) 이미지를 입력하면 그림 1 (a)와 같이

분포 내 데이터 (In-Distribution) 중 하나로 잘못 분류하고,

그림 1 (b)와 같이 1만 개의 잡음 데이터를 입력하였을 때

심층신경망의 신뢰 점수 분포가 95~100 사이에 집중되어 높

은 확신으로 분포 외 데이터를 분포 내 데이터로 잘못 분류

함을 확인할 수 있다.

분포 외 데이터 탐지와 관련된 문제를 해결하기 위해 다

양한 연구가 진행되고 있으며, 사전학습된 (Pre-Trained) 모
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델의 출력값을 사후처리 (Post-Processing)하여 분포 외 데

이터를 탐지하는 방법과 모델의 학습을 통한 분포 외 데이

터 탐지 방법이 있다. 해당 방법은 모델이 학습을 통해 분

포 외 데이터에 대해 강건성을 가질 수 있도록 하는 최적의

파라미터를 찾고 이를 바탕으로 추론 과정에 입력되는 분포

외 데이터와 분포 내 데이터 집단과의 거리를 멀어지게 하

거나, 분포 외 데이터에 대한 신뢰 점수를 낮추어 심층신경

망이 더욱 신뢰성 높은 결과를 도출할 수 있도록 한다. 본

논문에서는 데이터 혼합 (Mixup) 기법 [3]을 기반으로 한

적대적 데이터 혼합 (Adversarial-Mixup) 학습법을 제안한

다. 데이터 혼합 기법은 데이터 증강 (Augmentation) 효과

와 함께 학습데이터 의존적인 특성을 해결할 수 있고, 제안

된 방법은 적대적 데이터 혼합 학습을 통해 모델이 분포 외

데이터에 대한 신뢰 점수 분포를 낮아지게 유도하였다. 또

한, 신뢰 점수를 기반으로 한 다양한 평가 지표를 활용하여

기존방법 대비 평균 78% 증가율로 성능이 향상됨을 입증하

였다.

본 논문의 구성은 다음과 같다. 2장에서 분포 외 데이터

탐지와 관련된 선행 연구를 소개하고, 3장에서 기존의 데이

터 무작위 혼합 방식과 제안하는 적대적 데이터 혼합방법의

개념 및 차이점을 설명한다. 4장에서 다양한 상황 가정과

변화하는 임계값을 이용한 분포 외 데이터 탐지기를 이용하

여 5장에서는 제안된 방법이 기존방법 대비 향상된 성능을

입증하고, 분포 외 데이터에 대한 신뢰 점수 분포를 낮은

쪽으로 이동시켜 심층신경망의 추론 결과에 대한 신뢰성이

향상되는 것을 보여준다.

Ⅱ. 관련 연구

분포 외 데이터 탐지에 관한 선행 연구는 크게 네트워크

학습을 통한 방식과 사전 학습된 네트워크를 활용하는 두

가지 방법이 있다. 네트워크 학습 방식에는 학습데이터 라

벨의 접근 여부에 따라 지도학습, 비지도/준지도 학습 기반

분포 외 데이터 탐지 방법이 있고, 이는 네트워크 학습을

통해 심층신경망이 분포 외 데이터에 대해 강건성을 가질

수 있도록 하는 최적의 파라미터를 학습을 통해 찾는다. 사

전학습된 네트워크를 활용하는 방식은 분포 외 데이터 탐지

를 위해 데이터 분포 간 거리 측정법을 적용하거나 경험에

의한 방법으로 사후 출력값을 스케일링하여 분포 외 데이터

탐지를 위한 최적의 하이퍼-파라미터를 찾는 방식이다.

1. 학습기반 분포 외 데이터 탐지 방법

지도학습 기반 방법에는 적대적 생성모델 (GAN,

Generative Adversarial Networks)을 사용하여 분포 내 데이

터 결정 경계 (Decision Boundary) 주변에 분포 외 데이터

를 임의로 생성하여 해당 데이터의 신뢰 점수를 균일 분포

(Uniform Distribution)에 수렴하도록 유도하는 방법이다 [4].

OE (Outlier Exposure) [5]는 네트워크 구조와 손실 함수를

변경하고 학습 단계에 보조 데이터 셋만을 이용하는 비교적

간단한 방법으로 분포 외 데이터 성능을 향상할 수 있음을

입증하였다. 지도학습 기반 방법은 모델의 학습을 통하여

분포 외 데이터 탐지를 위한 최적의 파라미터를 자동으로

찾아준다는 장점이 있지만 현실 세계의 관점에서 분포 외

데이터 수집이 어렵다는 점과 모든 데이터에 대한 라벨링이

되어야 한다는 점에서 시간 비용적 측면의 문제가 있다.

오토인코더를 활용하여 데이터 차원 축소와 복원 과정에

서 재구성되는 오류 탐지를 기반으로 분포 외 데이터를 탐

지하는 방법 [6], 단일 클래스 분류 (One-Class

Classification) 방법론을 사용하여 정상 샘플을 둘러싸는 경

계면을 최대한 좁혀 경계면 밖에 있는 샘플을 모두 비정상

으로 간주하는 방식인 Deep SVDD [7], Pixel CNN++모델

을 활용하여 특정 픽셀 주변의 등장 확률을 계산하여 분포

외 데이터 탐지에 활용하는 방법 [8] 등은 대표적인 비지도/

준지도 학습 기반 분포 외 데이터 탐지 방법이다. 해당 방

법은 데이터에 대한 라벨링이 필요하지 않아 효율적인 데이

터 활용이 가능하지만, 지도학습 방법 대비 성능이 낮다는

단점이 있다.

2. 사전학습된 네트워크 활용 기반 분포 외 데이터 탐지 방법

Maximum-Softmax 방법은 분포 외 데이터 탐지와 관련

된 최초의 연구논문이며, 차후 진행되는 연구의 비교지표로

사용되고 있다 [9]. 해당 방법은 소프트맥스 (Softmax)층의

출력값 중 최대값을 임계값과 비교하여 분포 외 데이터를

판별하는 방식이다. ODIN [10]은 추론 과정에 입력되는 데

이터에 대해 손실 값을 증가시키는 방향의 그래디언트를 계

산하여 소량의 외란 (Disturbance)을 빼주어 분포 외 데이터

에 대한 신뢰 점수를 낮추고, 온도 스케일링 (Temperature

Scaling) [11] 방법을 적용하여 분포 내 데이터와 분포 외

데이터 사이의 거리를 멀어지게 한다. 거리 측정 기반 방식

은 학습된 네트워크의 특징맵 (Feature Map)이 특정 분포를

이루고 있다는 가정하에 확률적 모델링을 통하여 데이터 분

포 간 거리를 측정한다. 심층신경망 마지막 컨볼루션 계층

의 특징맵을 활용하는 기존의 연구 방법과는 다르게 상대적

으로 추상화 정도가 낮은 입력층에 가까운 컨볼루션 계층의

특징맵을 활용, 이를 데이터클러스터 간 마할라노비스 거리

측정법을 적용하여 분포 외 데이터를 탐지하는 방법과 [12],

네트워크 특징맵이 클래스 조건부 가우시안 분포를 따른다

는 조건하에 마할라노비스 거리를 구하여 이를 신뢰 점수로

사용하는 방법이 있다 [13].

사전 학습된 네트워크를 활용하는 방식은 네트워크의 학

습이 필요하지 않다는 점에서 시간 비용적인 이점이 있지만,

분포 외 데이터 탐지 성능이 사후처리에 사용되는 하이퍼-

파라미터에 민감하다는 단점이 있다. 거리 측정 기반 방법

은 확률적인 모델링 과정을 통해 하이퍼-파라미터에 의존적

인 기존방법 대비 높은 성능을 보이지만, 특징맵을 추출하

는 은닉층 (Hidden Layer)의 위치와 분포 외 데이터의 종류

에 따라 변화하는 성능으로 인해 일반화 성능이 낮아질 수

있다.
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Ⅲ. 적대적 데이터 혼합 방법

본 논문에서 제안하는 적대적 데이터 혼합 (Adversarial

–Mixup)법은 데이터 무작위 혼합 (Mixup)방법과 적대적

공격 (Adversarial Attack)의 두 가지 기법이 적용되었다.

첫 번째로 Mixup 방식은 분포 내 데이터에서 임의로 선택

된 두 데이터를 선형가중합 하여 새로운 데이터를 생성하는

방법이다. 해당 방법은 간단하지만, 효과적인 데이터 증강

기법으로 알려져 있으며 Mixup 방법으로 생성된 데이터를

학습에 사용하면 심층신경망의 정확도와 신뢰 점수를 일치

하게 하는 교정 (Calibration)에 효과가 있음이 입증되었다

[14]. 두 번째로 적대적 공격은 적대적 샘플 (Adversarial

Example)을 생성 후 원본 데이터에 더하여 심층신경망이

잘못된 분류를 하도록 유도하는 것을 뜻한다. 를 모델에

입력되는 원본 데이터, 를 에 대한 라벨, 를 모델의 학

습 파라미터라 하였을 때 적대적 샘플은 아래 수식 (1)과

같이 정의된다.

    ∇     . (1)

여기서, ∇    는 역전파 과정에서 얻은 손실 값

의 그래디언트, ·은 부호함수, 은 샘플의 생성 정도

(Magnitude)이다. 적대적 샘플 생성 방법은 수식 (1)과 같이

FGSM (Fast Gradient Sign Method)방법 외 FGSM을 반복

적으로 수행하는 Basic Iteration [15] 등 다양한 방법이 존

재한다. 적대적 공격은 다소 간단한 방법으로 심층신경망의

정확도를 감소시킬 수 있다. 이에 [16]에서는 적대적 공격이

적용된 데이터를 원본 데이터와 함께 학습하여 심층신경망

을 정규화하였다. 이를 적대적 학습 (Adversarial Training)

이라 하고, 해당 방법은 적대적 공격이 적용된 데이터에 대

해 모델이 학습을 통해 분포 외 데이터 탐지 성능을 증가시

킬 수 있는 가장 기본적인 방법으로 해석할 수 있다.

본 논문에서는 데이터 증강과 심층신경망의 신뢰 점수 교

정 효과가 있는 Mixup, 적대적 데이터를 학습 단계에 의도

적으로 추가하여 심층신경망의 강건성을 증가시키는 특징이

있는 두 방법을 융합하여 적용한다. 제안된 방법은 분포 내

데이터에서 임의로 선택한 데이터와 해당 데이터에 적대적

공격이 적용된 데이터를 혼합한다. 적대적 샘플은 간단하면

서 효율적인 FGSM 방법을 선택하였다. 수식 (1)에서 생성

된 적대적 샘플을 원본 데이터와 혼합하여 새롭게 생성된

학습데이터 는 아래 수식 (2)와 같다.

  
    

 . (2)

여기서, 
 는 무작위로 선택된 번째 원본 데이터, 



는 번째 원본 데이터에 적대적 공격이 적용된 데이터이다.

는 가중치 계수이며  ∼ 의 특성에 따라 대칭

베타분포를 이루는 값들로 구성되어 있다. 연속형 확률분포

그림 2. 모수에 따른 베타분포의 확률 밀도 함수

Fig. 2. PDF(Probability Density Function) of

Beta Distribution with Various Parameters

중 하나인 베타분포는 균등분포 (Uniform Distribution)를

일반화시킨 분포이며, 0에서 1사이의 값을 갖는 특징이 있

다. 와 같이 두 모수 의 값이 같으면 그림 2의

실선처럼 대칭적 구조의 난수가 생성되어 데이터를 일정한

비율로 혼합할 수 있다. Adversarial-Mixup 학습법의 손실

함수는 수식 (3)과 같다.

.

(3)

여기서, 는 크로스-엔트로피 (Cross-Entropy) 손실

함수,  는 각각 분포 내 데이터와 적대적 공격이 적

용된 데이터에 대한 모델의 출력값 들이다. (a), (b)는 분포

내 데이터에서 임의로 선택된 원본 데이터 에 대한 손

실 값, 적대적 공격이 적용된 데이터 의 손실 값을 뜻한

다. 두 손실 값을 혼합하여 사용하였고,  로 스케일

링하여 적절한 비율로 선형조합을 이루었다. 값은 데이터

생성에 사용된 스케일링 계수와 동일하다.

Ⅳ. 실험 환경

1. 실험 데이터 구성

현실 세계에서는 분포 외 데이터의 비율이 분포 내 데이

터 비율보다 훨씬 높은 특징으로 인하여 모든 분포 외 상황

을 포함하지 못한다는 제약이 있다. 따라서, 본 논문에서는

특정 분포 외 데이터가 입력되는 상황의 가정을 위해 학습

단계와 시험 단계에서 서로 다른 클래스를 가지는 데이터

셋을 사용하고, 제안한 방법을 기반으로 학습된 모델의 분

포 외 데이터 탐지 성능을 측정하였다.
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In-Distribution

(For Training)

Out-of-Distribution

(For Testing)

Number of

Data

CIFAR 10

SVHN 26K

iSUN

10K

ImageNet(Resizing)

ImageNet(Crop)

LSUN(Resizing)

LSUN(Crop)

Uniform

Gaussian

표 1. 분포 외 데이터 탐지를 위한 상황 가정

Table 1. Scenarios for Detecting Out-of-Distribution Data

2. 실험 데이터 셋

본 논문에서는 표 1과 같이 CIFAR10 데이터 셋을 분포

내 데이터 셋으로 사용하였으며, 분포 외 데이터 셋은

SVHN, iSUN과 Uniform, Gaussian 분포를 가지는 잡음 이

미지, ImageNet, LSUN 데이터 셋에서 각각 임의로 잘라내

기 (Crop)와 다운샘플링 (Resizing)을 적용한 데이터를 포함

하여 총 8개의 데이터 셋을 사용하였다. 각 분포 외 데이터

의 수는 세 번째 열에 기재된 수와 같다. 학습에 사용된 모

델은 ResNet18, VGGNet16 모델을 사용하였다.

3. 임계값 기반 탐지기

분포 내 데이터, 분포 외 데이터 탐지기는 데이터를

입력하여 소프트맥스 (Softmax) 층에서 얻은 신뢰 점수를

기반으로 특정 임계값과 비교하여 수식 (4)와 같이 In, Out

을 구분하는 이진 분류 (Binary Classification) 방식을 사용

한다.

   if   
 if  ≦ 

 (4)

여기서, 는 데이터를 입력하여 소프트맥스 층에서

얻은 신뢰 점수, 는 임계값이다. 수식 (4)를 바탕으로

값이 특정 임계값 보다 높으면 분포 내 (In) 데이터,

그 반대의 경우는 분포 외 (Out) 데이터로 판단한다. 임계값

의 설정은 수식 (5)와 같이 각 지점을 구한 뒤, 그 사이를

gap만큼 분할하여 그림 3과 같이 설정한다. 예를 들어,

start, end, gap이 각각 0.0, 1.0, 100000이라 가정한다면, 0.0

과 1.0 사이 10만 개의 임계값이 설정된다.











     

      
  

 (5)

여기서,  는 각각 분포 내, 분포 외 데이

터를 학습된 모델에 입력하여 소프트맥스 층에서 얻은 신뢰

점수이다. 다양한 임계값을 이용하여 분포 외 데이터를 탐

지하는 과정은 그림 4와 같다.

4. 성능평가 지표

기존의 분류 알고리즘에 대한 성능평가 지표는 전체 데이

그림 3. 분포 내 데이터, 분포 외 데이터

판별을 위한 임계값 설정

Fig. 3. Determining Threshold Values for

In-Distribution and Out-of-Distribution Data Detection

그림 4. 분포 외 데이터 탐지 과정

Fig. 4. Procedure of Detecting Out-of-Distribution Data

그림 5. 임계값에 따른 TPR, FPR의 변화

Fig. 5. Variation of TPR and FPR According to Threshold

터에 대해 예측값이 실제 정답과 동일한 데이터의 비율을

나타내는 정확도를 이용하지만, 분포 외 데이터 탐지는 입

력 데이터에 대해 분포 내, 분포 외와 같이 두 가지 경우를

판별하는 이진 분류방식을 사용한다. 이진 분류기의 성능은

참양성률 (TPR, True Positive Rate)은 높고 위양성률

(FPR, False Positive Rate)은 낮을수록 좋다. 그림 5의

(a)-(c)는 변화하는 임계값에 따라 TPR, FPR의 관계를 나

타낸 것이다. (b)와 같이 임계값을 계속해서 낮추면 실제 분

포 외 데이터를 분포 외 데이터로 잘 판별하여 TPR이 높아

짐과 동시에 낮은 임계값으로 인하여 실제 분포 내 데이터

를 분포 외 데이터로 판별해버려 FPR이 같이 높아지는 특

성이 있다. (c)와 같이 임계값을 지속해서 높이면 실제 분포

내 데이터뿐만 아니라 모든 분포 외 데이터를 분포 내 데이

터로 판별하여 FPR, TPR이 모두 낮아지게 된다. 이와 같이

다양한 임계값에 따라 변화하는 TPR, FPR을 활용하여 성

능지표의 자료로 사용할 수 있다. 본 논문에서는 다양한 임
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계값과 아래와 같이 TPR, FPR을 활용하는 네 가지의 성능

평가 지표를 활용한다.

FPR@TPR 95는 참양성률 (TPR)이 95%만큼 높을 때 음

성 데이터가 양성으로 오판단될 위양성률 (FPR) 값으로 해

석할 수 있다. 여기서, TP, FP는 각각 True Positive, False

Positive이며,         로

계산된다.

AUROC (Area Under Receiver Operating Characteristic)

곡선은 x축과 y축에 각각 TPR, FPR을 두고 다양한 임계값

에 대한 이진 분류기의 성능을 한 번에 표시한 것이다.

AUROC에서 AU는 ROC곡선의 아래쪽 면적을 의미하며,

100%에 가까울수록 좋은 성능임을 뜻한다.

AUPR (Area Under Precision Recall)은 x축에 Recall

(재현율) 값을, y축에 Precision (정밀도) 값을 사용한 그래

프이다. 여기서, Recall은     , Precision은

    로 구할 수 있다. AUPR에서 AU는 PR곡선

의 아래쪽 면적을 의미하며, APUR In/Out은 분포 내/분포

외 데이터를 양으로 판단하였을 때 각각의 PR곡선의 아래

쪽 면적을 의미한다.

Ⅴ. 실험 결과 분석

1. 신뢰 점수 분포의 이동

그림 6은 VGGNet16 모델을 사용하여 CIFAR10이 분포

내 데이터, ImageNet (Resizing)이 분포 외 데이터인 상황에

서 서로 다른 분포 외 데이터 탐지 방법을 적용하였을 때의

신뢰 점수 분포이다. Maximum-Softmax 방식은 대부분의

신뢰 점수가 90~100 사이에 집중된 분포를 확인할 수 있고,

이는 분포 외 데이터가 입력되어도 거의 모든 데이터를 과

신뢰하여 잘못된 판단을 내림을 뜻한다. ODIN의 경우 소프

트맥스 출력값에 온도 스케일링이 적용되어 신뢰 점수가 특

정 범위에 편중되어 있으므로 신뢰 점수 분포의 이동을 관

측하는 타 방법과의 비교 대상이 될 수 없다. Mixup의 경우

Maximum-Softmax 대비 신뢰 점수의 분포가 편중되지 않

고 점수가 낮은 쪽으로 분포가 이동하였지만, 여전히 분포

외 데이터에 대해 높은 신뢰 점수 분포를 가지고 있음을 확

인할 수 있다. 이에 반해, 제안한 방법을 적용한 네트워크는

기존방법 대비 신뢰 점수의 분포가 상대적으로 낮은 쪽으로

이동함을 확인할 수 있다. 이는 심층신경망이 현실 세계의

의사결정 시스템에 적용되고 분류 결과에 대한 신뢰 점수가

특정 임계값 이상일 때 작동하도록 설계되었다고 가정하면,

기존방법 대비 제안 방법의 적용을 통한 시스템 설계는 분

포 외 데이터 입력과 같은 돌발 상황에 대해 신뢰성 있는

결과를 도출할 수 있음을 의미한다. 이를 통하여 분포 외

데이터에 대한 신뢰 점수를 낮추어 과신뢰 문제가 완화됨을

확인할 수 있다.

2. 분포 외 데이터 탐지 성능 평가

그림 7 (a), (b)는 각각 ResNet18과 VGGNet16 모델을 사

그림 6. 제안 방법에 따른 신뢰 점수 분포 (VGGNet16)

Fig. 6. Confidence Score Distribution

According to Proposed Method (VGGNet16)

그림 7. 분포 내 데이터 (CIFAR10), 분포 외

데이터 (ImageNet_Resizing)에 대한

(a) ResNet18, (b) VGGNet16의 ROC 곡선

Fig. 7. ROC Curves of (a) ResNet18 (b) VGGNet16 with

CIFAR10 and ImageNet (Resizing) as In-Distribution and

Out-of-Distribution Dataset Respectively

용하고, 분포 내 데이터를 CIFAR10, 분포 외 데이터를

ImageNet (Resizing)으로 가정하였을 때의 ROC 곡선이며,

기존의 Maximum-Softmax, Mixup, ODIN, M-TLAT [17]

방법과 비교하였다. M-TLAT 방법은 임의로 선택된 네 개

의 데이터에 대해 1차적으로 두 데이터를 선형가중합한 뒤

나머지 두 데이터를 선형가중합하여 해당 데이터에 적대적

공격을 적용한 데이터를 함께 학습하는 방법이다. 분포 외

데이터 탐지에서의 ROC 곡선은 y축을 분포 내 데이터에 대

한 TPR, x축을 분포 외 데이터에 대한 FPR로 구성되어 있

다. 곡선이   를 기준으로 위쪽에 있고 좌측 상단에 가까

울수록 좋은 성능임을 미루어볼 때 (a), (b) 모두 기존방법

보다 더 좋은 성능을 보임을 확인할 수 있다.

그림 8, 9는 Adversarial-Mixup을 적용하여 학습된 모델

의 분포 외 데이터 탐지 성능을 종합한 결과이다. x축은 표

1에서 설정한 분포 외 데이터가 입력되는 상황 가정을 위해

사용된 분포 외 데이터이며, 각 y축의 ★는 낮을수록 ●는

높을수록 좋은 성능을 뜻한다. 그림 안의 모든 값은 % 값이

고, 각 막대그래프는 좌측부터 Maximum-Softmax, ODIN,
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그림 8. ResNet18-CIFAR10에서의 분포 외 데이터 탐지 성능평가

Fig. 8. Out-of-Distribution Data Detection Evaluation Metrics with CIFAR10 as In-Distribution Data in ResNet18 Architecture

그림 9. VGGNet16-CIFAR10에서의 분포 외 데이터 탐지 성능평가

Fig. 9. Out-of-Distribution Data Detection Evaluation Metrics with CIFAR10 as In-Distribution Data in VGGNet16 Architecture

Mixup, M-TLAT, Adversarial-Mixup 방법을 뜻한다. 그림

8은 ResNet18 모델에 CIFAR10을 분포 내 데이터로 사용한

경우이다. SVHN과 Gaussian이 분포 외 데이터로 사용된

경우를 제외하고 나머지 모든 분포 외 데이터에 대해 제안

된 방법이 Mixup 방식 대비 FPR@TPR 95 지표에서 평균

61% 증가율로 향상된 성능을 보였고 특히 LSUN (Crop) 데

이터에서 54%, Uniform 데이터에서 최대 100%의 증가율로

향상된 성능을 확인할 수 있다. 그림 9는 VGGNet16 모델에

CIFAR10이 분포 내 데이터로 사용되었을 때의 분포 외 데

이터 탐지 성능평가 지표이다. Adversarial-Mixup 방법으로

학습된 모델은 다수의 사례에서 기존의 분포 외 데이터 탐

지 성능을 뛰어넘는 것으로 확인되었다. 특히 ImageNet

(Crop) 데이터에서 82%, Uniform 데이터에서 최대 98%의

증가율을 보였다.

최근에 제안된 M-TLAT에 따르면 해당 방법은 학습된

모델에 입력되는 분포 내 데이터가 변형 (Corruption) 혹은

왜곡 (Distortion)된 경우에도 이를 정상적인 클래스로 분류

하는, 분포 외 데이터에 대한 일반화(Generalization) 성능이

향상됨을 확인할 수 있다. 하지만, 분포 외 데이터 탐지 성

능평가에서는 본 논문에서 제안된 Adversarial-Mixup 방법

이 더 좋은 성능을 보임을 확인할 수 있다. 또한, 제안된 방

법은 입력되는 분포 외 데이터가 학습에 사용된 데이터와
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유사한 특성을 포함하고 있는 경우 분포 외 데이터 탐지 성

능이 향상되는 것을 확인할 수 있다. 예를 들어, 그림 8, 9

상황에서 학습에 사용된 데이터는 CIFAR10 데이터이며 자

연 영상을 포함하고 있다. 학습이 완료된 모델에 ImageNet,

LSUN, iSUN 데이터와 같이 자연 영상을 포함하고 있는 데

이터가 분포 외 데이터로 입력되었을 때 높은 일반화 성능

을 보여 기존방법 대비 최신의 (State-of-the-Art) 성능을

보였다. 반면에 분포 외 데이터로 SVHN이 입력되는 경우

자연 영상에 대한 일반화 성능이 높은 특성과 3채널 숫자데

이터를 포함하고 있는 데이터에서 생긴 특성의 차이로 인해

기존방법 대비 낮은 성능이 관측됨을 추정할 수 있다.

Mixup 방법은 SVHN에서 가장 좋은 성능을 기록하였고, 이

는 3채널 숫자데이터에 대해서는 적대적 공격이 적용된 데

이터를 혼합하는 방법보다 분포 내 데이터를 선형가중합 하

는 방법이 분포 외 데이터에 대한 강건성을 상대적으로 증

가시키는 방법이라 해석할 수 있다.

Ⅵ. 결 론

본 논문에서는 심층신경망 모델이 분포 외 데이터에 대한

강건성을 가질 수 있도록 적대적 데이터 혼합 기법을 활용

하여 네트워크를 학습하고, 이를 기반으로 추론 결과에 대

한 신뢰성 향상을 목표로 하였다. 실험 결과에서 다양한 유

형의 심층신경망에 해당 방법의 적용 가능성을 확인하였고,

기존방법 대비 향상된 성능을 확인할 수 있다. 또한, 제안한

학습 방법이 분포 외 데이터에 대한 신뢰 점수를 낮추어 전

체적인 심층신경망 모델의 추론 결과에 대한 신뢰성을 향상

하였다. 차후 연구에서는 다양한 모델과 분포 내 데이터 셋

을 이용한 확장된 실험을 진행하고, 해당 방법으로 해결하

지 못한 경우 (Gaussian 잡음 등)의 해결을 위해 추가적인

연구를 진행할 예정이다.
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