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1. 서  론

4차 산업기술 중 하나인 블록체인 기술은 중앙에

서만 관리하지 않고 여러 시스템이 주가 되는 분산시

스템 기술로 전통적인 정보 처리 방식으로 금융, 사

회, 산업 전반을 변화시킬 새로운 기술로 떠오르는 

중이다. 블록체인은 비트코인이 새로운 금융 상품으

로 인식되면서 암호화폐를 중심으로 언급되고 있다.

블록체인 기술은 암호화폐를 위해 만들어진 새로운 

암호화폐와 단순히 데이터를 안전하게 보관하는 것

이 아닌 각 사용자의 조건이 반영된 계약 내용을 디

지털 정보로 기록하고 사용자 계약의 성립 및 이행이 

자동으로 실행하고 이행되는 스마트 계약(Smart

Contract)으로 개념이 발전되었다. 블록체인 기술의 

진화로 사회 전반을 아우르는 영역에 적용되어 각 

분야에 알맞는 프로그램의 형태로 변형되고 있는 실

정이다. 블록체인의 네트워크는 분산 원장 기술

(Distributed Ledger Technology)을 사용하며 기능

으로는 해당 블록체인 네트워크 내에 참가한 모든 

사람이 모든 거래 내역을 기록한 원장을 소유하는 

기술이다. 이 기술은 거래의 투명성이 높아 위변조가 

불가하는 특징이 있으며 거래기록을 관리하는 거대
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한 중앙시스템이 필요 없다는 점이 큰 특징이다. 새

로운 블록을 추가 시 네트워크에 참가한 모든 참여자

에게 거래기록의 타당성을 검증받아야 하므로 부정

거래 혹은 위변조 등을 방지할 수 있다. 블록체인 기

술은 앞서 언급한 바와 같이 여러 특징, 강점을 가진 

기술로 산업 전반에 적용할 수 있다. 특히 블록체인 

기술은 보안에 취약하고 불투명한 정보와 중앙집중

화로 인해 피해를 보는 분야에 적용이 되면 기술 도

입이 빨라지고 널리 활성화되고 있는 실정이다[1-4].

현재 대학교의 포인트는 저학년 때부터 체계적인 

취업 준비를 지원하기 위해 다양한 취업 준비활동에 

일정 점수 포인트를 부여하고 취득한 포인트를 합산

하여 학생들의 관심이 많은 장학생, 해외 연수생, 생

활관생 선발 시 반영함으로써 학생들의 취업 준비 

활동에 동기를 부여해 주는 시스템이다.

본 논문에서는 불록체인 기술을 적용하여 대학교 

포인트를 관리하는 시스템을 제안한다. 대학교에서 

관리되는 시스템은 중앙집중형 시스템으로 대학교 

관리 시스템의 기능인 포인트 신청과 승인과 포인트 

상승, 포인트 조회 부분에 블록체인 기술을 접목하여 

중앙집중형 시스템을 분산 원장 시스템으로 변경하

여 신뢰성과 안전성, 보안성이 해당되는 플랫폼을 제

안한다.

구성은 2장에서 본 논문의 활용되는 기술인 블록

체인의 기본 이론, 이더리움, 스마트 계약, 메타마스

크에 대하여 정의한 다음, 3장에서 시스템 설계를 제

시하며, 어플리케이션의 구성, 흐름도, 클래스 다이

어그램을 서술한다. 그리고 4장에서는 블록체인 기

술을 적용한 대학 포인트 분산 애플리케이션의 구현 

및 실험과 관련 연구와 비교를 서술하고 5장에서 결

론을 맺는다.

2. 관련 연구

2.1 블록체인

블록체인은 기술적으로 거래, 계약 등의 정보가 

분산 원장 상에 암호화 및 연결 저장된 데이터 사슬

이다. 확대해서 정의하면 중앙서버 없이 프로그램의 

자기 실행(Self-Execution)이 가능한 분산원장 네트

워크 및 그에 수반되는 기술이다[4]. 블록체인은 2008

년 사토시 나카모토에 의해 비트코인(Bitcoin)이 등

장하면서 더욱 활발히 연구되기 시작하였다. 비트코

인은 은행이 필요 없는 새로운 전자화폐를 제안하였

다. 2009년 1월부터 일반 화폐와 다르게 중앙은행과 

같은 중개 기관 없이 P2P 기반으로 사용자 간 자유롭

게 온라인 가상화폐로서 거래할 수 있게 되었다[5].

이처럼 블록체인은 암호화폐의 기술로 알려지고 사

용되면서 시작되었다. 블록체인은 블록체이닝(Block

Chaining)과 합의 알고리즘이라는 두 핵심기술로 구

성되어 있다. 블록체이닝 기술은 일정 기간 내에 생

성된 새로운 정보들을 블록 단위로 묶어서 가장 최근

에 만들어진 블록에 연결하는 방식이다. 가장 최근에 

생성된 블록의 정보를 암호화된 해시값으로 변환하

여 현재 생성한 블록에 함께 저장한다.

합의 알고리즘 기술은 네트워크에 참여하는 참여

자들 간에 정보 도달에 시차가 있는 P2P 네트워크와 

같은 분산 시스템에서, 참여자들이 하나의 결과에 대

한 합의를 얻기 위한 알고리즘이다. 블록체인은 분산 

시스템으로 여러 참여자가 네트워크에 참여하기 때

문에, 각 노드에서 만든 블록의 정당성을 검토하고 

네트워크 전체에 공유하는 블록체인에 반영하기 위

해 합의 알고리즘을 사용한다[6,7]. 비트코인 등장 이

후 블록체인 기술을 기반으로 한 암호화폐가 등장하

였다. 비트코인 캐시, 리플, 라이트코인, 대시, 이더리

움 클래식, 모네로, Zcash 등이 비트코인 프로토콜을 

수정하여 개발되었다. 이러한 암호화폐들은 기존에 

중앙기관이 한 곳에서 관리와 감독하는 방식을 벗어

나 탈중앙화된 거래방식 시스템으로 서비스를 제공

하고 있다[8,9].

2.2 이더리움

이더리움은 이더리움 재단에서 관리하는 블록체

인 플랫폼이다. 2015년 7월 비탈릭 부테린(Vitalik

Buterin)에 의해 개발되었다. 이더리움은 비트코인

과 마찬가지로 이더(Ether)라는 암호화폐를 사용한

다. 이더리움은 금융거래에 한정, 특화된 블록체인 

프로토콜을 기타 모든 분야로 확장할 수 있다는 것을 

기술적으로 제시하였다. 비트코인을 비롯한 다수 블

록체인에 없는 스마트 계약 기술을 적용하였다. 이더

리움을 이용하면 법, 계약, 게임, 투표 등 모든 분야에 

블록체인 기술을 접목할 수 있다. 이러한 기술 적용 

분야는 화폐로써 활용된 1세대 블록체인과 다른 용

도로 DApp(Distribution Application, 이하 분산 애

플리케이션)으로 오픈 플랫폼을 발전하였다. 이러한 
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블록체인 기술의 발전으로 2세대 블록체인 즉, 블록

체인 2.0 시대로 진입하였다[10,11]. 이러리움 플랫폼

은 Solidity라는 별도 언어를 활용하여 스마트 컨트

랙트라는 프로그램을 개발할 수 있다. 또한 스마트 

컨트랙트를 통해 웹 또는 앱에서 활용할 수 있도록 

web3라는 인터페이스를 통해 응용 프로그램과 상호

작용을 한다. 그러나 이더리움은 퍼블릭 블록체인으

로써 저장된 컨트랙트의 접근 권한이 모든 사용자가 

될 수 있으므로 데이터 보안이 필요한 경우 별도의 

시스템이 필요할 수 있다.

2.3 스마트 컨트랙트

Fig. 1은 스마트 컨트랙트의 구성도이다[12]. 스마

트 계약은 현실의 권리 증명이나 이동 등을 포함한 

계약을 자동으로 실행하는 소스 코드를 말한다. 블록

체인 안에서 설정한 기준을 만족하면 계약을 자동으

로 이행되는 자동 계약 프로그램을 뜻한다. 이 개념

은 비트코인 전부터 존재하던 개념이며 1994년 암호

학자인 닉 스자보(Nick Szabo)에 의해 발표되었다.

스마트 계약은 많은 장점이 있는 프로그램이다. 첫 

번째 장점은 상대를 신뢰하지 않아도 거래에 문제가 

발생하지 않는다. 조건에 부합한 상황이 발생하면 자

동으로 실행되기 때문에 상대를 신뢰이지 않더라도 

거래가 자동으로 실행된다. 두 번째 장점은 중개자가 

필요하지 않다. 기존 중앙집중형 거래에서 신뢰할 수 

있는 중개자나 신용 기관을 스마트 계약이 대체할 

수 있다. 세 번째 장점은 비용을 절감할 수 있다. 스마

트 계약을 이용하면 자동으로 거래처리가 가능하여 

사람의 개입과 신뢰 기관의 개입 필요성이 없어 비용

이 절감된다. 네 번째는 정확성이 높아진다. 사람의 

손으로 작업하던 계약과 내용 전달 부분에서 자동화

된 시스템으로 관리되기 때문에 조작, 불이행, 오류

를 대부분 제거한다.

이러한 장점들이 있는 스마트 계약은 각각의 거래

에 대해 중복된 작업이 빈번한 경우 편리하게 적용될 

수 있다. 특히 스마트 계약을 적용하기 좋은 분야는 

계약의 범위가 좁고, 객관적이고, 기계적이고, 조건

과 산출물이 명확하게 정의될 수 있는 분야이다[13].

2.4 메타마스크

블록체인 지갑(wallet)은 블록체인 계정의 잔고를 

관리하는 것만이 아닌 사용자의 개인키를 저장하고,

사용자를 대신해 트랜잭션을 생성해 Broadcast할 수 

있다. 이런 의미에서 지갑은 일반 사용자의 블록체인 

네트워크로의 가장 쉬운 접근방식이라 할 수 있다

[14]. 메타마스크는 이더리움 지원 분산 응용 프로그

램 또는 일반 크롬 브라우저의 분산 애플리케이션에 

액세스하기 위한 크롬 확장 프로그램이다. Fig. 2와 

같이 확장 프로그램은 이더리움 웹 어플리케이션에

서 JSON-RPC와 Web3 API를 모든 웹 사이트의 자

바 스크립트 컨텍스트에 적용하여 분산 애플리케이

션이 블록체인에서 읽을 수 있도록 한다. 메타마스크

는 또한 사용자가 자신의 ID를 생성하고 관리할 수 

있게 해주므로 분산 애플리케이션이 트랜잭션을 수

행하고 블록체인에 쓰려고 할 때 트랜잭션을 승인하

거나 거부하기 전에 트랜잭션을 검토할 수 있는 안전

한 인터페이스를 활용하게 된다.

3. 시스템 설계

3.1 대학교 포인트 활용 시스템 구성

본 논문에서의 대학교 포인트를 볼록체인 기술인 

이더리움과 스마트 컨트랙트를 활용하여 분산 애플

리케이션을 설계를 제안한다. 제안하는 분산 애플리

케이션은 프론트엔드, 백엔드, 스마트 컨트랙트와 같

이 세가자제가지 부분으로 구분되며 Fig. 3과 같다.

먼저, 프론트엔드는 HTML, CSS, JavaScript로 

User가 분산 애플리케이션에 접근하기 위한 웹페이

Fig. 1. Configuration Diagram of Ethereum Smart Contract. Fig. 2. Configuration Diagram of JSON-RPC and web2.
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지를 적용다. 백엔드는 서버인 Node.js로 구성되었으

며, 사용자 정보를 받을 Database인 MySQL를 사용

하였으며 마지막 스마트 컨트랙트는 Solidity이며 포

인트 토큰과 이더리움을 보관, 관리하는 이더리움 지

갑인 메타마스크를 적용한다. 해당 연구에는 메타마

스크 로그인이 되어야 시스템을 활용할 수 있다.

3.2 대학 포인트 시스템 구성자 설계

분산 애플리케이션 구성자는 먼저 메타마스크가 

등록되어야 한다. 메타마스크는 크롬의 확장 프로그

램에 해당하는 이더리움 지갑이다. User는 3가지인 

관리자, 사용자, 담당자로 나뉘며 관리자는 스마트 

컨트랙트를 배포한 이더리움 지갑 주소가 관리자가 

된다. 사용자는 웹 사이트의 sign up을 통해 정의된

다. 사용자와 관리자의 처리 프로세스 설계는 다음과 

같다.

3.2.1 사용자 처리 프로세스

Fig. 4와 Fig. 5는 대학 포인트 분산 시스템의 사용

자 처리 프로세스 설계도이며, Usecase Diagram과 

Sequence Diagram이다. User는 포인트 분산 애플리

케이션을 참여하기 위해서는 sign up을 통해 회원을 

가입해야 한다. 정보 입력 후 가입 시 Solidity로 만들

어진 코드 즉, 스마트 컨트랙트가 활성화되며 메타마

스크의 트랜잭션 확인 창이 나타난다.

User는 승인 시 회원가입이라는 기능(memberin-

dexing 스마트 컨트랙트 함수)을 실행되며 메타마스

크 지갑에 있는 이더리움이 소모되며 블록체인 내에 

사용자의 정보가 가입이 된다. 웹사이트로 인한 가입

은 회원ID로 구분하여 memberindexing의 함수에 맞

게 사용자, 행사 담당자로 나뉜다. upload를 통해 

User는 포인트 획득을 위한 정보들을 입력하는 부분

이다. 획득할 해당 종목, 내용, 첨부파일을 작성하고 

Fig. 3. Configuration Diagram of Proposed System.

Fig. 4. User Usecase Diagram.
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자동입력된 작성자, 학번, 지갑주소, 작성일시를 업

로드와 승인을 하면 스마트 컨트랙트 학생 또는 행사 

담당자의 upload 함수가 실행되고 트랜잭션이 발생

하고 해당 블록체인 내에 사용자의 upload내역이 업

로드된다. 마지막 activity는 사용자가 업로드한 내

역을 볼 수 있으며 각각의 information과 포인트와 

총 적립 포인트를 알 수 있는 웹페이지이며 블록체인 

내에 업로드된 내역을 web3.js를 통해 검색해 출력

한다.

3.2.2 관리자 처리 프로세스

Fig. 6은 관리자 Seqence Diagram으로 학생과 행

사 담당자가 포인트 정보를 업로드한 내역들을 승인

을 하기 위한 처리 프로세스이다. 관리자는 Admin

페이지에 접속하여 업로드된 포인트 정보들을 확인

할 수 있다. 관리자가 직접 정보를 확인 후 승인을 

Fig. 5. User Sequence Diagram.

Fig. 6. Admin Sequence Diagram.
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할 시 스마트 컨트랙트의 confirm함수가 실행된다.

confirm함수의 내의 조건과 맞을 시 해당 포인트 내

역은 블록체인 정보 내에서 승인 정보 내역으로 이동

하여 저장하게 된다.

3.2.3 시스템 클래스 다이어그램

Fig. 7은 전체 시스템인 퍼블릭 블록체인기반 포

인트 분산 애플리케이션 구현의 Class Diagram이다.

관리자와 일반 사용자(학생, 담당자)로 나눠진다. 먼

저, 관리자 기준으로 관리자는 login, admin과 home

만 이용한다. 관리자는 따로 스마트 컨트랙트가 배포

시 배포한 이더리움 지갑주소가 관리자가 되므로 

sign up과 포인트 업로드인 upload와 적립된 포인트

를 볼 수 있는 activity는 제외가 된다.

관리자는 자신의 id, password, address(메타마스

크 지갑 주소정보)를 입력을 하여 login을 할 수 있다.

login시 관리자는 home과 admin을 사용할 수 있으

며 home에서는 Database에서 저장되어 있는 name

를 출력하게 되고 web3.eth.getAccounts()로 지갑계

정을 찾아 school_id와 address를 web3.eth.get

Balance()로 ethurum을 contract.balanceOf()로 포

인트를 알 수 있다. admin은 일반사용자가 포인트 

승인할 내역인 Request이벤트 함수를 통해 address,

school_id, file_hash, point을 보고 승인 스마트 컨트

랙트인 contract.confirmData과 포인트를 획득할 

contract.transfer()함수를 실행한다. 만약 포인트 내

역이 올바르지 않으면 관리자는 승인을 하지 않으면 

된다. 사용자는 admin을 제외한 모든 기능을 사용한

다. 먼저 블록체인 내에 사용자의 정보를 등록하기 

위해 school_id, password를 기입하여 스마트 컨트

랙트 contract.memberindexing()을 통해 가입을 하

고 MySQL에는 name까지 추가하여 저장한다. login

에서는 관리자와 같이 id, password, 이더리움 지갑

주소를 기입하여 로그인을 한다. 해당 정보는 MySQL

에 저장된 사용자 정보를 찾아 비교하여 로그인이 

된다. 다음 upload는 포인트 획득할 정보인 종목인 

category, name, school_id, address, createDate, fil-

ehash, contents를 기입하여 업로드한다. 업로드는 

contract.uploadDate()스마트 컨트랙트 함수로 실행

되며 업로드하는 사람이 로그인 정보와 같으면 등록

이 된다. home부분은 관리자와 같다. activity는 

web3.eth.getAccounts()를 사용해 현재 사용중인 지

갑 사용자 정보를 불러 contract.balanceOf()로 포인

트를 불러오고 contract.RequestStudent()로 포인트 

내역인 info와 point를 불러와 출력하게 된다.

Fig. 7. Smart Contract Class Diagram.
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3.3 사용자 코인 및 토큰 생성 설계

Fig. 8은 사용자의 인증정보를 기반으로 생성된 

지갑에 작성된 포인트 데이터에 대한 토큰 생성과 

코인 생성에 대한 함수를 나타낸다. 사용자의 지갑 

주소와 생성한 값을 전달받아 해당 값을 원장에서 

조회하고 조회한 결과에 따른 토큰 생성과 원장에 

저장하는 코드이다. 이를 위해 ERC-20을 기반으로 

토큰과 코인을 생성한다.

4. 대학 포인트 분산 애플리케이션 구현

4.1 개발 환경 및 구현

제안하는 대학 포인트 분산 시스템인 분산 애플리

케이션은 Table 1의 환경에서 구현과 테스트가 진행

되었다. 분산 애플리케이션은 메인 서버 1대와 서브 

서버 2대(사용자, 담당자)로 이루어졌으며, 메인 서

버는 Web 서버와 Database의 서버를 오픈하는 용도

로 사용되었으며, 나머지 서브 서버는 각각 사용자와 

담당자로 구분하여 구성된다.

4.2 분산 애플리케이션 인터페이스 구현

Fig. 9는 프론트엔드 웹 인터페이스 부분이다. 메

인 서버는 Node.js로 해당된 프로젝트 index.js에서 

서버를 구동한다. 각각의 인터페이스는 아래 그림과 

같다.

총 6개의 인터페이스로 구분되어 있으며, Main

Interface, Join Interface, Home Interface, Upload

Interface, Admin Interface. Activity Interface로 분

류한다. Main Interface는 프론트엔드 인터페이스의 

기본 페이지로써 로그인의 유무를 확인하는 페이지

이다. Join Interface는 회원가입 페이지로써 새로운 

회원가입 및 이러디움의 주소값을 확인할 수있다.

Home Interface는 로그인 후 지갑 주소와 포인트 정

보를 확인할 수 있는 개인 정보 페이지이다. Upload

Interface는 새로운 포인트를 작성하는 페이지이다.

Admin Interface는 새롭게 작성된 포인트를 승인하

는 페이지로써 관리자 인터페이스에 해당된다. Activ-

ity Interface는 승인된 포인트를 확인할 수 있는 페

이지이다. 사용자와 관리자에 따라 인터페이스가 구

분되어 있으며, 각각의 인터페이스는 사용자 인터페

이스와 관리자 인터페이스로 구분하여 설명한다.

4.3 사용자 인터페이스

Fig. 10은 User(사용자와 담당자)에 대한 인터페

이스이다. User는 해당 분산 애플리케이션의 데이터

베이스에 회원 정보가 없기 때문에 sign up을 하여 

가입하기를 누르면 메타마스크 트랜잭션 창이 나와 

승인을 하게 되면서 해당 트랜잭션이 성공을 하면 

성공화면이 출력되면서 회원가입이 된다. 로그인 페

이지에는 로그인을 하면 home 페이지에 개인신상과 

이더리움, 코인이 출력된다. upload 페이지에서는 항

목 선택, 내용, 첨부파일을 삽입하여 업로드하기를 

하면 되면 메타마스크 트랜잭션 창이 나오면서 승인

을 하면서 해당 트랜잭션이 성공을 하면 성공화면이 

출력되면서 업로드된다. 마지막 activity 페이지에서

는 자신이 업로드한 내역과 누적 코인을 볼 수 있는 

페이지 항목이다.

4.4 관리자 인터페이스

Fig. 11은 Admin(관리자) 인터페이스로써 별도의 

회원가입 없이 바로 로그인 페이지에서 로그인을 진

Table 1. Implementation and Test Environment.

Item Content

OS Window 10

Smart Contract Solidity

Distributed Computing
Platform

Ethereum

Database MySQL

Server Node.js

Web HTML, CSS, Javascript

Fig. 8. Creative Code of Token and Coin.



262 멀티미디어학회 논문지 제24권 제2호(2021. 2)

행한다. Admin 페이지로 접속하여 사용자, 담당자가 

업로드된 미승인된 내역중 하나를 승인하고자 할 경

우, 승인 버튼을 누르고 확인을 하면 메타마스크 트

랜잭션 창이 출력되고 승인 처리를 함에 따라 미승인

을 승인으로 변경해준다.

4.5 실험 및 성능평가

본 논문에서 제안하는 관련 연구는 블록체인 2세

대인 이더리움을 사용하여 보안성과 투명성을 높인 

것으로 말할 수 있다. Table 2는 분산 애플리케이션

을 블록체인 기술을 사용하지 않은 일반 어플리케이

(a) Main Interface (b) Join Interface

(c) Home Interface (d) Upload Interface

(e) Admin Interface (f) Activity Interface

Fig. 9. Implementation Interface.
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션과 정성적인 비교 평가표이다. 제안한 포인트 시스

템은 보안성과 투명성이 주요 목적이기 때문에 일반 

애플리케이션보다 높다고 할 수 있으며 속도는 메타

마스크와 블록체인 기술이 활용되어 승인 클릭과 승

인되는 시간 때문에 일반 애플리케이션보다 비용이 

많이 발생한다는 단점이 존재한다. 위변조 부분은 분

산 애플리케이션은 스마트 컨트랙트로 구성된 블록

체인의 정보는 변경이 불가하는 특성 때문에 가능성

이 없었으며 일반 애플리케이션은 사용자에 따라 다

르므로 가능성이 있다.

Table 2. Comparison of Feature Between Existing and 

Proposed Applications.

Item
Proposed
DApp

Exisiting
Applications

Security High Normal

Transparency High Low

Speed Low High

Forgery Impossible Normal

Network
Distribution
Network

Central Network

Fig. 10. User Interface Process.
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Table 3은 100개의 시드를 적용하여 메타마스크 

지원 브라우저에서 암호 서명 데이터의 공개 키와 

연결된 지갑주소간의 데이터를 안정적으로 복구하

는 ecRecover 복구 실험을 각 운영체제에서 100회 

실시한 결과이다. 실험은 사용자의 지갑 주소 복구 

횟수와 실험 횟수를 반영한 백분율을 평가하였다. 성

능평가 결과를 통해 메타마스크의 서명 알고리즘이 

실험에 반영한 브라우저에서 동일하게 동작하여 같

은 암호 서명 데이터를 출력하는 것을 확인할 수 있

다. 그리고 실험에 적용한 3가지 운영체제인 Win-

dows, macOS, Linux 환경에서 정상적으로 사용자

의 지갑 주소를 복구하는 것을 확인하였다.

Fig. 11. Admin Interface Process.

Table 3. Performance Evaluation of ecRecover Rate 

(Recover Success Rate).

Item Chrome Firefox Opera
Windows 100% 100% 100%
Ubuntu 100% 100% 100%
macOS 100% 100% 100%
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5. 결  론

지난 몇 년간 블록체인이라는 기술은 비트코인이 

새로운 금융 상품으로 인식되면서 암호화폐를 중심

으로 다양한 분야에서 중요성이 언급되고 있다. 블록

체인 기술은 암호화폐를 위해 만들어진 새로운 암호

화폐와 단순히 데이터를 안전하게 보관하는 것이 아

니라 각 사용자의 조건이 반영된 계약 내용을 디지털 

정보로 기록하고 사용자 계약의 성립 및 이행이 자동

으로 실행하고 이행되는 스마트 계약으로 개념이 발

전되고 있다. 본 논문에서는 블록체인 이더리움을 이

용하여 대학교 포인트 분산 애플리케이션 개발 및 

구현을 진행하였다. 해당 분산 애플리케이션에서는 

블록체인 기술인 이더리움, 분산 원장 기술과 스마트 

컨트랙트를 사용하여 대학교 코인에 대해 신뢰성과 

보안성을 늘린 분산 애플리케이션이라고 할 수 있다.

제안하는 시스템을 적용하여 실험 및 평가를 진행한 

결과 기존의 시스템과는 달리 포인트에 대한 위변조

가 불가능한 블록체인으로 인해 보안성이 향상되었

으며, 사용자의 편의성과 안정성, 신뢰성을 제공하였

다. 또한 브라우저에서 암호 서명 데이터의 공개 키

와 연결된 지갑주소를 리턴을 증명하는 복구하는 

ecRecover 실험을 통해 다양한 환경의 브라우저에

서 데이터 손실율이 없는 100%의 성능을 확인하였다.

본 논문에서는 블록체인을 이용하여 대학의 포인

트 얻기 위해 사용자들의 업로드와 관리자의 승인/

미승인 부분에 한정하여 연구를 진행하였지만 향후

에는 위변조되기 어려운 점을 이용한 신뢰성과 보안

성을 기준으로 기숙사, 행사 참여, 도서이용 기간 확

장, 장학금 등에 활용되면 좋을 것이며 교외 기준으

로는 취업연계와 연결하여 코인을 획득시 가산점으

로 활용하는 대학교 통합 분산 애플리케이션에 대한 

연구를 진행할 것이다.
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