
한국정보통신학회논문지 Vol. 25, No. 1: 69~74, Jan. 2021

트래픽 속성 개수를 고려한 의사 결정 트리 DDoS 기반 분석 

진민우1·염성관2*

DDoS traffic analysis using decision tree according by feature of traffic flow

Min-Woo Jin1 · Sung-Kwan Youm2*

1Graduate Student, Department of Information & Communication Engineering Department, WonKwang 
University, 54583 Korea 
2*Associate Professor, Department of Information & Communication Engineering Department, WonKwang 
University, 54583 Korea 

요  약

코로나19의 영향으로 온라인 활동이 늘어나면서 인터넷 접속량도 늘어나고 있다. 하지만 악의적인 사용자에 의

해서 네트워크 공격도 다양해지고 있으며 그중에서 DDoS 공격은 해마다 증가하는 추세이다. 이러한 공격은 침입 탐

지 시스템에 의해서 탐지되며 조기에 차단할 수 있다. 침입 탐지 알고리즘을 검증하기 위해 다양한 데이터 세트를 이

용하고 있으나 본 논문에서는 최신 트래픽 데이터 세트인 CICIDS2017를 이용한다. 의사 결정 트리를 이용하여 

DDoS 공격 트래픽을 분석하였다. 중요도가 높은 결정적인 속성(Feature)을 찾아서 해당 속성에 대해서만 의사 결정 

트리를 진행하여 정확도를 확인하였다. 그리고 위양성 및 위음성 트래픽의 내용을 분석하였다. 그 결과 하나의 속성

은 98%, 두 가지 속성은 99.8%의 정확도를 각각 나타냈다.

ABSTRACT 

Internet access is also increasing as online activities increase due to the influence of Corona 19. However, network 
attacks are also diversifying by malicious users, and DDoS among the attacks are increasing year by year. These attacks 
are detected by intrusion detection systems and can be prevented at an early stage. Various data sets are used to verify 
intrusion detection algorithms, but in this paper, CICIDS2017, the latest traffic, is used. DDoS attack traffic was analyzed 
using the decision tree. In this paper, we analyzed the traffic by using the decision tree. Through the analysis, a decisive 
feature was found, and the accuracy of the decisive feature was confirmed by proceeding the decision tree to prove the 
accuracy of detection. And the contents of false positive and false negative traffic were analyzed. As a result, learning 
the feature and the two features showed that the accuracy was 98% and 99.8% respectively. 
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Ⅰ. 서  론

코로나19의 영향으로 비대면 활동이 활발해지면서 

온라인으로 하는 작업들이 늘어나고 있다. 온라인이 활

성화되면서 디지털 전환이 가속화되어 웹사이트, 온라

인 쇼핑몰, 게임 및 교육 플랫폼의 트래픽이 증가하게 

되었다. 하지만 이러한 온라인 서비스를 공격하는 보안 

사고가 해마다 증가하고 있다. 예를 들어 서비스 거부를 

유발하는 DDoS 공격이 다양하게 증가하고 있다. 최근 

서비스 거부를 인질로 몸값을 요구하는 보이스 피싱이 

발생하였다[1,2].
네트워크 혹은 특정 시스템에서 비정상적이거나 악

의적인 행동을 찾아내는 기법을 침입 탐지(Intrusion 
Detection)라고 한다. 네트워크를 안정적으로 운영하기 

위해 외부의 침입으로부터 네트워크 및 호스트를 보호

하기 위해 망의 침입 탐지 시스템을 운영하고 있다. 침
입 탐지 시스템은 통상적으로 네트워크에서 비정상적

이나 악의적인 행위를 탐지하는 시스템으로, 네트워크 

및 호스트 보안을 위해 매우 중요한 시스템이다. 대표적

인 탐지 방식으로 패턴 기반 탐지와 비정상 행위 기반 

탐지가 있다. 패턴 기반 탐지는 학습된 내용을 바탕으로 

입력 트래픽을 분석해서 비정상 트래픽을 감지한다. 반
면에 비정상 행위 기반 탐지는 일상적이지 않은 패턴의 

트래픽이 유입되었을 때 감지한다[3,4].
이러한 패턴 기반 침입탐지는 비정상 트래픽을 감지하

는 알고리즘을 적용하여 외부의 위협으로부터 사전에 차

단하고자 한다. 많은 논문에서 효율적인 알고리즘을 검증

하기 위해 실제 망에서 수집된 데이터에 적용해서 검증하

고 있다. 가장 많이 사용하고 있는 데이터인 KDDCUP 99
는 20년이 지났음에서 많은 연구에서 활용되고 있다. 네트

워크 환경을 구성하여 시뮬레이션으로 얻어진 네트워크 

트래픽을 tcpdump로 만들어진 공격 데이터이다. DARPA
에서 네트워크 이상 탐지 또는 공격 판별 테스트를 위해 만

든 데이터 셋으로써, 지속시간, 프로토콜 종류 등 41개의 

속성과 공격여부를 라벨링한 정보까지 총 42개의 속성을 

가지고 있다[5]. 그리고 CIC-IDS-2017는 캐나다 사이버보

안연구소에서 전수공격(Brute force), Heartbleed, Botnet, 
DDoS 등 6가지 공격 시나리오를 생성하여 수집한 데이터 

세트로써 80개의 속성을 가지고 있다[6]. 
공격 탐지 성능 향상을 위해 머신러닝을 이용한 탐지 

기법이 많이 도입되고 잇다. 머신 러닝의 학습을 위해서 

트래픽의 특징과 공격패턴을 사용하며 학습한 네트워크

을 바탕으로 실제 네트워크에 적용하여 시험한다. 이때 

주로 사용되는 데이터 세트가 KDDCUP99, CICIDS2017
이다[7]. 본 논문은 가장 최근의 데이터 세트인 

CICIDS2017를 이용하여 결정 트리 침입 탐지 알고리즘

을 검증하고 데이터의 유효성에 관해서 확인하고자 한다. 
본 논문은 2장에서 의사 결정 트리 알고리즘 및 예측 

중요도에 대하여 설명한다. 3장에서는 의사 결정 트리

를 이용한 침입 탐지 방법에 관하여 설명하고 CICIDS 
2017로 학습 및 탐지한 내용을 기술한다. 그리고 마지막 

장에서 결론을 맺는다.

Ⅱ. 의사 결정 트리 및 중요도 분석

본 장에서는 DDoS 공격 탐지를 하기 위해서 사용하

고 있는 침입 탐지 알고리즘 및 예측 중요도에 관하여 

설명한다. 

2.1. 의사 결정 트리 알고리즘

의사 결정 트리 학습법은 기계 학습으로써 입력 및 목

표 변수를 연결해주는 의사 결정 트리를 사용한다. 일반

적으로 의사 결정 트리 방법으로 분류(Classification) 및 

회귀(Regression)가 가능하다. 분류는 목표 값이 이산적

일 경우 즉, 목표 값이 가질 수 있는 값이 유한한 경우에 

적용하며 회귀는 목표 값이 실수인 경우에 적용한다. 트
리는 가지와 노드로 구성되어 있으며 가지는 입력에 대

한 참과 거짓을 가지는 논리연산으로 나타낸다. 노드는 

출력으로 연속 또는 불연속 값이 될 수 있다. 결정 트리 

중 종단 노드 변수가 연속하는 값, 일반적으로 실수를 

가지는 것은 회귀 트리라 한다.
결정 트리 학습법은 지도 분류 학습에서 가장 유용하

게 사용되고 있는 기법 중 하나이다. 본 연구에서는 공

격 유형에 따라 유한한 이산값으로 정의한 출력값을 가

지고 있으며, 분류를 단일 대상 속성으로 지니고 있다고 

간주한다. 결정 트리의 모든 내부 노드들에는 트래픽 흐

름(Traffic flow)의 속성으로 입력 속성이 일대일로 대응

된다. 트리의 내부 노드에 연결된 가지에는 속성이 가질 

수 있는 값들이 표시되며, 잎 노드에는 속성의 확률 분

포가 표시된다.
결정 트리의 학습에 사용되는 트래픽 속성 집합을 적
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절한 분할 기준에 따라 부분 집합들로 나누는 과정이다. 
이러한 과정은 순환 분할이라 불리는 방식으로 각각 나

눠진 숙성 부분 집합에 재귀적으로 반복되며, 분할로 인

해 더 이상 새로운 공격유형의 목표 값이 추가되지 않거

나 부분 집합의 노드가 목표 값과 같은 값을 지닐 때까

지 계속된다. 이러한 하향식 의사 결정 트리 귀납법은 

일반적인 알고리즘의 한 예시이며, 데이터로부터 결정 

트리를 학습하는 방법이다. 입력 및 목표값을 아래와 같

이 기술할 때,

    (1)

목표값 는 분류를 통해 학습하고자 하는 목표 변수

로서 본 연구에서는 트래픽 공격유형이 되며, 벡터 는 

입력 변수로 트래픽 흐름 속성이다.
본 연구에서는 분류 및 회귀 트리(Classification And 

Regression Tree, CART)를 사용하였다. 분류 및 회귀 트

리는 두 가지 기능의 트리를 아울러 일컫는 용어이다. 
분류 및 회귀 트리는 일정 부분 유사하지만, 입력 및 목

표값 자료를 나누는 과정 등에서 차이가 있다. 
분류형 목표 변수에 대한 분리 기준은 다음과 같다. 지

니 인덱스(Gini index)은 각 마디에서의 불순도(Impurity) 
또는 다양도(diversity)를 재는 척도 중 하나로서 식 (2)
과 같이 정의한다. 0에 가까운 값이 분류에 효과적이다. 
식 (2)에서 n개 관측치 중에서 임의로 2개를 선택하였을 

때, 선택된 2개가 서로 다른 범주에 속할 확률을 의미한다.


 




≠

 
 



  

 
 



 
 






(2)

여기서 는 각마디에서 한 속성이 목표변수의  
번째 범주의 속할 확률이다. 그리고 , , 는 각각 분

류 수, 가지에 포함되어 있는 관측치의 수, 목표변수의  
번째 범주에 속하는 관측치의 수를 나타낸다. 의사결정

나무는 지니 인덱스가 작아지는 방향으로 움직이며 지

니 인덱스 값을 가장 많이 감소시켜 주는 변수가 영향을 

가장 많이 끼치는 변수가 된다. 그리고 이 변수를 기준

으로 의사 결정 트리의 가지가 만들어진다. 모든 트래픽 

흐름의 속성을 반복하면서 가지를 쳐나간다. 가지를 칠 

때마다 지니 인덱스를 측정하여 가장 낮은 속성을 찾아

서 가지를 치고 더는 분류가 필요하지 않을 때까지 학습

한다.

2.2. 중요도 분석

지니 중요도(Gini Importance)를 측정하여 속성 중 가

장 중요한 값을 찾아서 해당 속성에 대해서만 결정트리

를 학습시켜 학습 시간을 최소화 할 수 있다. 지니 중요

도로 중요한 속성을 파악하여 해당 속성을 분류의 기준

으로 삼는다. 속성 중요도는 모든 속성 평균  가 사용

되는 모든 트리의 노드에 대해서 ∆  차감

을 더한 후 평균을 구한다[8,9].

  




  




∈

   ∆   

(3)

지니 지수를 불순도 함수로 사용하는 경우에 측정값

을 지니 중요도라고 한다.

Ⅲ. 결정 트리를 이용한 DDoS 분석

CICIDS는 많은 트래픽 세트를 포함하고 있다[10]. 
그 중에서 본 논문은 CICIDS2017 데이터 세트로 의사 

결정 트리를 분석한다. 본 연구에서는 의사 결정 트리로 

데이터 세트를 학습하여 탐지하지만 정확도뿐만 아니

라 위양성 및 위음성의 트래픽 특징을 파악하고자 한다.

3.1. 전체 속성 학습 결과

트래픽 세트는 80개의 속성이 입력 변수로 제공된다. 
이 속성들은 CICFlowMeter를 구동하여서 나온 결과이

다. CICFlowMeter는 Raw 트래픽을 생성 및 분석하는 

툴로서 트래픽 흐름에 대한 데이터를 생성한다. TCP 트
래픽 흐름은 FIN으로 종료가 결정되고 UDP Flow의 경

우 Timeout에 의해서 결정된다. Raw 트래픽 흐름로 부

터 속성을 추출한다. 전체 트래픽 흐름 수는 225745이
다. 이 흐름의 마지막 속성 열에 트래픽 라벨이 표기된

다. 라벨은 BENIGN과 DDoS로 구분된다. 전체 79개 속

성을 입력으로 의사 결정 분석 결과는 표 1과 같다. 트리

의 구조는 그림 1과 같다. 정확도가 99.98%를 기록하였

으며 위양성 2개의 경우 정상 트래픽을 차단하는 결과

를 나타낼 수 있는 반면에 위음성 1개의 경우 네트워크
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에 하나의 공격 트래픽이 전달되어 서비스에 미미한 영

향을 미칠 수 있다.

Fig. 1 Decision tree on DDoS dataset

Table. 1 Accuracy on decision tree on all features

Accuracy(%) False positive False negative

99.9867 2 1

의사 결정 트리에서 중요하지 않은 속성은 DDoS 공
격 여부를 판단하는데 제거할 수 있다. 그래서 속성의 

중요도를 확인하였다. 그림 2는 속성별 중요도를 나타

낸다. 그림에서 보는 바와 같이 x축 속성 5, 7에서 결정

적인 역할을 하고 있다. x5와 x7은 각각 ‘Total Length of 
Fwd Packets’와 ‘Fwd Packet Length Max’으로 중요도 

값 0.0140 와 0.0146이다. 여기서 ‘Total Length of Fwd 
Packets’는 외부에서 내부 방향을 향하는 트래픽 흐름의 

전체 사이즈를 말한다. 예를 들어, Sync 공격은 짧은 패

킷으로 이루어지기 때문에 DDoS 공격에서 많이 사용되

고 있다. 

Fig. 2 Importance Estimate on the decision tree

그림 3은 전체 속성을 대상으로 의사 결정 트리를 구

성했을 때 위양성과 위음성 트래픽을 나타내고 있다. 위
양성이라 함은 BENIGN 트래픽인데 의사결정 트리에

서 DDoS로 인식하는 트래픽을 말하고 위음성이라고 함

은 DDoS 트래픽인데 BENIGN 트래픽으로 인식하는 것

을 말한다. 의사 결정 트리에 의해서 오판되는 트래픽 

흐름을 확인한 결과 글 상자와 같이 ‘Total Length of 
Fwd Packets’의 값 18을 위양성으로 판정하고 있으며 

‘Total Length of Fwd Packets’의 값 12를 위음성으로 판

정하고 있다. 그림 1에서 위양성을 판단하는 경로는 점

선으로 나타내고 있다. 데이터 셋의 DDoS 공격 포트은 

80으로 인터넷 웹 서비스 공격로 이루어져 있다. 위음성

의 경우 탐지를 통과할 경우 서비스에 자원 소진으로 이

어지지만 치명적이지 않다. 

< False positive >
80,153,3,0,18,0,6,6,6,0,0,0,0,0,117647.0588,19607.84314
,76.5,40.30508653,105,48,153,76.5,40.30508653,105,48,
0,0,0,0,0,0,0,0,0,60,0,19607.84314,0,6,6,6,0,0,0,0,0,0,1,0,
0,0,0,8,6,0,60,0,0,0,0,0,0,3,18,0,0,256,-1,2,20,0,0,0,0,0,0,
0,0,BENIGN
80,472,3,0,18,0,6,6,6,0,0,0,0,0,38135.59322,6355.932203
,236,328.0975465,468,4,472,236,328.0975465,468,4,0,0,
0,0,0,0,0,0,0,60,0,6355.932203,0,6,6,6,0,0,0,0,0,0,1,0,0,0,
0,8,6,0,60,0,0,0,0,0,0,3,18,0,0,65535,-1,2,20,0,0,0,0,0,0,0
,0,BENIGN
< False negative>
80,29,2,1,12,6,6,6,6,0,6,6,6,0,620689.6552,103448.2759,
14.5,19.09188309,28,1,1,1,0,1,1,0,0,0,0,0,0,0,0,0,40,20,6
8965.51724,34482.75862,6,6,6,0,0,0,0,0,0,1,0,0,0,0,8,6,6,
40,0,0,0,0,0,0,2,12,1,6,256,229,1,20,0,0,0,0,0,0,0,0,DDoS

Fig. 3 False positive and negative cases

3.2. ‘Total Length of Fwd Packets’ 사용 결과

전체 트래픽에 대해서 의사 결정 트리 분석 및 중요도

를 평가한 결과 중요 속성이 5번과 7번 임을 확인하였

다. 그래서 5번 속성인 ‘Total Length of Fwd Packets’에 

대한 결정 트리를 분석하여 탐지 정확도를 파악하고자 

한다. 의사 결정 트리를 학습시킨 결과 그림 4과 같은 의

사 결정 트리를 구성하였다. 5번 속성에 의한 정확도는 

표 2에서 보는 바와 같이 98.9% 이다. 그리고 위양성 및 

위음성의 개수는 각각 200개 및 35개 이다. 위양성과 위
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음성을 분석한 결과 모든 속성에 대해서 적용한 결과와 

다른 위양성 및 위음성 트래픽 흐름이 나타났다. 이 결

과를 보면 98.9%의 정확도는 유의미하다고 판단되며 5
번 속성으로만 판단하면 되지만 이 데이터 세트에 대해

서만 유한할 것으로 추정한다. 다른 특징의 트래픽 경우 

Sync가 Forward 패킷이 크고 가변적일 때는 이 정도의 

정확도를 얻기 힘들 것이다.

Table. 2 Accuracy on decision tree on Total Length of 
Fwd Packets feature

Accuracy(%) False positive False negative

98.9502 200 36

Fig. 4 Decision tree on ‘Total Length of Fwd Packets’ 
feature

3.3. ‘Fwd Packet Length Max’ 사용 결과

이번에는 7번 속성에 대해 적용한 결과를 보고자 한

다. 7번의 경우 그림 5와 같이 아주 단순한 트리로 생성

되며 트래픽 흐름의 Forward 최대 사이즈가 5보다 크고 

6.5보다 작은 경우 또는 13.5보다 크거나 21.6보다 작은 

경우 DDoS 공격 트래픽 흐름으로 판정한다. 이 조건이 

다른 DDoS 공격에도 적용 가능한지 판단할 필요가 있

다. 위 조건으로 의사결정트리를 했을 때 위음성의 개수

가 발생하지 않았다는 것은 임의로 침투하는 트래픽이 

발생하지 않았다는 의미이며 계정 공격과 같은 공격에

서 필요한 결과이다. 표 3을 보면 정확도는 89.3%이며 

위양성 및 위음성은 각각 2415 및 0개를 나타낸다. 위양

성이 많아서 일반 트래픽에 영향을 미칠 수 있어 탐지 

알고리즘으로 채택하기에 적합하지 않다.

Table. 3 Accuracy on decision tree on Fwd Packet 
Length Max feature

Accuracy(%) False positive False negative

89.3023 2415 0

3.4. ‘Total Length of Fwd Packets’와 ‘Fwd Packet 

Length Max’ 사용 결과

다음은 ‘Total Length of Fwd Packets’와 ‘Fwd Packet 
Length Max’을 모두 이용하여 의사 결정트리를 수행하

면 트리는 그림 6와 같으며 성능은 표 4와 같이 얻을 수 

있다. 그림에서 x1은 ‘Total Length of Fwd Packets’를 

x2는 ‘Fwd Packet Length Max’를 나타낸다. 트리는 단

순화 되어 있지만 표 4에서 보는 바와 같이 정확도가 

99.8에 달한다. 속성이 많아지면 학습하는데 소비되는 

자원이 많아지기 때문에 최소의 속성으로 최대의 성능

을 달성해야 한다. 이처럼 2개의 속성만으로 전체 속성

을 학습시킨 결과와 유사한 정확도를 얻을 수 있었다.

Fig. 6 Decision tree on ‘Total Length of Fwd Packets 
and Fwd Packet Length Max’ feature

Table. 4 Accuracy on decision tree on Fwd Packet 
Length Max feature

Accuracy(%) False positive False negative

99.8405 5 31

Fig. 5 Decision tree on Fwd Packet Length Max feature
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Ⅳ. 결  론

본 연구에서는 의사 결정 트리를 이용하여 CICIDS2017 
데이터의 DDoS 공격를 분석하였다. 분석 방법으로 먼

저 전체 트래픽 속성을 적용해서 분석한 후 예측 중요도

로 다시 중요한 트래픽 속성을 파악한다. 해당 트래픽 

속성으로 다시 의사 결정 트리를 학습하여 정확도, 위양

성 및 위음성를 확인하였다. 2가지 트래픽 속성으로 분

석하여도 99.8%의 정확도를 얻을 수 있었다. 하지만 위

음성의 개수는 늘어나 탐지를 피하는 공격 트래픽이 늘

어 날 가능성이 있다. 그리고 본 연구에서는 위양성 및 

위음성 트래픽 흐름 특징에 대해서 분석하였다. 앞으로 

패턴을 회피하는 공격이나 DDoS 트래픽 흐름의 가변적

인 특징을 고려하여 비지도 학습을 통해서 DDoS 공격

을 판별하는 기법에 대한 추가 연구가 필요하다. 
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