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요  약

다중경로 시스템은 유선망, LTE망, 위성망 등 다양한 망을 동시에 활용하여 데이터를 전송하는 시스템으로, 통신

망의 전송속도, 신뢰도, 보안성 등을 높이기 위해 제안되었다. 본 논문에서는 이 시스템에서 각 망의 지연시간을 보상

으로 하는 강화학습 기반 경로 선택 방안을 제안하고자 한다. 기존의 강화학습 모델과는 다르게, deep Q 학습을 이용

하여 망의 변화하는 환경에 즉각적으로 대응하도록 알고리즘을 설계하였다. 네트워크 환경에서는 보상 정보를 일정 

지연시간이 지나야 얻을 수 있으므로 이를 보정하는 방안 또한 함께 제안하였다. 성능을 평가하기 위해, 분산 데이터

베이스와 텐서플로우 모듈 등을 포함한 테스트베드 학습 서버를 개발하였다. 시뮬레이션 결과, 제안 알고리즘이 

RTT 감소 측면에서 최저 지연시간을 선택하는 방안보다 20% 가량 좋은 성능을 가지는 것을 확인하였다.

ABSTRACT 

Multi-path system is a system in which utilizes various networks simultaneously. It is expected that multi-path system 
can enhance communication speed, reliability, security of network. In this paper, we focus on path selection in multi-path 
system. To select optimal path, we propose deep reinforcement learning algorithm which is rewarded by the 
round-trip-time (RTT) of each networks. Unlike multi-armed bandit model, deep Q learning is applied to consider rapidly 
changing situations. Due to the delay of RTT data, we also suggest compensation algorithm of the delayed reward. 
Moreover, we implement testbed learning server to evaluate the performance of proposed algorithm. The learning server 
contains distributed database and tensorflow module to efficiently operate deep learning algorithm. By means of 
simulation, we showed that the proposed algorithm has better performance than lowest RTT about 20%.
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Ⅰ. 서  론

최근 통신망의 신뢰도 및 속도, 보안성을 향상하려는 

방법으로 다중경로 전송이 제시되고 있다. 다중경로 전

송 시스템이란 말 그대로 통신 장치가 여러 개의 인터페

이스를 보유하고 데이터를 전송하는 방식으로, multi- 
path TCP[1], LTE-WiFi link aggregation 등의 방식이 

대표적이다. 이렇게 다중경로를 이용해 데이터를 전송

하게 되면, 데이터를 더욱 빠르게 보낼 수 있어 속도에

서 우위를 가지거나, 여러 경로를 사용하기 때문에 한 

경로에 장애가 생겨도 바로 대체할 수 있으며, 패킷을 

나누어 보내게 되어 특정 경로가 감청당해도 데이터 일

부를 보호할 수 있다.

Fig. 1 Example of multi-path system

그림 1은 다중경로 시스템의 예시를 보여준다. 4개의 

다른 매체를 가지는 망이 있으며, 각각 다른 품질을 가

진다. 품질의 예시로는 지연시간, 대역폭, 손실률 등을 

생각할 수 있다. 품질에 따라 적절한 망을 선택하여 운

용할 수 있다.
위와 같은 구조에서는 망을 적절하게 선택하는 것이 

중요하다. 예를 들어 특정 경로가 좋다고 모든 단말이 

특정 경로만을 이용하게 되면, 그 망은 결과적으로 포화

하여 지연시간이 길어질 것이다. 그렇다고 모든 경로에 

대해 동일한 비율로 망을 이용하게 되면, 다중경로 망이 

가지는 효율성을 떨어뜨린다. 따라서 올바른 경로 선택 

알고리즘을 가지는 것이 중요하다.
본 논문에서는 이러한 다중경로 시스템에서의 경로 

선택 문제를 강화학습을 이용하여 풀고자 한다. Ⅱ장에

서는 강화학습에 대하여 간단히 대해서 소개하고, Ⅲ장

에서는 논문의 제안 시스템에 강화학습 기법을 어떻게 

적용하는지에 관해 설명하고자 한다. Ⅳ장에서는 제안 

방안의 성능 검증을 위해 제안 방안을 수행할 수 있는 

학습 서버를 구축하고 시뮬레이션을 적용한 결과를 설명

한다. 마지막으로 V장에서 논문을 결론짓도록 하겠다.

Ⅱ. 강화학습과 Deep Q learning

본 논문에서는 경로 선택 문제를 deep Q 학습을 이용

하여 풀고자 한다. 먼저 Q 학습[2]을 소개하면 다음과 

같다. 어떤 상황(s: state)에서 어떤 행동(a: action)를 취

할 때 나오는 보상(r: reward)을 Q(s,a)라는 함수에 저장

하여, 특정 상황(s*)에서 Q(s*,a*)를 최대화하는 특정 행

동(a*)을 취하는 것이다. 이렇게 알고리즘을 구성하면 

시행착오를 겪으며 Q 함수가 정확해지고, 학습이 진행

될수록 최적의 선택을 하게 된다. 

Fig. 2 Typical Q learning algorithm

하지만 이러한 Q 학습은 상황과 행동의 숫자가 많지 

않은 환경에서 높은 효과를 가진다. 상황이나 행동의 차

원이 늘어나게 되면 Q 함수를 모두 업데이트하기 어려

워서, 시간이 오래 걸리거나 최적의 값으로 수렴하지 않

게 된다. 
이런 단점을 개선하기 위해 Q 함수 테이블을 deep 

learning을 이용해 예측하는 것이 deep Q 학습이다. 
Deep Q 학습을 이용하면 상대적으로 상황이나 행동의 

숫자가 증가하여도 높은 예측도를 가지고 행동을 결정

할 수 있다.

Fig. 3 Deep Q learning algorithm

그림 2와 그림 3을 통해 일반적인 Q 학습 알고리즘과 

Deep Q 학습 알고리즘의 차이를 파악할 수 있다. 기본
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적으로 States, Rewards, Actions의 구조는 동일하다. 하
지만 일반적인 Q 학습 알고리즘에서는 Q table을 관리

하며 이 테이블에 모든 상황/행동 조합에 대한 Q 값을 

저장한다. 반면 deep Q 학습 알고리즘 모든 조합에 대해 

Q 값을 저장하지 않고, 추론을 통해 Q 값을 예측하기 위

해 [3]과 같은 일반적인 인공신경망을 이용하여 상황/행
동에 따른 보상을 학습시킨다. 따라서 deep Q 학습에서

는 겪어보지 않은 상태더라도 기존의 유사한 상태를 겪

어봤다면 deep network의 Q값 추론을 통해 적절한 행동

을 선택할 수 있다.

Ⅲ. 제안하는 경로 선택 알고리즘

위에서 언급한 deep Q 학습을 다중경로 시스템에 적

용하기 위해서는 적절한 상황, 행동, 보상을 결정해야 

한다. 본 논문에서는 상황, 행동, 보상을 아래와 같이 정

의하였다.
정의에 앞서 주요 notation을 소개하겠다. 각각의 망

을 N={1,2, ...,N}으로, 그 망의 지연시간 수치를 dn
t라 정

의하였다. 여기서 t는 시간의 의미이다. 따라서 dn
t-1은 

바로 이전에 얻은 지연시간의 수치가 될 것이다. 논문에

서는 해당 notation을 이용하여 Q 학습의 상황(state)을 

다음과 같이 정의하였다.

  
 
⋯ 

⋯
 (1)

즉, 모든 망의 최근 W개 지연시간 정보를 포함한 벡

터를 상황으로 정의하였다. 예를 들어, 망이 N=4, W=10
인 경우 상황은 각 4개 망의 최근 10개 지연시간 값들로 

이루어진 총 길이 40의 벡터로 정의할 수 있다. 
위와 같이 상황을 정의하였을 때, 일반적인 Q 학습을 

사용하기 어려운 이유는 지연시간 수치 dn
t가 몇 개의 범

주로 분류되지 않는 무한한 범위를 가지는 값이기 때문

이다. 게다가 망별로 W개의 입력값을 가지기 때문에 전

체 상황의 개수가 얼마나 될지 추정할 수 없다. 하지만 

deep Q 학습을 통해서라면 비슷한 지연시간 수치 패턴

에 대해서는 유사한 Q 값을 예상하도록 학습시킴으로

써 기존의 일반적인 Q 학습의 테이블 관리 문제를 해결

할 수 있다.
덧붙여 multi-armed bandit 모델 기반의 일반적인 Q 

학습으로 경로 선택 문제를 풀지 않는가에 대한 의문이 

생길 수 있다. Multi-armed bandit 모델은 망의 지연시간

이 정적이거나 일정한 확률 분포를 가진 상황에서는 효

율적이다. 하지만 망의 지연시간이 동적이고, 각각 망의 

배경 트래픽이 시시각각 변하는 환경에서는 위와 같이 

지연시간의 시계열 변화를 모두 고려하여 상황을 정의

하는 게 효율적일 것이다. 대표적으로 최근의 무선통신

망을 생각할 수 있다. 커버리지 또는 무선 특성이 다른 

망들을 상황에 맞게 이용하는 이종망 네트워크라면 위

와 같이 최근 시계열 지연시간 데이터를 모두 보는 것이 

효과적이다.
이어서 제안 시스템의 행동(action)을 정의하고자 한

다. 행동은 직관적으로 어떤 망을 선택하느냐가 될 것이

다. 따라서 행동의 집합은 다음과 같이 정의한다.

∈n  n  ⋯ n N (2)

그리고 제안 시스템의 보상(reward)은 특정 행동에 

따른 지연시간으로 계산한다. 즉, n이라는 행동을 취했

을 때 얻을 수 있는 보상은 rt=dn
t+k, k > 0이 된다. 여기서 

k는 뒤에 언급할 지연시간 보정을 위해 정의한다.
위와 같이 상황, 행동, 보상을 정의하면 deep Q 학습 

방안을 적용할 수 있다. 그림 4는 실제 deep Q 학습을 적

용한 제안 방안의 블록 다이어그램을 보여준다.

Fig. 4 Block diagram for proposed learning algorithm

Replay buffer 블록은 과적합 학습을 방지하기 위해 

존재한다 [4]. 네트워크에서 발생하는 모든 값을 인공신

경망에 넣게 되면 과적합 문제가 발생할 수 있다. 과적

합이란 비슷한 데이터들을 너무 많이 학습시켰을 때 나

타나는 증상으로, 인공신경망이 학습된 데이터에만 심
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하게 종속되는 경우를 말한다. 따라서 발생하는 모든 데

이터를 replay buffer에 넣어두고, 모든 데이터를 학습시

키는 것이 아니라 buffer에서 일정 확률로 데이터를 꺼

내 인공신경망에 학습시킨다.
강화학습을 네트워크 시스템에 적용할 때의 문제점

은 네트워크 시스템에서 얻을 수 있는 보상이 지연된다

는 점이다. 다시 말해서, 기존의 강화학습 시스템이 상

황과 행동에 따라서 얻는 보상이 즉각적이라면, 이 시스

템에서는 상황과 행동에 따라서 얻는 보상이 일정 지연

시간 후에 일어난다는 뜻이다. 따라서 이를 학습 알고리

즘의 입력값으로 반영할 때 이 지연시간만큼을 보정해

서 학습시켜야 한다. 즉, 지연시간 dn
t를 보상으로 얻었

다면, 이를 인공신경망에 입력할 때는 dn
t 시간만큼 이전

의 상황과 행동과 매칭해서 넣어야 한다. 앞서 설명한 

보상의 정의 rt=dn
t+k, k > 0가 상황/행동-보상 간 지연시

간 보정을 뜻한다. 해당 동작을 수행하는 부분이 그림 4
의 Compensation 블록이다.

 마지막으로 인공신경망을 통해 Q 값을 예측하면, 무
조건 최적의 Q 값을 고르는 것이 아니라 최적의 Q 값을 

높은 확률로 고를 수 있도록 설계한다. 무조건 최적의 Q 
값을 고르지 않는 이유는 학습 알고리즘 특성상 다양한 

시도를 통해 다양한 경우의 Q 값을 확보하고, 특정 경로

의 상황이 변하는 것에 대처하기 위함이다. 강화학습에

서는 이를 exploitation-exploration 상호관계라고 말한

다. 강화학습이 효율적으로 이루어지기 위해서는 좋은 

행동을 다수 실행하는 것(exploitation)과 변화 감지를 

위해 다른 행동을 수행해보는 것(exploration)의 조화가 

필요하다. 본 연구에서는 Boltzmann distribution에 따라 

행동을 결정하였다 [5]. 여기서 p(ai)는 행동 ai를 고를 확

률이고, c에 따라 최적의 Q 값을 고르는 확률 분포가 달

라진다.

  












(3)

전체 알고리즘은 그림 4의 블록 다이어그램에 따라 

수행된다. 각각 네트워크로부터 지연시간 정보를 받으

면 이를 기존의 상황, 행동 정보와 함께 replay buffer에 

넣는다. Replay buffer에서 임의의 확률로 상황, 행동, 보
상 정보를 인공신경망에 넣고, 이것으로 예상 Q 값을 학

습한다. 패킷 전송 시 현재 상황을 인공신경망에 넣으면 

예상 Q 값을 얻게 되고, 이를 수식 (3)에 대입하여 행동

을 결정한다.
기존의 라우팅 분야에 학습 알고리즘을 적용한 연구

들[6-7]과 비교하였을 때, 제안 방안은 더 높은 확장성을 

가질 수 있다. 기존의 알고리즘은 시간 차이를 보정하는 

부분을 반영하여도 고전적인 Q 학습만을 도입하거나, 
수렴성과 효율을 위해 최단 경로만 선택지로 활용하는 

등의 방식을 채택하였다. 반면, 제안 방안에서는 알고리

즘을 deep network로 구성하였기 때문에 state와 action 
수가 증가하더라도 알고리즘이 수렴할 확률이 높아진다.

Ⅳ. 제안 방안 개발 및 성능 분석

제안하는 알고리즘을 평가하기 위해 tensorflow, 
HBase, spring framework 등을 활용하여 제안하는 강화

학습 알고리즘을 구동할 수 있는 학습 서버를 구축하였

다. 학습 서버의 구성도는 아래 그림 5와 같다. 위 그림 4
에서 언급한 학습 모듈은 그림 5의 tensorflow 모듈에 반

영된다.

Fig. 5 Design of learning server

제안 방안에서 실제 지연시간 측정은 기지국 또는 게

이트웨이 노드에서 수행되므로 범용적인 인터페이스인 

REST API를 통해 지연시간을 수신하고, 데이터 용량이 

커지는 상황을 고려하여 분산 데이터베이스의 일종인 

HBase에 저장하도록 하였다 [8]. 제안 알고리즘에서는 

데이터량이 이미지나 영상만큼 크지는 않으나, 향후 네

트워크 플로우 정보 등의 다른 정보를 학습 알고리즘의 

입력값으로 사용할 수 있도록 분산 데이터베이스를 이

용해 저장소를 구성하였다. REST API와 HBase client
가 Java spring framework에서 동작하는 반면 

tensorflow는 python 기반으로 동작한다. 따라서 HBase
에서 python으로 데이터베이스를 가져오기 위해 thrift
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를 이용하였다. 마지막으로, 각각 기지국이나 게이트웨

이 같은 주요 제어 정보들이 분산 데이터베이스에 저장

되는 것은 비효율적이다. 따라서 이 정보들은 MariaDB
에 저장되도록 설계하였고, 이것을 python으로 가져오

는 것은 happybase 라이브러리를 이용해 구현하였다. 
아래 그림 6은 구성한 학습 서버 내 hbase shell 구동 예

시를 보여준다. 그림 6과 같이 분산 데이터베이스를 관

리하면, 학습 데이터가 지속적으로 수집되어도 용량 문

제를 쉽게 해결할 수 있다. 더불어, 학습 모델이 추후 개

선되더라도 기존에 저장된 데이터를 이용하여 학습 알

고리즘을 새로이 적용할 수 있는 확장성을 얻을 수 있다.

Fig. 6 Example operation of distributed database 

위와 같이 학습 서버를 구축한 뒤, 네트워크 상황을 

구성하였다. 네트워크 구조는 4개의 품질이 다른 망을 

모델링하였다. 해당 모델링에서는 4개의 개별 무선망을 

고려하였으며, 기지국의 위치, pathloss 모델에 차이를 

두어 특성이 달라지게 구성하였다 [9]. 덧붙여 무선의 

특징 이외에도 코어망에서도 각 망의 배경 트래픽에 따

라 각각의 망이 다른 service rate를 가지도록 모델링하

였다. 각 망의 배경 트래픽은 무선망의 성능 변화보다 

긴 시간 스케일로 변화하도록 설정하였다. 그 외 시뮬레

이션 파라미터로 W=10, c=2.5를 사용하였고, 인공신경

망은 4개의 레이어로 구성하였다. 즉, 40개의 입력값으

로 시작해 최종적으로 보상값 1개를 예측하는 신경망을 

구현하였다.
그림 7은 시간에 따른 전체 네트워크의 평균 지연시

간을 보여준다. x축은 시간으로, 1번의 iteration이 5000
번의 타임슬롯을 가진다고 가정한다. y축인 평균 지연

시간은 5000번의 타임슬롯 동안 각각 망이 얻은 지연시

간을 모두 합쳐 평균값으로 계산하였다. 비교 방안으로

는 임의로 선택하는 방안(random selection)과, MPTCP 

표준에서 제시한 매 순간 최소 지연시간을 선택하는 방

안(lowest RTT)을 적용하였다 [10].
결과를 보면, 초반의 iteration에서는 각각 행동의 따

른 망의 변화를 학습하지 못한 상태이므로 임의 선택한 

방안과 유사한 결과를 가지게 된다. 하지만 iteration이 

반복될수록, deep Q 학습 알고리즘은 어떤 망을 많이 선

택할수록 지연시간이 단축되는지를 인지하게 되고, 점
점 최적의 망 선택을 수행한다. 상대적으로 임의 선택 

방안의 성능 열화가 크기 때문에 그래프 상에서 제안 방

안과 최소 지연시간 선택 방안의 차이가 두드러지게 나

타나지는 못하지만, 제안 방안과 최소 지연시간 선택 방

안의 RTT 차이를 비교하면 약 21% 정도 제안 방안이 우

수한 것을 확인할 수 있다.

Fig. 8 RTT of particular network in each iteration

학습 알고리즘의 특징을 더욱 잘 확인하기 위해서 그

림 8에는 가장 품질이 좋지 않은 망의 지연시간을 초반, 
중반, 후반 iteration으로 나누어 타임슬롯에 따라 표현

하였다. 초반 iteration의 경우, 학습 알고리즘이 해당 망

의 성능을 잘 인지하지 못하여 상대적으로 많은 패킷을 

할당하고, 이로 인해 망의 지연시간이 많이 늘어나는 결

과를 보인다. 하지만 학습이 진행될수록, 학습 알고리즘

은 망의 지연시간에 민감하게 반응한다. 시간이 지날수

Fig. 7 Average RTT of comparable schemes 
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록 지연시간이 늘어나서 포화하는 경우가 발생하지 않

는 것을 볼 수 있다. 다시 말해, 제안 알고리즘은 지연시

간을 보상으로 학습을 진행하였으므로 다중경로 네트

워크의 지연시간을 최적화하는 방향으로 경로 선택을 

하는 것을 확인할 수 있다.

Ⅴ. 결  론

본 논문에서는 다중경로 시스템의 경로 선택 문제를 

강화학습을 이용해서 해결하였다. 강화학습에 적용할 

수 있도록 지연시간 기반의 상황, 행동, 보상을 모델링

하였다. 모델링 구조 상 전체 상황의 개수가 많아져 기

존의 일반적인 강화학습으로는 문제를 풀기 어려우므

로, 인공신경망을 이용하는 deep Q 학습 방안을 제안하

였다. 덧붙여 네트워크의 특성에 맞게 replay buffer, 
delay compensation 등의 과정을 적용하여 전체적인 알

고리즘을 설계하였다. 제안하는 알고리즘의 성능 검증

을 위해 학습 데이터를 수집하고, 그로부터 학습을 수행

할 수 있는 학습 서버를 개발하였다. 이 학습 서버에서 

시뮬레이션을 통해 알고리즘의 성능을 검증한 결과, 해
당 알고리즘을 적용하였을 때 전체적인 평균 지연시간

이 감소하고 품질이 좋지 않은 경로의 포화가 줄어든 것

을 확인하였다.
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