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화자식별 기반의 AI 음성인식 서비스에 대한 사이버 위협 분석☆

Cyber Threats Analysis of AI Voice Recognition-based Services with 
Automatic Speaker Verification

홍 천 호1 조 영 호1*

Chunho Hong Youngho Cho

요    약

음성인식(ASR: Automatic Speech Recognition)은 사람의 말소리를 음성 신호로 분석하고, 문자열로 자동 변화하여 이해하는 기술

이다. 초기 음성인식 기술은 하나의 단어를 인식하는 것을 시작으로 두 개 이상의 단어로 구성된 문장을 인식하는 수준까지 진화하

였다. 실시간 음성 대화에 있어 높은 인식률은 자연스러운 정보전달의 편리성을 극대화하여 그 적용 범위를 확장하고 있다. 반면에, 

음성인식 기술의 활발한 적용에 따라 관련된 사이버 공격과 위협에 대한 우려 역시 증가하고 있다. 기존 연구를 살펴보면, 자동화자 

식별(ASV: Automatic Speaker Verification) 기법의 고안과 정확성 향상 등 기술 발전 자체에 관한 연구는 활발히 이루어지고 있으나, 

실생활에 적용되고 있는 음성인식 서비스의 자동화자 식별 기술에 대한 사이버 공격 및 위협에 관한 분석연구는 다양하고 깊이 있게 
수행되지 않고 있다. 본 연구에서는 자동화자 식별 기술을 갖춘 AI 음성인식 서비스를 대상으로 음성 주파수와 음성속도를 조작하여 

음성인증을 우회하는 사이버 공격 모델을 제안하고, 상용 스마트폰의 자동화자 식별 체계를 대상으로 실제 실험을 통해 사이버 위협

을 분석한다. 이를 통해 관련 사이버 위협의 심각성을 알리고 효과적인 대응 방안에 관한 연구 관심을 높이고자 한다.

☞ 주제어 : 자동화자 식별, AI 음성인식 서비스, 음성분석 및 변환, 사이버 위협

ABSTRACT

Automatic Speech Recognition(ASR) is a technology that analyzes human speech sound into speech signals and then automatically 

converts them into character strings that can be understandable by human. Speech recognition technology has evolved from the 

basic level of recognizing a single word to the advanced level of recognizing sentences consisting of multiple words. In real-time voice 

conversation, the high recognition rate improves the convenience of natural information delivery and expands the scope of 

voice-based applications. On the other hand, with the active application of speech recognition technology, concerns about related 

cyber attacks and threats are also increasing. According to the existing studies, researches on the technology development itself, such 

as the design of the Automatic Speaker Verification(ASV) technique and improvement of accuracy, are being actively conducted. 

However, there are not many analysis studies of attacks and threats in depth and variety. In this study, we propose a cyber attack 

model that bypasses voice authentication by simply manipulating voice frequency and voice speed for AI voice recognition service 

equipped with automated identification technology and analyze cyber threats by conducting extensive experiments on the automated 

identification system of commercial smartphones. Through this, we intend to inform the seriousness of the related cyber threats and raise 

interests in research on effective countermeasures.

☞ keyword : Voice Recognition, AI Voice Recognition Speaker, Automatic Speaker Verification, Voice Conversion

1. 서   론

2008년 4월 미국의 마블 시네마틱 유니버스(Marvel 
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“음성합성 기술을 활용한 음성인식 서비스에 대한 사이버 
위협 분석 연구”를 확장한 것이다.

Cinematic Universe)에서 제작한 영화 ‘아이언맨(Iron 

Man)’은 첨단기술이 집적된 새로운 영웅의 등장을 소개

했다. 극 중에 등장하는 주인공의 인공지능(AI: Artificial 

Intelligence) 기반 개인비서 ‘자비스(Javis)’는 음성인식

(ASR: Automatic Speech Recognition) 서비스로 단순한 대

화뿐만 아닌 주변에서 일어나는 상황을 분석하고 최적의 

해결책을 제공하는 모습을 보여줬다. 이는 영화의 첨단기

술과 음성인식 서비스가 향후 우리의 일상에 영화와 같

이 많은 변화를 줄 수 있다는 기대감을 주었다. 

그로부터 13년이 지난 현재 우리는 4차 산업혁명 시대
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를 맞이하여 인공지능 기반의 음성인식 서비스를 노인 

인구 증가에 따른 복지 문제의 대안으로 제시되기도 하

며, 음성인식 기능을 탑재한 차세대 전투기 F-35 등 국방 

분야에도 적용하여 사용되고 있다[1, 2]. 가정에서도 KT

의 ‘기가지니(GiGA Genie)’, 카카오의 ‘카카오미니(Kakao 

Mini)’, 네이버의 ‘클로바(Clova)’ 등 음성인식 기반의 다

양한 AI 스피커(AI Speaker)를 사용하고 있다. 과학기술정

보통신부는 2021년 3월 ‘2020 인터넷 이용 실태조사 결

과’를 발표하였다. 대한민국 국민 만 3세 이상 5,097만 명 

중 약 46,818,750명(91.9%)이 인터넷을 이용하고 있으며, 

전체 AI 음성인식 서비스 이용률은 28.5%가 이용하고 있

어 ’19년 대비 3.3%가 증가한 수치였다. 비대면 흐름과 

함께 인공지능 음성인식 서비스 이용이 증가한 것으로 

나타났다[3]. 더욱이 팬대믹 이후 재택근무 및 원격수업

으로 집에서 일상의 대부분 시간을 보내게 되므로, 음성

인식 서비스에 관한 관심과 구매가 상승하게 되었고 사

물인터넷(IoT: Internet of Things)과 연계한 ‘스마트홈

(Smart Home)’ 구성도 주목을 받고 있다. 이는 음성인식 

서비스와의 소통과정이 인간에게 있어 친숙한 정보전달

의 방법으로 별도의 학습이나 훈련 없이도 사용이 가능

하다는 점과 이동 중에도 음성으로 기기를 사용할 수 있

다는 편리함을 가지고 있다. 또한, 음성을 통해 신원확인, 

심리, 건강 상태 등을 파악할 수 있어 개인별 서비스 제공

이 가능하며, 입력 속도가 타자보다 빨라 고속 또는 실시

간 정보처리가 가능하다는 장점으로 음성인식 서비스의 

적용 범위가 확장되고 있다. 대표적으로 스마트폰 및 스

마트 TV와 자동차 등 다양한 가전제품에 적용되고 있다.

하지만 음성인식 서비스에 대한 보안 이슈도 지속해서 

지적되고 있다. 사람의 음성만으로 개인정보 및 사물을 

제어할 수 있는 음성인식 서비스 기기 자체의 보안 취약

점과 기업으로부터 발생하는 개인 정보 유출 및 프라이

버시 침해 등의 문제들이 대두됐으며, 사람의 말소리를 

흉내 내는 성대모사, 기계로 말소리를 재연하는 음성합성 

및 음성 변환에 대한 위험성이 연구되고 있다[4, 5]. 반면

에, 상용화된 스마트폰의 음성인식 서비스와 자동화자 식

별에 대한 사이버 위협과 취약성에 관한 연구는 깊이 있

게 수행되고 있지 못하는 실정이다. 2021년 6월 한국갤럽

에서 전국 만 18세 이상 1,003명을 대상으로 ‘2012-2021 

스마트폰 사용률 & 브랜드’를 조사하였으며, 2021년 6월 

기준 스마트폰 사용자가 94.7%에 달한다[6]. 즉, 94.7%의 

스마트폰 사용자는 스마트폰에서 제공하는 음성인식 서

비스를 사용해 보았거나, 기능을 인식하고 있음을 가정해 

볼 수 있다. 이러한 시점에서 상용화된 스마트폰 음성인

식 서비스 중 자동화자 식별(ASV: Automatic Speaker 

Verification)에 대한 사이버 위협 분석 연구가 중요하다고 

판단된다. 따라서, 기존 연구에서 소스 음성과 대상 음성 

사이의 개별 음소를 모핑하여 ASV 기반의 음성인식 서

비스를 공격하는 기존 공격모델을 본 논문에서는 음성 

주파수 및 음성속도를 공격 대상의 음성데이터와 같게 

하는 단순한 조작만으로 ASV 기반 AI 음성인식 서비스

의 음성인증을 우회할 수 있는 공격모델을 제안한다. 이

것은 기존 연구보다 단순한 조작만으로 수행할 수 있다

는 장점이 있다. 또한, 실생활에 적용되고 있는 스마트폰 

음성인식 서비스를 대상으로 실험하고, 공격의 가능성 및 

사이버 공격의 위협에 대한 경각심을 높이고자 한다. 

이후 논문의 구성은 다음과 같다. 2장에서는 배경지식 

및 관련 연구를 살펴보고, 본 연구에서의 문제를 기술한

다. 3장에서는 ASV 기반 음성인식 서비스에 대한 공격모

델을 제안한다. 4장에서는 실험 결과를 제시하며, 5장에

서는 향후 연구 방향과 함께 결론을 맺는다. 

2. 배경지식 및 관련 연구

2.1 AI 스피커에서의 음성인식 및 처리

(그림 1) AI 스피커의 전체구조 및 흐름도

(Figure 1) AI Speaker’s overall structure and flowchart

음성인식은 음성발화자와 음성인식 기기 사이의 통신 

과정으로 주로 사람의 음성을 통한 정보전달 방식으로 

특별한 훈련 없이도 사용자가 활용할 수 있는 인터페이

스 기술이다. 일차원적 입력 수단으로 여겨지던 음성인식

은 컴퓨팅 기술의 발전과 데이터의 증가로 자연어 처리

능력을 포함한 기계와 사람 간의 자연스러운 대화가 가

능해짐에 따라 사용자가 이동 및 작업 중이거나 몸이 불

편한 장애인 또는 노약자여도 음성만으로 제어가 가능한 

기술로 편리함을 느끼는 사용자가 증가할 것이다[7].

위의 그림 1은 AI 스피커의 전체구조 및 흐름을 나타

낸 것이다. 사용자가 발화하게 되면 AI 스피커가 먼저 반
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응하게 된다. AI 스피커는 입출력 인터페이스 장치로 사

용자의 음성을 입력받아 서버로 전달하기 이전까지 전처

리 과정은 AI 스피커 내부에서 처리하며, 그 후 음성인식 

디코딩 과정부터 자연어 이해(NLU: Natural Language 

Understanding) 및 음성합성(TTS: Text to Speech)은 클라

우드 상에서 처리한다. 음성합성이 끝난 결과가 AI 스피

커를 통해 출력된다[8].

2.2 자동화자 식별(ASV) 체계

자동화자 식별(ASV: Automatic Speaker Verification) 기

술은 특정 화자의 음성이 누구의 음성인지 자동으로 찾

아주는 기술을 말하며, ASV의 핵심인 화자 인식(speaker 

recognition)은 일반적으로 화자 식별(identification)과 검증

(verification)의 2단계로 이루어진다[9]. 최근 ASV 기술 기

반의 화자 식별 방식을 생체인증 방법으로 사용하는 스

마트폰과 같은 상용 서비스 장치들이 증가하고 있다. 

(그림 2) 자동화자 식별 체계

(Figure 2) Automatic Speaker Verification system

그림 2는 자동화자 식별 체계의 구조와 동작을 설명한 

것이다. 음성 신호(input)가 입력되면 음성 신호의 특징을 

추출한 후, 기존에 등록된 화자 음성 정보들(Reference 

model)과 비교하여 가장 유사한 화자 정보(speaker id)를 

식별한다. 이후, 음성 신호와 식별된 화자 정보를 다시 비

교하여 임곗값을 넘을 경우, 식별된 화자로 결정(accept)

하고 그렇지 않을 때 거부(reject)한다[10].

2.3 음성 변환 및 합성

음성 변환은 화자 A(source speaker)의 음성을 화자 

B(target speaker)의 음성으로 변환하는 것을 말한다. 이를 

위해, 화자 B의 음성 특징들을 추출하고 추출한 특징을 

활용하여 화자 A가 말한 내용의 변경 없이 화자 A의 음

성 스펙트럼이나 운율의 특징을 수정한다. 이러한 과정을 

통해, 화자 A의 음성이 화자 B의 음성과 거의 유사하게 

변환되며, 이러한 이유로 음성 변환을 음성합성(Voice 

Synthesis)이라고도 한다[11]. 

(그림 3) 일반적인 음성 변환 체계의 동작 절차

(Figure 3) Operational Procedures of General Voice 

Conversion Systems

그림 3은 일반적인 음성 변환 체계의 동작 단계를 설

명한다. 음성 변환 과정을 공격자의 관점에서 설명하면, 

입력 단계(Input)에서는 공격자(source speaker)의 음성과 

공격 대상(target speaker)의 음성을 함께 입력하고, 분석 

및 맵핑(Analysis and Mapping) 단계에서는 두 개의 음성

정보는 시간 축으로 정렬하여 유사한 단어끼리 맵핑한다. 

변환 단계(Conversion)에서는 정렬 맵핑된 공격자의 음성 

신호를 공격 대상의 음성 신호와 유사한 형태로 스펙트

럼 또는 속도 등의 조작 작업을 통해 변환 시킨다. 이러한 

변환 과정을 기계학습(machine learning)을 통해 공격자는 

공격 대상의 음성 신호를 원하는 대로 합성해낼 수 있게 

된다[12]. 

2.4 관련 연구

음성인식 시스템과 서비스에 대한 사이버 위협에 관한 

기존 연구들은 음성인식 장치 자체의 보안 취약성, 클라

우드 기반 음성인식 시스템의 정보처리 과정에서 발생하

는 개인정보 유출 및 프라이버시 침해, 그리고 관련 취약

점을 예방할 수 있는 대응 기법에 관련되어 수행되었으

며 대표적인 연구로는 다음과 같다.

Dibya Mukhopadhyay 등[13]은 상용 Voice-morphing 

tool을 사용하여 음성 변환 공격을 제안하고 ASV 알고리

즘 및 인간 검증에 대한 타당성을 평가하는 방법으로 공

격 가능성을 증명하였다. 하지만, 머신러닝을 활용한 음

성합성보다는 적은 양의 음성데이터를 사용하지만, 훈련 

세트를 이용한 모델링 후 공격하는 절차가 필요했다.

Henry Turner 등[14]은 소스 음성과 공격 대상 음성 사
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이의 개별 음소를 모핑하여 변환된 음성데이터를 이용하

여 현실적인 스푸핑 공격에 대한 ASV의 취약점을 나타

낸 공격 방법을 설명하였다. 하지만 음소 변경을 위해서

는 언어의 음소 수와 온라인에서 사용 가능한 음성의 데

이터세트, 공격 대상의 오디오 샘플에 대한 지식이 필요

하다.

Nicholas Carlini 등[15]은 사람이 이해하거나 해석할 수 

없는 음성으로 음성인식 시스템을 공격했을 때 음성인식 

시스템이 작동하는 모습을 보여주면서 공격 방법을 설명

하였다. 하지만, ASV 등을 활용한 사용자 인증 체계가 없

는 음성인식 시스템에 대한 공격 실험으로 제한되었다.

Ji-seop Lee 등[16]은 AI 스피커의 보안성 평가하기 위

해 STRIDE, LINDDUN 등 위협 모델링을 적용하여 클라

우드 기반 음성인식 시스템의 정보처리 간 노출되는 정

보와 사용자와 서버 간의 송ㆍ수신되는 패킷을 공격자가 

가로채는 공격의 가능성을 증명하였으며, 인증서 및 공개

키를 적용한다는 한정된 대응 방법을 제시하였다. 

Massimiliano Todisco 등[5]은 ASVspoof 2019에서 스프

핑 위협으로부터 자동화자 식별 체계를 보호하기 위한 

대응책을 마련하기 위한 연구였으며, 스푸핑 시나리오와 

합성, 변환 및 재생 음성이라는 세 가지 주요 스푸핑 공

격에 관한 결과 및 대응 방법을 제시했다.

이외에도, 비밀번호나 핀(PIN)과 같은 인증과정이 생

략된 AI 스피커 대상으로 레이저를 이용한 공격과 사람

은 인지할 수 없는 음역의 소리를 이용한 음성인식 서비

스를 공격하는 등 음성인식 서비스의 보안 취약성을 보

여주는 여러 연구가 있었다[17, 18].

2.5 기존 연구의 제한사항

음성인식 서비스에 관한 기존 연구에서 보여준 AI 스

피커 자체의 보안 취약성과 클라우드 기반의 서비스에서 

발생할 수 있는 개인정보 노출 및 송ㆍ수신 패킷을 가로

채는 방식은 전문가의 경험 및 특정 분야의 취약점을 식

별하고자 하는 이론적 접근 방법이었다. 하지만, 딥러닝

을 이용한 데이터 분석과 이미지 처리 그리고 음성합성 

등은 전문가가 아니더라도 이제는 쉽게 구현할 수 있으

며, 상용화된 프로그램도 대중화되고 있다. 이는 사용자 

인증이 없는 기존의 음성인식 서비스와 인증기능이 있더

라도 보안 취약성을 가지고 있는 음성인식 서비스에 대

한 공격이 다방면적으로 가능하다는 것을 의미한다. 

이러한 이유로, 본 연구에서는 기존 연구와 달리, ASV 

체계가 포함된 음성인식 서비스를 대상으로 한 공격모델

을 제시하고, 실험을 통해 제안 공격모델 기반의 공격기

법들이 수행 가능함으로 보이는 연구를 수행함으로써 관

련 사이버 공격 위협에 대한 경각심을 높이기 위함이다.

3. ASV 기반의 음성인식 서비스에 대한 공격

모델 제안

본 장에서는 ASV 기반의 음성인식 서비스에 대해 음

성합성 기술을 악용한 공격모델을 제안하고 공격 수행 

절차를 설명한다. 공격자는 ASV를 우회하기 위해 공격 

대상(피해자)의 음성수집과 분석을 기본적인 단계로 포

함한다. 

제안 공격모델은 피해자의 음성데이터와 합성된 음성

데이터를 분석하고, 음성데이터를 변환 후 공격 대상자의 

음성인식 시스템을 공격하는 모델로 총 3단계로 구성된

다(그림 4 참고).

(그림 4) 음성분석 및 합성 프로그램을 이용한 공격모델

(Figure 4) Attack Model using Voice Analysis and 

Synthesis Software

∙(1단계) 음성데이터 수집단계 : 그림 4의 공격모델과 

같이, 공격자는 공격 대상자(피해자)의 음성데이터를 

녹음 등의 방법으로 수집한다.

∙(2단계) 음성데이터 분석 및 변환 단계 : 공격 대상의 

음성데이터를 분석하여 스펙트럼 및 운율 등 음성의 

특징을 추출한다. 이후 무료 음성합성 S/W인 Prosody

를 이용하여 기본으로 제공되는 성우(16명) 중 공격 대

상의 성별과 나이를 고려하여 성우를 선택하고, 음성 

스펙트럼 및 운율 등 유사한 데이터 값을 갖도록 변환

한다. 본 연구에서는 음성분석을 위해 무료 S/W인 

Praat을 이용한다. 

∙(3단계) 음성인식 서비스 공격 단계 : 변환된 음성데

이터를 재생하는 방식으로 음성인식 서비스를 공격

한다. 
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4. 실험 결과 및 분석

본 실험의 목적은 ASV가 포함된 음성인식 서비스를 

대상으로 음성인증 및 명령어 입력을 통한 개인정보 접

근 가능 여부를 실험을 통해 보이는 것이다. 이를 위해, 

3장에서 제안한 공격모델을 무료 S/W를 활용하여 구현하

고, 스마트폰 음성인식 서비스를 대상으로 실험을 수행했

다. 실험 장비는 Intel i7 10th, RAM 16GB LG Gram 노트

북을 활용하였고, 실험에 활용한 스마트폰은 우리나라 스

마트폰 점유율 63%의 A사와 20%의 B사의 스마트폰 음

성인식 개인비서를 대상으로 하였다.

음성분석과 합성을 위해 Praat[19]과 Prosody[20]를 사

용하였다. Praat은 간단한 분석 및 전문적인 처리까지 가

능한 음성분석 프로그램이다. Prosody는 다양한 성우와 성

우의 다양한 감정, 디테일한 톤 조절까지 가능한 음성합

성프로그램이다. 실험 단계별 수행 결과는 다음과 같다.

∙음성데이터 수집단계: 공격 대상의 음성데이터 수집

을 위해, 스마트폰의 녹음기능을 이용하여 A사와 B사

의 스마트폰 개인비서의 Wake-Up Word(예: 하이 빅스

비)를 저자의 음성(공격 대상)으로 녹음하였다.

(그림 5) 수집된 음성데이터의 분석 결과

(Figure 5) Voice Data Analysis Results

∙음성데이터 분석 및 변환 단계: 수집된 음성데이터는 

Praat의 분석 기능을 이용하여 그림 5과 같이 음성의 스

펙트럼 및 평균 주파수와 음성속도 등 특징을 추출하

였다. 

한 문장에 대한 수집된 음성데이터의 평균 주파수는 

147.2Hz였으며, 음성속도는 0.8초였다. 다음으로, 음성데

이터 조작을 위해 Prosody의 음성합성 기능을 이용하였

다. Prosody에서 제공되는 인공지능 성우는 16명으로 나

이대, 성별 및 성우별 특징으로 구분되어 있다. 기본적으

로 제공되는 인공지능 성우를 선택할 시 성별과 나이를 

고려 30대 남성 그리고 공격 대상의 음색과 유사한 인공

지능 성우를 선택했다. 이후, 합성된 음성의 평균 주파수

를 확인하였다. 확인을 위해 A사와 B사의 Wake-Up Word

를 기본적으로 생성하였고, 이렇게 생성된 음성의 평균 

주파수는 157.9Hz로 공격 대상의 평균 주파수와 -10.7Hz 

차이가 났다. 주파수의 차이는 사람마다 다르다. 성대의 

길이와 두께, 탄력도에 따라 공기와 부딪힐 때 생기는 진

동수가 각기 다르게 형성되고 1초 동안 진동하는 횟수 단

위인 Hz에 차이가 생기는 것이다. 진동수에 따라 소리의 

높낮이가 달라지기 때문에 음성의 높낮이를 조정하므로 

평균 주파수 Hz를 조작할 수 있다.

(그림 6) Prosody를 이용한 음성 변환

(Figure 6) Voice conversion using Prosody

마지막으로, 공격 대상의 정보에 맞춰 음성데이터의 

평균 주파수와 음성속도를 조작하였다. 그림 6에서와 같

이, Prosody에서는 음성속도를 1% 단위로 올렸을 때 0.03

초의 시간이 증가하고, 음성의 높낮이는 1을 낮췄을 때 

주파수는 2Hz씩 낮춰진다. 
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∙음성인식 서비스 공격 단계: 변환된 음성을 노트북 음

악 재생플레이어를 이용하여 스마트폰 음성인식 서비

스에 Wake-up Word를 입력한다. 

(그림 7) 스마트폰 화자인식 및 프로그램 실행

(Figure 7) Smartphone Speaker Recognition and 

Program Execution 

그림 7은 변환된 음성으로 스마트폰 화자인식 및 프로

그램을 실행하는 단계를 명령어 입력, 화자인식, 프로그

램 실행 등 3 단계로 보여준다. 공격 결과는 (표 1)과 같이 

A사와 B사 스마트폰의 자동화자 식별 시스템이 화자를 

정상 소유자로 인식하였다. 인증 성공 이후에 공격자는 

변환되지 않은 음성을 사용하여 자유롭게 공격할 수 있

다. 실험과정에서 발견한 특이한 사항으로, B사의 스마트

폰 자동화자 식별 체계는 음성합성 간 음성의 속도 및 높

낮이를 조절하지 않고도 공격 대상자와 유사한 음색을 

가지고 있는 성우의 Wake-up Word를 사용하였을 때 음성

인증이 되었고 정상적으로 서비스에 접근이 되어 더욱 

심각한 것을 확인하였다.

(표 1) 음성인식 서비스 대상 공격 결과

(Table 1) Attack results for automatic speech 

recognition service

구 분 A사 B사

화자인식  소유자로 인식 소유자로 인식
(음성 변환 없이도 인식 가능)

잠금화면
(명령어 입력)

입력 가능
(명령어: 통화목록 보여줘)

입력 불가능

앱 실행
A사, B사 모두 최초 화자인식 후

변환된 음성이 아니어도 
명령어 입력 및 앱 실행 가능

본 연구에서는 스마트폰에서 지원하는 음성인식 서비

스 중 개인비서를 대상으로 음성분석프로그램 및 음성합

성 프로그램을 이용한 공격과 음성분석프로그램만을 이

용한 공격모델로 제안했다. 이는 음성합성 및 변환을 이

용하여 똑같은 음성을 만들어서 공격하는 방법이 아닌 

음성의 주파수 및 속도만을 조작하여 ASV를 포함한 음

성인식 서비스를 공격하는 공격기법의 가용성을 증명하

였다. 또한 이를 통해 최초 음성인증 이후 입력되는 음성

명령은 음성의 변조 및 조작이 필요 없이 모든 음성이 명

령어로 입력될 수 있음을 확인하였다. 이는 음성인증 이

후 음성으로 쉽게 개인정보(통화목록 및 개인 건강관리 

앱)에 접근할 수 있음을 확인한 것이다.

향후 연구계획은 다음과 같다. 우선, 본 연구에서는 공

격모델을 구현할 때 ASV 우회를 위한 여러 설정값을 찾

는 과정을 수동으로 진행하였는데, 수기로 설정값을 조

작하는 단순한 방안 대신 소스 음성과 공격 대상의 음성

데이터를 입력할 시 자동으로 음성데이터 값을 분석하고 

주파수 및 속도를 조절할 수 있게 구성할 계획이다. 또한 

음성 사이의 개별 음소를 모핑하여 ASV 기반 음성인식 

서비스를 공격하는 기존 연구와 상호성능 검사를 통해 

공격 단계별 절차 그리고 정확도를 분석하여 성능을 향

상할 예정이다. 이외에도 같은 성별에서 변환된 음성뿐

만 아니라 다른 성별의 음성 변환을 통한 음성인식 서비

스에 대한 공격 가능성을 연구할 예정이다. 마지막으로, 

기존에 연구했던 음성합성과 음성 변환을 이용한 음성인

식 서비스 대상 공격기법에 대한 대응 기술을 연구할 예

정이다.
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