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STPA를 적용한 의료기기 시스템의 안전성 프로세스 
가이드라인

☆

A Safety Process Guideline of Medical Device System Based on STPA

최 보 윤1 이 병 걸2*

Bo-yoon Choi Byong-gul Lee

요    약

의료기기의 오작동이나 고장은 인명 피해나 큰 상해가 발생할 수 있으므로 안전성 확보가 필수적인 분야이다. 이를 위해 국제 
표준을 제정하고 준수하도록 하고 있지만 이들 표준은 상호의존적이고 특히, 안전성 분석 활동의 경우 시간, 노력, 비용이 많이 소요

되어 표준 활동을 통합하고 커스터마이징할 필요가 있다. 따라서 본 논문에서는 의료기기 소프트웨어 개발 단계별 수행 활동과 안전

성 프로세스의 활동을 통합하였다. 통합된 프로세스를 통해 하나의 프로세스로 체계적인 관리가 가능하며, STPA 기법을 기반으로 하
는 프로세스 단계별로 가이드가 제공되어 안전성 활동을 효과적으로 수행할 수 있다. 

☞ 주제어 : 의료기기 소프트웨어, 안전성 프로세스, STPA

ABSTRACT

Malfunctions and failures linked to medical devices may result in significant damage for human being. Thus, in order to ensure that 

safety of medical device is achieved, it should be established and applied the international standard. It is required to integrate and 

customize activities at standards, owing to reference relationship between standards, especially, activities based safety analysis is too 

expensive. This paper proposes a integration process that integrate activities of development lifecycle and safety process. Additionally, 

we derived a guidance based on STPA for integration process. As a result, we can be performed systematically from early stage of 

the development and increased effectiveness of integration process by the guidance.

which is to identify hazard for preventing the accidents and minimizing the potential harm

☞ keyword : Medical device Software, Safety process, STPA

1. 서   론

의료기기들은 치료 과정에서 생명이나 건강에 영향을 

미칠 수 있어 안전성 확보가 필수적인 분야로 의료기기

의 안전성을 강화하여 의료 사고를 예방하고자 하는 시

도가 다각도에서 진행 중이다. 이와 같은 노력의 일환으
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로 의료기기 소프트웨어 안전성을 강화하기 위한 국제 

표준을 제정하고 이를 준수하고 입증하는 의료기기 시스

템을 인허가하고 있다. 이들 표준은 안전성 확보를 위한 

각각의 활동을 제시하면서도 서로의 내용을 참조하고 있

기 때문에 이들간의 상호연계성을 효과적으로 관리할 수 

있도록 통합 프로세스와 가이드라인이 요구된다. 특히, 

안전성 분석 활동의 경우 위험을 발생시키는 상황에 대

한 정보가 필요하고 상호의존적인 관계의 표준들에 대한 

기반 지식이 필요하다. 하지만 의료기기 시스템의 안전성 

분석은 많은 시간과 비용, 노력이 소요되는 활동이며 안

전성 분석 경험도 부족하다. 또한, 기존 표준에서는 각 프

로세스에 대한 요구사항만을 제시하고 있다는 문제점이 

있다. 따라서 개발 프로세스와 안전성 분석 프로세스를 

통합하여 지원하고자 하는 연구가 수행중이지만 안전성 

분석 경험이 부족한 조직에서는 이를 커스터마이징해서 

사용하는데 어려움이 있다. 
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구분 목적 통합 프로세스 적용 단계 적용 형태

Jessyka
[4]

안전 분석 활동과 요구 공학 활동의 
통합 모델 제시

- 요구 공학 프로세스
- 안전 분석 프로세스

요구사항 단계 가이드라인

김영민
[5]

설계 프로세스와 안전 활동 프로세스 
통합 모델 제시

- SysML 언어 기반 
- 시스템공학 국제 설계 표준 (EIA-632)

- 미국 국방부 시스템 안전표준 (MIL-STD-882)

시스템 설계 
단계

통합 
프레임워크

Pecoraro
[6]

의료기기 소프트웨어 생명주기와 
위험관리 프로세스의 통합 모델 제시

- 의료기기 소프트웨어 생명주기 프로세스 
   (IEC 62304)

- 의료기기 소프트웨어 위험 관리 프로세스 
   (ISO 14971)

- 의료기기 소프트웨어에 대한 ISO 14971   

  적용 지침 (IEC 80002-1:2009)

소프트웨어
개발 전 단계

통합 
프레임워크

김동엽
[7]

의료기기 소프트웨어 생명주기와 
위험관리 프로세스의 통합 모델 제시

- 의료기기 안전규격 표준 (IEC 60601-1)

- 위험관리 프로세스 (ISO 14971)

소프트웨어
개발 전 단계

통합 
프레임워크

(표 1) 안전성 프로세스에 대한 연구 비교

(Table 1) Comparison of safety process

본 논문에서는 의료기기 소프트웨어의 안전성 평가를 

지원하는 표준에서 명시하고 있는 분석 절차 및 활동을 

통합하였다. 통합된 프로세스는 안전성 분석 단계별 활

동을 개발 초기 단계부터 이후 단계들에서도 적용할 수 

있도록 STPA 기법을 통해 수행하도록 한다.

본 논문의 구성은 다음과 같다. 2장에서 의료기기 안

전성과 관련된 표준들과 연구 동향을 설명하고 논문에서 

활용하는 해저드 분석 기법 중 하나인 STPA 기법을 소

개한다. 3장에서 의료기기 안전성 통합 프로세스를 제시

하고 STPA 기법을 활용하여 프로세스의 각 활동을 수행

하는 방법을 설명한다. 4장에서는 제안하는 방법을 의료

기기 시스템에 적용하고 마지막으로 5장에서 결론을 맺

는다.

2. 관련 연구

의료기기 소프트웨어에 대한 안전성을 확보하기 위한 

활동과 위험관리 활동을 통합한 프로세스를 제안하는 연

구들의 동향을 살펴보고, 의료기기 소프트웨어 안전성과 

관련된 표준 및 기법을 소개한다. 

2.1 의료기기 시스템의 안전성 프로세스에 대한 연

구 동향

Jessyka 등의 연구[4]에서는 안전성 분석 활동과 요구 

공학 활동의 통합 모델에 대한 연구를 비교 분석하였다. 

통합 모델에 대한 57개의 연구를 비교하여 안전성 분석 

활동 중 요구 공학 활동을 통해 수행되어야 할 활동들과 

안전성 분석 활동을 지원할 수 있는 요구공학의 산출물 

및 도구 등을 제시한다. 김영민 등의 연구[5]에서는 시스

템의 설계 프로세스와 안전성 활동 프로세스를 통합하는 

모델을 정의하였다. 설계 단계에서 안전성 확보의 중요

성을 설명하고 SysML을 기반으로 안전성을 반영한 설계 

프로세스를 제안하였다. 기존의 설계 단계에서의 안전 

보장 활동은 상세설계단계를 중점으로 수행하였으나 이 

연구에서는 시스템의 설계 단계 중 첫 번째 단계인 개념 

설계 단계부터 수행할 수 있도록 제안하고 있다. 이 두 

연구에서는 특정 프로세스를 중심으로 안전성 활동을 식

별하고 통합 프로세스를 제시하고 있다.

Pecoraro 등의 연구[6]에서는 의료기기 소프트웨어 생

명주기에 위험관리 프로세스를 추가하였다. 의료기기 소

프트웨어에 대한 미국과 유럽의 규정, 표준, 지침 등을 

비교 분석하여 의료기기 소프트웨어 생명주기에 위험관

리를 통합한 프레임워크를 제안하였다. 이 프레임워크는 

소프트웨어 개발 각 단계마다 위험 분석을 수행하여 예

상하지 못한 시스템 사고와 소프트웨어 위험원을 파악할 

수 있도록 한다. 김동엽 등의 연구[7]에서는 의료기기 소

프트웨어 개발생명주기를 기반으로 개발 단계별로 위험

관리에 필요한 요소를 제시하였다. 개발생명주기와 위험

관리 프로세스 요구사항의 연관성 분석 결과를 토대로 

의료기기 소프트웨어 개발생명주기와 위험관리 프로세

스가 통합한 프레임워크를 제안하였다. 이 연구들에서는 

전 개발 단계에 대한 안전성 통합 활동을 제시하고 있지

만 통합 활동의 수행 방법에 대한 가이드를 다루고 있지

는 않다. 연구 동향을 비교한 결과는 표 1과 같다.
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목적 안전성 확보 방법 한계 비고

IEC 60601-1

[1]

의료기기 안전성 및 필
수 요구사항 정의

의료기기 개발에 필요한 요
구사항 활동을 정의함

적용 가이드라인을 제시
하지 않음

위험 관리는 ISO 14971를 참조
하며, 소프트웨어에 대한 부분은 
IEC 62304를 참조

IEC 62304

[3]

의료기기 소프트웨어 
개발 프로세스 정의

위험 등급에 따라 개발 프로
세스의 상세 활동을 결정할 
수 있도록 함

안전성 분석 방법과 안전 
요구사항을 도출하는 방
법을 제시하지 않음

위험 관리는 ISO 14971를 참조하
며, IEC 60601-1의 요구사항을 
참조

ISO 14971

[2]

의료기기 위험관리 프
로세스 정의

의료기기의 위험 요소를 식별
하고 이를 통제할 수 있도록 
관리하는 활동을 정의함

위험관리의 기준과 가이
드라인을 제시하지 않음

-

(표 2) 의료기기 소프트웨어 안전성 관련 표준 비교

(Table 2) Comparison of medical device software standards

2.2 의료기기 안전성 표준에 대한 연구 동향

의료기기의 소프트웨어는 소프트웨어공학 프로세스, 

위험 관리 등의 다양한 관점에서 의료기기 안전성에 대한 

기준을 제시하고 이에 따라 개발할 수 있도록 표준이 제

정되어있으며, 서로 참조하도록 구성되어 있다. 각 표준들

을 비교한 결과는 표 2와 같다.

IEC 60601-1 (의료용 전기 기기 - 1부:기본 안전 및 필

수 성능을 위한 일반 요구사항: Medical electrical 

equipment – Part 1:General requirements for basic safety 

and essential performance) 표준에서는 의료기기의 하드웨

어와 소프트웨어에 대한 기본 안전성 및 필수 성능에 대

한 일반적인 요구사항을 정의하고 있다. IEC 60601 시리

즈중에서 IEC 60601-1은 공통적인 요구사항에 대해 기술

하고 있으며, 소프트웨어가 적용된 의료기기에 대한 요구

사항은 IEC 62304의 요구사항과 거의 유사하다. 

IEC 62304 (의료기기 소프트웨어 – 소프트웨어 생명

주기 프로세스:　Medical device software – Software life 

cycle process) 표준에서는 SW 요구사항 식별 및 개발 계

획 수립, SW 요구사항 분석, SW 아키텍처 설계, SW 상세 

설계, SW 구현 및 단위 테스트, SW 통합 및 통합 테스트, 

SW 시스템 테스트, SW 배포 등 8단계의 의료기기 소프트

웨어 개발 생명주기와 각 단계에서 의료기기 SW를 안전

하게 개발하기 위한 활동, 방법 등을 정의하고 있다. 의료

기기 소프트웨어는 표 3에서와 같이 위험 등급을 구분하

며, 이 등급에 따라 준수해야 할 세부 활동이 결정된다. 

의료기기 소프트웨어의 안전성을 확보하기 위해 각 단계

에서 어떠한 활동을 해야 하는지를 정의하고 있지만 이를 

수행하기 위한 구체적인 방법을 제시하고 있지 않다.

안전 등급 심각도

Class A
부상이나 신체적 피해가 발생할 가능성이 
없음

Class B
심각하지 않은 부상(경상)이 발생할 가능성이 
있음

Class C
사망 또는 심각한 부상(중상)이 발생할 
가능성이 있음

(표 3) 의료기기 소프트웨어 안전 등급 분류

(Table 3) Medical device software safety 

classes

ISO 14971 (의료기기 – 의료기기에 대한 위험관리 적

용:　Medical devices – Application of risk management to 

medical devices) 표준에서는 의료기기 소프트웨어와 관련

된 위험원을 식별하고 위험을 평가 및 관리하는 절차를 

정의하고 있다. 그림 1에서와 같이 위험관리 프로세스를 

위험 분석 단계부터 총 6개의 단계로 구분하고 각 단계별 

활동에 대해 정의하고 있다. 단계1인 위험 분석 단계에서

는 의료기기의 안전과 관련된 특성들과 위험원을 식별하

고 각 위험원에 대한 위험을 예측하며 단계2 위험 평가 

단계에서는 식별된 위험 상황에 대해 위험 감소가 필요한

지를 결정한다. 단계3 위험 통제 단계에서는 허용 가능한 

수준까지 위험 감소 활동을 수행하고 단계4 잔여 위험 평

가 단계에서 허용할 수 없는 기준의 잔여 위험이 있는지

를 평가하고 잔여 위험에 대한 처리 및 공개 방법을 결정

해야 한다. 단계5는 위험 관리 보고 단계이며 위험관리 프

로세스를 검토하고 결과를 위험관리 보고서로 기록 및 보

관해야 한다. 끝으로 단계6 생산 및 생산 후 정보 단계에

서는 의료기기에 대한 정보를 수집하기 위한 시스템을 수

립하고 유지해야 한다. 이 표준에서 정의하고 있는 위험
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기법 방법 한계 비고

PHA
시스템 개발 정보가 적은 초기 단계에서 시스템의 위험요인, 

위험 상황 등을 분석함
시스템에 대한 많은 사전 정보가 요구됨 준비단계

FTA
고장의 원인 분석을 목적으로 고장을 유발하는 원인을 논리 
조합을 이용해 하향식으로 분석함

시스템에 대한 많은 사전 정보가 요구되며 
하위 시스템에 적용하기 어려움

전단계

FMEA
의도하지 않은 시스템의 동작이 발생했을 때 고장이 시스템에 
미치는 영향과 원인을 상향식으로 분석함 

시스템 고장을 식별하기 위해 사전 정보가 
요구되며 소프트웨어 구조가 복잡해질수록 
적용이 어려움

전단계
(유형별 
차이 있음)

HAZOP
시스템 상태 파라미터와 가이드워드를 조합하여 고장을 도출
하고 그 영향과 원인을 분석함

시스템에 대한 많은 사전 정보(설계정보)가 
요구됨

설계, 

운용단계

STPA
사고의 발생 원인을 시스템 이론 관점에서 컴포넌트들이나 시
스템들 간의 실패한 상호작용으로 분석하는 기법

시스템과 시스템 또는 구성요소들 간 제어 
정보가 요구됨

전단계

(표 4) 위험원 분석 기법 비교

(Table 4) Comparison of hazard analysis methods

관리 프로세스와 각 단계별 활동은 개발 생명주기의 각 

단계별로 수행되어야 하지만 어떻게 적용해야 하는지에 

대해서는 명시하고 있지 않다.

(그림 1) ISO 14971 위험관리 절차

(Figure 1) ISO 14971 risk management process 

2.3 위험원 분석 기법 동향

위험원 분석 기법은 시스템에서 사고를 발생할 수 있

는 요인들을 파악하는 방법으로 개발이 진행되는 동안 위

험원을 식별하고 이를 완화하거나 예방하는 활동이 지속

적으로 수행해야 한다. 대표적인 기법은 PHA[8], FTA[8], 

FMEA[8], HAZOP[8], STPA[9, 10] 등이 있고 이들 기법을 

비교하면 표 4와 같다. PHA 기법은 시스템에 대한 정보가 

상세하지 않은 개발 초기 단계에서 가장 우선적으로 수행

되는 기법이고, FTA 기법은 분석 대상인 사고 또는 위험

의 원인을 트리 형태로 연결하면서 분석을 수행한다. 

FMEA 기법은 시스템에서 발생 가능한 잠재적 고장을 식

별하고 시스템에 미치는 영향과 원인을 분석하며, HAZOP 

기법은 가이드워드를 활용하여 설계 또는 운용상에서 의도

와 다르게 발생하는 상황과 위험 원인을 분석한다. STPA 

기법은 사고의 발생 원인을 시스템 이론 관점에서 컴포넌

트들이나 시스템들 간의 실패한 상호작용으로 분석한다. 

본 연구에서는 기존 위험원 분석 기법들과 달리 위험을 복

합적 시각에서 접근하는 STPA 기법을 적용한다.

STPA 기법은 준비 단계인 0 단계를 포함한 3단계로 구

분할 수 있으며(그림 2), 0단계에서는 STPA 기법을 수행

하기 위한 대상 시스템을 파악하고 제어구조도(그림 3)를 

작성한다. 제어구조도는 시스템의 제어기(Controller)를 중

심으로 제어되고 있는 프로세스의 상태와 상태를 변화시

킬 수 있는 제어명령을 전달하고 이에 대한 피드백을 전

달받는다. 이를 기반으로 1단계에서는 사고를 발생시킬 

수 있는 요인(Unsafe Control Action: UCA)을 식별하고 2단

계에서는 사고 발생 원인을 분석한다. 

(그림 2) STPA 프로세스

(Figure 2) STPA process
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(그림 4) 테스트 케이스 생성 프로세스

(Figure 4) Test case generation process

(그림 3) 제어구조도

(Figure 3) Control structure

2.4 안전성 테스트 케이스 생성 방법[11]

안전성 테스트 케이스는 안전 요구사항을 테스트하기 

위해 생성하기 때문에 STPA 기법을 활용하여 컴포넌트 

간의 상호작용이 실패하는 상황을 테스트할 수 있다. 안

전성 테스트 케이스는 위험이 발생 가능한 상황과 특정 

조건에 대한 정보가 포함되어야 하므로, STPA 분석 정보

를 기반으로 테스트 시나리오와 테스트 케이스를 생성한

다(그림 4). 

테스트 시나리오는 위험 상황이 어떻게 발생하는지를 

설명하기 위해 컴포넌트 간의 상호작용이 실패하는 흐름

과 사고 발생 원인에 대한 정보를 통해 식별한다. 테스트 

케이스는 테스트 시나리오를 기반으로 컴포넌트 간의 상

호작용이 실패하게 된 조건을 테스트 케이스로 도출한다. 

테스트 케이스의 입력값은 식별된 대상 컴포넌트의 출력값

이 되고, 전제 조건은 프로세스 모델 변수와 UCA 정보를 

활용하며, 예상 결과값은 제어 명령을 통해 작성한다(표 5). 

STPA 활용 정보

전제조건 프로세스 모델 변수, UCA

입력 값 컴포넌트 출력값

예상 결과 제어 명령

(표 5) 테스트 케이스 생성 정보

(Table 5) Test case generation parameters

3. 제안한 방법

의료기기 소프트웨어의 안전성과 관련된 표준들을 적

용할 수 있도록 가이드를 제공하는 연구가 수행되고 있다. 

의료기기 소프트웨어를 개발하는 중소기업의 개발 프로세

스에 따라 ISO/IEC 62304를 적용할 수 있는 방안에 대한 

연구[12]나, 의료기기 소프트웨어 개발 프로세스와 위험 

관리 프로세스를 통합하는 연구[6, 13]가 수행되고 있지만 

이들 연구에서는 각 단계별로 수행되어야 할 활동과 산출

물에 대한 구체적인 적용 가이드라인이 없다.

본 논문에서 제시하는 프로세스는 개발 생명주기와 안

전성 프로세스를 통합한 프로세스로 의료기기 개발 생명

주기에 따라 시스템이 개발될 때 안전성 프로세스를 어떻

게 수행되는지를 명시한다. 각 단계마다 반복되는 안전성 

평가 프로세스 활동은 ISO 14971에서 정의한 위험관리 프

로세스를 적용한다. 

통합 프로세스는 그림 5와 같이 프로세스 흐름도를 보

여주고 각 활동에 대한 세부 지침은 활동 정의서로 정의

한다.



STPA를 적용한 의료기기 시스템의 안전성 프로세스 가이드라인

64 2021. 12

(그림 5) 통합 안전성 프로세스 절차

(Figure 5) Integration of safety process flow

3.1 개발 및 안전성 활동

그림 5에서 개발 활동과 안전성 활동은 IEC 62304를 

기반으로 하는 개발 및 안전성 프로세스의 활동들이다. 

요구사항 단계의 활동부터 살펴보면 개발 활동으로는 대

상 의료기기 SW의 요구사항을 식별하고 분석해야 한다. 

안전성 활동에서는 안전 요구사항을 식별하는 활동을 수

행한다. 안전 요구사항을 도출하기 위해서는 의료기기 

SW의 안전성과 관련된 정보들이 먼저 식별되어야 하며, 

시스템의 위험 원인을 분석하는 활동인 해저드 분석 활동

이 선행되어야 한다. 설계 단계의 개발 활동은 의료기기 

SW의 요구사항을 정확히 구현하기 위해 SW 아키텍처를 

설계하고 상세화하는 활동을 수행한다. SW 단위들을 식

별하고 이들 간의 관계를 명시한다. 안전성 활동에서는 

이에 대한 해저드를 분석하고 통제할 수 있는 방법을 도

출해야 한다. 안전 메커니즘을 식별하기 위해서는 안전 

요구사항 식별과 해저드 분석의 결과를 활용하고 안전 요

구사항으로 인해 발생하는 새로운 해저드 등을 확인하기 

위해 해저드 분석 활동을 수행해야 한다. 구현 단계에서 

개발 활동은 SW 단위별로 코드를 작성하는 활동을 수행

하며, 안전성 활동에서는 코드의 안전성을 높이기 위해 

코팅 표준을 명세하고 준수하도록 한다. 테스트 단계의 

개발 활동은 의료기기 소프트웨어의 단위별 코드부터 각 

단위들을 통합하며 테스트를 수행한다. SW 단위별로 구

현하고 SW 단위들을 테스트하여 기능적 적합성을 검증한

다. 안전성 활동에서는 안전성 요구사항이 정확하게 구현

되었는지 확인해야 한다. 표 6은 활동 정의서 중에서 요구

사항 단계의 활동 정의서의 일부이다.

3.2 위험 분석 활동

그림 5에서 위험 분석 활동은 ISO 14971를 기반으로 

하는 위험 관리 프로세스의 활동들이다. 위험 분석 활동

에서 해저드 분석 활동은 3단계로 구성되고 첫 번째 단계

에서는 SW 특성을 식별하고 두 번째 단계에서는 해저드

를 식별하며 세 번째 단계에서 해저드가 발생할 수 있는 

위해 상황을 식별한다. 이 활동은 STPA 기법에서 제안하

는 3단계 프로세스를 통해서 수행할 수 있다. 첫 번째 SW 

특성을 식별하는 활동은 STPA 0단계의 제어구조도를 정

의하며 분석 대상을 파악하는 활동으로 수행할 수 있다. 

두 번째 활동은 STPA 1단계 활동에서 안전하지 않은 제

어 명령(UCA)을 식별하는 활동이다. 마지막 활동은 STPA 

2단계에서 식별된 UCA가 발생하는 원인을 파악하는 활

동으로 수행할 수 있다. 해저드 통제 활동도 3단계로 수행
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(표 6) 요구사항 단계 활동 정의서

(Table 6) Activity definition of requirement phase

되며, 첫 번째 활동에서는 위험 수용 기준에 따라 해저드

를 관리하기 위한 조치를 식별하고 두 번째 활동에서는 

식별된 해저드 통제 조치를 구현하며 세 번째 활동에서는 

잔여 위험에 대한 평가를 수행한다. 해저드 분석 보고 단

계에서는 해저드 분석 프로세스를 검토하고 검토 결과를 

문서화한다. 위험 분석 프로세스의 각 활동의 세부 지침

은 활동 정의서로 작성되어 있으며 표 7은 해저드 분석 

활동에 대한 활동 정의서의 일부이다.

4. 사례 연구

4.1 분석 대상

본 연구에서 제시한 의료기기 시스템의 통합 안전성 

프로세스에 STPA를 적용한 결과를 확인하기 위해 방사선 

치료를 위한 선량을 계획하는 방사선치료계획시스템

(Radiation Treatment Planning System: RTPS)을 대상으로 

분석을 수행한다. 방사선치료계획시스템은 CT 데이터를 

통해 환자 치료 부위에 적절한 방사선량이 암 부위에 조

사될 수 있도록 계획하고 검증하는 등의 방사선 치료를 

위해 중요한 기반 작업을 수행한다. 이때 사용되는 환자

의 의료 영상은 X-ray, CT, MRI 등의 촬영 영상과 환자 개

인정보 등을 의료영상 국제표준인 DICOM(Digital Imaging 

and Communications in Medicine)으로 변환하고 의학영상

정보시스템(Picture Archiving and Communication System: 

PACS)을 통해서 관리한다. 방사선치료계획시스템의 기능

은 아래 표 8과 같이 요약될 수 있고, 이를 구조로 표현하

면 그림 6과 같다.

방사선치료계획시스템의 위험 요소는 방사선이 정확

하게 투여되지 않았을 때 발생하므로 위험 요소에 대한 

해저드 분석 활동은 치료 계획의 알고리즘에는 문제가 없

다는 가정을 하고 환자의 의료 영상에 대한 관리 기능에 

대해 수행한다. 따라서 통합 안전성 프로세스는 선량이 

설정된 양보다 많이 조사되어 피폭의 위험이 발생하는 경

우를 위험 상황으로 정의하고 적용한다. 
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(표 7) 해저드 분석 활동 정의서

(Table 7) Activity definition of hazard analysis

No 기능

1 PACS로 전환된 의료 영상을 관리함

2 방사선 치료장치에서 조사해야 할 방사선량을 계산함

3 방사선 치료에 필요한 정보를 생성함

4 방사선 치료 계획을 평가함

5
방사선 치료장치로 방사선량 등의 필요한 정보를 전
달함

(표 8) 방사선치료계획시스템의 기능

(Table 8) Function of RTPS

(그림 6) 방사선치료계획시스템의 구조도

(Figure 6) System architecture of RTPS

4.2 통합 안전성 프로세스 적용

본 사례에서는 3장에서 제안한 통합 프로세스 중에서 

안전성 프로세스 활동을 기반으로 요구사항과 테스트 단

계의 활동을 중심으로 적용한다.

4.2.1 요구사항 단계

요구사항 단계에서는 요구사항과 안전 요구사항이 식

별되어야 하며, 안전 요구사항은 통합 안전 프로세스에서 

위험 분석 활동 중 해저드 분석을 수행한 결과를 통해 식

별할 수 있다. 해저드 분석 활동의 3단계는 SW 특성 식

별, 해저드 식별, 위험 상황 식별이다.

SW 특성 식별 작업에서는 방사선치료계획시스템의 제

어구조도를 정의한다. 이 시스템은 환자 정보를 통해 방

사선 치료에 대한 계획을 수립하므로 방사선치료계획시

스템을 Controller로, 환자를 Controllered Process로 구성한

다. 위험 분석의 범위를 환자의 의료 영상에 대한 관리 기

능으로 제한하고 있기 때문에 방사선치료계획시스템이 

방사선치료계획데이터를 제어명령으로 전달하기 위해 필

수적인 정보를 Process Model로 정의하고 제어명령이 이

행되어 방사선 치료가 이뤄진 결과를 Feedback으로 전달
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한다. 그림 6의 시스템 구조도를 기반으로 제어구조도를 

정의하면 그림 7와 같다.

(그림 7) 방사선치료계획시스템의 제어구조도

(Figure 7) Control structure of RTPS

해저드 식별 작업에서는 STPA에서 제공하는 4개의 가이

드워드에 따라 UCA를 식별하고 식별된 결과는 표 9와 같다.

전송

Not Provide
a. 방사선 치료 계획 데이터가 전송되지 
않음

Provide b. 부정확한 방사선 치료계획이 전송됨

Too late or early
c. 방사선 치료 계획이 빠르게/늦게 전
송됨

Soon or long 해당없음

(표 9) UCA 식별

(Table 9) Identified UCA

식별된 UCA 중에서 a, c의 상황은 위험 상황이 아닌 

것으로 판단하여 삭제하고, 최종적으로 식별된 UCA는 ‘b. 

부정확한 방사선 치료 계획이 전송된다’이다. 세 번째 작

업인 위해 상황 식별 작업에서는 UCA의 발생 원인 파악

이며, 발생 원인은 4개의 기준에 따라 파악하게 되고 기준

은 다음 표 10과 같다. 

No 발생원인

① 외부입력 제어나 정보가 잘못되거나 없어짐

② 제어 알고리즘이 올바르지 않음

③ 정보를 제공하는 시스템 또는 센서가 잘못된 경우

④ 수행 대상이 실패하는 경우

(표 10) 발생 원인 식별 기준

(Table 10) Criteria of identified causal factor

기준별로 식별된 UCA의 발생 원인은 표 11과 같으며 

각 발생 원인에 해당하는 UCA의 번호를 함께 표기하였

다. 방사선치료계획시스템의 제어 SW에서 제어 알고리즘

이 잘못되었을 경우 유효하지 않은 Dicom이 제공될 수 있

으며, Dicom 유효성 검증 모델의 오류로 인해 Dicom 검증

이 잘못 수행될 수 있다. 또한 PACS 시스템과 방사선치료

계획시스템 사이의 통신상의 문제로 유효하지 않은 

Dicom이 제공될 수 있다.

기준 발생원인

RTP 

Controller

②
제어 SW의 오류로 유효하지 않은 
Dicom이 제공됨

③
Dicom 유효성 검증 모델의 오류로 
검증이 잘못됨

PACS ③ 

PACS 시스템과 방사선치료계획시스템 
사이의 통신상의 문제로 유효하지 않은 
Dicom이 제공됨

(표 11) UCA의 발생 원인

(Table 11) List of causal factors of UCA

따라서 안전요구사항을 다음과 같이 식별한다.

- 제어 SW는 데이터의 유효성을 입증해야 한다.

- 의료영상(Dicom)의 안전한 데이터 전송을 입증해야 한

다.

- 방사선치료계획 시스템의 제어기는 장애가 발생하더라

도 시스템 운영에 영향을 주지 않도록 한다.

4.2.2 테스트 단계

  테스트 단계에서는 안전성 테스트는 안전 요구사항의 

구현을 확인하기 위해 수행되어야 하므로 안전 요구사항

을 도출하는 과정에서 사용된 정보를 활용하여 테스트 케

이스를 작성한다. 테스트 시나리오는 위험 상황이 어떻게 

발생하는지를 설명하기 위해서 상호작용이 실패하는 흐름

을 대상 시스템의 제어구조도와 함께 통합 프로세스의 위

험분석 활동 중 해저드 분석 활동 3단계의 사고 발생 원인

에 대한 정보를 통해 식별한다. 요구사항 단계에서 식별된 

원인 중에서 “PACS 시스템과 방사선치료계획시스템 사이

의 통신상의 문제로 유효하지 않은 Dicom이 제공됨”에 대

한 테스트 시나리오를 표 12와 같이 생성할 수 있다. 이 테

스트 시나리오에서는 PACS와 RTP Controller 사이의 네트

워크 환경에서 Dicom 통신 내용을 확인하여 Dicom의 유

효성을 확인한다.
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컴포넌트 PACS ⟶ RTP Controller

테스트 
시나리오

PACS와 RTP Controller 사이의 Dicom 통
신을 확인함

(표 12) 테스트 시나리오

(Table 12) Test scenario

  테스트 케이스는 테스트 시나리오를 기반으로 위험 상

황을 활성화하는 특정 조건으로 생성된다(표 13). 따라서 

컴포넌트들간의 상호작용이 실패하게 된 조건을 테스트 

케이스로 도출하고 테스트 시나리오에서 식별한 대상 컴

포넌트의 출력값이 테스트 케이스의 입력값이 된다. 입력

값이 시스템에 입력되어도 시스템의 상태에 따라 위험 상

황이 발생하지 않을 수 있으므로 프로세스 모델 변수와 

UCA 정보를 활용하여 전제 조건을 작성할 수 있다. 

Dicom 통신을 하기 위해 메시지 교환 규격에 따라 데이터

를 전송하도록 하며, 이를 DIMSE(DICOM Message Service 

Element)라고 하고 이를 테스트 케이스의 입력값으로 사용

한다. DIMSE 파라미터를 전송하기 전에 PACS와 RTP 

Controller 간 전송/표시/통신 방법 등의 통신 정의

(Association Negotiation)를 먼저 수행하도록 한다.

전제조건 Association Negotiation

테스트 데이터 C-FIND 요청(DIMSE 파라미터)

예상 결과 C-FIND 응답

(표 13) 테스트 케이스

(Table 13) Test case

5. 결   론

본 논문에서는 의료기기 소프트웨어의 안전성을 확보

하기 위해 의료기기 개발 생명주기 표준인 IEC 62304와 

의료기기 소프트웨어 위험 관리 표준인 ISO 14971을 기반

으로 하는 통합 안전성 프로세스를 제시하였다. 이 프로

세스는 의료기기 SW 안전성 프로세스를 전체 개발 생명

주기에 통합하여 개발 초기 단계에서부터 SW의 안전성 

품질을 확보할 수 있도록 한다. 뿐만 아니라 하나의 프로

세스로 체계적인 관리를 할 수 있으며, 단계별로 안전성 

프로세스가 반복적으로 수행되어야 하는 시점을 파악할 

수 있다.

또한 STPA 기법을 요구사항 단계부터 테스트 단계까

지 개발 생명주기 전 단계에서 활용할 수 있는 방법을 사

례연구로 보임으로써 프로세스 활동을 어떻게 수행할 수 

있는지에 대한 방법을 제시하였다. STPA 기법은 프로세

스 단계별로 가이드가 제공되어 안전성 분석 활동의 경험

이 적은 경우에도 상대적으로 분석 활동이 용이하므로, 

제시한 통합 안전성 프로세스에서 효과적으로 접근하고 

관리할 수 있다.

향후에는 본 연구에서 통합 안전성 프로세스의 수행 

단계 및 활동에 대해서 중점을 두고 있지만 이에 대한 검

증 및 확인 프로세스가 연계되어 있지 않으므로 해당 프

로세스를 추가하는 연구가 필요하다. 또한 다른 의료 분

야의 시스템들에도 적용한 다양한 사례 연구가 수행되어

야 하며, STPA 이외의 다른 기법들을 적용한 비교 연구가 

수행되어야 한다.
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