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스마트-해섭(Smart-HACCP) 적용을 위한  
식품안전 검시기술 동향

Current status of food safety detection methods for Smart-HACCP system
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Abstract

Food safety accidents have been increasing by 2% over 
5,000 cases every year since 2009. Most people know 

that the best method to prevent food safety accidents 
is a quick inspection, but there is a lack of inspection 
technology that can be used at the non-analytic level to 
food production and distribution sites. Among the recent 
on-site diagnostic technologies, the methods for testing 
gene-based food poisoning bacteria were introduced 
with the STA technology, which can range from sample 
to detection.

If food safety information can be generated without 
forgery by directly inspecting food hazard factors by 
remote, unmanned, not human, pollution sources can be 
managed by predicting risks more accurately from current 
big-data and artificial intelligence technology. Since 

this information processing can be used on smartphones 
using the current cloud technology, it is judged that it 
can be used for food safety to small food businesses or 
catering services.

Keywords: food safety, rapid detection, automated 
inspection, HACCP

서론

해섭(HACCP, Hazard Analysis and Critical Control 
Points)은 현재 식품을 생산하고 유통하는 과정에서 필

수적으로 관리해야 할 항목을 정해 어떤 위해를 미리 

예측하여 사전에 파악하는 예방적 식품안전관리체계

를 말한다. 최근 급격한 정보통신 기술 개발로 4차 산

업혁명이라는 새로운 가치의 변곡점에서 4차산업을 주

도하는 기술과 식품안전 관련 기술의 융합이 시도되고 
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있다. 2016년 1월 다보스 포럼에서 4차 산업혁명을 주

제로 가까운 미래에 도래할 사회구조 변화를 전망하면

서, 디지털 혁명에 기반한 물리적 공간, 디지털적 공간 

및 생물학적 공간의 경계가 희석되는 기술융합의 시대

로 정의한 바 있다. 우리가 이미 접하고 있는 사물과 사

물, 사람과 사물을 공간적 제한 없이 연결하는 4차 산

업혁명시대에서 복잡하게 연결되어 있는 생산/유통단

계의 물리적 공간을 어떻게 허물어갈지 철저한 준비가 

필요해 보인다(KT경제경영연구소, 2017).
4차 산업혁명을 준비하는 일본은 정보통신기술과 데

이터의 결합으로 새로운 제품과 서비스 창출에 기대하

고 있으며 영국과 미국은 인식기술의 핵심인 센서를 포

함시켜 인공지능이나 빅데이터를 통한 새로운 데이터

를 생성하여 신산업 창출을 유도하고 있다. 이러한 4차 

산업시대의 초물리적 공간 연결을 식품안전 확보에 이

용하기 위해서, 즉 멀리 떨어져 원격으로 식품안전을 

확인하기 위해서는 방대한 식품안전 데이터의 자율적 

생성과 각각의 현장에서 생성되는 정보를 빅데이터와 

인공지능을 활용하여 자율적 관리 체계가 구축되어야 

한다. 또한 생성된 데이터의 위변조를 방지하기 위한 

블록체인 기술과 이력추적 기술의 결합도 식품안전 확

보를 위해 필요하다. 최근 정부와 기업에서 많은 투자

와 연구를 통해 빅데이터, 인공지능, 및 블록체인 등 정

보처리기술은 산업적 활용 수준까지 도달해 있지만 식

품안전과 관련된 데이터를 생성하는 기술은 아직 전문

가의 연구실을 벗어나지 못하고 있는 실정이다. 

최근 스마트-공장, 스마트-팜 등 식품생산 및 유통 

시설관리에 대해 스마트화가 진행되고 있지만 정작 식

품안전에 대한 스마트화는 pH 센서, 온/습도 수준의 데

이터만으로 관리되는 실정이다. 내일의 기상을 예측하

기 위해서는 그 지역의 관측 장비로 부터 측정된 기상 

데이트를 바탕으로 예측 시뮬레이션을 통해 이루어지

지만, 식품안전 예측은 현재의 식품안전과 관련된 직접

적인 데이터 없이 온도만으로 판단하고 있다.으로 직접

적 위해인자에 대한 정보가 

그러나 식품안전 데이터인 식품위해인자의 정성 및 

정량적 데이터를 현재의 기술로는 실시간 생성할 수 없

다. 예를 들어 식중독균을 확인하기 위해서는 식품을 

처리하고 세균을 배양/분리하여 검사하는 데까지 12시
간 이상 소요된다. 고감도 검출방법을 적용하여 최소시

간 배양하는 방법들이 개발되고 있지만 6~8시간 정도 

수준이다. 전자기파 및 광학적 방법을 이용한 비파괴 

검사도 시도되고 있지만 식품 표면이나 식품 내 오염

된 위해인자들을 식품기질과 분리하지 않고서는 검사

할 수 없으며 분리를 위해서 시료전처리 과정이 포함되

면 기존처럼 식품검사에 소요되는 시간은 유사해진다. 

식품안전과 관련된 데이터는 위해인자들이 생성하

는 가스와 환경의 온/습도를 바탕으로 간접적 데이터

를 생성할 수 있지만, 생산 직후, 유통 중에, 그리고 소

비 직전의 위해인자의 정성/정량을 알지 못하기 때문

에 오염되었다라고 말하기 어렵다. 본문에서의 식품안

전 데이터는 식품위해인자의 직접적 데이터인 식중독

균과 같은 미생물의 종류 및 농도, 잔류농약과 같은 화

학적 인자의 종류 및 농도를 뜻한다. 이러한 직접적인 

식품위해인자의 데이터를 생성하기 위해서는 식품공

전과 같은 표준시험방법에 따라 식품을 처리하여 위해

인자를 분리하고 검출기술을 적용해야 한다. 이를 스

마트-해섭에 적용하여 원격으로 안전을 관리하기 위

해서는 사람이 아닌 센서의 장치화가 필요하고 식품

시료에서 검사까지 완전 자동화할 수 있는 기술이 요

구된다.

본론

최근 의료진단 및 식품안전 분야에서 바이오센서를 

이용한 현장진단검사(POCT, Point Of Care Testing) 기
술을 개발하고 있다. 우리에게 가장 친숙한 기술로 전

기화학방법을 이용하는 혈당센서와 항원-항체 면역방

식을 이용하는 임신진단센서등이 잘 알려져 있다. 의

료진단 분야의 혈액이나 타액은 식품이라는 광범위한 

기질과 비교해서는 단순한 시료의 형태이기 때문에 현

장진단검사가 가능한 분야라 생각된다. 그러나 식품은 

화학적, 생물학적 그리고 물리적 상태 또한 다양해서 

현장진단검사에 많은 어려움이 있는 실정이다. 최근 현

장진단검사 기술 중 시료에서 식중독균 검출까지 자동

화하는, Sample to Answer (STA) 기술을 바탕으로 이

를 이용한 스마트-해섭의 적용 및 원격지 식품안전관

리에 대해 소개하고자 한다(Lim 등, 2020). 

1. Microfluidic chip
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미세유체 칩은 미세유체 제어기술을 이용하여 소량

의 유체샘플을 분석하는 칩을 말한다. 미세유체 칩을 

이용한 소형 시스템은 일반 실험실에서 수행하는 반복

적이고 복잡한 분석 절차를 하나의 단일 장치로 통합

할 수 있게 한다. 이것은 칩 위의 작은 실험실(Lab on a 
chip) 이라고도 불리며, 분석 결과를 얻기까지 필요한 

시간과 인력을 줄이고 시약의 소비를 최소화하는 역할

을 한다. 또한 휴대가 가능하고 비용적인 면에서 경제

적이기 때문에 현장검사를 위한 효과적인 기술로써 주

목을 받고 있다. 일반 PCR(Polymerase chain reaction) 
장치의 경우 변동이 큰 온도 범위를 수십 cycle 작동하

기 위한 가열/냉각 과정에 상당한 시간이 소요된다. 하

지만 미세유체 칩에서 수행되는 PCR은 주로 등온에서 

유전자를 증폭하고, 소량의 시약을 사용하여 PCR 조

건을 정밀 제어하기 때문에 시간을 단축할 수 있다(K. 

Tsougeni 등, 2019). 그리고 일반적으로 식품 시료에

서 식중독균을 검출하기 위해서는 약 12시간 정도 사

전 배양을 해야 하지만, 최근에는 배양을 최소화하는 

대신 자성입자를 이용하여 세포를 농축하는 방법을 많

이 활용한다. 예를 들어, 살모넬라 균에 선택적인 항체

가 결합된 자성입자를 이용하여 3시간 동안 최소 배양

을 통해 균을 분리 및 농축하고, 이후 미세유체 칩에서 

cell lysis, DNA 등온 증폭, 검출을 수행한다. 이와 같

은 방법은 총 4시간 이내에 1개의 균을 검출할 수 있는 

신속성과 민감도를 보여주었다. 하지만 위와 같은 기

술은 세포 농축과 검출을 따로 수행해야 하는 단점이 

존재한다. 최근에는 이러한 단점을 보완하는 ‘sample-
in-multiplex-digital-answer-out’ 개념의 미세유체 칩

이 개발되었다(Yin 등., 2020). 이 칩은 lysis 챔버에 샘

플 용액을 주입하면 세포에서 추출된 DNA가 자성입자

에 흡착되고, 프로그램화 된 자기장을 따라 elution 챔
버로 자동 이동한다. 이후 스크류 밸브가 열려 DNA와 

미네랄 오일이 포함된 용액이 미세유체 칩에 주입되어 

등온증폭 반응이 일어난다(그림 1). 이러한 방법을 통

해 분석 시간이 단축되었고(45분 소요), 3종 식중독균

을 동시에 세포 10개까지 검출할 수 있었다.

2. Lab-on-a-disc (LOD)

랩온어디스크(LOD)란 컴팩트 디스크 모양의 미세

유체 칩으로써, 미세유체 분야에서 약 10년 전부터 혁

신적인 기술로 급부상한 기술이다. LOD는 디스크의 

회전 속도에 의해 액체의 분주, 수송, 혼합, 계량, 저

장 등이 가능하여(Mark 등, 2010), 지금까지 다양한 설

그림 1.   Sample-in-multiplex-digital-answer-out 개념의 미세유체 칩 (Yin 등., 2020), (A) 식중독균 유전자 다중검출을 위한 칩 모식도, (B) 다층 구조의 미
세유체 칩, (C) 소프트 리소그래피법으로 만든 미세유체 칩의 평면 구조
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계와 작동 방식을 통해 면역분석, 혈액분석, 분자진단 

등에 응용되어 왔다. 중국기업인 CapitalBio는 2010년
대 초 LAMP(Loop-mediated isothermal amplification)
용 LOD칩과 칩의 구동 및 결과 측정을 위한 장치를 

상용화하였다(CapitalBio RTisochip™). 이 시스템은 단 

한번의 pipetting으로 30분 이내에 10가지 세균을 동시

에 검출할 수 있는 장점이 있으나, DNA 추출 단계는 

상용 키트를 이용하여 사람이 직접 수행해야 하고, 형

광 감지를 위한 값비싼 레이저 소스를 사용해야 하는 

단점이 있다(Zhou 등, 2014). 반면 식품 시료에 에탄올

과 guanidine hydrochloride을 섞어주는 단순한 방법으

로 세균을 용해시킨 이후 LOD를 이용하여 DNA 정제

부터 검출을 수행하는 방법도 있다(Oh 등, 2016). 이 경

우, 칩에 포함되어 있는 실리카 입자가 4종 식중독균(

장출혈성 대장균, 살모넬라, 비브리오, 리스테리아)의 

DNA를 정제하고, 이후 LAMP 반응 챔버로 용액이 이

동하여 표적으로 하는 특정 유전자가 각 챔버 내에서 

증폭된다. 그 결과 LAMP 반응의 지표물질의 색이 변

화함에 따라 비색 신호를 기반으로 식중독균 농도를 분

석할 수 있다. 이와는 다른 형태로써, lateral flow strip
이 LOD 내에 장착되어 있어서 색깔 띠를 육안으로 확

인할 수 있는 시스템도 있다(Kim 등, 2014)(그림 2A, 

B). 또는, 칩 구동장치 내에 UV 방출기와 광 다이오드

가 포함되어 있어서 육안이나 사진 이미지에 의존하

는 것보다 더 정확하고 객관적인 비색 측정이 가능한 

LOD 시스템도 개발되었다. 이 경우, 결과값을 휴대폰

에 전송할 수 있는 소프트웨어가 장치에 포함되어 있

어서 현장용 자동화 기술에 가장 근접하였다고 할 수 

있다(Sayad 등, 2018)(그림 2C, D).

3. Paper-based analytical device (PAD)

종이는 여과, 흡수, 보관 등의 다양한 기능을 수행할 

수 있고 비교적 제작이 용이하고 저렴하다. 검출 분야

에서 종이는 DNA를 추출하거나, 시약을 균일하게 분

배 및 저장하여 휴대성을 높이고, 발색을 간편하게 확

인하기 위한 도구로써 많이 활용되고 있다. 최근에는 

종이의 쉽게 접을 수 있는 성질을 이용하여 식중독균 

검출을 위한 다양한 Origami PAD 기술들이 개발되고 

있는 추세이다. 예를 들어, 종이의 샘플 영역에 우유 샘

플을 주입한 후 고온에서 DNA를 추출하고, 종이를 접

어서 추출된 DNA를 LAMP 반응영역으로 옮긴다. 그

리고 나서 다시 종이를 접어 증폭된 DNA를 검출영역

으로 옮긴 후 발색 결과를 확인할 수 있다(Trinh, T. N. 

그림 2.   (A) Lateral flow strip을 포함하는 LOD의 섹션 평면도(Kim 등, 2014), (B) LOD를 이용하여 우유에 오염된 살모넬라 균을 검출한 결과, (C) 자동 검출 
시스템의 3D 모델 이미지, (D) 스마트폰 애플리케이션과 연결되는 검출 시스템 사진(Sayad 등, 2018)
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D. 등, 2019). 또 다른 방식은, lysis buffer가 건조되어 

있는 종이에 샘플 용액을 주입하여 세포를 용해시킨 

후, 종이를 접어서 RNA-cleaving DNAzymes(RCD)이 

결합되어 있는 영역으로 샘플이 옮겨지면 대장균에서 

특이적으로 분비되는 단백질에 의해 RCD가 활성화된

다. 이후 다시 종이를 접어서 등온증폭이 수행되고 그 

결과로 인해 생성된 DNA와 기질과의 상호 작용에 의

한 발색 결과를 얻을 수 있다(Sun 등, 2019). 위와 같은 

Origami PAD 기술은 휴대하기 쉽고 분석방법이 간단

하지만 모든 과정에 사람의 수작업을 필요로 한다. 따

라서 최근에는 DNA 분리 및 증폭을 위한 자동화 장치

가 종이 기반 칩과 결합되어 샘플 주입부터 검출까지 

자동으로 수행되는 기술이 개발되었다(Fu 등, 2018)(
그림 3). 또는, 찢어지거나 구겨지기 쉬운 종이의 단점

을 보완하기 위해 종이를 보호할 수 있고 내구성이 뛰

어난 플라스틱 기판을 활용한 PAD가 개발되기도 하였

다(Trinh, T. N. D. 등, 2019).

4.   Immunomagnetic separation-based detection 

method

이상의 STA 기술이 적용된 방법들은 현재 식중독균 

검사방법을 사용할 때에는 적합하지 못하다. 일반적인 

식중독균 검사를 위해 식품 25g에 균질 및 배양을 위한 

용액 225mL를 사용하기 때문에 마이크로 채널을 사용

하는 방법들은 식품시료를 처리하기에는 한계가 있다. 

Microfluidic chip 이나 LOD 및 PDA 방법은 식품에서 

세균을 분리한 후 항원-항체 진단이나 유전자 진단에 

활용 가능한 방법이다. 

최근 한국식품연구원에서는 면역자성분리 기반 식

품 시료 전처리 기술을 적용한 검출방법을 소개하였다

(Lim 등, 2017)(그림 4). 면역자성분리 기반 시료전처

리 기술은 물리적 분리방법인 여과법 및 원심분리법과 

달리, 항원인 식중독균과 선택적으로 결합할 수 있는 

항체를 자성입자에 고정화하여 항원-항체결합 기반으

로 분리가 가능하기 때문에 식품에 오염된 식중독균을 

선택적으로 분리할 수 있다. 자성입자 소재 및 제작 방

법에 따라 만들어진 입자의 크기가 다양할 수 있으며 

제작된 입자가 실제 식품에 오염된 식중독균을 분리 및 

회수함에 있어서 얼마나 효과적인지 검증할 필요가 있

다. 관련된 연구로 100, 500, 1000 nm의 면역자성입자

를 사용하여 살모넬라(Salmonella) 및 대장균(E. coli)
을 분리하였을 때 100 nm가 가장 효과적이나, 실제 식

품 매트릭스(계육 및 난백)에 처리하였을 때 회수 효율

이 세 가지 입자에서 모두 낮아지며 자성입자의 저장 

안정성이 크기가 작은 입자일수록 낮아지는 결과를 보

그림 3. 샘플 주입부터 검출까지 자동화된 식중독균 검출 플랫폼 모식도 (Fu 등, 2018)
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였다(Chen 과 Park, 2018). 면역자성분리법 기반 자동

화 시스템 개발 연구 사례로는, 식품시료 25g 기준 총 

250 mL 용액을 처리할 수 있는 방법으로 연동펌프를 

이용한 시료 이송과 자성입자 분리 및 회수 모듈을 통

해 표적 식중독균과 결합한 면역자성입자를 최종 회수

용액 2 mL 수준으로 농축이 가능한 기술이 보고된 바 

있다(Lim 등, 2017). 소개한 기술을 기반으로 우유, 분

쇄육, 양배추에 오염된 대장균 O157:H7을 선택적으로 

분리 농축하고 real-time PCR법을 통해 총 소요시간 3
시간 이내에 102CFU/g까지 검출이 가능한 결과가 보

고하였다(Park 등, 2020).  

5. STA 검사기술의 한계와 식품안전 무인관리기술 

앞서 다양한 POCT 기반 STA 기술을 소개하였으나, 

현재 실험실 수준에 그치고 있는 실정이다. 또한 식중

독균 실시간 검사기술로 소개되는 자료들을 보면 식품

의 시료처리 후 세균 검출만을 발표하고 있어 실질적

인 식품 현장 사용에는 한계가 있다. 아주 우수한 검출

감도를 가지는 바이오센서 등의 검출기술 개발도 중요

하지만 다양한 식품에서 신속하고 재현성 있는 세균을 

분리할 수 있는 시료전처리 기술개발이 더 중요한 시

점이라 생각된다. 

검출기술에는 한계가 있다. 단일 세균의 존재 유무 

판단이 그 한계라 생각한다. 이러한 검출감도를 증가시

키 위해서는 단일 세균을 배양하여 여러 마리의 세균을 

만들거나, 단일 세균의 유전자를 PCR 방법으로 증폭

시키는, 검출타겟 물질을 증가시키는 방법이 있다. 기

존 식중독균 검사방법에서는 세균 배양 방법을 사용하

며 12시간에서 24시간 정도에 걸쳐 세균을 배양한다. 

앞서 소개한 STA 방법 중 면역자성입자를 이용한 방

법은 최소의 세균 배양시간만으로 검출장치의 검출한

그림 4. 면역자성분리기반 시료전처리 방법과 기존 RT-PCR 방법을 이용한 식중독균 검사 모식도(Lim 등, 2017)
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계까지 타겟시료의 농도까지 도달하게 한 후 검사하기 

때문에 단일세균 수준에서도 5시간 만에 검사할 수 있

다(Lim 등, 2017). 
STA 검사기술은 현재 100 cfu/mL 수준의 세균 검

사에 3시간 정도 소요되고 있는 실정으로 시간과 감

도를 줄여갈 수 있다면 단체급식과 같은 배식 전 검사

도 가능할 것으로 생각된다. 또한, 사용자 관점에서 활

용을 고려해야 한다. 식품 생산-유통 및 소비 현장에

서는 분석 전문가보다 비전문가가 대부분이며 이들이 

사용할 수 있게 개발하여야 한다. 현재 비전문가가 사

용할 수 있는 검사방법으로는 시료 속에 침지시키거나 

한 방울을 떨어뜨려 검사하는 strip 타입의 lateral flow 

sensor가 잘 알려져 있다. 그러나 비전문가에게 식품과 

그 센서를 제공하고 검사를 하라고 하면 대부분 사용

하지 못하고 불편을 느낀다. 이는 현재 대부분의 센서

가 이미 처리된 시료를 사용하기 때문이며 식품을 대

상으로 사용하지 못한다. 식품안전 검사가 자동화로 가

야하는 이유가 된다. 

해섭(HACCP)에 직접적인 식품위해인자 검사를 적

용하기 위해서는 식품 전처리에서 검사까지 완전 자동

화된 장치가 적용되어야 하며 검사 즉시 생성 데이터

를 암호화하여 블록체인 기술까지 포함된 스마트-해

섭이 적용되어야 생산에서 소비까지 전주기적 식품안

전이 일차적으로 가능해진다(그림 5). 설치된 개별 검

사장치는 정기적으로 검사를 받아 결과에 대한 신뢰를 

가지게 된다면 현재 해마다 수행하는 식품안전 모니터

링 사업을 대체할 수 있을 것 것이다. 

요약

식품안전사고는 2009년 이후 해마다 5천건 이상 매

년 2%씩 증가하고 있는 추세이며 환경오염 및 농수산

그림 5. STA 기술기반 식품위해인자 자동검사장치 개념 (Lim 등, 2017, Can 등, 2019)
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물 원산지표시 위반 등이 증가하고 있어 먹거리 안전에 

대한 국민 불안은 가중되고 있는 실정이다. 식품안전사

고를 예방할 수 있는 가장 좋은 방법은 빨리 검사하는 

방법이라고 대부분 알고 있지만 식품생산 및 유통 현장

에 분석 비전문가 수준에서 활용할 수 있는 검사기술이 

부족한 실정이다. 최근 현장진단기술 중 시료에서 검사

까지 가능한 STA 기술을 중심으로 유전자 기반 식중독

균을 검사하는 방법에 대해 소개하였다.  

사람이 아닌 원격지 무인으로 식품위해인자를 직접

적으로 검사하여 식품안전정보를 위변조 없이 생성할 

수 있다면 현재의 빅데이터와 인공지능 기술로부터 보

다 정확한 위험을 예측할 수 있어 오염원을 관리할 수 

있다. 이러한 정보 처리는 현재 클라우드 기술을 이용

하여 스마트폰에서도 활용 가능한 수준이기 때문에 영

세사업장이나 공공 단체급식 등에 활용 가능할 것으

로 판단된다.
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