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요  약

임베디드 시스템의 활발한 사용으로 스마트 팩토리와 같이 여러 에지가 모여서 함께 복합적인 동작을 하게 되는 

멀티 에지 시스템들이 동작되고 있다. 멀티 에지 시스템에서 하나의 에지에서의 이상 동작이 다른 에지로 전달되거

나 전체 시스템이 다운되는 경우가 자주 발생한다. 이러한 시스템에서 각 에지의 이상 동작을 판단하고 제어하는 ​​것
이 중요하지만, 이는 성능의 한계가 존재하는 작은 에지의 임베디드 시스템에 부하를 가한다. 이러한 시스템에서 우

리는 전력 소비 데이터를 사용하여 에지 장치의 상태를 확인하고 이를 QR코드 기반으로 데이터를 전송하여 서버에

서 이상 동작을 확인하고 제어하려 한다. 논문에서 제안된 아키텍처는 에지의 전력 소모 데이터를 측정하기 위해 

'chip-whisperer'를 사용하고 서버를 구현하기 위해 '라즈베리 파이'를 사용하여 구현하였다. 그 결과 제안된 아키텍처 

서버는 성공적인 데이터 전송 및 이상 동작 판정을 보였으며 에지에서 추가 부하가 나타나지 않음을 확인하였다.

ABSTRACT 

As embedded system are used widely and variously, multi-edge system, which multiple edges gather and perform 
complex operations together, is actively operating. In a multi-edge system, it often occurs that an abnormal operation at 
one edge is transferred to another edge or the entire system goes down. It is necessary to determine and control edge 
anomalies in order to prevent system down, but this can be a heavy burden on the resource-limited edge. As a solution 
to this, we use power consumption data to check the state of the edge device and transmit it based on a QRcode to check 
and control errors at the server. The architecture proposed in this paper is implemented using 'chip-whisperer' to measure 
the power consumption of the edge and 'Raspberry Pi 3' to implement the server. As a result, the proposed architecture 
server showed successful data transmission and error determination without additional load appearing at the edge.
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Ⅰ. 서론 및 관련 연구

IoT 장치들이 발전하면서 하나의 커다란 목표를 달

성하기 위해 여러 IoT 장치들이 함께 사용되고는 멀티 

IoT, 멀티 에지 시스템이 많이 사용되고 있다. 이를 위해 

각 장치는 서로 연결되어 각각이 처리한 데이터값들을 

공유하거나 상태를 공유한다. 이때 한 장치에서 발생한 

이상 동작들은 시스템의 병목현상을 발생시키거나 혹

은 이상 동작을 전염시켜 시스템을 마비시키기도 한다. 
따라서 서로 연결된 장치들의 이상 동작 전염을 막기 위

해 실시간 이상 동작 감지 기술들이 연구되고 있다.
임베디드 프로세서를 활용하는 IoT 장치들은 각자의 

역할만을 수행하기 위해 제작되는 경우가 많으므로 스

스로 이상 동작을 감지하고 판단하는데 많은 부하가 걸

리게 된다. 또한 이상 동작의 종류 또한 연결된 장치로 

인해 늘어나게 되어 IoT 장치들이 스스로 이상 동작을 

판단하여 제어하는 것이 어려워지게 된다. 
에지 장치가 더욱 개발되고 다양화됨에 따라 하나의 큰 

작업에서 많은 수의 에지가 함께 작동하는 경우가 증가하

고 있다. 이럴 때 각 장치는 긴밀하게 연결되어 있으며 한 

장치의 이상 동작으로 인해 전체적인 병목 현상이 발생하

거나 이상 동작이 다른 장치로 전송될 수 있다. 에지 장치

에서 이상 동작이 발생하면 연결된 에지를 통해 이상 동작

이 확산하는 것을 신속하게 방지하는 것이 중요하다. 이
러한 문제를 해결하기 위해 실시간으로 이상 동작을 감지

하고 제어하기 위한 많은 연구가 진행되고 있다[1-3].
에지의 상태를 확인하기 위한 여러 방법이 존재하는

데, 그중 전력 소비 데이터를 사용하여 에지의 상태를 

분석할 수 있다[4-6]. 특히 암호화에 사용되는 부 채널 

분석은 많은 장치 정보를 알기 위해 에지 전력 소비와 

시간 정보를 사용한다[7, 8]. 또한 에지에서 이상 동작이 

발생하면 에지에서의 통신이 마비되는 것을 방지하기 

위해 통신 및 사이트 채널 수집에 추가 장치를 사용한다.
그러나 에지에서 자체 이상 동작을 판단하면 장치에 

많은 부하가 가해져 성능이 저하되거나 에지 크기가 증가

한다. 각 에지의 임베디드 시스템은 특정 작업을 수행하

도록 설계되었기 때문에 시스템의 크기를 늘리거나 새로

운 이상 동작 감지 기능을 추가하여 성능을 저하할 수 있

다[9]. 또한 각 장치가 개별적으로 또는 때로는 공동으로 

장치를 효율적으로 관리하기 위해 중간 서버가 필요하다. 
미들 서버는 할당된 에지에서 전력 소비 데이터를 수신하

고, 데이터를 분석하고, 이상 동작을 결정하고, 문제가 있

는 에지의 작동을 제어한다. 따라서 Edge에서 이상 동작

이 발생하면 이상 동작을 판단하고 이상 동작 정보를 서

버 통신으로 전송하여 여러 Edge를 관리할 필요가 있다.
서버는 동시에 많은 에지의 전력 소비 데이터를 수신

하고 이상 동작을 판별한다. 전력 소모 데이터를 전달하

는 방법은 여러 가지 방법 중 데이터를 이미지화하여 카

메라를 이용한 이미지 통신을 선택하여 여러 에지에서 

네트워크를 통한 통신으로 인해 발생하는 문제를 배제

했다. 추가적인 장치를 사용하여 얻은 전력 소비 데이터

를 처리하여 QR코드를 생성한다. 이러한 이미지는 지

속해서 패널에 표시되며 데이터는 카메라를 포함한 중

간 서버로 전달됩니다. 우리는 QR 코드 이미지로 전력 

소비 데이터 전송을 시도하였다[10].
본 논문에서는 서버가 QR코드를 이용하여 읽을 수 

있는 적절한 샘플링 속도로 얻은 다중 에지의 전력 소비 

데이터를 전송하고 이를 서버에서 해석하여 이상 동작

을 판단하는 데 중점을 둡니다. 에지에서 전력 소비 데

이터를 처리하면 이상 동작 결정에 대한 부하가 줄어든

다. 또한 서버는 모니터에 표시된 QR코드를 분석하여 

이상 동작을 판단할 수 있어 마진을 통한 정확한 이상 

동작 감지가 가능하다.
본 논문은 다음과 같이 구성된다. Ⅱ장에서는 논문의 

배경 및 관련 연구에 관해 서술하고 Ⅲ장에서는 제시된 

문제를 해결하기 위해 제안하는 구조에 관해 서술한다. 
Ⅳ장에서는 제안된 구조를 실제 시뮬레이션하는 과정

과 시뮬레이션한 결과를 알아보고, 타당성을 입증하고, 
마지막으로 Ⅴ장에서 결론을 맺는다.

Ⅱ. 배경 및 문제정의

2.1. 임베디드 시스템의 한계

IoT 임베디드 장치는 에지에서 동작하는데 이때의 

장단점들이 존재한다. 에지에서 동작하는 IoT 임베디드 

장치는 작은 크기로 내가 원하는 동작을 할 수 있고, 적
은 전력을 사용하여 동작한다. 하지만 제한된 리소스로 

인해 구성된 이후, 설계의 개선이나 업그레이드가 어렵

다. 또한, 이상 동작 발생 시 파일의 백업과 같은 안정화 

시스템이 부족하여 이상 동작에 취약하다. 데이터의 전

송 또한 작은 임베디드 시스템에 많은 부하가 된다. 위
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의 이유로 멀티 에지 시스템은 이상 동작에 민감할 수밖

에 없는데, 이를 에지에서 처리하기엔 많은 문제가 있

다. 위의 이유로 인해 이상 동작을 에지에서 직접 처리, 
판단하고 이를 서버에 전송하는 데는 많은 어려움이 따

른다. 따라서 본 논문에서의 추가된 전력 소모 측정기는 

에지와 분리되어 개별적으로 작동하게 된다.

2.2. QR코드

QR코드는 Quick Response 코드의 약칭으로 2차원의 

바코드이다. 주로 웹사이트나 로케이터에 대한 데이터

가 포함되는 경우가 많다. 본 논문에서는 QR코드를 카

메라를 사용하여 데이터 통신하는데, 사용하려 한다. 
QR코드는 실제로 내부에 이상 동작을 수정할 수 있는 

패리티 비트를 포함하여 데이터 전송의 실패율을 줄여

주고, 패리티 비트의 크기를 조건에 맞게 설정할 수 있

어 데이터를 일방적으로 통신하기에 유용하다. 또한 데

이터의 용량에 맞춰 QR코드의 크기를 변경하여 생성할 

수 있어 다양한 크기의 데이터를 가공하기에 적합하다. 
이 논문에서 전력 소모 데이터를 binary로 변경하여 보

내는데, 이는 QR코드로 통신하기 충분한 데이터의 양

이다. QR코드는 타이밍 패턴, 크기, 인코딩 버전, 패리

티 비트 등을 포함하고 있어 너무 큰 크기의 QR코드는 

디코딩하는 과정이나 인식하는 과정이 오래 걸릴 수 있

음으로 데이터양에 따라 나누어 맞는 크기의 QR코드에 

담아 데이터를 전송하는 것이 유리하다. 또한 QR코드

는 코드의 셀이 어느 정도의 크기로 나타내어지는지가 

중요한데, 이는 셀이 클수록 안정적으로 인식될 수 있어 

QR코드를 데이터 전송에 사용할 때는 스캔 거리, 셀의 

크기, 스캐너의 성능 등을 고려할 필요가 있다[11].
그림 1과 같이 데이터를 2차원으로 나타낸 코드로 

QR코드를 사용한 이미지 패턴 매칭으로 이상 동작을 

찾거나 관련성을 정의 할 수 있다. 현재 관리받을 필요

가 있는 상품이나 기기에 자신의 상태를 나타내기 위해 

많이 사용되고 있다. 

Fig. 1 Resource usage to 2D QR code

2.3. 제어 흐름

IoT에서 동작하는 임베디드 시스템들은 각각의 목적

을 갖고 동작하는데, 이때 제어 흐름을 갖고 동작하게 

된다. 제어 흐름이란 소프트웨어의 결정된 동작 순서이

며 제어 흐름은 그림 2, 3과 같이 방향성을 사용하여 표

현된다. 본 논문에서는 소프트웨어의 제어 흐름의 이상 

동작을 전력 소모 데이터를 사용하여 감지하고 판단하

려 한다. IoT 디바이스가 따라가는 제어 흐름은 디바이

스의 전력 소모와 비례하게 나오고, 우리는 전력 소모 

데이터의 분석을 통하여 IoT 디바이스의 동작을 예측하

고 제어할 수 있다. 그림 2는 IoT 디바이스의 소프트웨

어 제어 흐름도를 나타낸다. 그림 2와 3에서 보듯이 제

어 흐름은 에서 시작하여 각 조건에 맞게 분주하여 정

상적인 화살표 방향을 따라 동작하게 된다. 이때, IoT 디
바이스의 이상 동작으로 인해 원치 않는 무한 루프에 빠

지거나 종료될 수 있는데, 이는 전력 소모 데이터를 통

해 나타나게 된다. 

Fig. 2 Control flow of IoT software

Fig. 3 Algorithm of Control flow error
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Ⅲ. 제안 구조

그림 4는 제안된 아키텍처의 개념도를 보여준다. 제
안된 모델에서 전력 소모 측정 및 처리기는 각 에지 장

치 옆에 설치된다. 각 에지는 각 전원과 별도로 작동하

며 에지 장치 수만큼의 측정기에 전력이 필요하다. 그러

나 전력 측정기는 각 에지 디바이스의 동작과 무관하게 

동작하므로 이상 동작 감지 및 판단을 위해 에지 디바이

스의 부하를 제거하는 데 도움이 된다.
수집된 데이터는 하나의 게이트웨이로 전송된다. 게

이트웨이를 통해 수집된 각 데이터가 QR코드를 생성하

기 전에 데이터를 처리해야 한다. 전력 소비 데이터는 

지속적으로 측정되고 이러한 데이터에는 너무 많은 세

부 정보가 포함되어 있어 많은 메모리가 필요하므로 데

이터의 전처리과정이 필요하다. 전력 소비 데이터를 이

용하여 다양한 이상 동작을 판단할 필요가 있으므로 너

무 단순해서도 또 너무 세부적이어서도 안 된다. 적절한 

정확도로 데이터를 만들기 위해 그림 5와 그림 6에서 볼 

수 있듯이 데이터를 네 부분으로 나누었다. 이 작업은 

메모리 사용량을 확보하고, 데이터 처리량을 줄여 QR
코드를 생성함으로써 샘플링 속도를 높인다.

게이트웨이를 통해 한곳에 모은 데이터는 각 에지의 

동작을 나타내며 제안된 모델에서는 QR코드를 사용하

여 서버에서 읽힌다. 에지들의 상태 정보 데이터는 모니

터를 통해 QR코드로 표시되는데, 이때 중요한 것은 샘

플링 속도이다. 에지에서 같은 작업을 반복하여 상태 정

보가 계속하여 같은 정보가 표시될 때, 인식이 제대로 

작동하지 않을 수 있으므로 QR코드 생성과 QR코드 디

Fig. 4 Concept of proposed Architecture

Fig. 6 Algorithm of preprocess

Fig. 5 preprocess of power consumption data
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코딩을 동기화하는 것이 중요하다. QR코드 생성 및 분

석을 동기화하려면 에지에서의 데이터 전송 속도와 서

버에서 QR코드를 해석하는 기능을 고려해야 한다. 이
를 위해 앞의 전처리과정이 필요하게 되는데, 상태정보

를 나타내기 위해 생성되는 QR코드의 크기, 시간 등을 

고려해야 하므로, 데이터의 크기가 제한될 필요가 있다.
서버는 카메라를 통해 일정 간격으로 생성된 QR코드

를 인식하고 분석한다. 데이터를 사용한 에지 이상 동작 

판별은 서버에서 수행된다. 서버는 QR코드를 분석하여 

각 에지의 작동에 대한 정보가 포함된 데이터를 얻을 수 

있다. 서버는 여러 방법을 사용하여 에지 작업의 이상 

동작을 확인한다.
첫째, 데이터에서 '0b00'과 '0b11'의 숫자가 특정 기준

을 초과하는지 확인하는 것이 중요하다. 예시로 그림 7 
(a)에서 볼 수 있듯이 '0b00'이 많으면 에지에 전원이 충

분히 공급되지 않거나 정상적으로 동작하지 않는다는 

것을 의미한다. 그림 7 (b)에서도 ‘0b11’이 기준치를 초

과하면 에지에서 너무 많은 움직임이 계속 발생한다는 

것을 의미한다. 

Fig. 7 Detection data of IoT error

둘째, 그림 8, 그림 9와 같이 다양한 유형의 이상 동작 

패턴을 학습하여 패턴 매칭을 이용하여 에지 디바이스

의 이상 동작을 판단할 수 있다. 이는 단순한 전원 꺼짐, 
과부하만을 인식하는 것이 아닌, 러닝을 통해 에지의 상

태와 이상 동작 정보 또한 판단할 수 있다. 하지만 여러 

에지가 역할에 맞춰 다른 동작을 하고 다른 상태를 나타

내므로 각 에지에 맞는 학습이 필요하고, 각 에지에 맞

는 검증이 필요하다.

Fig. 8 Error pattern of edge device

Fig. 9 Error pattern matching with QR data

Ⅳ. 시뮬레이션 및 결과

실험은 그림10과 같이 에지 역할을 하는 CW303 메
가 보드와 사이드 채널을 측정하는 칩 위스퍼러를 사용

하여 수행되었다. USB 연결을 사용하기 때문에 샘플링 

속도는 10 MS /s이지만 에지에서 사용하기 위해 다운 

샘플링하여 실험을 진행하였다. 실험에서는 소비 전력 

데이터를 3KS/s의 속도로 측정하였다.

Fig. 10 Experimental setup environment 

에지 전력 소비 데이터는 초당 3,000개의 샘플을 누

적하므로 적절한 크기의 이미지를 표시하여 데이터와 

통신하는 것이 중요하다. 300 개의 데이터를 600 비트

로 표현하고 0.1 초마다 600 비트로 구성된 버전 19 QR
코드를 사용하여 통신했다. 이때 적절한 임곗값을 설정

해야 한다. 중앙값, 최솟값 및 평균값을 측정하여 임곗

값을 설정한다.
서버는 카메라를 통해 QR코드를 인식하고 디코딩한

다. 서버는 디코딩된 데이터를 사용하여 이상 동작을 특

수 이상 동작 패턴과 일치시켜 이상 동작을 찾는다. 또
는 서버의 QR코드와 이미지 매칭을 통해 이상 동작 패

턴 매칭이 가능함을 확인하였다.
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Ⅴ. 결  론

본 논문에서는 이상 동작 감지를 위해 전력 소비 데이

터를 사용하여 에지 장치의 부하를 줄이고 서버와 QR
코드를 사용하여 데이터 통신을 통해 서버에서 이상 동

작을 판단하는 아키텍처를 제안하였다. 일정한 샘플링 

속도를 사용하여 에지 디바이스와 서버를 동기화할 때 

제안된 아키텍처는 'chip-whisperer'와 두 개의 '라즈베

리 파이 3'를 사용하여 구현되었다. 제안된 구조는 여러 

이상 동작에 민감한 에지가 함께 실행되는 상황에서 효

율적인 제어에 매우 유용한다.
이 아키텍처에서는 에지 디바이스의 많은 이상 동작

이 발견될 수 있으므로 에지 디바이스를 효율적으로 제

어하기 위한 연구가 수반되어야 한다. 이에 QR코드를 

이용하여 QR코드 디코딩에 대응하여 QR코드로 통신

하는 연구가 서버에서 진행되고 있다. 위의 연구 외에도 

QR코드를 시간 축으로 나누어 통신하는 연구가 진행되

고 있으며, 현재 논문에서 제안하는 아키텍처와 결합 하

면보다 효율적인 이상 동작 검출을 도출할 수 있을 것으

로 예상된다. 향후 인식된 QR 코드를 이용한 효율적인 

이상 동작 패턴 매칭을 위한 추가 연구를 통해 개선된 

아키텍처를 제안할 예정이다.
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