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요  약

본 논문은 타원곡선 암호에 핵심 연산으로 사용되는 모듈러 곱셈의 고성능 하드웨어 구현에 대해 기술한다. NIST 
P-521 곡선에 적합한 521-비트 고성능 모듈러 곱셈기를 3-way Toom-Cook 정수 곱셈과 고속 축약 알고리듬을 적용

하여 설계하였다. 정수곱셈 결과에 3이 곱해져 출력되는 3-way Toom-Cook 알고리듬의 속성을 고려하여, 피연산자

에 1/3을 곱한 Toom-Cook 도메인 상에서 모듈러 곱셈이 연산되도록 구현하였다. 모듈러 곱셈기를 xczu7ev FPGA 
디바이스에 구현하여 하드웨어 동작을 검증하였으며, 69,958개의 LUT와 4,991개의 플립플롭 그리고 101개의 DSP 
블록의 하드웨어 자원이 사용되었다. Zynq7 FPGA 디바이스에서 최대 동작주파수는 50 MHz으로 예측되었으며, 초
당 약 416만 번의 모듈러 곱셈을 연산할 수 있는 것으로 평가되었다. 

ABSTRACT

This paper describes a high-performance hardware implementation of modular multiplication used as a core operation 
in elliptic curve cryptography. A 521-bit high-performance modular multiplier for NIST P-521 curve was designed by 
adopting 3-way Toom-Cook integer multiplication and fast reduction algorithm. Considering the property of the 3-way 
Toom-Cook algorithm in which the result of integer multiplication is multiplied by 1/3, modular multiplication was 
implemented on the Toom-Cook domain where the operands were multiplied by 3. The modular multiplier was 
implemented in the xczu7ev FPGA device to verify its hardware operation, and hardware resources of 69,958 LUTs, 
4,991 flip-flops, and 101 DSP blocks were used. The maximum operating frequency on the Zynq7 FPGA device was 50 
MHz, and it was estimated that about 4.16 million modular multiplications per second could be achieved.
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Ⅰ. 서  론

공개키 암호 (public-key cryptography)는 대칭키 암

호에 비해 키 관리가 용이하고, 인증 (authentication), 권
한 부여 등 다양한 보안기능 구현에 폭넓게 응용되고 있

다. 대표적인 공개키 암호 방식인 타원곡선 암호 

(elliptic curve cryptography; ECC)는 블록체인과 가상

화폐 시스템의 트랜잭션 검증을 위한 타원곡선 디지털 

서명 알고리듬 (EC-DSA)의 핵심 기술로 사용되고 있

다. 자율주행 자동차의 차량간 (V2V) 및 차량-인프라간 

(V2I) 통신을 위한 국제 보안 규격 IEEE 1609.2, CAPM 
VSC3 등과 무인비행체 (드론)의 식별 인증, 상호 인증 

등에서도 EC-DSA가 사용되고 있다. 블록체인 플랫폼, 
자율주행 이동체 보안을 위해서는 초당 수 백 ~ 수 천 회

의 디지털 서명과 검증이 요구되므로, 고성능 ECC의 구

현이 핵심 요소가 된다 [1, 2]. 
ECC는 타원곡선 상의 점 덧셈 (point addition)과 점 

두배 (point doubling) 연산으로 구현되며, 점 덧셈과 점 

두배 연산은 유한체 연산인 모듈러 (modular) 곱셈, 나
눗셈, 덧셈 등의 연산으로 구현된다. 따라서 타원곡선 

암호의 고성능 구현을 위해서는 유한체 상의 모듈러 곱

셈의 고속 하드웨어 구현이 필수적이다. 
모듈러 곱셈은 유한체 GF(p) 상의 곱셈을 의미하며, 

피승수 A, 승수 B 그리고 모듈러스 p가 존재할 때 모듈

러 곱셈 연산은  × mod로 정의된다. 모듈러 

곱셈을 구현하는 방법에는 몽고메리 모듈러 곱셈 알고

리듬 [3]과 같이 정수 곱셈과 축약 연산을 하나의 알고

리듬으로 구현 하는 방법과 정수 곱셈 후 축약 연산을 

통해 구현 하는 방법 등이 있다. 정수 곱셈 알고리듬에

는 카라츄바-오프만 (Karatsuba-Ofman) 알고리듬 [4], 
Toom-Cook 알고리듬 [5,6] 등이 있으며, 축약 알고리듬

에는 Lazy 축약 (Lazy reduction) 알고리듬 [7]과 바렛 

축약 (Barrett reduction) 알고리듬 [8], NIST prime에 대

한 고속 축약 (fast reduction) 알고리듬 [9] 등이 있다. 본 

논문에서는 3-way Toom-Cook 알고리듬과 고속 축약 

알고리듬을 기반으로 고성는 모듈러 곱셈기를 설계하

였다. 2장에서는 3-way Toom-Cook 곱셈과 고속 축약 

연산 알고리듬을 설명하며, 3장은 모듈러 곱셈기의 고

성능 하드웨어 구현에 대해 서술한다. 4장은 구현된 모

듈러 곱셈기의 검증 및 성능 평가를 서술하고 5장에서 

결론을 맺는다.

Ⅱ. m3WTC와 mFRed 알고리듬

2.1. Toom-Cook 곱셈 알고리듬

Toom-Cook 알고리듬은 안드레이 툼 (Andrei Toom)
이 제안하고, 스테픈 쿡 (Stephen Cook)이 수정한 알고

리듬이며 [5,6], 매우 큰 정수의 곱셈을 고속으로 계산하

기 위해 고안되었다. 큰 정수의 곱셈은 타원곡선 암호, 
RSA 등의 공개키 암호와 동형암호 (homomorphic 
encryption)에 핵심 연산으로 사용된다. Toom-Cook 알
고리듬은 피승수 와 승수 를 각각 개 (단, ≥ )로 

분할하여 연산하며, 이를 d-Way Toom-Cook이라고 한

다. 피연산자를 분할한 개수 가 클수록 내부 연산량이 

증가하지만, 연산시간 복잡도는 
log 

로 감소

하는 특징을 가지며, 여기서 은 피승수와 승수의 비트 

수를 나타낸다 [10].  인 경우의 연산시간 복잡도는 

 이며, 카라츄바-오프만 곱셈과 등가인 2-Way 

Toom-Cook 곱셈은  의 연산시간 복잡도를 가

지며, 3-Way Toom-Cook 곱셈의 연산시간 복잡도는 

   이다.
본 논문에서는 2-Way Toom-Cook 곱셈보다 연산시

Fig. 1 3-way Toom-Cook algorithm [11]
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간 복잡도가 낮고, 내부 곱셈기의 크기가 작은 3-Way 
Toom-Cook 곱셈 알고리듬을 사용하여 정수 곱셈을 구

현하였다. 그림 1은 3-Way Toom-Cook 알고리듬의 슈

도코드이며, 분할 (splitting), 평가 (evaluation), 재귀적 

곱셈 (recursive multiplication), 보간 (interpolation), 재
구성 (recomposition)의 5단계로 구성되며, 각 단계는 나

누어진 개수 에 따라 상세 연산이 달라진다 [11]. 

(1) 분할 단계:  -비트의 피연산자 , 를 각각 

,와 로 분할하며, 분할된 피연산

자 블록은  -비트이다. 피승수 와 승수 는 각각 

식 (1), 식 (2)와 같이 와 를 계수

로 하는 다항식으로 표현될 수 있으며, 정수 곱셈의 

결과는 식 (3)으로 표현된다.
(2) 평가 단계: 다항식 의 에 임의의 값을 

대입하는 단계이다. 결과값  의 계수가 5개
이므로    ∞의 5개 값을 사용한다. ∞값은 

각 다항식의 최고차항 계수를 의미한다 [12]. 
(3) 재귀적 곱셈 단계: 평가 단계의 결과를 이용하여 다

항식  의 평가값을 얻는다. 
Toom- Cook 곱셈은 분할된 부분에도 재귀적으로 

Toom-Cook 알고리듬 적용이 가능하지만, 본 논문

에서는 적용하지 않았다.
(4) 보간 단계: 단계-3의 재귀적 곱셈 결과를 이용해 

  다항식의 계수 값 을 구한

다. 이 때 연산 과정에서 역행렬 연산이 사용된다.
(5) 재구성 단계: 보간 단계에서 구한 계수 값으로 결과

값을 재구성하며,   연산을 통해  ×를 

얻는다. 

 
 (1)

  
 (2)

 



 (3)

3-way Toom-Cook 곱셈은 부분 곱의 개수를 줄여 고

속 연산이 가능한 장점이 있지만, 보간 단계의 연산에 

1/3, 1/6 계산이 포함되어 있어 하드웨어 구현에 비효율

성이 존재한다는 단점이 있다. 본 논문에서는 문헌 [11]
에 소개된  을 곱하는 방법과 Toom-Cook 도메인

을 적용하여 이런 단점을 제거하였다.  은 그림 1

의 보간 단계에 존재하는 1/3, 1/6을 제거하기 위한 값이

며, 나누기 2 연산은 오른쪽 시프트 연산으로 대체할 수 

있다. 이 경우 정수 곱셈 연산 결과는  ××으

로 3이 곱해진 값이 얻어진다. 모듈러 곱셈은 타원곡선 

암호의 점 스칼라 곱셈 (point scalar multiplication)에서 

가장 많이 사용되는 연산이므로, 정수 곱셈 연산 결과를 

매번 3으로 나누는 것은 클럭 소요 사이클 측면에서 매

우 비효율적이다. 본 논문에서는 Toom-Cook 도메인을 

적용하여 정수 곱셈 연산을 계산함으로써 이와 같은 단

점을 개선하였다. Toom-Cook 도메인의 데이터는 피승

수와 승수를 
의 모듈러 역원값과 모듈러 곱셈한 결과

값을 의미하며, 피승수와 승수가 모두 Toom-Cook 도메

인 데이터인 경우, 결과값 또한 Toom-Cook 도메인에 

존재한다. 타원곡선 암호 연산의 경우, 입력 데이터를 

Toom-Cook 도메인에 매핑한 뒤 최종 출력값만 도메인 

리매핑하면 되므로 소요 사이클 측면에서 효율적이다. 
그림 2는 Toom-Cook 도메인이 적용되어 1/3, 1/6 연산

을 제거한 수정형 3-Way Toom-Cook (m3WTC) 알고리

듬의 슈도코드이며, 단계별 연산은 다음과 같다.

Fig. 2 Modified 3-Way Toom-Cook (m3WTC) algorithm



3-way Toom-Cook 곱셈과 고속 축약 알고리듬을 이용한 521-비트 고성능 모듈러 곱셈기

1885

(1) 단계-0: 피승수와 승수를 와 로 

분할하는 단계이며, 데이터 입력과 동시에 수행되므

로 클럭 사이클을 소모하지 않는다.
(2) 단계-1~단계-2: 평가 단계와 재귀적 곱셈 단계가 동

시에 연산되는 단계이며, 단계-2가 끝나면 평가 단계

의 연산이 완료된다.
(3) 단계-3~단계-6: 재귀적 곱셈과 보간 단계에 해당하

며, 가 생성된다. 단계-3~단계-5

까지는 재귀적 곱셈 단계와 보간 단계가 동시에 진

행되며, 단계-6이 완료되면 보간 단계가 완료된다.
(4) 단계-7~단계-8: 보간 단계에서 생성된  

 값들을 재구성하는 단계이며, 캐리 값들을 함

께 처리해준다. 재구성은 자리수에 맞춰 가산하는 

것을 의미한다. 단계-8의 ←에서 캐리 

값 이 생성되며, 의 연산을 다음 사이클에서 

처리할 경우 하나의 사이클을 더 소모하므로 를 

처리하는 연산에서 이 더해지는 경우와 더해지

지 않는 경우 두 가지를 단계-8에서 미리 계산한다. 
(5) 단계-9:   인 경우, 단계-8에서  연산에 

이 더해진 값을 사용하고,   인 경우에는  

연산에 이 더해지지 않은 값을 사용하여 결과값

을 출력한다.

2.2. 고속 축약 알고리듬

NIST prime에 대한 고속 축약 알고리듬 (fast reduction 
algorithm; FRed) [9]은 모듈러 합동 특성을 이용하며, 
NIST의 소수체 곡선 상에서 피연산자를 고속으로 축약

하기 위해 제안되었다. 축약 연산은 피연산자 에 대해 

 mod 연산을 의미한다. 두 정수 , 와 모듈러

스 에 대해  mod  mod와 같이 모듈러 연산

의 결과값이 동일한 경우, 두 정수 , 는 모듈러 합동 

관계이며, ≡ mod로 표현된다. 
본 논문은 NIST의 SP 800-186 문서 [13]에 정의된 

P-521 곡선의 521 비트 모듈러스 값  을 

사용하였으며, P-521 곡선의 경우 정수 곱셈의 결과값 

는 최대 1042 비트이므로, 이를 521 비트의 결과값 

 mod 로 축약해야 한다. 본 논문에서 적용한 

모듈러스가 인 경우에 대한 고속 축약 연산 알고리

듬의 슈도코드는 그림 3과 같다. 피연산자인 곱셈의 결

과값 는 최대 1042-비트이며, 식 (4)와 같이 표현된다. 

∼를 계수로 갖는 값은   보다 큰 

값을 가지므로, 식 (5)의 모듈러 합동 특성을 이용해 

  보다 작은 값으로 표현될 수 있다. 그림 3의 슈도코

드에서 는 식 (5)에 의해 ×는 와 모듈러 합

동이다. 즉, 그림 3의 Re-grouping 단계는 식 (5)를 이용

하여 를 521 비트의   로 표현한 것이다. 

단계-1에서 식 (6)의 연산과 추가 축약 (extra reduction) 
연산이 수행된다. 추가 축약은  의 값이 

≤  ≤의 범위에 존재하기 때문에 의 범위를 

≤  으로 줄이기 위해 필요한 연산이다. 단계

-1의 연산이 종료되면 ≤ ≤ 의 부호에 따라 하

나의 값이 선택되어 521 비트의 축약 결과가 얻어진다.

 




∙ (4)

≡ mod   (5)

  mod  (6)

본 논문의 m3WTC 곱셈은 정수 곱셈 결과값에 3이 

곱해진 값이 출력되므로 실제로는 최대 1044-비트의 

 이 얻어진다. 그림 4는 본 논문에서 제안하는 수정된 

고속 축약 연산 (modified fast reduction; mFRed) 알고

리듬의 슈도코드이며, 그림 3의 알고리듬과 달리 , 

Fig. 3 Fast reduction algorithm

Fig. 4 Modified fast reduction algorithm
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 계수 값과 가 추가되었다.  계수 값에 

의해 생성되는  값의 모듈러 합동 값은 식 (7)과 같

다. 식 (8)은 식 (6)에 항을 추가한 것으로 기본 원리

는 동일하다. Re-grouping 단계는 3개의 521 비트 

≤ ≤ 을 생성하며, 단계-1에서 식 (8)의 가산

을 수행한다. 단계-2는 추가 축약 연산이다. 계수 값 

이 추가되어 의 범위가 ≤  ≤ 

로    만큼 가산된다. 단계-2가 종료되면 

 ≤ ≤ 의 부호에 따라 축약 연산의 결과 값이 얻

어진다. 

≡ mod   (7)

  mod  (8)

2.3. m3WTC와 mFRed 기반의 모듈러 곱셈

본 논문은 m3WTC 정수 곱셈 알고리듬과 mFRed 축
약 연산을 기반으로 모듈러 곱셈을 구현하였다. 그림 5
는 m3WTC와 mFRed 기반 모듈러 곱셈 알고리듬의 슈

도코드이다. 모듈러 곱셈은 Toom-Cook 도메인 매핑, 
정수 곱셈, 축약 연산, 도메인 리매핑까지 총 4 단계의 

과정으로 수행되며, 모듈러 곱셈 연산을 반복할 경우 단

계-1의 도메인 매핑과 단계-4의 도메인 리매핑은 전체 

연산의 처음과 끝에서 각각 한 번씩만 수행된다. 단계-2
와 단계-3의 연산은 각각 m3WTC 정수 곱셈 연산과 

mFRed 축약 연산을 의미한다. 식 (9)는 피승수와 승수

의 도메인 매핑 연산이며, 
의 모듈러 역원 값이 필요

하다. 리매핑은 식 (10)과 같이 Toom-Cook 도메인에 있

는 모듈러 곱셈의 결과값에 1을 곱해주는 과정이며, 리
매핑 후 정상적인 모듈러 곱셈의 결과가 얻어진다.

Fig. 5 Modular multiplication based on m3WTC and 
mFRed algorithms

 
  

×
 mod 

(9-a)

 
  

×
 mod 

(9-b)

    mod  (10)

Fig. 6 Block diagram of modular multiplier

Ⅲ. 모듈러 곱셈기 구현

II장에서 설명된 알고리듬들을 적용하여 설계된 모듈

러 곱셈기는 그림 6의 구조를 가지며, 산술 연산기 블록

인 FFAu (finite field arithmetic unit)와 이들의 동작을 

제어하는 FSM_FFAu로 구성된다. FFAu는 그림 7과 같

이 3개의 525-비트 가산기와 1개의 178-비트 곱셈기, 5
개의 레지스터 파일 (U,V,S,T,R)과 데이터 선택기 및 캐

리 저장 레지스터 그리고 MUX로 구성된다. 525-비트 

가산기는 3:2 압축기이며, 1개의 캐리저장 가산기 (carry- 
save adder)와 1개의 캐리선택 가산기 (carry-select adder)
로 구성된다. 캐리저장 가산기는 피연산자 3개를 동시

에 가산할 수 있는 장점이 있으며, 결과값으로 합과 캐

리를 출력한다. 출력된 합과 캐리는 캐리선택 가산기에

서 최종 가산되며, 이때 캐리는 합보다 1-비트 상위에 있

Fig. 7 FFAu block
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는 것으로 처리된다. 캐리선택 가산기는 캐리전파 지연

을 줄일 수 있는 장점이 있다. 
본 논문의 모듈러 곱셈기는 여러 피연산자를 동시에 

처리하도록 설계되었으므로, 중간 연산 결과값을 RAM
에 저장하고 읽어내는 방식은 비효율적이다. 따라서 동

시에 여러 데이터를 저장 또는 출력할 수 있는 레지스터 

파일을 사용하여 설계하였으며, 레지스터 파일 U,V,S,T
는 각각 3개의 레지스터로 구성되며, R은 5개의 레지스

터로 구성된다. 데이터 선택기와 MUX는 FSM_FFAu에
서 생성되는 mod_state, oper_cnt 신호에 따라 연산기의 

입력과 레지스터에 저장될 값을 선택한다. FSM_FFAu
는 mod_state 신호와 연산 계수값 oper_cnt 그리고 연산 

완료 신호 oData_en을 생성한다. mod_state는 전체 모

듈러 연산을 제어하는 상태 머신이며, 데이터 입력 신호 

iData_en와 oper_cnt 값에 따라 동작된다. 모듈러 곱셈

이 완료되면 FSM_FFAu 블록에서 연산완료 신호가 출

력되고, FFAu 블록에서는 연산 결과값이 출력된다.

Ⅳ. 검증 및 성능 평가

설계된 모듈러 곱셈기는 xczu7ev FPGA 디바이스에 

구현하여 하드웨어 동작을 검증하였다. 검증 플랫폼은 

그림 8과 같으며, FPGA에 회로를 구현한 뒤, PC와 

FPGA간의 UART 통신을 통해 입력값과 출력값을 전송

한다. 그림 9는 FPGA 검증 결과가 표시되는 GUI 화면

의 캡처를 보인 것이며, 피승수 와 승수 의 모듈러 

곱셈 결과가 TC 도메인 상의 값 ××로 표시되며, 
FPGA에 구현된 모듈러 곱셈기에서 계산된 값과 소프

트웨어로 계산된 값이 동일함을 확인하여 설계된 모듈

러 곱셈기가 올바로 동작함을 확인하였다. 
설계된 모듈러 곱셈기는 xczu7ev FPGA 디바이스의 

LUT 69,958개 플립플롭 4,991개 그리고 101개의 DSP 
블록을 사용하여 합성되었으며, 최대 동작주파수는 50 
MHz로 평가되었다. P-521 곡선 상의 모듈러 곱셈 연산

에 12 클럭 사이클이 소요되며, 50 MHz 주파수에서 초

당 약 416만 번의 모듈러 곱셈이 연산된다. 
표 1은 521-비트 모듈러 곱셈기를 비교한 것이다. 본 

논문의 모듈러 곱셈기는 문헌 [14]와 [15]에 비해서 초

당 연산 속도가 각각 약 2배, 50배 빠르며, 문헌 [16]에 

비해 초당 연산 속도가 20% 느리지만 DSP 사용이 약 

60% 감소된 장점이 있다.

Fig. 9 Screenshot of FPGA verification result of modular multiplier

Fig. 8 FPGA verification platform
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This paper [14] [15] [16]

Device xczu7ev Virtex-6 Virtex-4 Virtex-6

Field size 521-bit

Hardware
Resources

69,958
LUTs + 

4,491 FF + 
101 DSPs

46,382
LUTs +

5,710 FF + 
208 DSPs

5,368
LUTs

8,400 
slices + 

259 DSPs

Frequency
(MHz) 50 32 42.7 100

Time () 0.24 0.53 12.22 0.20

Table. 1 Comparison of modular multipliers

Ⅴ. 결  론

본 논문의 모듈러 곱셈기는 3-way Toom-Cook 알고

리듬과 고속 축약 알고리듬을 사용하여 P-521곡선에 적

합하게 설계되었다. xczu7ev 디바이스에 69,958개의 

LUT와 4,991개의 플립플롭 그리고 101개의 DSP 블록

을 사용하여 합성되었으며, 최대 동작 주파수는 50 MHz
이다. 모듈러 곱셈에 12 클럭 사이클을 소요하므로 초당 

연산은 약 416만 번 가능하다. 설계된 모듈러 곱셈기는 

타원곡선 암호 프로세서에 사용될 예정이다.
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