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경 변화에 맞추어 주요정보통기반시설 취약점 분석평
가 기준이 개정되었다. 기존의 위험평가 방법론은 정

보자산에 초점을 맞추고 있어 정보자산의 형태가 변

하면 각각의 형태에 따른 취약점 평가기준을 신설해
야 하는 상황이다. 정보자산별 형태별로 다양한 평가

기준을 제정하여 운영하고 있지만 기본적으로는 패치

관리, 비밀번호 관리, 로그관리 등의 내용으로 요약할
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요 약

기존의 정보보호 위험평가 방법은 정보자산의 취약성을 평가하는데 중점을 둔다. 그러나 정보자산의 형태가 바뀌고
새로운 유형의 정보자산이 나오면 그에 대한 평가기준도 추가하거나 삭제하는 등의 보완을 거쳐야 하는 한계가 있다.

기존 방법들은 사이버 위협이 유입되는 경로에 연구가 미흡하다. 특히, 공인 IP를 가지고 있는 웹기반 정보시스템을
대상으로 유입되는 유입경로의 봉쇄를 위한 연구가 매우 부족한 상황이다. 이에 본 논문에서는 BDLA (Blockade
and Defense Level Analysis) 기반 정보보호 위험평가 모델의 주요 연구내용을 소개 한다. 또한, BDLA기반 정
보보호 위험평가 모델을 적용하여 17개 공공기관의 봉쇄수준과 보안장비 수준 측정을 통하여 정보보호 위험 수준을
연구하였다.

ABSTRACT

Existing information security risk assessment methods focus on evaluating the vulnerability of information assets. However,
when the form of information assets changes and new types of information assets emerge, there is a limitation in that the
evaluation standards for them are also added or deleted. Existing methods have insufficient research on the path through
which cyber threats are introduced. In particular, there is very little research on blocking the inflow path for web-based
information systems with public IPs. Therefore, this paper introduces the main research contents of the BDLA (Blockade and

Defense Level Analysis)-based information security risk assessment model. In addition, by applying the BDLA-based
information security risk assessment model, the information security risk level was studied by measuring the blockade level
and security equipment level of 17 public institutions.
Keywords: BDLA, ESC Model, foreign IP band blocking
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수 있으며 사이버 공격자들도 파악하고 있는 실정으
로 사이버 위협을 완벽히 방어하기 어려운 상황이다.

이에 본 논문에서는 기존 위험평가 방법론들의 위

험측정을 위한 연구 노력을 살펴본다. 또한, 기존 방
법들의 한계점을 보완하기 위해 BDLA 기반 정보보

호 위험평가 모델을 살펴본 후 17개 공공기관에 적용

하여 정보보호 위험관리 수준을 분석한다.

II. 선행 연구

정보자산의 취약성을 측정하기 위해 공격 유형별

확률을 부여하거나 Attack Graph를 생성하여 위험
을 측정하였다[1]. 사이버 공격에 의한 전력시장의 위

험을 측정하기 위해 자산들의 중요도, 피해정도, 공격

용이성 등을 기준으로 위험의 순위를 측정하였다 [2].
공격 경로를 생성하거나 Attack Graph와

MCDM을 이용하여 확률론적 관점에서 위험을 측정

하였다[3]. Pravin은 전력 네트워크의 위험을 분석
하는데 그래프 이론과 소셜 네트워크 이론을 활용하

였다[4].

Deepa Kundur 등은 전력분야에 대한 사이버 공
격 위험을 측정하였다[5]. Jin Wei 등은 사이버-물

리 계층 구조를 적용하고, 영역별로 분할하여 위험을

측정하였다[6].
Irving Lachow는 ‘단순, 발전된, 복합적 위협’으

로 위험을 구분하였다[7]. Reith는 성가신(N :

Nuisance) 위협에서 중요한(S : Significant) 위협으
로 나누어 측정하였다[8].

한충희는 2019년 한해 동안의 전체 사이버 위협을

유입경로별로 분석하였다. 이를 바탕으로 사이버 위협
의 유입경로를 웹서비스 위협, 악성 전자메일 위협, 악

성 웹페이지 위협, 악성 매체 위협으로 구분하고

BDLA기반 정보보호 위험평가 모델을 정립하였다[9].
MITRE에서는 ATT&CK을 제안하였다[10].

ATT@CK는 공격 진행 단계 및 적용 망에 따라 위협을

구분하였다[11]. ISMS-P는 기밀성, 무결성, 가용성
을 목표로 한다[12]. 기반시설 취약점 분석평가는 관

리적·물리적·기술적 점검 항목에 대한 개선 과정이다

[13].

III. BDLA 기반 정보보호 위험평가 모델

BDLA(Blockade & Defense Level

Analysis)기반 정보보호 위험평가 모델은 사이버 위

협이 유입되는 구간들을 크게 웹서비스 위협, 악성
이메일 위협, 악성 페이지 위협, 악성 저장매체 위협

과 같이 크게 4가지로 구분하였다. BDLA 기반 정보

보호 위험평가 모델은 위에 구분한 4개의 사이버 위
협 유입 구간에 대한 봉쇄 수준과 보안장비 수준을

측정하여 위험을 평가하는 방법이다. 기존 방법들과

의 차이점은 정보자산들의 중요도에 대한 평가를 진
행하지 않는다는 것이다.

BDLA 기반 정보보호 위험평가 모델은 그림 1과

같이 유입경로별 봉쇄수준 측정과 방어역량 수준측정
으로 구성된다.

Fig. 1. BDLA based Risk Assessment

BDLA 기반 정보보호 위험평가 모델의 유입경로

별 봉쇄수준은 그림 2와 같이 4개의 유입경로별 봉쇄
수준의 합이다. 웹서비스 위협의 봉쇄 수준을 16점으

로 구성하고 다른 유입경로에 대한 봉쇄수준은 8점씩

부여하여 총 40점으로 구성한다. 정보보호의 현장의
관점에서 웹기반 정보시스템들을 대상으로 유입되는

웹서비스 위협 봉쇄 강화가 가장 시급하기 때문이다.

Fig. 2. Blockade Level (BL) Assessment

방어체계수준(Defense System Level, DSL)은

유입경로별 방어체계수준의 합이다. 유입경로별 방어

체계수준은 15점씩 부여한다. 전체 정보시스템의 사
이버 안전성은 균형적으로 구성되어야 하기 때문이

다. 상대적으로 취약한 유입경로에 대한 방어장비 수

준을 개선하는 활동이 반드시 필요하다. 방어체계수
준은 그림 3과 같이 봉쇄장비수준과 진압장비수준으

로 구성한다[14].

Fig. 3. Defense System Level (DSL)
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IV. BDLA기반 위험관리 수준 측정

33개 기관의 정보보안 담당자들에게 (부록)의
BDLA 기반 위험평가 체크리스트에 따라 체크한 후

이메일로 회신하도록 요청하였다. 회신된 17개 기관

의 봉쇄수준과 방어체계 수준에 대해 각 기관별 위험
관리 수준을 분석하였다.

첫째, 웹서비스 위협 유입구간 봉쇄는 거의 이루어

지지 않고 있었다. 웹서비스에 대한 미봉쇄 수준은
98%, 나머지 악성메일, 악성페이지, 악성매체에 대

한 미봉쇄 수준은 각각 7%, 2%, 14%로 측정되었

다.
둘째, 방어체계 수준은 기반시설 보유기관 5곳의

방어체계 수준이 비 기반시설 기관 12곳의 방어체계

수준보다 다소 양호한 수준이었다. 부족한 봉쇄장비
로는 Anti-Webshell이 거의 모든 기관에서 보유하

지 않고 있었다. 그 다음으로 IDS, Anti-Badpage,

WAF, Anti-APT, Anti-Spam, Pre-Vac 등으로
분석되었다. 부족한 진압장비로는 EDR을 대부분 보

유하지 않고 있었다. 그 다음으로 DDI , SPM의 순

으로 분석되었다.
사이버 위협이 내부 사용자 PC 또는 서버에 유입

되기 전에 탐지하고 대응하기 위한 봉쇄장비는 적정

봉쇄장비 대비 평균 1.0대 부족하였다. 웹서비스 위
협 봉쇄장비는 1.1대, 악성메일 봉쇄장비는 1.4대,

악성페이지 봉쇄장비는 0.8대, 악성매체 봉쇄장비는

0.7대가 부족한 것으로 분석되었다.
유입구간별로 사이버 위협을 실질적으로 탐지하고

대응할 수 있는 진압장비는 적정 진압장비 대비 평균

1.9대 부족하였다. 웹서비스 위협 진압장비는 1.9대,
악성메일 진압장비는 1.9대, 악성페이지 진압장비는

1.9대, 악성매체 진압장비 1.9대가 부족한 것으로 분

석되었다.
17개 조사 대상기관의 BDLA 위험관리 수준은

64.1점으로 분석되었다. 세부적으로는 주요정보통신

기반시설 보유 5개 기관은 68.8점, 나머지 12개 기
관은 60.7점으로 전반적으로 주요정보통신기반시설

보유기관의 정보보안 위험관리 수준이 양호한 것으로

분석되었다. 이러한 결과는 전반적으로 주요정보통신
기반시설 보유기관의 보안장비 보유 수준이 상대적으

로 양호하였기 때문으로 분석되었다. 그림 4는 각 기

관별 상세 측정 결과이다.

V. 결 론

기존의 정보보호 위험관리 방법들은 보이지 않는

사이버 위협을 측정하기 위해 수학적 지식을 통해 위
험을 측정하고자 하였으나 보완이 필요한 실정이다.

이에 본 논문에서는 BDLA기반 정보보호 위험평

가 모델을 적용하여 기존 정보보호 위험평가에서 간
과하고 있었던 사이버 위협의 유입경로별 봉쇄수준과

보안장비 수준을 측정하였다. 이번 연구를 통해 웹서

비스 위협에 대한 봉쇄가 거의 이루어지지 않고 있음
을 확인하였다. 또한 보안장비가 적정한 수준으로 구

성되지 않고 있는 상황을 계량적으로 분석하였다.

기존 정보보호 위험평가 방법의 한계를 보완할 수
있도록 BDLA기반 정보보호 위험평가 모델을 활용하

는 것이 필요하다. BDLA기반 정보보호 위험평가를

통해 사이버 안전성이 획기적으로 강화되기를 기대한
다.
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구분
Blockade Level Defense System Level

criteria Scale P criteria Guidelines Scale P

Open
Web

Threat

Not Blocked
Webs per Total

Webs

* Total Webs =
every web which
has public IP for
servicing HTTP

* Not blocked Webs
for oversea IP
ranges

20∼0% 16

Blockade
System
Level

①Anti-DDoS
②FW
③IPS
④WAF
⑤IDS
⑥Anti-WebShell

if all blockades are ready 8

if one blockade is missing 6.5
30∼21% 14 if two blockades are missing 5

if three blockades are missing 3.5
40∼31% 12

if four blockades are missing 2

if five blockades are missing 1
50∼41% 10

if nothing is ready 0

Suppression
System
Level

①Vaccine
②NAC
③DDI
④EDR
⑤Vaccine for Servers
⑥ESM
⑦SPM

if all suppressions are ready 760∼51% 8
if one suppression is missing 6

80∼61% 6 if two suppressions are missing 5

if three-four suppressions are missing 3.5
90∼81% 4

if five suppressions are missing 2

if six suppressions are missing 1
100∼91% 2

if nothing is ready 0

Bad
Email
Threat

Bad Email
Opened User
ratios in Bad
Email Test

* 기관의
악성메일모의훈련
열람율 평균값 적용
* 비 시행시 0점

1∼0% 8

Blockade
System
Level

①Anti-DDoS
②FW ③IPS
④WAF ⑤IDS
⑥Anti-WebShell
⑦Anti-Spam
⑧Anti-APT

if all blockades are ready 8

if one∼two blockades are missing 6.5
3∼2% 7 if three blockades are missing 5

if four blockades are missing 3.5
6∼4% 6

if five∼six blockades are missing 2

if seven blockades are missing 1
9∼7% 5

if nothing is ready 0

Suppression
System
Level

①Vaccine
②NAC
③DDI
④EDR
⑤Vaccine for Servers
⑥ESM
⑦SPM

if all suppressions are ready 713∼10% 4
if one suppression is missing 6

17∼14% 3 if two suppressions are missing 5

if three-four suppressions are missing 3.5
20∼18% 2

if five suppressions are missing 2

if six suppressions are missing 1
100∼21% 1

if nothing is ready 0

Bad
Page

Threat

Contaminated
users Ratios per
total users

* 전체 직원 수 대비
실제 악성페이지
감염건수 비율

1∼0% 8
Blockade
System
Level

①IPS
②IDS
③Anti-Badpage

if all blockades are ready 8

if one blockade is missing 53∼2% 7

if two blockades are missing 36∼4% 6
if nothing is ready 09∼7% 5

Suppression
System
Level

①Vaccine
②NAC
③DDI
④EDR
⑤SPM

if all suppressions are ready 713∼10% 4
if one suppression is missing 517∼14% 3
if two suppressions are missing 320∼18% 2
if three-four suppressions are missing 1

100∼21% 1
if nothing is ready 0

Bad
Storage
Threat

Media Control
Exception Ratio

* 전체 직원 수 대비
인터넷망 외부저장매체
사용신청건수 비율

10∼0% 8 Blockade
System
Level

①Pre-Vaccine
②Media Control

if all blockades are ready 8

20∼11% 7 if one blockade is missing 3

30∼21% 6 if nothing is ready 0

40∼31% 5

Suppression
System
Level

①Vaccine
②NAC
③DDI
④EDR
⑤SPM

if all suppressions are ready 7

50∼41% 4 if one suppression is missing 5

60∼51% 3 if two suppressions are missing 3

80∼61% 2 if three-four suppressions are missing 1

100∼81% 1 if nothing is ready 0

CTTBL
(봉쇄수준)

CTTDSL
(방어수준)

CTTRML(사이버 테러위협 위험관리 수준) :

부록. BDLA based Cybersecurity Risk Assessment Checklist



1266 봉쇄와 보안장비 수준 기반 정보보호 위험관리 수준 측정 연구

<저자소개>

한 충 희 (Choong-Hee Han) 정회원
1996년: 동국대학교 컴퓨터공학 (학사)
2002년: 동국대학교 정보보호학과 (이학석사)
2019년: 전남대학교 정보보호협동과정 (이학박사)
2002년 3월～현재: 한국전력거래소 정보보안팀 차장
2021년 3월～현재: 전남대학교 대학원 정보보안협동과정 겸임강사
<관심분야> 보안관제, 침해대응, 주요정보통신기반시설 보호대책, 개인정보보호 등

한 창 희(ChangHee Han) 정회원
1990년: 육군사관학교 물리 이학사
1994년: 美 Syracuse 대학교 전산학 석사
2004년: 美 Univ. of Southern California 전산학 박사
1994년～현재: 육사 컴퓨터과학과 교수
<관심분야> 정보보호, 정보보호 인력 양성, 정보통신 기반보호, 정보보호 R&D


