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요 약

CSIDH 기반 암호를 구현하는 데 있어서 가장 큰 단점은 Velu 공식을 활용하여 isogeny를 연산하기 위해 작은

소수 위수를 가지는 커널의 생성점을 선택하는 부분이다. 이 과정은 작은 위수의 경우 실패확률이 크기 때문에 연산

량이 많이 들어서, 최근에 radical isogeny를 사용하는 부분에 관한 연구가 진행되었다. 본 논문에서는 CSIDH

기반 암호 구현에 있어서 radical isogeny를 사용하는 최적 방안에 대해 제시한다. 본 논문에서는 Montgomery

곡선과 Tate 곡선 사이의 변환을 최적하였으며, 2-, 3-, 5-, 7-isogeny에 대한 공식을 최적화하였다. 본 논문의

결과, CSIDH-512의 경우 radical isogeny를 7차까지 사용할 경우 기존 constant-time CSIDH에 비해서

15.3% 빠른 결과를 얻을 수 있었다. CSIDH-4096의 경우 radical isogeny를 2차까지 사용하는 것이 최적이라

는 결론을 얻을 수 있었다.

ABSTRACT

The main obstacle for implementing CSIDH-based cryptography is that it requires generating a kernel of a small prime

order to compute the group action using Velu's formula. As this is a quite painstaking process for small torsion points, a

new approach called radical isogeny is recently proposed to compute chains of isogenies from a coefficient of an elliptic

curve. This paper presents an optimized implementation of radical isogenies and analyzes its ideal use in CSIDH-based

cryptography. We tailor the formula for transforming Montgomery curves and Tate normal form and further optimized the

radical 2- and 3- isogeny formula and a projective version of radical 5- and 7- isogeny. For CSIDH-512, using radical

isogeny of degree up to 7 is 15.3% faster than standard constant-time CSIDH. For CSIDH-4096, using only radical

2-isogeny is the optimal choice.
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65-qubit 프로세서를 제안하면서 양자 컴퓨터의 개발

속도가 가속화되고 있다. 만약 Shor 알고리즘이 양자

컴퓨터에 구현될 경우 더 이상 현재 사용하고 있는

RSA나 ECC와 같은 암호를 사용할 수 없으며, 이에

따라 고전 컴퓨터에서도 구현할 수 있지만 양자 컴퓨팅

능력을 갖춘 공격자에 안전한 양자 내성 암호 (후 앙자

암호, post-quantum cryptography, PQC)와 관

련된 연구가 활발히 진행되고 있다. 2016년 NIST의

PQC 곰모전을 시작으로 현재는 Round 3단계에 있

으며, 이 중 isogeny 기반 암호는 다른 PQC 암호에

비해 작은 키 사이즈로 주목받고 있다.

Isogeny 기반 암호는 Couveignes에 의해 처음으

로 제안되었으며 후에 Rostovtsev와 Stolbunov에

의해 확장되어 현재는 CRS 라 한다 [10, 23]. 하지

만, CRS 는 ordinary 타원곡선을 사용하기 때문에

endomorphism이 가환성을 가지고 있으며, 이를 이

용한 양자 하지수시간의 공격이 존재한다 [7]. 하지만

더 큰 문제는 ordinary 타원곡선 사용으로 인해 파라

미터 선택이나 효율적인 연산이 불가능해 실제 사용하

기에 속도가 매우 느리다는 점에 있다. Isogeny 기반

암호는 후에 De Feo와 Jao 가 제안한 SIDH에 의해

다시 주목받기 시작했다 [15]. Ordinary 곡선을 사

용하는 CRS와 달리 SIDH는 supersingular 타원곡

선을 사용하기 때문에, endomorphism ring이 비가

환성이여서, endomorphism ring의 가환성을 이용

하는 [7]의 공격에 대응할 수 있을 뿐만 아니라, 훨씬

더 효율적인 성능을 제공한다. 현재까지고 SIDH에 대

한 양자 공격은 지수시간의 복잡도를 가지고 있다. 한

편, SIDH를 기반으로 둔 SIKE는 현재 NIST PQC

표준화 공모전의 Round 3의 대체후보이다.

한편, CRS 알고리즘 느리다는 단점이 있지만,

non-interactive 키 교환 알고리즘 설계하는 데 적합

하다는 장점이 있다. SIDH 경우 비가환적인 성질로

인해서 자신의 비밀 isogeny로 상대방의 공개키에 대

한 값을 연산해서 전달해야 하는 부분이 존재한다. 비

록 이 부분이 아직은 SIDH에 유의미한 공격으로 작

용하지 않지만, 비밀값이 누출될 수 있다는 점이 단점

으로 작용한다. 하지만 CSIDH의 경우 가환적인 성질

을 가지기 때문에, 기존 Diffie-Hellman과 유사하게

별도의 부가정보 없이 자신의 연산값만 상대방에게 전

달해주면 된다는 장점이 있다. 따라서 최근 CRS를 최

적화하려는 연구가 활발히 진행되고 있으며, 특히

Castryck 등이 제안한 CSIDH로 다시 주목받기 시

작했다 [5]. Castryck 등은 기존 CRS가 ordinary

곡선을 사용하면서 발생하는 문제를 supersingular

곡선을 사용하므로 해결하여 CSIDH

(Commutative SIDH)를 제안하였다. CSIDH 키

교환 알고리즘은 4개의 group action으로 구성되어

있고, 한 group action의 평균 속도는 35ms 정도로

SIDH에 비해서 느리지만, 기존 isogeny 기반 암호

의 단점 중 하나인 효율적인 전자 서명 알고리즘 부재

를 해결해줌으로써 많이 연구되고 있다[3,16].

SIDH와 CSIDH 기반 암호의 공통된 장점으로는,

다른 PQC 기반 암호들보다 키 사이즈가 작다는 점이

다. 하지만 32비트 이내의 행렬-벡터 연산으로 구성된

다른 PQC 기반 암호와 달리, isogeny 기반 암호는

400비트 이상의 큰 유한체에서 타원곡선 연산으로 구

성되어있기 때문에, 다른 PQC 암호에 비해 느리다는

단점을 가진다. 따라서, isogeny 기반 암호의 최적화

를 위해 많은 연구가 진행되어왔다. Isogeny 기반 암

호 최적화 연구 중 한 갈래는, isogeny 연산 자체에

관한 최적화로, 이 경우 isogeny 연산이 빠른 다른 형

태의 타원곡선을 사용하거나, 새로운 isogeny 공식을

연구하는 방향이 있다. [17,19] 에서는, 빠른 연산을

위해 Montgomery 곡선과 Edwards 곡선을 사용하

는 hybrid 방식을 제안한다. Isogeny 연산 최적화로

는 최근에 Bernstein 등이 [2]에서 -isogeny를 연

산하는데 기존 의 연산량에서  의 연산량

으로 최적화하는 방안에 대해 제시하였다. Isogeny

기반 암호를 최적화하는 다른 갈래로는, 기존 scheme

구현이 빠르도록 변형시키는 방법이다. [8]에서 제안

된 B-SIDH는 Alice가 -torsion subgroup

에서 연산하고, Bob이 -torsion subgroup에

서 연산하는 방안에 대해서 제시한다. B-SIDH는

SIDH에 대한 변형이라고 생각할 수 있으며, Alice

쪽에서 isogeny 연산을 SIDH 보다 감산 연산이 효

율적인 유한체 위에서 수행할 수 있다는 장점을 가진

다. CSIDH 기반 암호에 대해서는 [4]에서 제안된

CSURF가 있으며, 이는 floor에서 정의된

supersingular 곡선을 사용하는 기존 CSIDH과 달

리 효율적인 2-isogeny 연산을 위해 surface에서 정

의된 supersingular 곡선을 사용한다.

CSURF는 ≡mod에서 endomorphism

ring이  인 supersingular 곡선을

사용한다. [4]에서는 이러한 supersingular 곡선은

tweaked Montgomery 곡선 (Montgomery- 곡

선)으로 표현되고 있고, 이 곡선에서 타원곡선 연산 식



정보보호학회논문지 (2021. 12) 1139

은 Montgomery 곡선과 유사하다. ≡mod 을

만족하는 유한체  위에서 소수 2는  에서

분해될 수 있어 수평적 2-isogeny 연산을 가능하게

한다. 2-isogeny의 연산은 거의 유한체 위의 지수연

산 1번으로 구성되어있다고 볼 수 있어서, 기존

CSIDH의 개인키의 지수의 범위를 적절히 조절하면

더 효율적인 연산을 수행할 수 있다. [12]에서는

projective coordinate을 사용할 경우 CSURF가

기존 CSIDH보다 성능이 좋지 않다는 결과를 보였으

나, 2-isogeny의 사용은 radical isogeny의 연구로

이어지게 되었다 [24].

CSIDH 기반 암호는 다양한 차수의 isogeny 연산

이 필요하며, 이를 위해서 다양한 위수를 가지는 타원

곡선 위의 점을 선택할 필요가 있다. 주어진 위수의 커

널을 성성하기 위해서는 에서 랜덤한 타원곡선 위의

점 를 선택하고 cofactor 에 대해서 scalar

multiplication  연산을 수행한다. 랜덤한 타원

곡선 위의 점을 선택하는데 대략  log의 유한체

곱셈이 필요하고, 연산을 수행하는데 CSIDH 기

반 암호에 대해서는 대략  log연산이 필요하다. 만

약 연산결과  가 무한원점일 경우에 다른 랜덤

한 점을 생성하고 위 연산을 반복한다. 따라서 특정 위

수의 커널을 생성하는 것은 많은 연산량이 요구되며,

특히 위수가 작을 경우 실패 확률이 커지게 된다. 따라

서 [24]에서는 radical isogeny라는 새로운

isogeny 연산 방법을 제안한다. Radical isogeny

는 -isogeny를 연산하는 데 기존 번의 위수가 

인 점을 요구로 하는 방법과 달리, 한 개의 

-torsion 점으로 isogeny를 연산하는 방법을 제안한

다. CSURF와 유사하게, radical isogeny를 사용하

는 소수의 지수의 범위를 크게 하고 radical isogeny

를 사용하지 않는 소수의 지수범위는 작게 하여 전반적

인 알고리즘에서 랜덤한 점을 선택하는 횟수를 줄일 수

있다.

본 논문에서는 CSIDH 기반 암호 구현에 있어서

효율적인 radical isogeny 사용 방안에 대해 제안한

다. 본 논문의 기여는 다음과 같이 정리할 수 있다.

- 본 논문에서는 기존 제안된 radical isogeny 공식

을 최적화하였다. 3-isogeny의 경우 Onuki와

Moriya 가 제안한 방법을 추가적으로 최적화를 진

행하였으며, 5-, 7-isogeny의 경우

Chi-Domiguez와 Reijnders가 제안한 방법을 추

가적으로 최적화하였다.

- 본 논문에서는 radical isogeny를 이용한 CSIDH

구현결과를 제시한다. 128비트 고전 보안강도를 가

지는 CSIDH-512의 경우 radical isogeny를 최

대 7차까지 사용했을 경우 기존 CSIDH 보다

15.3% 빠르다. 128비트 양자 보안강도를 가지는

CSIDH-4096의 경우 radical isogeny는 최대 2

차까지 사용하는 것이 최적이라는 결론을 얻었다.

본 논문은 다음과 같이 구성되어있다. 2장에서는 본

논문의 기반이 되는 개념에 관해 설명한다. 3장에서는

radical isogeny와 본 논문에서 제안된 최적화 방안

에 대해 제시한다. 4장에서는 구현결과를 제시하고, 5

장의 결론으로 마무리한다.

II. 배경지식

본 장에서는 먼저 두 종류의 Montgomery 곡선

에 관해 설명하고, CSIDH와 radical isogeny에

관해 소개한다.

2.1 Montgomery 곡선과 뒤틀린 Montgomery 곡선

Characteristic이 2나 3이 아닌 유한체를 라

고 가정하자. 위에서 정의된 Montgomery 곡선

과 뒤틀린 Montgomery 곡선은 다음의 식으로 각

각 정의할 수 있다.

  
  (1)


    (2)

 에서  ∈이며, ≠이다. 이

와 유사하게 


에서  ∈이며,

≠이다. 본 논문에서는   형태의 타

원곡선을 Montgomery 곡선이라 한다.   일 경

우 를 생략하여 로 나타내도록 한다. 마찬가지로



형태의 타원곡선을 Montgomery곡선이라 정

의하며,   일 경우에 
로 표현한다.

2.2 CSIDH

CSIDH (Commutative CSIDH)는 Castryck
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등에 의해 제안된 isogeny 기반 키 교환 알고리즘

으로, 기존 CRS에 supersingular 타원곡선을 적

용하여 최적화하였다[5]. CSIDH는, 일반적으로

supersingular 타원곡선의 endomorphism ring

은 비가환적이지만, 에서 정의될 경우 가환성이라

는 점을 이용하였다. 이차 수체에서의 order를 를

로 정의하자. 위에 정의된 endomorphism ring

을 로 하는 타원곡선들의 집합을 로 하

자. 그러면 class group 의 타원곡선에서의

group action은 로 표현할 수 있고, 이는

Velu의 공식을 이용하면 효율적으로 계산할 수 있

다. 여기서 ∈이고, ∈이다.

CSIDH에서는 효율적인 group action 연산을

수행하기 위해서 작은 소수들의 곱 로 이루어진 소

수   ⋯ 를 사용한다. 를

 인 위에서 정의된

supersingular 타원곡선이라 하고, 는

에서 정의된 의 endomorphism ring을 이라

하자. 는 supersingular 곡선이기 때문에

Frobenious trace는 0이 되어   을

만족한다. 따라서 이는 ≡mod을 의미하기

때문에, 는  
의 형태로 인수분해 될 수

있다. 이 때,   ,
   이다.

이를 이용하면 group action은 Velu의 공식을 이

용해서 효율적으로 연산할 수 있다.

CSIDH 키 교환 알고리즘은 다음과 같이 진행된

다. Alice는 자신의 개인키에 해당하는 아이디얼을

에서 선택하는데,  ∊ 는

  
  ⋯ 

 형태로 표현될 수 있기 때문에,

 ⋯ ∊  의 벡터로 생각할 수 있다. 여기

에서 는 임의의 양의 정수 에 대해서

∈를 만족한다. Alice는 Velu의 공식을

이용해서   를 연산하고 를 Bob에게 전

달한다. Bob도 Alice와 동일하게 자신의 개인키

    ⋯ ∊  를 선택해서 Velu의 공식

을 이용해 group action을 연산한 뒤, Alice에게

  를 전달한다. Bob으로부터 받은 값으로

Alice는 를 연산한다. Bob도 마찬가지로

Alice로부터 받은 값을 이용해 를 연산한다.

위에서 endomorphism ring은 가환이기 떄문

에   를 만족하게 되어 서로 같은 비밀값

을 공유할 수 있다.

2.3 Radical Isogenies

최근 Castryck, Decru, Vercauteren은 작은

차수의 isogeny를 효율적으로 연산하는 방법을 제

안했다 [24]. 타원곡선 에서 -isogeny를 연

산하는 방법은 두 단계로 구성되어있다. 먼저 에

서 위수가 인 점 를 생성한 다음, 를 커널로 하

는 -isogeny를 Velu의 공식을 이용해 연산한다.

위수가 인 점 를 생성하기 위해서는, 먼저 에

서 랜덤한 점 를 생성한 다음에, cofactor #

을 곱해서  를 만든다. 만약에 가

무한원점과 같다면, 다른 랜덤한 수를 선택한다음에

위 과정을 반복한다. 따라서, 이 방법은 특히 차수가

작은 isogeny 연산할 때 비효율적인데, 위수 에

대해서 가 무한원점이 될 확률 (실패확률) 이 

이기 때문이다. 그렇기 때문에 
  





-torsion 점을

선택한 다음에 isogeny를 반복적으로 연산하여

 ⋯ -isogeny를 연산하는 방법이 더 효율적이

다. 하지만, 작은 차수의 경우 이 방법도 실패 확률

이 존재하기 때문에 랜덤한 점을 다시 선택할 경우가

존재한다.

[24]에서는 SIDH와 유사한 방법으로 작은 차수

isogeny의 경우 isogeny chain을 연산하는 아법

을 제안한다. 타원곡선 에 대해서   → ′를 

-isogney라 하고, -torsion 점 에 대해서

ker 〈〉라 하자. [24]의 아이디어는  ′에서

의 -torsion 점  ′를 와 의 계수로 표현하는

것이다. 이렇게 되면, 와 isogeny

 ′→ ′〈 ′〉의 합성은 -isogeny가 된다. 더

구체적으로는, 유한체 위에서 정의된 타원곡선 

와 위수가  ≥ 인 -rational 점 는 다음의

Tate normal form으로 표현할 수 있다.

    ,   (3)

위 식에서  ∈이다. 그 다음, Velu의 공식을

이용하면 isogenous한 곡선  ′ 〈〉를 얻을
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수 있다.  ′에서 -torsion 점  ′는 와 로

표현이 가능해서, 다음 합성함수

→ ′→ ′〈〉 (4)

는 -isogeny가 된다. 이 방법을 반복적으로 사용

하면 -isogeny를 한 번의 -torsion 점을 이용

해서 연산할 수 있다.

III. Radical isogney의 최적화

본 장에서는 효율적인 CSIDH 구현에서 적용을

위해 radical isogeny를 최적화하는 방법에 관해

서술한다. 구체적으로, 본 장에서는 radical 2-,

3-, 5-, 7-isogeny에 관한 최적화 방안을 제시한

다. Radical 7-isogeny를 최대로 사용하는 이유는

다음과 같다. 먼저, 2-, 4-isogeny와 다르게, 

-isogeny 연산을 위해서는 -torsion 점 하나는

반드시 필요하다. 따라서 개의 서로 다른 radical

isogeny 차수를 사용할 경우, 개의 torsion 점

이 필요한 상황인데, 개인키의 지수의 최대값이 5

인 기존 CSIDH를 고려해봤을 때 이 증가할수록

(특히  ≥ ) radical isogeny의 효율성은 감소

한다. 두 번째 이유는, radical isogeny의 경우 차

수가 올라갈수록 공식이 복잡해지고 연산량이 많아지

기 때문에 CSIDH 구현 최적화를 위해서는 7차가

최대 차수이다.

또한, 최근 [25]에서 projective coordinate를

사용할 경우 radical isogeny 연산 시 역원연산을

감소시킬 수 있는 연구결과가 제시되었다. 해당 방법

은 4-, 5-, 7차 radical isogeny에 적용이 가능하

며, 본 논문에는 그 방법을 추가적으로 최적화하였

다. 또한, 본 논문에서는 Montgomery 곡선과

Tate normal form 사이의 변환에 관한 최적화도

진행하였다.

3.1 Radical -isogeny

Radical 2-isogeny에 관한 설명을 위해 먼저

≡mod에 대해서 유한체 에서 정의된

supersingular curve에 대해서 알아본다. 이 유한

체 위에서는 supersingular curve 는 두 가지

그룹으로 분류하고 있다. 하나는  를

endormophism ring으로 가지는 floor에 존재하

는 곡선이고, 다른 하나는  를

endomorphism ring으로 가지는 surface에 존재

하는 곡선이다. Surface에 존재하는 곡선의 경우

위수가 2인 서로 다른 -rational 점을 3개 가지

는데, 이 점들은 다음과 같이 분류할 수 있다.

: 의 이등분 점의 좌표는 에 정의되지

않는다.


: 의 이등분 점은 에 정의되지 않지만 

좌표는 에 정의되어있다.


: 의 이등분 점은 에 정의되어있다.

[4]의 Lemma 9에 제시된 것처럼, 
 이나


 그룹에 정의된 점을 사용하면 연속된

2-isogeny를 연산할 수 있다. 또한, [4]의

Proposition 14에 의하면,  를

endomorphism ring으로 가지는 supersingular

곡선은 
와 -isomorphic 하다. 본 논문에서는

[26]에 정의된 2-isogeny에 관한 최적화 공식을 사

용하였다. [26]에 제시된 방법을 사용한 차

isogeny의 연산량은 3M+2S+3E+(

-1)(1M+1S+1E)이며, E는 유한체 위에서 지수

연산을 의미한다. 한편, 소수 에 대해서

≡mod를 만족할 떄, 유한체 에서 ∈에
대해 의 역원은 로 연산할 수 있으며, 의 제

곱근은 로 연산된다. 또한, 연산한 뒤 제곱근

을 연속적으로 구할 때에는 mod로 연

산할 수 있다. [26]에서 언급된 바와 같이 

-isogeny 연산 시에는 유한체에서의 역원과 제곱근

연산이 효율성에 연관을 미치게 된다. 따라서 해당

지수연산은 실험을 통해서 얻게 된 값인 window

size 6을 활용하여 sliding window 방식을 이용

해 구현하였다.

3.2 Radical -isogeny

최근에 Onuki와 Moriya는 Montgomery+ 곡

선과 Montgomery- 곡선에서 효율적인 radical

3-, 4-isogeny 공식을 제시하였다 [27]. 기존

[24]에서 제안된 radical -isogeny 공식은 주어
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Algorithm 1. Computing -isogeny on 

over 

Input :  and 3-torsion point , where

  

Output : -isogenous curve ′

// isogeny computation

1. For    to  do

2. ←

3. ← ⋅

4. ←  

5. ← 

6. ←  

7. ← 
8.  ← 

9. ←

10. ←⋅

11. ←⋅

12. ←

13. ←

14. ←

15. ←

// recovering the coefficient

16. ←

17. ←⋅

18. ←  

19. ←  

20. ←

21. ←⋅

22. ←

23. ←

24. ←

25. ←

26. ←⋅

return 

Fig. 1. Method of computing consecutive

3-isogenies on 

진 Montgomery 곡선에서 Tate normal form

 로 변환이 필요하다. 이 때, 기존 Montgomery

곡선에서의 -torsion 점은 Tate normal form에

서 점  으로 변환된다. 이 후, Velu 공식을

이용해서 isogenous 한 곡선  ′ 〈〉을 생성

한다.  ′의 곡선의 계수와  ′에서의 -torsion

점  ′는 의 계수로 표현할 수 있어서 연속된

isogeny 연산을 가능하게 한다. 하지만

Montgomery 곡선에서 Tate normal form으로

의 변화는 특정 isogeny 차수의 경우 까다롭다.

[27]에서는 특히 3-, 4-isogeny에 대해서 효율적인

radical isogeny 공식을 제안한다. 제안하는 방법

은 -torsion 점과 차 division polynomial의

관계를 이용하였다.

본 논문에서는 Montgomery+곡선에서 Onuki

와 Moriya의 3-isogeny 곡선을 최적화한 공식을

제안한다. 먼저 Onuki와 Moriya의 공식은 다음과

같다. 유한체 위에서 정의된 타원곡선 에서

3-isogeny를 연산하는 방법은 3-torsion point인

점 를 생성자로 하는 cyclic group을 커널로 하

는 isogeny를 구하는 Velu의 공식을 따른다. 이

때, 의 좌표를 라 하면, 3-isogenous 한 곡선

 ′ 〈〉위에서의 3-torsion point의 좌표

는 다음 식으로 나타낸다.

  (5)

여기에서 는 의 세 제곱근이다. 따라서

초기 시작 타원곡선에서의 3-torsion point의 좌

표를 알면, 이를 활용하면 isogenous 곡선의

3-torsion point의 좌표를 구할 수 있고, 이를

반복하면 3-isogeny chain을 연속적으로 구할 수

있다. 마지막으로 division polynomial로부터

Montgomery 곡선의 계수를 복원할 수 있다. 최종

곡선을 라 하면, 계수 는 다음 식을 따른다.


′

′′
(6)

여기에서 ′는 에서의 3-torsion point의 좌

표이다. 이를 이용하며 Tate normal form으로의

변환이 필요없어 효율적인 isogeny 연산이 가능하다.

위의 식의 최적화 연산 알고리즘은 다음과 같다.

아래 표는 본 논문에서 Onuki와 Moriya의 공식

을 최적화한 연산량과 [24]의 연산량을 비교한 표이

다. 여기에서 M는 유한체에서의 곱셈, S는 유한체에

서의 제곱, E는 유한체에서의 지수 연산을 의미한다.

위 표와 [27]의 결과에서도 확인할 수 있듯이,

isogeny 연산량 자체는 [24]가 더 효율적이다. 하

지만 [24]의 공식은 Montgomery에서 Tate로 변

환화는 과정에서의 연산량이 많아서, 특정 isogeny
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[24] Ours

Transform

from

Montgomery

4M+2E -

Isogeny 2M+1E 3M+1S+1E

Transform to

Montgomery
16M+4E 3M+1S+1E

Table 1. Comparison of the computational cost

of radical 3-isogeny formula between [24] and

our optimized version of [27]

차수에서는 [27]의 공식이 더 효율적일 수 있다. 특

히, CSIDH-512의 경우 -isogeny를 연산한다

가정하자. CSIDH에 사용되는 소수 특성상 1S≅

1M 이고, 1E 는 sliding window 방법을 사용하

면 대략 600M이 필요하다. 따라서 [27] 공식이 더

효율적이려면,

20M+6E+(2M+1E)>4M+1E+(4M+1E)

를 만족해야하고, 이는   을 의미한다. 보통

radical isogeny를 이용해서 CSIDH를 구현하는

경우 isogeny 차수는 100 이하로 하므로,

3-isogeny 연산량이 많지만 [27]을 사용하는 것이

더 효율적이라는 것을 알 수 있다.

3.3 Radical -isogeny

Radical 5-isogeny 연산은 다음과 같다. 주어진

5-torsion point 에 대해서 Montgomery 곡선

를 isomorphic한 다음 곡선으로 변환한다.

     (7)

의 는 에서  으로 대응된다. 을

의 좌표라 하자. 이 경우

 


(8)

이 된다. 에서 〈〉를 커널로 하여 Velu의 공식

을 적용하면 5-isogenous 곡선  ′ 〈〉를

얻을 수 있다. 5-isogeny를 연속적으로 계산하기

위해서는  ′에서의 5-torsion point  ′가
으로 대응되야 한다.  ′를 으로 변환했

을 때 이에 대응하는 곡선은

 ′  ′ ′  ′ (9)

이 되고, 위 식에서 ′는 다음과 같이 계산된다.

′ 



(10)

여기에서    이다. 연속적인 5-isogeny를

연산한 후에  ′를 다시 Montgomery 곡선으로

되돌려야 한다. Montgomery 곡선에서 Tate 곡선

으로의 변환은 8M+1E가 소요되며, 5-isogeny 하

나의 연산량은 5M+2E이다. 마지막으로

Weierstrass 곡선에서 Montgomery 곡선으로의

변환은 18M+4E의 연산량이 필요하다. 한편, [25]

에서는 5-isogeny의 효율적인 연산을 위해

projective coordinate를 사용하여 역원연산을 없

애는 방법을 제안하였다.  라 하면,

′  ′ ′는 다음과 같이 연산할 수 있다.

 ′        (11)

 ′        (12)

이 후  ′   ′    ′ ′   ′을 이용하면,

역원연산 없이 5 제곱근 연산 한 번만으로

5-isogeny를 구할 수 있다.

3.4 Radical -isogeny

에 주어진 7-torsion 점 에 대해서 의 

좌표를 이라 할 때,를  으로 보내는 곡

선 는 다음과 같이 정의된다.

     

    (14)

위 식에서
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Degree [25] Ours

2

M+ to M- 2M+2E 2M+1E

Isogeny 2M+1E 2M+1E

M- to M+ 6M+5E 5M+3E

3

M to Tate 4M+2E -

Isogeny 2M+1E 3M+1S+1E

Tate to M 16M+4E 3M+1S+1E

5

M to Tate 10M+2E 8M+1E

Isogeny 14M+1E 12M+1E

P to A 4M+1E 4M+1E

W to M 27M+5E 18M+4E

7

M to Tate 10M+2E 10M+1E

Isogeny 26M+1E 18M+1E

P to A 1M+1E 1M+1E

W to M 29M+5E 20M+4E

Table 2. Comparison of the computational cost

of radical isogeny formula between [25] and

ours

⋅


(14)

에서 〈〉를 커널로 하여 Velu의 공식을 적용

하면 7-isogenous 곡선  ′ 〈〉을 얻게 된

다. 5-isogeny와 마찬가지로, 연속적인 7-isogeny

연산을 위해서는  ′에서의 7-torsion 점  ′를
으로 보내야 한다. 이 경우 곡선  ′는 다음과

같다

 ′   ′ ′
 ′ ′  ′ ′

(15)

위 식에서  ′은     에 관한식으로

표현이 가능하지만, 본 논문에서는 생략하도록 한다.

5-isogeny와 마찬가지로 projective coordinate

를 사용하면 역원연산을 줄일 수 있다. 다음 표는 []

에서의 구현과 본 논문에서의 최적화를 비교한 표이

다. [Table 2]에서 [M+ to M-]은

Montgomery 곡선에서 Montgomery 곡선으

로의 변화를 의미하고, [M- to M+]은

Montgomery 곡선에서 Montgomery 곡선으

로의 변환을 의미한다. [M to Tate]는

Montgomery 곡선에서 Tate normal form으로

의 변환을 의미하고, [Tate to M]는 Tate

normal form에서 Montgomery 곡선으로의 변환

을 의미한다. 또 P to A는 projective

coordinate에서 Affine coordinate으로의 변환을

의미한다. 마지막으로 W to M은 Weierstrass 곡

선에서 Montgomery 곡선으로의 변환을 의미한다.

IV. 구현 결과

본 장에서는 radical isogeny를 이용해

constant-time CSIDH를 구현한 결과를 제시한

다. 본 장에서 을 radical isogeny를 

차까지 사용한 CSIDH 구현이라 명명한다. 본 논문

에서는 을 사용했을 때의 성능을 CSIDH

와 128-bit 고전 보안강도와, 128-bit 양자 보안강

도에서 비교한다. Constant-time CSIDH 알고리

즘으로는 OAYT-style 알고리즘을 사용한다 [22].

Constant-time 에 대해서는 2, 3, 5, 7

radical isogeny에 대해서는 constant-time 연

산을 수행하고, 나머지 홀수 차수 isogeny에 대해

서는 OAYT-style 알고리즘을 사용한다. 측정에 사

용한 CPU는 3.60GHz의 동작 주파수를 가지는

Intel Core i7-7700를 사용했으며, Ubuntu

20.04 LTS 운영체제상에서 최적화 옵션 –O3과

GCC 9.3.0 컴파일러를 이용했다.

4.1 Classical CSIDH

4.1.1 파라미터 선택 

128-bit 고전 보안강도를 가지는 CSIDH 구현을

위해 다음 511비트 소수를 사용하였다.

 
⋅⋅⋅⋅⋅⋯  (16)

유한체 위에서 supersingular

Montgomery 곡선


    (17)

를 base 곡선으로 사용하였다. 의 경우
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Exponent range Security

CSIDH [5]  252.54





× 

× 

×

×

×

252.53





× 

× 

× 

×

×

×

×

×

252.53



 

× 

× 

× 

×

×

×

×

×

252.54





× 

× 

× 

× 

× 

×

×

×

×

×

252.52

Table 3. Private key exponent range and its

security


    (18) 를 base 곡선으로 사용하였다. 개인키의 범위는 다

음 테이블과 같다.

4.1.2 실험 결과

[Table 3]의 파라미터를 사용해서

constant-time group action의 결과는 다음과

같다. 본 논문의 constant-time 구현은 [1]에서

제안한 strategy 방법을 사용하지 않았으며, 100

차수 이상의 홀수 차수 isogeny 연산은 [2]에서 제

안한 square-root Velu 공식을 사용하였다.

[Table 4]는 100,000번의 group action의 cycle

count를 평균 낸 것이다.

[Table 4]에 나와 있듯이, constant-time

은 기존 CSIDH 보다 최대 15.3% 빠르

다는 것을 알 수 있다. 속도 향상의 원인은, 비록

radical isogeny가 지수승 연산으로 기존 Velu의

공식을 이용한 isogeny 연산보다 isogeny 자체는

연산량이 많이 드나, 큰 유한체 위에서 랜덤한 특정

torsion point를 적게 선택한다는 점에서 성능 향

상을 가져올 수 있다.

Group action Savings

CSIDH 336,343,562 -

 229,267,517 11.0%

 298,006,889 11.3%

 286,682,988 14.7%

 284,758,164 15.3%

Table 4. Performance result of group action of

CSIDH and 

4.2 Quantum CSIDH

최근 [28]에서는 CSIDH에 대해 보다 더 정확힌

quantum analysis를 수행하였으며, CSIDH가

양자컴퓨팅 환경에서도 128 비트 보안강도를 가지기

위해서는 유한체의 크기가 4096비트가 되어야 한다

는 결론을 제시했다. 본 논문에서는 4095 비트 유한

체를 사용해서 radical isogeny를 적용한 결과를

제시한다.



1146 CSIDH 성능 향상을 위한 Radical Isogeny 적용 분석

CSIDH [28] 
Exponent

Range




× 

Security 220.31 220.31

Table 5. Private key exponent range and its

security

CSIDH [28] 
Group

action
13,297.482 13,505.895

Savings - -1.5%

Table 6. Performance results of a constant-time

group action of CSIDH and  (in

millions)

4.2.1 파라미터 선택 

128-bit 양자 보안강도를 가지는 CSIDH 구현을

위해 다음 4095 비트 소수를 사용하였다.

 
⋅⋅⋅⋯ ⋅ (19)

위 소수에 사용된 홀수 소수의 개수는 416이다.

이 유한체 위에서

유한체 위에서 supersingular

Montgomery 곡선


    (20)

를 base 곡선으로 사용하였다. 의 경우


    (21)

를 base 곡선으로 사용하였다. CSIDH-4096의 경

우 radical isogeny를 2차까지만 사용하였는데, 그

이유는 radical isogeny 연산 시 필요한 지수연산

은 유한체의 크기가 커질수록 증가하기 때문이다. 구

현에 사용된 개인키의 범위는 다음 테이블과 같다.

4.2.2 실험 결과

[Table 5]의 파라미터를 사용해서

constant-time group action의 결과는 다음과

같다. CSIDH-512와 마찬가지로, 100차 이상의

isogeny 연산에는 square-root Velu 공식을 사용

하였다. [Table 6]는 10,000번의 group action

의 cycle count를 평균 낸 것이다.

[Table 6]에서 확인할 수 있듯이, 4096비트 유한

체 위에서 CSIDH와 의 속도는 거의 비슷

하지만, 가 CSIDH에 비해 1.5% 정도 느

리다는 것을 알 수 있다. [28]에 제시된 파라미터

상, 는 CSIDH에 비해 797차와 809차

isogeny 연산을 수행하지 않고도 동일한 보안강도

를 수행할 수 있다. 797차와 809 isogeny 연산량

의 합은 4,590M 의 연산량이 든다. 일반적으로

4096비트 유한체에서의 지수연산은 대략 4,543M

연산량이 들게 된다. 제시된 파라미터 상 해당 지수

연산은 3번 일어나기 때문에 대략적으로 총

13,629M 연산량이 든다. 기존 CSIDH의 경우에는

2-isogeny가 특정 torsion point를 선택하지 않으

면서 isogeny를 수행할 수 있어서 동일한 보안강도

에서 더 효율적인 결과를 가져왔다. 이 이유는

2-isogeny 연산에서 제곱근 연산이 존재한다 하더

라도 작은 torsion point를 생성하는데 있어서 실

패하는 연산량보다 작기 때문에 효율적이였다. 하지

만 radical 2-isogeny 연산에 필요한 지수승 연산

이 유한체가 커짐에 따라 연산량이 많아져서

CSIDH-4096에서는 속도가 좋지 않음을 알 수 있

다. 본 논문의 실험 결과 4096 비트 CSIDH에서는

radical isogeny를 2차까지만 사용하는 것이 최적

이며, 따라서 유한체의 크기가 커질수록 radical

isogeny의 성능은 낮아진다고 볼 수 있다.

V. 결 론

본 논문에서는 CSIDH 구현에 있어서 radical

isogeny의 최적 사용에 대해 분석해보았다. 이를

위해 [25]에서 제시된 python 기반 radical

isogeny를 C로 추가적인 최적화를 진행하였으며,

최근에 제안된 효율적인 3-isogeny를 적용하였다.

본 논문의 결과 128비트 고전 보안강도에서는

이 CSIDH 보다 15.3% 빠르다. 128비트

양자 보안강도에서는 radical isogeny 연산에 요구

되는 지수승 연산이 유한체 크기가 커짐에 따라서 연

산량이 많아져 최대 radical 2-isogeny 까지 사용

이 적합하다. Radical isogeny의 경우 특히 곡선

간의 변환이나, 적절한 근을 찾으면 isogeny 공식
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을 최적화 할 수 있는데 향후에는 이에 대한 연구를

진행할 예정이다.
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