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1. 서  론

컴퓨터 학습을 통해 실존하지 않지만 존재할 법한 

영상을 제작하는 연구가 활발히 진행되고 있다. 딥러

닝(deep learning) 기술의 발전과 함께 더 좋은 성능

의 영상 생성 기법[1]들이 개발되고 있다. 예를 들어,

해상도가 낮은 영상의 해상도를 학습을 통해 높이거

나[2] 기존 영상의 화풍, 계절, 사물까지 학습을 통해 

바꿔버리는 기법[3]도 존재한다. 이처럼, 학습 기반

의 영상 생성 기술은 다양한 방식으로 세분화되어 

그 목적에 걸맞는 우수한 성능을 자랑하고 있다.

영상 생성 기술의 발전에 따라 실제(real) 영상을 

모방한 영상의 실존 여부는 육안으로 구분하기엔 더 

모호하고, 대부분의 기술들이 실제 영상에 부분적인 

변화만을 주기 때문에 컴퓨터를 사용해서 구분하는 

것도 쉽지 않다. 그러나, 생성된 영상을 범죄에 악용
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되는 사례가 보도되고 있어, 실제 영상과 생성된 영

상(즉, 위조(fake) 영상)을 구분하기 위해 신경망 기

반의 컴퓨터 학습을 이용하는 연구[4,5]도 함께 진행

되고 있다.

그러나, 위조 영상을 식별하기 위한 기존 방법들

은 학습 시 사용된 영상과 유사한 콘텐츠를 가지거나 

같은 생성 네트워크를 기반으로 제작된 영상에 대해

서만 식별이 가능하다는 제약을 가진다. 그러나,

SNS와 인터넷 환경 같은 실제 상황에선 학습 시 사

용했던 영상과 생성 네트워크 모델이나 콘텐츠가 전

혀 다른 영상을 식별해야 하는 경우가 흔하다. 그러

므로, 본 논문에서는 이러한 상황을 고려하여 일반화

(generalization) 능력이 향상된 위조 영상 식별 방법

을 제안한다. 이를 위해 위조 영상 식별 성능이 우수

한 딥러닝 모델을 선정하고, 일반화 능력 향상을 위

한 방안들을 적용한 후 각 방안의 성능을 실험적으로 

검증함으로써 일반화 능력이 가장 우수한 조합을 찾

는다.

본 논문의 구성은 다음과 같다. 2 장에서는 영상 

생성을 위한 GAN(Generative Adversarial Net-

work)과 딥러닝 기반의 영상 분류에 대해서 간략히 

소개하고, 3 장에서는 일반화 능력을 향상시키기 위

한 방법에 대해 설명한다. 4 장에서는 위조 영상 식별

을 위해 사용된 딥러닝 모델을 소개하고, 실험을 통

해 일반화 능력 향상 방법을 적용했을 때의 성능 변

화를 분석한다. 5 장에서는 결론과 향후 연구 방향을 

제시한다.

2. 관련 연구

2.1 GAN

GAN[6]은 영상을 생성하는 신경망의 일종으로,

입력 데이터를 학습하여 최대한 유사한 표본을 생산

하는 것이 목적이다. GAN의 생성기(generator) 신

경망을 통해 생성된 데이터는 분류기(discriminator)

신경망을 통해 진짜인지 가짜인지 분류하고 생성기

가 이 분류정보를 참고하면서 성능을 향상시키는 것

이 적대적인 생성 네트워크, GAN의 핵심이다. GAN

으로 생성된 영상은 생성기의 내부 전결합층을 통과

해 최종적으로 RGB 특성값만을 고려하여 구성된 디

지털 영상이 된다. 최근 네트워크 구조 및 사용 목적

에 따라 다양한 형태의 GAN 모델이 제안되고 있으

나, 본 논문에서는 가장 보편적으로 사용되면서 이미 

다양한 콘텐츠를 이용하여 많은 양의 생성 영상을 

제공하는 ProGAN[7]을 위조 영상의 생성 모델로 사

용한다.

2.2 딥러닝 기반의 영상 분류

신경망의 일종인 합성곱 신경망(Convolutional

Neural Network, CNN)은 영상의 시각적 분석에 주

로 적용된다. 최근 CNN은 네트워크 모델을 최대한 

깊게(deep) 구성하여, 더욱 어려운 과제까지 수행 가

능하도록 발전하였다. 그러나, 단순히 CNN을 깊게 

발전시키면서 특정 정보에 편향적으로 학습하게 되

고, 처음 접하는 정보에 대하여 취약하다는 단점도 

공존했다.

CNN에 기반한 딥러닝 기술은 영상 분류에서 탁

월한 성능을 보여주고 있으며, 다양한 분야에서 차용

해 폭넓게 사용되고 있다. 예를 들어, 실제 카메라로 

촬영한 영상이 카메라의 기종에 따라 고유한 흔적을 

남기듯이 영상 생성 모델의 내재적인 흔적을 추적하

여 구분[8,9]하거나, 육안으로는 보기 힘든 고주파 인

공물을 찾기 위해 영상 법의학에서는 이미 널리 사용

되는 고주파 통과 필터를 적용[10]하는 연구도 함께 

진행되었다. 또한, 영상 추적에 흔히 적용되는 퓨샷 

러닝(few-shot learning)을 적용해 매우 적은 증거만

으로도 가짜 영상을 분류해 내는 방법[11,12] 등도 

제안되었다. 그러나 기존 딥러닝 기반의 영상 분류는 

단순히 동일한 조건 하에 있는 데이터를 사용하여 

학습되고 평가되거나, 학습 시 사용된 데이터에 과적

합(over-fitting)되는 문제가 있다. 그러므로, 기존 딥

러닝 기반 영상 분류 방법들의 일반화 능력을 향상시

키기 위한 기술이 요구된다.

3. 일반화 능력 향상

본 논문은 GAN에 의해 생성된 위조 영상을 식별

하는 것을 목적으로 하며, 딥러닝 기반 위조 영상 분

류 방법의 일반화 능력을 개선하기 위해 기존의 다양

한 연구 결과를 바탕으로 일반화 능력 향상에 효과적

인 방법들의 성능을 실험적으로 검증하고, 최적의 조

합을 찾는다.

먼저, 딥러닝 모델이 영상 콘텐츠에 기반하여 실

제와 위조 영상을 분류하지 않도록 다양한 콘텐츠를 
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혼합하여 학습시킴으로써 일반화를 유도하는 방법

을 사용한다. 즉, 학습에 사용되는 영상의 카테고리 

수를 점진적으로 늘리면서 학습했을 때, 학습 때와 

다른 카테고리 영상을 분류할 때 일반화 능력이 향상

되는지 실험을 통해 검증한다.

다음으로, GAN에서 생성된 영상이 단순히 RGB

채널 기반으로 생성된다는 점을 이용하여 인위적으

로 생성된 위조 영상과 현실에서 습득된 실제 영상이 

HSV와 YCbCr 색 공간에선 RGB 채널에서 나타나

지 않는 왜곡이 존재하며, 이는 딥러닝 기반 위조 영

상 식별 방법의 일반화 능력을 개선할 수 있다는 이

전 연구[13] 결과를 참고해 단순히 디지털 영상 표현

에 사용되는 RGB뿐만 아니라 HSV와 YCbCr와 같

은 색 공간을 사용하여 위조 영상을 식별하는 방법의 

성능을 분석한다.

마지막으로, 학습 시 보지 않은 데이터에 대한 식

별 정확도를 높이기 위해 CNN의 일반화 능력 향상

을 위한 보편적인 방법인 드롭아웃(dropout)의 비율

을 조정하면서 성능 변화를 분석한다.

결과적으로 가장 좋은 결과를 보이는 방법들을 이

용해 위조 영상 식별을 위한 CNN 모델에 적용한 최

종 모델을 구축하고, 뛰어난 성능으로 기존 연구에서 

위조 영상 식별에 흔히 사용되는 Xception 모델[14]

과 성능을 비교한다.

4. 실험 및 분석

4.1 실험 환경

4.1.1 데이터셋

실험에 사용된 데이터는 LSUN[15]에서 임의로 

선택한 11개의 카테고리 영상(cat, church_outdoor,

train, airplane, bus, cow, bridge, bedroom, class-

room, restaurant, sheep)과 이를 이용하여 ProGAN

으로 생성된 영상을 각각 “Real”과 “Fake”로 설정하

여 각각 25,000장씩 구성하였다.

본 논문에서는 딥러닝 모델이 영상 콘텐츠에 기반

하여 실제와 위조 영상을 분류하지 않도록 다양한 

콘텐츠를 혼합하여 학습시킴으로써 일반화를 유도

하는 방법을 고안하였다. 학습 데이터셋은 레이블 당 

최대 25,000장이 넘지 않도록 같은 비율로 카테고리 

수를 점진적으로 늘렸고, 평가 데이터셋은 각각 카테

고리의 레이블당 2,000장씩 구성하였다. 이후, 학습

에 포함된 카테고리 영상에 대한 분류 결과와 포함되

지 않은 카테고리 영상에 대한 분류 결과를 따로 평

균을 내어 그 성능을 확인하였다. “sheep” 카테고리

의 경우 한번도 보지 않은 대표 평가 데이터셋으로 

따로 분리해 두어 훈련 데이터셋에 포함되지 않게 

했다.

4.1.2 딥러닝 모델

본 논문에서 사용된 딥러닝 모델은 전처리 단계에

서 고주파 통과 필터(HPF)를 사용하는 Pelee[16]이

다. Pelee는 실시간 객체 탐지를 위해 기존의 CNN

모델과 차별화를 둔 네크워크로 최대한 효율적으로 

빠른 속도를 내기 위해 최적화된 구조를 지닌 특징을 

가지고 있다. 그럼에도 불구하고 분류정확도도 높기 

때문에 영상 스테그아날리시스[17]을 비롯한 디지털 

포렌식 분야에서 사용되어왔다. 또한, 고주파 통과 

필터를 사용한 이유는 영상에 포함된 작은 변화나 

실제 영상과 위조 영상 사이의 미묘한 차이 등을 증

폭시켜 분류나 식별 정확도를 높여주기 때문이다.

4.1.3 실험 방법

일반화 능력을 분석하기 위해 기본 딥러닝 모델에 

다양한 조건을 변경하면서 실험을 진행하였다. 먼저,

카테고리 수를 늘리면서 다양한 콘텐츠를 포함하도

록 구성된 학습 데이터셋이 일반화 능력 향상에 기여

하는지 확인하기 위해 점진적으로 카테고리를 추가

하면서 학습하고, 학습 시 사용하지 않은 카테고리 

영상들에 대해서 평가하는 실험을 진행하였다. 두 번

째로, 영상의 색 공간에 따른 일반화 능력의 차이를 

확인하기 위해 입력 영상을 RGB, HSV, YCbCr 색 

공간으로 표현했을 때의 위조 영상 식별 정확도를 

비교하는 실험을 진행하였다. 또한, 드롭아웃을 제일 

마지막 층에 적용하여 일반화 능력의 변화를 분석하

였다. 드롭아웃 비율은 0.2와 0.5로 설정하였다. 마지

막으로, 다양한 조건을 가진 실험에서 가장 우수했던 

경우를 조합하여 모델을 구성하였고, 기존 위조 영상 

식별 연구에서 보편적으로 사용되고 있는 Xception

과 식별 정확도를 비교하는 실험을 진행하였다.

4.2 학습 시 사용된 영상 카테고리 수에 따른 위조 영

상 식별 정확도

앞서 언급한 것과 같이 첫 번째 실험으로 학습 데
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이터셋에 영상 카테고리를 추가하는 과정을 점진적

으로 반복하며, 학습 데이터셋에 포함된 콘텐츠의 양

에 따라 학습에 포함되지 않은 영상을 식별할 때의 

정확도가 바뀌는 양상을 확인하였다.

Table 1은 학습 데이터셋의 양은 동일하게 유지하

면서 10개의 영상 카테고리를 점진적으로 추가함으

로써, 모든 컨텐츠의 비율이 동일하도록 Real/Fake

의 이진 분류 학습 데이터셋을 구성하여 학습했을 

때의 식별 정확도 결과를 보여준다. 학습한 네트워크

를 호출해 각 카테고리 영상으로 이루어진 평가 데이

터셋을 사용해 모두 평가하고 학습에 포함된 데이터

와 포함되지 않은 데이터를 분리해 각각 평균을 계산

하였다. 학습에 사용된 카테고리에 속하는 영상들에 

대해서는 식별 정확도가 매우 높지만(표의 대각선 

아래 값들), 학습에 사용되지 않은 카테고리에 속하

는 영상들에 대해서는 식별 정확도가 크게 떨어지는 

것(표의 대각선 위 값들)을 확인할 수 있다.

Fig. 1은 학습에 포함되지 않은 영상들에 대해 위

조 영상 식별 정확도를 나타낸 것으로, 학습 데이터

셋에 포함된 영상의 카테고리(또는 콘텐츠)가 더 많

을 경우 학습에 포함되지 않은 영상들에 대한 평균적

인 정확도가 증가하여 일반화 능력이 향상된다는 것

을 추세선을 통해 알 수 있었다. 그러나, 카테고리(또

는 콘텐츠)가 더 많음에도 정확도가 오히려 하락하

는 구간도 존재하여 일관적인 일반화 능력의 향상을 

확인하기는 어려웠다.

4.3 색 공간 차이에 따른 위조 영상 식별 정확도 

입력 영상을 HSV, YCbCr 색 공간으로 변환한 후 

4.2절과 동일한 실험을 진행하였다. Table 2와 3은 

각각 HSV와 YCbCr 색 공간에서 점진적으로 영상 

카테고리를 추가해 학습했을 때 식별 정확도를 보여

준다.

Fig. 2는 색 공간을 다르게 하여 실험을 진행했을 

때 식별 정확도의 변화 양상이 어떻게 달라지는지를 

그래프로 나타낸 것이다. RGB 색 공간을 사용할 때

보다 HSV나 YCbCr 색 공간을 사용했을 때 일반적

Table 1. Fake image identification rates of Pelee+HPF depending on the number of image categories used in the training 

step.

Fig. 1. Change in fake image identification rates for the 

images that are not included in the image catego-

ries used in the training step as the number of im-

age categories used in the training step increases.

Fig. 2. Change in fake image identification rates for the 

images that are not included in the image catego-

ries used in the training step when using different 

color spaces.
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으로 식별 정확도가 높다는 것을 확인할 수 있었다.

특히, HSV의 경우 학습에 사용된 카테고리의 수가 

증가할수록 식별 정확도가 향상되지만, 학습에 사용

된 카테고리의 수가 작을 때도 학습에 사용되지 않은 

카테고리에 포함된 영상에 대한 식별 정확도가 높은 

것을 확인할 수 있었다. 즉 일반화 능력이 매우 우수

한 것을 확인하였다. 한편, 카테고리 수가 7일 때

(“bridge” 카테고리가 추가됐을 때)를 보면, RGB와 

HSV 색 공간을 사용할 때는 카테고리(또는 콘텐츠)

가 증가했음에도 식별 정확도가 감소한다. 반면,

YCbCr 색 공간을 사용할 때는 식별 정확도가 증가하

는 것을 확인할 수 있다. 이로부터 콘텐츠의 종류나 

유형에 따라 분류나 식별에 유용한 정보를 가진 색 

공간이 다르다는 것을 추측할 수 있었다.

4.4 드롭아웃 적용 여부에 따른 위조 영상 식별 정확도

4.3절의 결과에서 색 공간에 따른 식별 정확도의 

변화를 관측했을 때 일정한 변화를 특정하기 어려웠

다. 따라서, 신경망 일반화의 대표적 기법인 드롭아

웃을 모델 종단에 적용하여 학습 시 과적합되는 문제

점을 보완하고자 하였다. 드롭아웃 비율은 일반적으

로 많이 사용되는 0.2와 0.5를 사용하였다.

Table 4와 5는 드롭아웃 비율에 따른 식별 정확도

를 보여주고, Fig. 3은 드롭아웃 사용 유무 및 드롭아

웃 비율에 따라 학습에 포함되지 않은 데이터를 평가

했을 때의 평균 식별 정확도가 어떻게 달라지는지를 

그래프로 나타낸 것이다. 그림 3의 평균 정확도 추세

선을 보면 드롭아웃이 적용되기 이전보다 적용되었

을 때의 정확도가 전체적으로 높은 것을 확인할 수 

Table 2. Fake image identification rates of Pelee+HPF when the image color space was changed to HSV. 

Table 3. Fake image identification rates of Pelee+HPF when the image color space was changed to YCbCr.

Table 4. Fake image identification rates of Pelee+HPF with a dropout ratio of 0.2.
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있다. 특히 0.2의 경우 적용 전과 거의 평행하게 높다

(추세선 참조)는 점에서 훈련 데이터에 포함되지 않

은 데이터를 평가할 때 올바른 드롭아웃 값을 적용함

으로써 딥러닝 모델의 강화된 일반화가 가능한 것을 

알 수 있다.

4.5 일반화 능력 향상을 위한 최적 조합 및 Xception

과의 성능 비교

앞 절들의 실험을 통해 Pelee+HPF 모델에 일반화 

능력 향상에 효과적인 방법들을 조합하여 적용(즉,

HSV 색 공간을 사용하고 드롭아웃 비율을 0.2로 설

정)한 후 영상 카테고리 수를 추가하면서 RGB 색 

공간을 사용하는 Xception 모델과 식별 정확도를 비

교하는 실험을 진행하였다. Table 6, 7과 Fig. 4는 비

교 결과를 보여주는데, 일반화 능력 향상에 효과적인 

방법들을 조합한 경우, 오히려 성능이 떨어졌다. 즉,

RGB 색 공간에서 드롭아웃을 사용할 때는 일반화 

능력이 향상되었지만, HSV 색 공간에서는 드롭아웃

을 사용하지 않는 것이 더 좋은 결과를 보여주었다.

드롭아웃을 사용할 경우, RGB와 HSV 색 공간에서

Table 5. Fake image identification rates of Pelee+HPF with a dropout ratio of 0.5.

Fig. 3. Change in fake image identification rates for the 

images that are not included in the image catego-

ries used in the training step when using different 

dropout ratios.

Table 6. Fake image identification rates of Pelee+HPF with the RGB to HSV color conversion and a dropout of 0.2. 

Fig. 4. Change in fake image identification rates of com-

binations of generalization methods, and compar-

ison with Xception.
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의 결과가 거의 동일했다(Fig. 3과 4 참조). 결과적으

로, 본 논문에서는 일반화 능력을 향상시키기 위해서

는, 입력 영상을 HSV 색 공간으로 변환하고 학습에 

사용된 영상 카테고리 수를 늘리는 것이 가장 좋은 

방법임을 확인하였다.

Xception 모델의 경우, 카테고리 수(또는 콘텐츠)

가 증가함에 따라 식별 정확도가 향상되는 것은 마찬

가지였으며, Pelee+HPF 모델에 드롭아웃을 적용한 

것과 유사한 성능을 보였다. 그러나, HSV 색 공간을 

사용하는 것보다는 식별 정확도나 일반화 능력이 떨

어졌다.

5. 결  론

본 논문은 GAN에 의해 생성된 영상을 식별하는 

것을 목적으로 위조 영상 식별을 위한 딥러닝 모델

(Pelee)의 일반화 능력을 향상시키기 위한 방법들을 

제시하고, 실험을 통해 성능을 검증하였다. 학습에 

사용된 영상의 카테고리 수(또는 콘텐츠)가 증가할

수록 학습에 사용되지 않은 카테고리(처음 보는 콘

텐츠)에 대한 식별 정확도가 향상되었고, HSV나 

YCbCr로의 색 공간 변환이나 드롭아웃을 적용함으

로써 일반화 능력이 향상될 수 있음을 확인하였다.

그러나, 모든 방법을 함께 사용하는 것보다 HSV로

의 색 공간 변환을 사용하고 학습에 사용되는 영상의 

카테고리 수(또는 콘텐츠)를 늘리는 것이 일반화 능

력 향상에 가장 효과적이었다. 즉, 색 공간 변환으로 

인한 일반화 능력 개선 효과가 가장 월등했으며, 학

습 데이터 증가를 통해 추가적인 개선 효과를 가졌으

나, 색 공간을 변환하고 드롭아웃을 적용하는 것은 

일반화 능력을 오히려 떨어뜨렸다.

본 논문에서는 기본 딥러닝 모델로 Pelee를 사용

했지만, Xception을 비롯한 다른 딥러닝 모델의 일반

화 능력을 향상시키기 위한 방법에 대한 추가 연구가 

필요하다. 이는 딥러닝 모델에 따라 일반화 능력 향

상에 도움이 되는 방법들이 달라질 수 있기 때문이다.
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