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[Abstract]

All application programs, including malware, call the Application Programming Interface (API) upon 

execution. Recently, using those characteristics, attempts to detect and classify malware based on API Call 

information have been actively studied. However, datasets containing API Call information require a large 

amount of computational cost and processing time. In addition, information that does not significantly affect 

the classification of malware may affect the classification accuracy of the learning model. Therefore, in this 

paper, we propose a method of extracting a essential feature set after reducing the dimensionality of API 

Call information by applying various feature selection methods. We used CICAndMal2020, a recently announced 

Android malware dataset, for the experiment. After extracting the essential feature set through various feature 

selection methods, Android malware classification was conducted using CNN (Convolutional Neural Network) 

and the results were analyzed. The results showed that the selected feature set or weight priority varies according 

to the feature selection methods. And, in the case of binary classification, malware was classified with 97% 

accuracy even if the feature set was reduced to 15% of the total size. In the case of multiclass classification, 

an average accuracy of 83% was achieved while reducing the feature set to 8% of the total size. 
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[요   약]

악성코드를 포함한 모든 응용프로그램은 실행 시 API(Application Programming Interface)를 호출한다. 

최근에는 이러한 특성을 활용하여 API Call 정보를 기반으로 악성코드를 탐지하고 분류하는 접근방법

이 많은 관심을 받고 있다. 그러나 API Call 정보를 포함하는 데이터세트는 그 양이 방대하여 많은 

계산 비용과 처리시간이 필요하다. 또한, 악성코드 분류에 큰 영향을 미치지 않는 정보들이 학습모델의 

분류 정확도에 영향을 미칠 수도 있다. 이에 본 논문에서는 다양한 특성 선택(feature selection) 방법을 

적용하여 API Call 정보에 대한 차원을 축소시킨 후, 핵심 특성 집합을 추출하는 방안을 제시한다. 

실험은 최근 발표된 안드로이드 악성코드 데이터세트인 CICAndMal2020을 이용하였다. 다양한 특성 

선택 방법으로 핵심 특성 집합을 추출한 후 CNN(Convolutional Neural Network)을 이용하여 안드로이드 

악성코드 분류를 시도하고 결과를 분석하였다. 그 결과 특성 선택 알고리즘에 따라 선택되는 특성 

집합이나 가중치 우선순위가 달라짐을 확인하였다. 그리고 이진분류의 경우 특성 집합을 전체 크기의 

15% 크기로 줄이더라도 97% 수준의 정확도로 악성코드를 분류하였다. 다중분류의 경우에는 최대 8% 

이하의 크기로 특성 집합을 줄이면서도 평균 83%의 정확도를 달성하였다.
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I. Introduction

전 세계 웹 트래픽을 분석하는 Statcounter에 따르면 

2021년 9월 기준으로 전 세계 모바일 운영체제 시장에서 

안드로이드가 차지하는 비율은 72.44%이며, 한국에서는 

72.2%를 차지하고 있다[1-2]. 이러한 현상이 나타나는 주

요인은 무엇보다 안드로이드 특유의 개방성이 여러 사람

들의 접근을 용이하게 해주기 때문이다. 그러나 공격자의 

입장에서는 악성코드를 유포하기에 최적의 운영체제이기 

때문에 안드로이드를 통한 모바일 악성코드 유포도 계속 

증가하고 있다.

한편 안드로이드 운영체제는 어떤 응용프로그램을 동작

시키기 위해 미리 정의된 API(Application Programming 

Interface)를 호출하는데, 이러한 동작을 API 호출(API 

Call)이라고 한다. 악성코드 또한 API를 호출하기 때문에, 

API 호출을 통해 악성코드가 안드로이드에서 어떻게 실행

되어 동작하는지 결정할 수 있다. 즉 API Call을 활용한 분

석은 악성코드 탐지에 있어 결정적인 역할을 할 수 있다.

악성코드 분석가들은 다양한 정보를 수집하여 악성코드 

분석을 수행한다. 일반적으로 알려진 악성코드 분석 방법

에는 정적 분석과 동적 분석이 있다. 정적 분석은 프로그

램의 종류, 크기, 헤더 정보, 내부 문자열, 등록 정보, 디지

털 인증서 등을 분석하며, 이러한 분석을 위해 프로그램을

실행하지 않아도 되는 장점을 가진다. 반면 동적 분석은 

프로그램을 직접 실행시켜 동작을 관찰하면서 내부 메모

리 등의 변화를 통해 악성코드를 분석한다. 정적 분석에 

비해 정확한 분석이 가능하나 시스템 감염 등 악성코드에 

의한 피해가 발생할 수 있다. 

악성코드 분석 방법이 이와 같이 두 가지 형태로 구분되

기는 하지만, 일반적으로 어느 한 가지 방법만을 활용해 

분석하는 방법보다는 두 가지 방법을 적절하게 조합하여 

분석하는 것이 더 좋은 것으로 알려져 있다. 그러나 API 

Call과 같은 정보가 대량으로 포함된 데이터를 분석해야 

하는 정적 분석의 경우 분석 작업에 장시간이 소요되며, 

동적 분석의 경우에는 실제 시스템 감염의 피해가 이어질 

수 있다는 점에 유의해야 한다.

악성코드 분석을 위해 수집된 데이터가 많은 특성을 가

지고 있다는 점은 악성코드에 대한 정확한 분석이 가능할 

수 있음을 의미한다. 그러나 대부분의 값이 ‘0’이거나 동일

한 값을 다수 포함하고 있으면 적절한 분석이 제한된다. 

예를 들어, 본 연구에서 사용한 CICAndMal2020의 경우 

총 9,503개의 특성이 존재하며, 대부분의 값이 ‘0’ 또는 

‘1’로만 표시되어 있다. 단일 악성코드를 선택하여 확인해

보면 일반적인 악성코드가 가지는 특성과 해당 악성코드

가 호출하는 일부 API 관련 정보를 제외한 9,400여 개 이

상의 정보가 ‘0’으로 표시되어 있다. 따라서 전체 특성을 

이용하여 분석을 수행할 경우 효율성이 현저하게 떨어지

며, 일반적인 분석 환경에서는 시간과 자원의 소모가 획기

적으로 증가하여 신속한 분석이 제한될 수밖에 없다.

독일 보안업체 GData의 통계자료[3]에 따르면 2018년 

새롭게 등장한 안드로이드 악성코드의 수는 약 300만 개

에 달하며, 이는 약 10초마다 새로운 악성코드가 1개씩 등

장하였음을 의미한다. 이러한 상황에서 안드로이드 악성코

드의 분석에 소요되는 시간과 자원을 줄이지 못할 경우 나

날이 등장하고 있는 악성코드에 대한 신속한 대응은 불가

능해질 것이다. 

이상과 같은 필요성에 따라 본 논문에서는 다양한 특성 

선택(feature selection) 방법을 적용하여 API Call 정보

에 대한 차원을 축소시킨 후, 핵심 특성 집합(feature set)

을 추출하는 방안을 제시한다. 최근 발표된 안드로이드 악

성코드 데이터세트인 CICAndMal2020을 대상으로 핵심 

특성 집합을 추출한 후 CNN(Convolutional Neural 

Network)을 이용하여 안드로이드 악성코드 분류를 시도

하고 결과를 분석한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 API Call 정

보를 이용하여 안드로이드 악성코드 분류를 시도했던 기

존 연구들을 살펴본다. Ⅲ장에서는 제안하는 접근방법과 

이용한 데이터세트에 대해 설명하고, Ⅳ장에서는 학습 데

이터세트의 구성을 설명한 후 실험 결과를 분석한다. 마지

막으로 Ⅴ장에서 연구 결과를 요약하고, 결론을 맺는다.

II. Preliminaries

Abir Rahali 등[4]은 본 연구의 실험에서 사용하는 

CICAndMal2020 데이터세트를 직접 생성하였다. 그리고 

Extra-Tree Classifier를 이용하여 API Call을 포함한 

9,503개의 특성을 2,200여 개로 줄인 후 CNN을 적용해 

악성코드 탐지성능을 분석하였다. 악성코드와 정상 파일을 

분류하는 이진 분류는 실시하지 않았으며, 악성코드 카테

고리를 분류하는 다중분류의 정확도는 82.22%로 나타났

다. 그러나 제시된 방법론에 대한 구체적인 설명이 부족하

며, 일반적인 실험환경이 아닌 고성능의 환경(50개의 CPU

와 512GBytes의 메모리가 장착된 고성능 컴퓨팅 환경)에

서 이뤄진 실험이기에 현실에서의 적용이 힘들다. 또한, 

다른 특성 선택 방법들과의 비교가 제시되지 않았다. 
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Analysis Ref. Main Approach Classification Performance

Static

[4] Feature selection by Extra-Tree Classifier Multiclass Accuracy : 82.22%

[5] Classification by Premission+API Call Binary Accuracy : 96.39%

[6] Classification by Markov Chain Binary F1-Score : 0.99

Dynamic

[7] Visualize information with colors · ·

[8]
Dynamic Extraction and Classification 

by Decision-Tree
Binary

Precision : 0.984

Recall : 0.983

Static+

Dynamic

[9]
Correlate static API sequences and 

dynamic API sequences
Binary Accuracy : 94.39%

[10]
Binary classification by static analysis

Multiclass classification by dynamic analysis

Binary Accuracy : 95.3%

Multiclass(C) Accuracy : 83.3%

Multiclass(F) Accuracy : 59.7%

Table 1. Summary of Previous Studies

Naser Peiravian 등[5]은 안드로이드 Manifest에서 추

출한 권한 특성과 클래스 파일에서 추출한 API Call 특성

을 결합하여 Bagging Classifier를 통한 이진 분류를 시도

하였으며, 정확도는 96.39%로 확인되었다. 

Lucky Onwuzurike 등[6]은 API Call 순서를 마르코프 

체인을 기반으로 모델링하여 안드로이드 악성코드를 탐지

할 수 있는 MaMaDroid를 제시하였다. 최초 F1-Score는 

0.99였으며, 학습된 지 1년이 지난 후에도 F1-Score는 

0.86을 유지하는 것으로 확인되었다.

정적 분석과 더불어 동적 분석에 대한 연구도 진행되고 

있다. AndreaDe Lorenzo 등[7]은 안드로이드 응용프로

그램에서 동작하는 악성 프로그램에 대한 동적 분석 결과

를 색상으로 시각화하여 나타내는 VizMal이란 도구를 제

시하였다. David Sean Keyes 등[8]은 CICAndMal2020 

데이터세트를 가상환경에서 실행시킨 후 동적 분석을 통

해 141개의 특성을 추출하고, Decision Tree Classifier

를 이용하여 악성코드를 분류한 결과 Precision은 0.984, 

Recall은 0.983을 달성하였다.

정적 분석과 동적 분석을 결합하여 악성코드 분류를 시

도하는 연구도 진행되었다. Suleiman Y. Yerima 등[9]은 

정적 API 시퀀스와 동적 API 시퀀스 간 관계를 조사하고 

상호 관계와 융합을 통해 악성코드를 분류하는 MalDA 프

레임워크를 제안하였으며, 분류 정확도는 94.39%로 나타

났다. Laya Taheri 등[10]은 CICAndMal2017 데이터세

트의 초기 버전에 API Call 정보를 포함시킨 데이터세트를 

제시하였다. 그리고 해당 데이터세트를 대상으로 정적 분

석 기반 이진 분류와 동적 분석 기반 카테고리 및 패밀리 

분류를 시도하여 각각 95.3%, 83.3%, 59.7%의 정확도를 

달성하였다. 이상에서 살펴본 API Call 정보를 기반으로 

한 안드로이드 악성코드 분류 연구들의 핵심 접근방법과 

성능지표를 요약한 결과는 Table 1에서 보는 바와 같다.

III. The Proposed Scheme

본 연구에서는 제안하는 접근방법은 Fig. 1에서 보는 바

와 같다. 

Fig. 1. Overview of Proposed Approach

전술한 바와 같이 API Call 정보를 포함하고 있는 

CICAndMal2020 데이터세트는 특성 정보의 차원이 크기 

때문에, 일차적으로 기존에 사용되어 왔던 특성 선택 방법

들을 사용하여 차원을 줄이면서 핵심 특성 집합만을 추출

한다. 이어서 추출된 특성 집합을 이미지로 변환하고 CNN

을 기반으로 악성코드 분류를 시도한다.

1. Dataset

CICAndMal2020은 캐나다 사이버보안센터와 사이버 

보안연구소가 함께 제작한 데이터세트로 안드로이드 악성
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코드를 포함하는 앱을 이용하여 총 195,623개의 악성코드

를 수집하였다. 세부 구성은 Table 2에서 보는 바와 같다.

Class Number of samples

Adware 47,210

Backdoor 1,538

FileInfector 669

No_Category 2,295

PUA 2,051

Ransomware 6,202

Riskware 97,349

Scareware 1,556

Trojan 13,559

Trojan_Banker 887

Trojan_Dropper 2,302

Trojan_SMS 3,125

Trojan_Spy 3,540

Zero_day 13,340

Table 2. Number of Malware in CICAndMal2020 Dataset

Malware는 총 14개의 카테고리로 구분되어 있다. 그 

중 No_Category는 다른 13개의 카테고리에 비해 특성을 

분류하기 어렵기에 별도의 카테고리로 지정되었으며, 

Zero_day에 속하는 악성코드는 하위 패밀리가 너무 다양

하여 Zero_day만의 고유 특성 파악이 어렵다. 따라서, 본 

연구에서는 이 2개의 카테고리를 제외한 12개의 카테고리

만을 활용하여 실험을 진행하였다.

정상 파일(Benign)의 경우에는 Malware의 데이터 수와 

균형을 맞추기 위해 Androzoo(https://androzoo.uni. 

lu) 데이터 162,901개를 수집하였으며, 세부 정보는 

Table 3에서 보는 바와 같다. 5개의 서브 데이터세트로 

구분되어 있기는 하지만 수집 시기에 차이가 있을 뿐 분류 

자체가 큰 의미를 가지는 것은 아니다.

Class Number of samples

Ben0 32,804

Ben1 47,861

Ben2 42,635

Ben3 7,847

Ben4 31,754

Table 3. Number of Benign Dataset

2. Feature Selection

본 연구에서 사용된 CICandMal2020 데이터세트는 총 

9,503개의 특성 정보를 가지고 있으며, 그 중 API Call과 

관련된 대부분의 정보는 ‘0’의 값을 가진다. 따라서 정보의 

양에 비해 실제 악성코드 분류에 활용되는 특성 정보는 많

지 않다. 또한 9,503개의 특성 정보를 모두 분석하고자 시

도할 경우 기존 연구에서처럼 50개의 CPU와 500GByte의 

RAM을 갖춘 컴퓨팅 환경을 구축하지 않는 한 실험의 정

상적인 진행이 불가능하다.

이러한 문제를 해결하기 위해 본 연구에서는 기존 많은 

연구에서 활용되었던 특성 선택 알고리즘을 적용하여 특

성 정보의 차원 축소를 최우선으로 수행하였다. 특성 선택

이란 데이터를 분석하는 과정에서 소요되는 계산량과 대

상이 되는 데이터의 차원을 줄여 예측 성능을 향상시키는 

방법이다. 특성 선택의 주목적은 불필요한 변수의 영향을 

줄이면서 좋은 예측 성능을 제공할 변수의 하위집합을 선

택하는데 것이다. 

특성 선택은 크게 Filter Method, Wrapper Method 

및 Embedded Method 3가지 방법이 있다[11]. Filter 

Method는 결과 변수와의 상관관계 같은 통계량이나 척도

에 기반하여 모든 특성에 순위를 정하여 선택하는 방법이

며, 대표적으로 Chi-Square Test[12], Analysis of 

Variance (ANOVA)[13], Mutual Information[14]의 3가

지 알고리즘이 있다. 본 연구에서는 이 3가지 알고리즘을 

모두 사용하여 선택된 특성 수와 CNN 모델의 탐지성능을 

비교하였다.

Wrapper Method는 정확도 측면에서 가장 좋은 특성

들의 부분집합을 찾는 방법으로, Forward Selection[15]

과 Backward Elimination[16] 알고리즘이 있다. 다만, 

Wrapper Method는 모든 특성을 여러 부분집합으로 만들

면서 부분집합에 대한 정확도를 이용해 비교하는 과정을 

수행해야 하기에, 특성의 수가 많은 경우에는 다양한 조합

을 만들어 정확도를 도출하기까지 시간이 과도하게 소요

된다는 단점을 가진다. 따라서 본 연구에서는 Wrapper 

Method를 제외하고 실험을 진행하여 결과를 비교하였다. 

Embedded Method는 모든 특성을 학습함으로써 가장 

좋은 특성을 선택하며, 본 연구에서는 Lasso[17], 

Ridge[18], Elastic Net[19], Extra-Tree Classifier[20]

의 4가지 알고리즘을 사용하였다. 그러나 Lasso, Ridge 

및 Elastic Net의 경우 회귀 문제에 적합했던 방법들이기 

때문에 이진 분류에만 적용할 수 있어 다중분류 실험은 진

행하지 않았다.

3. Deep Learning

특성 선택을 통해 선정된 특성 정보는 이미지로 변형된 

후 CNN에 입력된다. 실험에서 사용된 CNN 모델은 3개의 

컨볼루션 계층(Convolution Layer), 3개의 맥스풀링 계층

(Maxpooling Layer), 2개의 완전 연결 계층(Fully- 

Connected Layer)을 가진다. 출력층의 활성화 함수는 소

프트맥스(Softmax), Optimizer는 Adam을 사용하였다. 

세부적인 신경망 구조는 Table 4에서 보는 바와 같다.
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# Layer Option
Activation

Function

1 Convolution 1

Filter = 32,

Size = 3

Dropout = 0.6

ReLu

2 MaxPooling 1 Size = 2 /

3 Convolution 2

Filter = 64,

Size = 3

Dropout = 0.6

ReLu

4 MaxPooling 2 Size = 2 /

5 Convolution 3

Filter = 128,

Size = 3

Dropout = 0.3

ReLu

6 MaxPooling 3 Size = 2 /

7 Flatten - -

8 FC 1
Neurons = 256

Dropout = 0.3
ReLu

9 FC 2
Neurons = The 

number of class
Softmax

Table 4. CNN Model Structure

IV. Results

본 섹션에서는 모든 특성 선택 방법을 사용하였을 때, 

선택되어지는 특성의 수를 비교하고, 이를 활용한 악성코

드 탐지성능을 비교한 실험 결과를 정리한다.

1. Environment

모든 실험은 Windows 10 Home 64bit 운영체제, 

Intel(R) Core(TM) i7-10700 CPU, RAM 16GB 사양의 

PC에서 진행하였다. 개발언어는 Python 3.7.10 버전이며, 

특성 추출 알고리즘은 Python의 Scikit Learn 라이브러

리를 사용하였다.

2. Experimental Dataset

실험은 Benign과 Malware를 구분하는 이진 분류, 12

개의 Malware 카테고리를 분류하는 다중분류로 구분하여 

진행하였다.

이진 분류를 위한 서브 데이터세트는 다음과 같이 구성

하였다. 먼저 Benign은 5개의 클래스에서 각각 1,400개씩 

총 7,000개를 추출하였다. Malware는 가장 작은 수를 가

지는 카테고리인 ‘FileInfector’(669개)를 기준으로 삼아 

No_Category와 Zero_day 클래스를 제외한 12개의 클래

스에서 각각 600개씩 총 7,200개를 추출하였다. 그리고 

이러한 서브 데이터세트 추출 과정은 총 20회를 반복하여 

수행하였다. 즉 원본 데이터세트에 포함된 많은 데이터가 

실험에 사용될 수 있도록 함으로써 특정 데이터세트에 국

한된 성능분석이 아니라 대부분 데이터에 적용 가능한 성

능분석이 될 수 있도록 노력하였다. 추출된 서브 데이터세

트는 다시 Train 서브 데이터세트와 Test 서브 데이터세

트로 구분하였으며, 그 비율은 선행 연구[4]를 참고하여 

8:2의 비율로 구성하였다.

한편 특성 선택을 위해 사용할 서브 데이터세트는 학습 

및 성능 검증을 위해 사용하는 서브 데이터세트를 추출한 

이후에 별도의 임의 추출 과정을 거쳐 동일한 수의 데이터

를 추출하였다. 이러한 과정은 특성 선택 과정에서 사용한 

데이터세트와 학습 및 성능 검증 과정에서 사용한 데이터

세트가 동일할 경우 발생할 수 있는 과적합(overfitting)을 

방지하기 위한 조치이다. 다만 Table 2에서 확인할 수 있

는 바와 같이 ‘FileInfector’와 ‘Trojan_Banker’ 2개의 

클래스는 그 수가 다른 클래스에 비해 작기 때문에, 특성 

선택과 학습 및 성능 검증에 동일한 서브 데이터세트를 사

용하였다.

3. Binary Classification

Filter Method 및 Embedded Method를 적용하여 서

브 데이터세트를 대상으로 특성 선택을 실시하고, 새롭게 

구성된 학습된 서브 데이터세트를 대상으로 선택된 특성 

집합만을 학습시켜 Benign과 Malware로 분류하는 이진

분류를 실시하였다. 실험 결과는 Table 5에서 보는 바와 

같으며, 특성 선택 및 학습에 소요된 총 시간은 Table 6에

서 보는 바와 같다.

Method
Selected

feature
Accuracy

Filter

Method

Chi

-Square
1,496 96.97

ANOVA 1,496 97.09

Mutual 101 96.74

Embedded

Method

Lasso 188 97.07

Ridge 763 96.61

Elastic 221 96.92

Extra

-Tree
1,256 96.46

Table 5. Results of Binary Classification

Method Selection Train

Filter

Method

Chi

-Square
1:02 20:05

ANOVA 1:02 32:32

Mutual 9:42 47:58

Embedded

Method

Lasso 0:03 26:15

Ridge 0:18 20:21

Elastic 2:08 30:05

Extra

-Tree
1:42 30:07

Table 6. Spending Time of Binary Classification
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특성 선택 과정에서는 9,503개의 특성 중에서 최대 15% 

규모의 특성만이 선택되었지만, 97% 수준의 정확도로 이

진 분류가 수행됨을 확인하였다. 그리고 Filter Method에 

비해 Embedded Method는 작은 수의 특성만 사용하더라

도 우수한 분류성능을 달성할 수 있었다. 이진분류에 대한 

Confusion Matrix는 Fig. 2에서 확인할 수 있다.

True

Class

Benign 1343 40

Malware 47 1290

Benign Malware

Predicted Class

Fig. 2. Confusion matrix of Binary Classification

(Feature Selection : Chi-Square Test)

4. Category Classification

앞서 사용한 데이터 중 Benign을 제거한 Malware를 

각각의 카테고리로 분류하는 다중분류 실험도 함께 진행

하였다. 실험 결과는 Table 7에서 보는 바와 같으며, 특성 

선택 및 학습에 소요된 시간은 Table 8에서 보는 바와 같

이 나타났다.

Feature Selection
Selected

features
Accuracy

Filter

Method

Chi

-Square
781 83.07

ANOVA 781 82.61

Mutual 593 83.40

Embedded

Method [4]

Extra

-Tree
2,237 82.22

Table 7. Result of Category Classification

Feature Selection Selection Train

Filter

Chi

-Square
0:09 15:37

ANOVA 0:08 13:24

Mutual 5:24 13:19

Embedded

Method [4]

Extra

-Tree
Unknown

Table 8. Spending Time of Category Classification

Table 7과 Table 8에 명시된 Extra-Tree Classifier는 

기존 연구[4]에서 확인된 사항을 참고하여 작성하였다.

실험 결과 9,503개의 특성 중 최대 8% 규모의 특성만이 

특성 집합으로 선택되었다. 그러나 23.5%의 특성을 사용

하였음에도 다중분류의 Accuracy가 82.22%에 그쳤던 기

존 연구보다 조금 향상된 83%의 Accuracy를 달성하였

다. Chi-Square Test 알고리즘을 사용하여 특성을 선택

한 후 카테고리 다중분류를 실시한 결과에 대한 

Confusion Matrix는 Fig. 3에서 확인할 수 있다.

True

Class 

◯1 116 3 0 10 0 2 1 2 0 0 2 0

◯2 9 85 0 5 5 1 3 1 1 1 1 1

◯3 0 1 111 7 1 0 1 0 10 0 0 0

◯4 2 1 1 91 0 1 1 6 1 2 1 0

◯5 0 0 0 0 108 0 1 0 2 6 0 4

◯6 5 3 1 5 1 90 0 3 0 0 1 1

◯7 0 2 0 1 0 1 118 0 0 0 0 0

◯8 1 3 0 6 1 1 7 91 3 3 4 2

◯9 1 1 0 1 3 0 0 0 110 1 1 1

◯10 1 4 0 3 19 0 3 2 8 78 1 2

◯11 0 1 0 1 1 0 0 3 1 0 116 7

◯12 0 1 0 4 9 1 0 0 1 0 1 91

◯1 ◯2 ◯3 ◯4 ◯5 ◯6 ◯7 ◯8 ◯9 ◯10 ◯11 ◯12

Predicted Class

◯1 Adware

◯2 Backdoor

◯3 FileInfector

◯4 PUA

◯5 Ransomware

◯6 Riskware

◯7 Scareware

◯8 Trojan

◯9 Trojan_Banker

◯10 Trojan_Dropper

◯11. Trojan_SMS

◯12 Trojan_SPY

Fig. 3. A Confusion matrix of Category Classification

(Feature Selection : Chi-Square Test)

5. Analysis of Selected Feature

일반적으로 활용되는 특성 선택 알고리즘을 적용하여 

CICAndMal2020 데이터세트가 포함하고 있는 API Call 

특성 정보에 대한 차원 축소를 시도한 결과, 이진분류의 

경우 기존 9,503개의 특성 중 최대 1,508개의 특성이 선

택되었고, 다중분류의 경우 최대 781개의 특성만 선택되

었다. 이렇게 선택된 특성을 이용하여 CNN 모델을 학습시

킨 후 분류성능을 검증한 결과 기존 연구보다 더 나은 정

확도로 분류가 가능함을 확인하였다.

이러한 결과 중 Filter Method의 Chi-Square와 

ANOVA를 통해 선택된 특성의 수가 같지만 실제로 선택

된 특성은 확연하게 구분된다. Table 9는 이진분류 및 다

중분류를 위해 선택된 특성 집합의 예를 보여주고 있다.
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#

Binary Category

Chi

-Square
ANOVA

Chi

-Square
ANOVA

1 0 49 0 3394

2 7 3334 3 4827

3 1 50 4 323

4 3 36 7 3458

5 8 65 5 137

⋮

100 8386 8386 129 262

⋮

500 4093 9188 2938 183

⋮

730 4032 8418 3465 3465

⋮

1000 4408 1541 - -

⋮

Table 9. Features selected from Chi-Square and ANOVA

가장 왼쪽의 숫자(#)는 특성 선택 알고리즘으로 선정된 

특성들의 가중치 순위를 의미하며, 내부의 숫자는 특성의 

번호를 의미한다. CICAndMal2020 데이터세트는 모든 특

성을 번호로 표시하고 있으며, 별도의 특성 명칭은 식별이 

불가능하여 본 연구에서도 번호로만 표시하였다.

표에 나타난 바와 같이 Chi-Square Test 알고리즘을 

통해 이진분류를 위해 선정된 특성 중 가장 가중치가 높은 

특성은 0번 특성이며, ANOVA 알고리즘은 49번 특성을 

가장 가중치가 높은 특성으로 선택하였다. 이진분류를 위

해 선택된 1,496개의 특성 중 가중치 순위가 일치하는 특

성은 존재하지 않았다.

다중분류에서는 좀 더 유의미한 결과가 확인되었다. 

Chi-Square Test 알고리즘이 다중분류를 위해 선택한 특

성 중 가중치 순위가 높은 특성은 대부분 악성코드의 네트

워크 속성과 관련된 특성이다. 반면 ANOVA 알고리즘은 

API Call과 관련된 특성을 가중치가 높은 특성으로 선택하

였다. 즉, 다중분류를 위해 Chi-Square Test 알고리즘은 

네트워크 측면의 특성을 우선적으로 고려하지만, ANOVA 

알고리즘은 API Call 정보를 먼저 고려한다는 점을 확인할 

수 있다.

이상과 같이 동일한 수의 특성 집합이 선택되었더라도 

그 세부 내용이 달라지는 이유는 Chi-Square Test 알고

리즘과 ANOVA 알고리즘이 특성을 선택하는 기준이 다르

기 때문이다. Chi-Square Test 알고리즘은 특성 선택을 

위해 연속된 두 데이터 간의 비교를 수행하지만, ANOVA 

알고리즘은 범주형 데이터에서 각 데이터가 얼마나 영향

력을 미치는지를 비교한다. 

V. Conclusions

CICAndMal2020 데이터세트를 비롯하여 API Call과 

관련된 정보를 포함하고 있는 정적 분석 데이터는 대부분 

특성 정보의 차원이 매우 크다. 따라서 특성 정보를 일반

적인 시스템 환경에서 분석할 경우 과도한 시간과 자원을 

필요로 하기 때문에 차원 축소가 반드시 선행되어야 한다. 

이러한 문제를 해결하기 위해 본 논문에서는 API Call 정

보가 가지는 차원의 크기를 일반적인 특성 선택 알고리즘

을 통해 줄인 후 안드로이드 악성코드 분류를 시도하였다.

특성 선택 알고리즘을 사용하여 선택된 적은 수의 특성 

집합을 CNN 기반의 모델에 학습시킨 후 악성코드 분류성

능을 측정한 결과, 적의 수의 특성 집합만으로도 일정한 

수준의 악성코드 분류성능을 달성할 수 있었다. 이진분류

의 경우 특성 집합을 전체 크기의 15% 크기로, 카테고리 

다중분류의 경우 최대 8% 이하의 크기로 줄여도 동일한 

데이터세트를 활용한 기존 연구[4]보다 더욱더 효율적이며 

높은 성능을 확인할 수 있었다. 또한, 특성 선택 알고리즘

에 따라 선택되는 특성 집합이나 가중치 우선순위도 달라

짐을 확인하였다.

그러나 특성 선택 방법 중 하나인 Wrapper Method의 

경우 데이터의 특성 정보로 구성된 집합들 중 가장 적절한 

부분집합을 찾는 방법이기에 시간이 과도하게 소모되는 

문제가 발생하여 특성 선택 및 악성코드 분류성능을 확인

하지 못하였다. 향후에는 일반적인 컴퓨팅 환경에서 

Wrapper Method를 통한 특성 선택을 진행하여 3가지 방

법에 대한 비교를 진행하고, Wrapper Method를 다른 특

성 선택 방법과 결합하여 특성 집합의 차원을 줄이며 시간

을 단축시키는 연구를 진행할 예정이며, 나아가 선택된 특

성들의 정보를 분석하여 실제 악성코드 동작에 영향을 미

치는 특성, 즉 어떤 API Call이 악성코드 분류에 큰 영향

을 미치는지를 보다 정확하게 분석하고자 한다.
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