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Ⅰ. 서론

스핑크스는 파라오의 얼굴과 사자의 몸을 한 신

화 속 동물이다. 피라미드로 통하는 길목을 지키고 

앉아 왕래하는 사람에게 이것저것 묻고 통과 여부

를 판단하여 피라미드를 지키던 수호자였다. 성경

에 세금 징수원 ‘세리’가 등장하는데, 세리에는 일

반세를 수금하는 ‘갑바이(gabbai)’와 세관에서 관세

를 징수하는 ‘목케스(mokhes)’가 있었다. 목케스는 

마치 스핑크스처럼 통관 업무를 보던 공무원이었

다. 목케스 중 가장 이름을 날린 사람은 예수의 제

자 마태였으니, 현대의 세관 공무원은 스핑크스와 

마태의 후예이다.

한반도 최초의 세관은 두모진 해관이었지만 3개

월을 버티지 못했다. 1878년 9월 28일, 동래부사 

휘하의 두모진에 해관을 설치하고 일본과의 무역
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에 관세를 징수하였는데, 일본 상인들의 항의와 일

본 군함의 함포 발사 등 무력시위를 견디지 못하고 

3개월 만에 폐관되고 말았다. 

사실상 최초의 근대적 세관은 1883년 6월에 세

워진 인천해관이라 할 수 있다. 최초의 세관 창설 

이후 140여 년 동안 세관은 무역 관세를 징수하는 

역할에 머물지 않고, 국민에게 위협이 되는 약물과 

위해물품의 반입도 감시하고 있다.

공항과 항만을 통해 국경을 건너는 화물과 사람

들은 모두 세관을 거친다. 세관은 국민의 안전과 

재산권 보호를 위해 서류 심사와 화물 검사로 이루

어지는 통관 업무를 수행하는데, 최근의 흐름은 관

세를 부과하는 역할에서 국경에서 안보를 수호하

는 역할로 무게중심이 옮겨가고 있다. 특히 검사

대상 화물에 대해서는 X-ray 검색기로 촬영한 영

상을 판독하여 화물 내 불법물품 은닉이 의심되면 

개장검사를 하거나 통관보류 등의 조치를 취한다. 

X-ray 영상 판독 시스템은 세관 업무에서 가장 중

요한 역할을 하고 있으니, 글로벌 자유무역 시대의 

국경을 수호하는 현대판 스핑크스라 할 만하다. 본 

고는 세관의 X-ray 검사를 위한 컴퓨터 비전 기술 

동향을 요약한다.

Ⅱ. 컴퓨터 도움 검색의 필요성

1. 늘어나는 국제 교역량

최근 해외 전자상거래 사이트 이용 증가로 전자

상거래 물품의 주요 반입수단인 특송화물 반입량이 

폭증하고 있다. 2010년 8,777천 건이었던 특송화물 

반입량은 2019년 52,536천 건으로 499% 증가했다.

인천공항과 부산항은 국내 최대 무역 통로이다. 

인천공항은 2018년 국제공항협의회 국제화물 통

계 기준으로 세계 3위 수준으로 물동량이 많으며, 

2019년 기준으로도 국제화물 물동량은 295만 톤으

로 세계 3위 수준이다[1]. 국내 최대 무역항인 부

산항의 연간 교역량은 세계 6위 수준이며, 컨테이

너 물동량은 3년 연속 신기록을 이어갔다. 2019년 

컨테이너 전용 터미널에서 처리한 전체 물동량은 

2,159만 6천여 건으로 전년 대비 2.1% 늘었다[2]. 

또한 인천항은 2017년 말 역대 최초로 305만TEU

를 기록하고, 2018년에는 312만TEU로 전년 대비 

2.4% 증가했다[3].

이에 비해, 관세청 직원은 2010년 4,462명에서 

2019년 5,148명으로 15.4% 증가에 불과하여 개인

당 업무량은 갈수록 폭증하고 있어 기존 방식으로

는 불법물품의 식별이 더 어려워지고 있다.

2. 늘어나는 밀반입

최근 대표 밀수 품목은 금괴와 담배이다. 담배 

적발 건수는 2012년부터 2016년까지 각각 41건, 81

건, 88건, 593건, 572건으로 매년 늘고 있다. 특히 

2015년 담뱃값이 인상된 이후로 담배 밀수는 여행

자, 컨테이너 수입화물을 가리지 않고 시도되고 있

으며, 적발 금액도 7배가량 급격히 늘어, 2016년까

지 4년간 적발된 담배 밀수 규모는 1천400억 원에 

이른다[4].

마약은 국민 건강과 경제활동에 미치는 영향

이 더욱 크다. 관세청의 ‘2019년 마약류 밀수단속 

동향’ 자료에 따르면 2019년에만 총 660건 348kg

의 마약류 밀반입이 적발됐다. 이는 2016년 423건 

50kg, 2017년 476건 69kg에서 급증한 수치이다. 필

로폰, 코카인, 대마(종자 포함), MDMA 등 적발된 

마약의 종류도 다양하다[5].

안보를 위협하는 위해물품 밀반입도 늘고 있다. 

국내로 들어오는 항공기만 보더라도 총기류 기내 

반입 시도가 적지 않다. 2017년에만 19건이 적발됐

다. 공항에서 반입을 금지하는 안보위해물품은 총
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포도검류, 전기충격기 등이 있는데, 2019년 적발

된 총포도검류는 522건으로 하루 평균 1건 이상이

다. 품목별로는 실탄 33건, 도검류 476건, 총기류 

13건이었다.

Ⅲ. 세관 X-ray 검사

1. 현황

X-ray 검색기는 세관 검사에서 중요한 역할을 

한다. 세관에서 X-ray 검색기는 여러 체크포인트

에서 다양하게 활용된다. 공항에서는 X-ray 검색

기로 승객들의 기내수하물과 위탁수하물을 전량 

검사하며, 항공화물을 검사하기도 한다. 항만에서

는 승객들의 수하물 외에도 화물 컨테이너를 고정

형 또는 이동형 X-ray 검색기로 촬영하여 밀수품

과 안보위해물품을 식별하고 있다.

2005년 5월 26일에는 인천공항 세관에서 시가 

553억 원의 금괴 3,455kg가 적발됐다. 컴퓨터 중앙

처리장치 부품에 금괴를 교묘하게 붙여 박스 중앙

에 세로로 세우는 방식으로 일명 ‘알박기’라 부르

는 수법이었다. 기존에 세관에서 주로 활용하던 단

방향 X-ray 검색기의 허점을 노린 은닉 수법이었

지만, 당시 인천공항 세관에서 새로 도입한 양방향 

X-ray 검색기로 ‘알박기’ 수법으로 은닉한 금괴를 

적발할 수 있었다.

수입 화물에 대해서만이 아니라 수출 화물에 대

해서도 X-ray 검사 물량이 갈수록 늘고 있다[6]. 

2001년 9.11 테러로 충격을 받은 미국 국토안보

부 산하 세관및국경보호국은 2002년 ‘컨테이너 안

전 협정’을 발표하여 미국행 우범 의심 화물에 대

해 출발지 항만에서 X-ray 검사를 실시하도록 조

치하였다. 이에 따라 2019년 5월 기준으로 세계 각

국 58개의 항만에서 미국행 선박의 화물 컨테이

너를 대상으로 X-ray 검사를 실시하고 있으며, 테

러 위협 예방을 위해 미국으로 입항하는 컨테이너

의 80% 정도를 대상으로 사전 검사를 실시하고 있

다[7]. 부산항도 2005년부터 컨테이너 안전협정에 

따라 출항 전에 X-ray 검사를 실시하고 있으나, 검

색기 설치 예산과 인력 문제로 전량 검사를 하지 

못하고 단계적으로 확대하고 있는 실정이다. 

2. 절차

세관의 화물 검색 과정은 검사대상 화물 선별, 

검색기 촬영, 영상 판독, 검사의 네 단계로 이루어

진다.

가. 검사대상 화물 선별

선별은 X-ray 판독대상 화물을 골라내는 작업

이다. 여행자 수하물이나 해외직구로 들어오는 특

송·우편 화물은 전량 X-ray로 판독한다. 하지만, 

현 세관의 장비와 인력은 항만으로 들어오는 화물 

컨테이너 물량을 감당하지 못하기 때문에 물류 원

활화를 위해 일정 기준으로 선별한 고위험 화물 컨

테이너에 대해서만 X-ray 판독을 실시한다. 세관 

직원이 적하목록이나 운송장에 기재된 정보를 분

석하여 판독 대상으로 선정한 컨테이너는 X-ray 

검색기로 보내진다.

나. 검색기 촬영

항공기 수하물이나 특송 화물은 X-ray 검색기를 

통과하면서 촬영이 이루어진다. 수하물용 X-ray 

검색기는 주로 160/80KeV의 듀얼에너지로 촬영하

며, 수직과 수평으로 양방향 이미지를 획득한다. 

영상은 제조사별 기준에 따라 유기물, 무기물 등의 

물성이 반영된 8비트 RGB 영상으로 획득된다(그

림 1 참조). 

화물 컨테이너는 X-ray 검색기가 설치된 검색
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센터로 이송되고, 화물 컨테이너 검색기는 보통 

6/3MeV 듀얼에너지로 촬영하며, 검색기에 따라 

단방향 이미지를 얻기도 하고, 그림 2와 같이 수직

과 수평 양방향 이미지를 얻기도 한다.

다. 영상 판독

검색기에서 획득한 X-ray 영상은 판독실의 모니

터로 실시간 전송된다. 판독실에서는 판독 직원이 

X-ray 영상을 육안으로 판독하여 개장 검사 여부

를 결정한다. 항공기 수하물이나 특송 화물의 경우 

물류 지체가 발생하지 않도록 판독자는 수초 이내

에 판단을 내려야 하며, 화물 컨테이너의 경우 하

나의 X-ray 영상에 대해서 2인 교차 판독을 원칙으

로 하고 판독에 수분 정도 소요된다.

X-ray 영상 판독 직원은 도메인 지식과 영상 이

해 능력을 갖춰야 한다. 어떤 물품이 금지된 물품

인지 알아야 하며, 운송장의 정보와 일치 여부를 

판단할 수 있어야 한다. 또한 X-ray를 투과한 물품

이 어떻게 보이는지 알아야 하고, 동일한 물품을 

다른 각도에서 촬영하면 X-ray 영상이 어떻게 달

라지는지, 물품이 겹치면 어떻게 보이는지, 발생

기와 검출기의 특성이나 오류에 의한 영상 왜곡 등

을 이해해야 한다.

라. 검사

판독실에서 X-ray 영상과 신고내역을 비교 분석

하여 은닉 물품 혹은 허위 신고 의심 판정을 내리

면, 개장 검사를 실시한다. 항공기 수하물이나 특

송 화물은 즉시 포장을 개봉하고, 화물 컨테이너

는 검사장으로 보낸다. 검사장에서는 컨테이너 문

을 개봉하여 육안으로 물품 내역을 확인하는데, 비

용이 발생한다. 국내의 경우 컨테이너 개봉 비용은 

수십만 원 정도이며 화주가 부담하도록 되어 있는

데, 2021년부터는 국가가 부담할 수 있는 법적 근

거가 마련되었다.

3. 세관 X-ray 검사의 목표

가. 불법물품 은닉 적발

첫 번째 목표는 은닉한 불법물품 적발이다. 총기

류, 폭발물, 도검류와 같은 안보위해물품이나 마약, 

금괴, 담배 같은 밀수품이 적발 대상 품목에 해당한

다. 적하목록이나 운송장에 표기되지 않은 물품을 

영상에 의존하여 적발해야 하는 어려움이 있다.

나. 허위신고 적발

두 번째 목표는 허위신고 적발이다. 관세 탈루 

목적으로 품명이나 수량을 속이는 밀수 사례에 대

응하기 위하여, 세관장에게 제출한 적하목록이나 

출처  관세청 DB

그림 1 특송 화물 X-ray 영상

출처  관세청 DB

그림 2 양방향 컨테이너 검색기 X-ray 영상 
(위) 수직 영상, (아래) 수평 영상
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운송장에 신고한 물품 종류와 수량의 일치 여부를 

확인하는 것이다. 특정 불법물품이 아닌 다양한 정

상물품들을 X-ray 영상만으로 일치 여부를 판단해

야 하는 작업이어서, 불법물품 은닉 적발보다 어려

운 문제로 취급된다.

Ⅳ. 컴퓨터 도움 검색 기술

세관이나 공공기관의 X-ray 보안 검사 과정에서 

판독원을 보조하기 위한 목적으로 컴퓨터 비전을 

활용한 기술들이 연구되고 있다. 최근 머신러닝 특

히 딥러닝을 활용한 기술의 발전으로, 영상 이해와 

객체 검출 성능이 좋아지고 있어서 X-ray 보안 검

색 분야에서도 딥러닝 기술이 적용되기 시작했다.

X-ray 영상을 이용한 컴퓨터 비전 기술로 검출

하려는 대상은 주로 폭발물이나 SMT(Small Metallic 

Threat)라고 불리는 것들이다. 총기류, 도검류, 렌

치, 면도칼, 표창 등이 이에 해당한다. 또한, 빈 컨

테이너를 식별하거나 컨테이너 안에 은닉된 자동

차를 검출하기도 한다.

세관 X-ray 검색기 영상은 크게 두 종류로 나눌 

수 있다. 첫 번째 종류는 항공기 수하물이나 소포

박스 등을 촬영한 영상이다. 수하물은 적재 위치에 

따라 위탁수하물과 기내수하물로 나뉘지만, 거의 

구분하지 않고 연구한다. 두 번째 종류는 화물 컨

테이너를 촬영한 영상이다. 화물 검색 연구는 주로 

선박용 화물 컨테이너에 집중되어 있다. 화물 컨테

이너는 사이즈에 따라 1TEU이거나 2TEU의 두 종

류가 있고, 기능에 따라서는 냉장용과 냉동용 컨테

이너 등이 있지만, 별도로 구분하지 않고 연구에 

활용한다.

수하물 X-ray 영상과 화물 컨테이너 X-ray 영상

은 크게 보면 동일한 원리를 이용한 X-ray 투과 영

상이지만 X-ray의 투과 에너지가 다르고 영상의 

크기도 차이가 난다. 또한 현장의 업무 조건이 달

라서 판독원들의 요구사항도 다르다. 컴퓨터 비전

을 활용한 컴퓨터 도움 검색 연구는 비교적 데이터

가 풍부한 수하물 검색 분야에서 연구가 먼저 시작

되었고, 화물 컨테이너 검색 분야는 비교적 최근부

터 시작되었다.

화물 컨테이너를 촬영하는 X-ray 검색기에는 고

정형 X-ray 투과 검색기 외에도 ZBV(Z Backscatter 

Van) 차량형 이동 검색기도 있다. ZBV는 X-ray 산

란 원리를 이용한 방식으로, 검색 차량이 화물 컨

테이너에 접근하여 비교적 손쉽게 X-ray 산란 영

상을 획득할 수 있지만 X-ray 투과 영상과 비교하

여 해상도가 낮고 노이즈가 심하다.

이처럼 X-ray 검색 컴퓨터 비전 기술은 여러 관

점으로 분류할 수 있겠지만, 본 고는 기술의 활용 

목적에 따라 컴퓨터 기반 트레이닝, 가상 학습셋 

생성 기술, 위해물품 자동 검출 기술로 나누어 정

리한다.

1. 컴퓨터 기반 트레이닝

CBT(Computer-Based Training)는 세관 판독 직원 

교육을 위한 소프트웨어 기술이다. 현재 공항의 수

하물 혹은 특송화물 X-ray 영상은 현장에서 3초 이

내에 이상 징후를 판별해야 하는데, 판독원들은 수

년간 축적된 경험을 바탕으로 개인적인 감각과 노

하우에 의존하고 있다. 고경력 판독원의 경우 다

양한 사례를 많이 접하면서 이상 화물 여부에 대한 

판단이 가능하지만, 신입 판독원의 경우 X-ray 영

상에 대한 다양한 경험이 없어 이상 화물 여부에 

대한 판단이 어려울 수밖에 없다. 더군다나 국내에

서 발생하는 불법물품 적발 영상은 정상 품목에 비

해 현저히 적을 뿐 아니라, 영상 다운로드 및 백업 

절차도 번거로워서 활용도 높은 데이터셋을 구축
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하지 못하고 있다.

CBT 기술의 핵심은 사례 영상을 생성하는 가상 

학습셋 생성 기술인데, 주로 TIP(Treat Image Projec-

tion) 기술을 활용한다. TIP 기술을 통해 만들어진 

데이터는 인공지능 학습에 활용되기도 한다.

2. 가상 학습셋 생성 기술

실제 환경에서 획득한 데이터는 정상 사례에 비

해서 적발 사례가 매우 드물기 때문에, 적발 사례 

영상은 가상으로 생성할 필요가 있다. 가상 학습셋 

생성 기술은 2000년대 초반부터 TIP 기술 연구가 

시작되어 주로 판독원 교육과 평가를 위한 도구로 

활용되었는데, 2016년부터는 딥러닝 학습 데이터

로 활용되기 시작했으며, 최근에는 딥러닝 기술인 

GAN(Generative Adversarial Network)을 이용하여 가

상 학습셋을 생성하는 연구로 이어지고 있다.

가. TIP

TIP는 가상의 위험물품 아이템을 정상 이미지에 

합성하는 기술이다. 안보위해물품 적발 사례는 정

상 사례에 비해 극히 적고, 특히 한국에서는 시중

에서 구하기 어려운 총기류 같은 안보위해물품의 

경우 다양한 참조 사례를 구축하기 어렵기 때문에 

TIP 기술을 사용한다.

TIP는 위험물 아이템 추출 및 프로젝션 단계와 

다양한 변이 및 노이즈 생성 단계로 이루어진다. 

첫 번째 단계에서는 Bee-Lambert 공식을 이용하여 

배경에서 물체를 추출하고 그것을 다양한 배경에 

투사한다. 두 번째 단계에서는 다양한 변이와 노

이즈를 만들어 내는데, 위치 조정, 크기 확대 및 축

소, 회전 등의 변환을 하고 노이즈를 추가한다. 또

한 발생기와 검출기의 흔들림에 의해 생기는 변이

도 고려할 수 있다.

TIP 기술을 화물 컨테이너 X-ray 영상에 적용한 

논문은 University College London(UCL)의 2016년 논

문이 처음이었으며, 랜덤 포레스트(Random Forest) 

기법으로 빈 컨테이너를 검출하고, CNN(Convo-

lutional Neural Network)으로 자동차를 검출하는 모

델을 학습하였다. 그림 3은 ETRI에서 개발한 TIP 

기술로 화물 컨테이너 영상에 도검을 가상으로 합

성한 영상이다.

나. GAN

최근에는 가상 학습셋 생성에도 GAN을 활용하

는 연구들이 시작되었다. 2019년 중국의 Yang 그

룹이 GAN을 이용한 가상 학습셋 생성 연구를 처

음 발표했다. 자신들이 파라미터를 수정하여 제

안한 GAN 모델을 DCGAN(Deep Convolutional 

GAN), WGAN-GP(Wasserstein GAN Gradient Pen-

alty)와 비교했는데, DCGAN은 안정적이고 학습이 

잘되지만 영상 품질이 좋지 않고 노이즈가 많고, 

WGAN-GP는 DCGAN보다 성능이 좋지만 여전

히 자연스럽지 않은 부분이 남아 있다.

출처  ETRI 개발 기술

그림 3 화물 컨테이너 영상에 도검을 가상으로 합성한 영상 
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3. 위해물품 자동 검출 기술

ATD(Automatic Threat Detection)는 X-ray 영상에

서 밀수품 및 안보위해물품을 자동으로 검출하여 

판독자에게 알림을 주는 소프트웨어 기술이다. 국

경 세관에서는 다양한 물품이 수출입 되고 물품에 

따라 은닉 및 적발 방법이 달라져서 검출, 클러스

터링, 분류 등 다양한 기술이 필요하다. 가장 일반

적인 검출 대상은 총기류와 도검류이다. 배터리도 

폭발물 조립에 활용할 수 있고 폭발 사고 가능성도 

있기 때문에 드물게 연구되고 있다.

컴퓨터 비전 기술은 주로 사진 이미지를 대상으

로 연구되고 있으나, X-ray 이미지는 사진과 여러 

면에서 다르다. 가시광선과 달리 X-ray는 물체를 

투과할 수 있기 때문에 겹침 현상이 가장 두드러진 

차이점이다. 또한 노이즈의 종류와 레벨, 아티팩

트 양상이 다르고, X-ray 발생기의 위치에 따라 왜

곡이 발생하기도 한다.

X-ray 영상에서의 수하물 검색 알고리즘은 사진 

영상에서 주로 활용되던 방법들(SIFT, RIFT, HoG)

이 잘 작동하지 않는다고 알려져 있다[8]. 따라서 

2012년부터 영상 인식 분야에 활용되기 시작한 

CNN 기반 딥러닝 기술이 최근에 X-ray 보안 검사 

분야에 적용되고 있다. 영국의 Durham University

에서 2016년에 발표한 연구는 수하물과 화물 컨테

이너 영상을 통틀어서 보안 검색 분야에 딥러닝을 

처음 적용한 논문이었으며 AlexNet과 GoogLeNet을 

사용해서 98%의 정확도를 보였다[9].

화물 컨테이너 X-ray 영상에서의 SMT 검출은 

수하물 X-ray 영상에서보다 더 어렵다. 컨테이너 

영역에 비해 SMT의 크기가 상대적으로 매우 작고, 

다양한 제조사에서 다양한 모델을 만들어 내고 있

으며, 정상적인 화물과 유사하게 생겼고, 촬영 각

도와 방향도 제한적이지 않아서다. 그림 4에서와 

같이 화물 컨테이너 내부에 다양한 물품이 섞여 있

을 경우 육안으로 도검을 판별하기가 쉽지 않다.

가. 공개 데이터셋 현황

1) GDXray

칠레의 PUC 컴퓨터학과 Grima 연구 그룹에서 만

든 데이터셋이다. 총 19,407개의 영상은 {castings, 

welds, baggage, natural objects, settings}의 5개 그룹으

로 분류되어 있고, 수하물 영상에 해당하는 {bag-

gage} 그룹은 8,150개의 영상으로 구성되며, 세 개의 

위험물품 {gun, shuriken, razor blade}이 포함되어 있

다. 영상 내 객체들 간의 겹침이 적어서 상대적으

로 검출이 쉬우며, 정상 영상이 상대적으로 적어서 

실제 현장 상황을 반영하지 못한다는 한계가 있다.

2) SIXray

중국의 University of Chinese Academy of Sciences

와 존 홉킨스 대학교, Kingsoft에서 만든 데이터셋

으로, 2019년 1월 arXiv에 공개되었고, 2019년 6월 

출처  ETRI 개발 기술

그림 4 화물 컨테이너 영상에 가상으로 합성한 도검을 
딥러닝 기술로 자동 검출한 예 
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컴퓨터비전 국제 학회 CVPR(Computer Vision and 

Pattern Recognition)에서 발표되었다. SIXray는 총 

1,059,231개의 X-ray 이미지에 대해서 수작업으로 

정제한 6개의 카테고리 {gun, knife, wrench, pliers, 

scissors, hammer, negative}에 해당하는 8,929건의 아

이템을 포함한다. 이는 기존에 공개된 데이터셋에 

비해 100배 큰 규모이다. 전체 영상 중 금지품목이 

포함된 영상은 1% 미만이다.

3) NIA

2019년 한국정보화진흥원(NIA) ‘위해물품 엑스

레이 이미지 AI 데이터 구축’ 사업으로 엠폴시스템

이 주관하고 인씨스가 참여하여 구축한 공개 데이

터셋은 위해물품 27품목, 570샘플을 포함하며, 총 

405,900장의 이미지 데이터로 구성되어 있다[10].

나. 표준 및 상용 소프트웨어 현황

1) DICOS

NEMA(National Electrical Manufacturers Association)

는 의료용 영상 표준 포맷 DICOM을 만들어 배포

한 기관이다. NEMA는 2010년 8월, 보안검색 CT 

영상과 X-ray 영상을 위한 표준인 IIC v01 DICOS 

Information Object Definitions를 처음 발표했으며, 

이는 DICOS v01이라 불린다. DICOS(Digital Im-

aging and Communications in Security)는 의료용 영

상 데이터 표준 포맷인 DICOM(Digital Imaging and 

Communications in Medicine)을 본떠 만들어졌다.

2) OR Technology

1991년에 창립된 독일의 PACS(Picture Archiving 

and Communication System) 회사 OR Technology는 

2008년 처음 의료용 PACS 영상 뷰어 dicomPACS 

DX-R을 출시했고, 병원과 동물병원용 PACS 솔루

션을 개발하였다. 2017년부터 보안 검색 분야로 확

장하여, Leonardo DR mini system을 경찰청에 설치

했고, dicomPACS 뷰어를 보안 검색 X-ray 표준 파

일 포맷 DICOS용으로 개조하여 dicosPACS를 출시

했다.

3) Stratovan

Stratovan은 의료용 CT 영상 분석 기술을 이용

한 ATR(Automatic �reat Recognition) 알고리즘을 개

발했다. X-ray 검색기 장비 업체 Smiths Detection

의 CTX-9800 모델에 폭발물을 검출하는 ATR 기

능을 탑재했다. Stratovan은 CT 장비의 영상을 DI-

COS 포맷으로 변환하는 라이브러리를 개발했으

며, 장비에 의존하지 않는 알고리즘을 적용했다.

다. 주요 연구 그룹 현황

수하물이나 화물 컨테이너 X-ray 영상을 이용한 

보안검색 기술을 개발하는 연구 그룹은 전 세계적

으로 보아도 많지 않다. 각 연구 그룹의 현황과 추

세를 파악하기 위해 연구 그룹별로 논문을 모아서 

그림 5와 같이 타임라인 그래프로 표현하였다. 또

한 이 절에서는 각 그룹의 연구 현황을 간략히 요

약한다. 

1) CASRA(스위스)

CASRA(Center for Adaptive Security Research and 

Applications)는 2008년에 설립된 스위스의 연구 센

터이다. 취리히 대학과 FHNW에서 응용 연구, 

APSS가 소프트웨어 개발을 담당하고 있다. X-ray 

보안 검색을 위한 소프트웨어 기술 분야에서 가장 

활발한 그룹 중 하나이다. 

취리히 대학은 2000년부터 취리히 공항에서 

X-ray 보안 검색 프로젝트를 시작했다. 2002년

에는 X-ray 판독관들을 교육시키는 소프트웨어 

X-ray Tutor를 개발했다. 2006년 European Com-
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mission에서 6개국의 10개 공항이 참여하는 연구 

프로젝트 VIA[11]를 펀딩했고, 2008년에 CASRA

가 창설되었다. 2011년 웹기반 소프트웨어 X-ray 

Tutor version 3를 개발하여 배포하였고, X-ray 

Tutor는 화물, 우편물, 감옥 등 다양한 영역에 적

용되었다. 2014년부터는 행동심리학적인 관점

을 포함한 휴먼 머신 인터페이스 연구와 양방향

(multi-view) 이미지와 삼차원 이미지에서 폭발물

을 자동으로 검출하는 연구를 시작했으며, EU

의 화물 X-ray 검색 연구 프로젝트 ACXIS에 참

여했다.

2) Durham University(영국)

Durham University 컴퓨터학과에서는 Toby Breck-

on 교수를 중심으로 2010년부터 X-ray 보안 검색 

연구 논문을 발표하였다. 수하물을 촬영한 CT 영

상을 활용하여 위해물품 검출 기술을 연구하고 있

다. Samet Akcay가 2016년에 발표한 논문[9]은 수하

물 X-ray 영상과 화물 X-ray 영상 보안 검색 분야

를 통틀어서 딥러닝 기술을 처음 적용한 논문이다.

3) PUC(칠레)

칠레 폰티피셜 가톨릭 대학교(PUC)의 Domingo 

그림 5 세관 X-ray 영상 판독을 위한 컴퓨터 비전 기술 논문 그룹별 분류
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Mery 교수가 이끄는 XCV 랩에서 2011년부터 꾸준

히 수하물 X-ray 보안 검색 분야 논문을 발표하고 

있다. 2015년에 수하물 보안검색 분야 최초의 공개 

데이터인 GDXray를 배포했으며, X-ray 검사를 위

한 매트랩 툴박스 Xvis를 개발했다.

4) UCL(영국)

영국 UCL 컴퓨터학과의 Gri�n 교수는 X-ray 장

비 업체 Rapiscan에서 제공한 화물 컨테이너 X-ray 

영상을 대상으로 자동 판독 기술을 연구하고 있다. 

2016년에는 화물 컨테이너 X-ray 영상을 이용한 

위해물품 검출에 딥러닝 기술을 처음 적용한 논문

을 발표했다.

5) ACXIS(EU)

ACXIS(Automated Comparison of X-ray Images for 

cargo Scanning)는 European Commission에서 화물 컨

테이너 X-ray 영상 자동 분석 기술 개발을 위해 가

동한 프로젝트이며, 유럽 각국의 연구소와 회사가 

참여했다. X-ray 장비업체 Smiths Detection이 참여

하고 있으며, 수하물 검색 분야를 꾸준히 연구한 

CASRA 그룹이 주도적으로 참여했다.

6) 칭화대(중국)

2017년 1월, 중국의 칭화대와 X-ray 장비 제조

업체 Nuctech는 위험물 검출을 위한 공동 연구실

을 런칭했으며, 2018년에 딥러닝을 적용한 화물 

컨테이너 자동 검색 논문을 CVPR Workshop에 발

표했다. 

7) IBM(미국)

IBM은 미국 국토안보부 산하 교통안전청으로부

터 총기류 데이터를 제공받아 X-ray 이미지 판독

을 위한 CODA(Cognitive Object Detection Assistant) 

프로젝트를 추진 중이다. 

8) ETRI(한국)

ETRI는 2017년 5월 관세청과 MOU를 맺고, 

2018년부터 국가과학기술이사회 창의형 융합연구

사업으로 화물 컨테이너 X-ray 영상에서 위험물을 

판독하는 ‘스핑크스’ 기술 개발을 시작했으며, 한

국과학기술연구원에서는 차량형 후방산란 X-ray 

촬영 장비인 ZBV 영상에서의 차량 유형 분류 기술

을 개발하고 있다.

한편, ETRI 연구팀은 2019년부터 관세청의 ‘AI 

X-RAY 판독시스템 구축’ 사업에 참여하여 수하물 

X-ray 영상에서의 위해물품 검출 기술을 개발하고 

있으며(그림 6 참조), 특히 X-ray 보안 검색 분야에

서 처음으로 정상 물품에 은닉한 마약 검출을 연구 

중이다.

Ⅴ. 결론

국경을 통과하는 화물량이 폭증함에 따라 고위

출처  ETRI 개발 기술

그림 6 수하물 X-ray 영상에서 위해물품 판별을 위한 
객체 검출 기술
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험 물품을 정확하게 선별하여 관세국경 안전을 확

보하기 위해 다양한 신기술이 도입되고 있으며, 

X-ray 영상 판독을 위한 컴퓨터 비전 기술도 꾸준

히 연구되고 있다. 일반적인 사진 이미지에서와 달

리 X-ray 영상 특성을 활용한 이미지 합성 기술 연

구가 활발하고, 사진 이미지에서 좋은 성능을 보인 

딥러닝 기술이 X-ray 보안검색 영상에도 적용되는 

추세이다.

관세청은 X-ray 판독인력의 인사 이동과 증가하

는 업무량 등 변화하는 업무환경에 적극적으로 대

응하기 위해 X-ray 판독업무에 컴퓨터 기술 특히 

딥러닝 기술을 적용하고 있다. 이에 따라 대량의 

영상데이터를 체계적으로 수집, 정제, 관리하는 

일이 중요해졌다.

약어 정리

ACXIS  Automated Comparison of X-ray 

Images for cargo Scanning

ATD  Automatic �reat Detection

ATR Automatic �reat Recognition

CBT Computer-Based Training

CNN Convolutional Neural Network 

CSI Container Security Initiative 

CT  Computed Tomography 

CVPR  Computer Vision and Pattern 

Recognition

DCGAN Deep Convolutional GAN 

DICOM  Digital Imaging and Communications 

in Medicine

DICOS   Digital Imaging and Communications 

in Security

EDS Explosives Detection System

GAN   Generative Adversarial Network 

MDMA 3,4-Methyl enedioxy methamphetamine

NEMA  National Electrical Manufacturers 

Association 

PACS  Picture Archiving and 

Communication System

SMT  Small Metallic �reat

TEU Twenty-foot Equivalent Unit 

TIP �reat Image Projection

WGAN-GP Wasserstein GAN Gradient Penalty

ZBV Z Backscatter Van
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GAN  적대적 생성 네트워크라 불리며, 실제와 유사한 이미지를 

생성하는 딥러닝 기술

TEU  20ft 즉, 6.096m 길이의 표준 컨테이너 단위

TIP  가상의 위험물품 아이템을 정상 이미지에 합성하는 기술

ZBV  산란 X-ray 영상을 획득하기 위한 차량형 이동 검색기

용어해설




