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1. 서 론

  국방 연구개발은 복잡한 프로세스와 다양한 위험

(Risk) 요인을 수반하며 막대한 국가예산이 투입되는 

분야이다. 또한 변화하는 미래 전장환경에 대응하기 
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위해 중･장기 소요로 결정된 무기체계를 확보하기 위

한 군사력 건설의 핵심과정이다. 특히 연구개발 단계

의 최종 관문인 시험평가는 무기체계의 전력화 전환

여부를 결정하는데 필요한 정보를 제공해주며 대상체

계의 수명주기 연장 및 성능보장을 위해 중요한 역할

을 수행한다.
  한편 탈냉전 이후 국제정세는 불확실성이 증가하였

고 안보위협 요인이 다양해지고 있으며, 동북아 지역
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Abstract

  After North Korea's sixth nuclear test, the operational environment on the Korean Peninsula has fundamentally 
changed, and the South Korean military faces various security challenges, including a reduction in military service 
resources and shorter military service periods. In particular, the South Korean military is seeking a new paradigm 
in military construction amid changes in the defense acquisition environment linked to the push for defense reform 
2.0 and the utilization of the fourth industrial revolution. Therefore, this study considered strategies for improving 
the operational test and evaluation of weapons systems suitable for changes in the defense acquisition environment 
to effectively prepare for existing military threats and future warfare patterns. For this purpose, external environment 
analysis and internal capabilities were diagnosed using PEST Analysis and SPRO Analysis, and improvement 
strategies were derived through SWOT analysis.
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은 전통적인 안보딜레마가 심화하고 있다. 최근에는 

미･중 패권경쟁의 격화와 북한 핵･미사일 위협의 현

실화로 한반도를 둘러싼 안보환경은 더욱 악화되고 

있다. 특히 한국군은 북한의 군사위협과 전략환경의 

변화, 병역자원 감소, 노후화된 재래식 전력의 격차 

문제를 극복해야 하며, 동시에 급변하는 미래전 양상

에도 효과적으로 대응해 나가야 한다. 또한 국방 획득

환경의 변화에 부응하기 위해 국방개혁 2.0 추진과 연

계하여 최근 군사적 활용소요가 증대되고 있는 4차 

산업혁명의 핵심기술을 국방 연구개발 시스템에 적극 

도입할 필요성이 있다.
  4차 산업혁명의 확산과 함께 혁신적인 기술들이 국

방 연구개발 분야에 활용되면서 현대 무기체계는 초

연결 및 초지능화된 복합체계로 성격이 진화하고 있

다. 이른바 AICBM으로 상징되는 인공지능(AI)과 사물

인터넷(IoT), 클라우드(Cloud), 빅데이터(Big data) 및 모

바일(Mobile) 등 다양한 첨단 기술을 활용한 무기체계

들이 개발되고 있다. 복합 무기체계를 구성하는 모든 

센서(Sensor)와 타격체계(Shooter)가 초연결･초지능화하

면서 표적을 탐지･결심･타격하는 시간이 획기적으로 

단축되고 드론, 로봇 등의 무인･자율무기체계의 등장

으로 유･무인 통합전투수행 개념이 창출되는 등 전쟁

의 패러다임도 새롭게 전개되고 있다.
  최근 다양한 군사적 도적에 직면하고 있는 한국군

의 안보상황을 고려했을 때 무기체계 운용시험평가 

시스템은 국방 획득환경의 변화를 적극 수용하고 미

래전 양상에 효과적으로 대응하기 위한 차원에서 패

러다임의 전환이 시급하다. 국방비에서 무기체계 운

용･유지비용이 과다하게 소요되는 점을 고려한다면 

무기체계의 수명주기를 최적화하기 위한 노력도 그 

어느 때보다 절실하다. 또한 현재 한국군이 추진하고 

있는 국방개혁 2.0과 육군 드론봇 전투단 창설 등 미

래 전장환경 대응과 연계하여 국방 획득환경의 변화

에 적합한 운용시험평가 체계의 개선은 매우 시급한 

과제라고 판단된다.
  따라서 본 연구에서는 최근 급변하고 있는 한반도 

작전환경과 국방 획득환경 변화에 효과적으로 대응하

기 위해 국방 연구개발의 핵심과정인 무기체계 운용

시험평가 개선전략을 모색하였다. 이를 위해 국방 연

구개발의 범주 속에서 무기체계 운용시험평가 체계와 

국방 획득환경의 변화를 간략히 고찰하였다. 또한 

PEST Analysis, SPRO Analysis를 적용하여 내･외부 환

경분석을 실시하였고, SWOT Analysis를 통해 국방 획

득환경 변화에 적합한 운용시험평가 개선전략을 도출

하였다.

2. 이론적 배경 및 연구방법

2.1 무기체계 시험평가와 체계공학의 적용

  시험평가는 체계공학(Systems Engineering, SE)의 일

부로서 무기체계 획득과정에서 시제품의 요구성능을 

검증하고 결함사항을 보완하는 등 위험요소(Risk)를 

줄이기 위해 사용되는 기술적 도구이다. 특히 의사결

정시에는 절충분석(Trade-off analysis), 위험요소 최소

화 및 요구사항 재검토 등에 필요한 자료를 제공하는 

역할을 한다[1].
  무기체계는 전력화시 작전운용성능(ROC)과 신뢰성, 
안정성이 보장되지 않을 경우 작전운용의 장애요인이 

될 수 있고 이를 보완하기 위한 성능개량시 매몰비용

이 발생할 우려가 있다[2]. 따라서 국방 연구개발시에

는 변화하는 기술발전 추세를 적극적으로 수용하고 

체계개발과정에서 예상되는 제한사항을 조기에 식별

하고 보완해 나가는 정책적 노력이 필요하다. 이러한 

차원에서 시험평가의 역할은 일종의 자동항법장치로 

비유된다[3].
  무기체계 시험평가 프로세스를 전반적으로 아우르

는 개념은 체계공학이며 소요제기와 획득, 전력화 운

용 등 제반 과정에서 적용된다. 국방 연구개발시 체계

공학을 적용하는 이유는 비용, 일정, 성능 등을 고려

하여 탐색개발과 체계개발, 시험평가, 양산, 배치, 운

용 등 사업관리 전과정의 노력을 효율적으로 통합할 

수 있기 때문이다. 따라서 무기체계 연구개발시에는 

체계공학이 필수적으로 요구되며 시스템의 설계 및 

대상체계의 획득주기와 연계하여 Fig. 1과 같이 기능

적 효과를 갖는다.[4] 

Intuitive Value of SE Risk Reduction by SE

Fig. 1. Effect of systems engineering
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  Fig. 2는 무기체계 연구개발 단계별 수명주기 비용의 

누적비율을 보여주고 있다[5]. 최초 개념연구시에는 수

명주기 비용의 70 %가 결정되는 반면, 체계개발 및 시

험평가 단계에서는 약 95 %가 결정된다는 것을 확인할 

수 있다. 따라서 국방 연구개발시 체계공학적 접근법은 

수명주기비용의 최적화 측면에서 중요하다고 평가된다.

  체계개발 프로세스와 시험평가의 관계는 Fig. 3과 

같이 V자형 모델로 설명할 수 있다[6]. 특히 Fig. 3에 

제시된 체계공학 기반의 각종 기술검토회의는 대상 

체계의 요구조건 충족 여부와 허용가능한 위험수준 

내에서 다음 단계로 진입할 수 있는지를 확인하게 해

주는 중요한 절차이다.

Fig. 2. Cumulative rate of lifecycle cost over time

Fig. 3. Relationship between system development and T&E based on systems engineering
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2.2 선행연구의 검토 및 한계

  무기체계 시험평가에 관한 연구는 비닉사업으로 추

진되는 연구개발의 특수성으로 인해 데이터 확보가 

제한되었지만 다양한 기관들을 중심으로 폭넓은 연구

들이 진행되었다. 최근 수행되었던 주요 선행연구를 

살펴보면, 김종열(2014)은 한국군이 당면한 국방획득 

환경을 중심으로 SWOT 분석을 통해 국방 획득체계 

개선전략을 제시하였다[7]. 또한 강응섭(2015)은 국방과

학기술 환경변화에 부응한 무기체계 시험평가 신뢰도 

제고에 관한 연구를 수행하였다[8]. 이지섭 등(2018)은 

무기체계의 사이버보안 시험평가체계 구축방안에 관

한 연구에서 네트워크 기술을 사용하는 첨단 무기체

계가 사이버 공격 위협에 매우 취약하다는 문제점을 

지적하고 사이버보안 시험평가 체계 도입방안을 제시

하였다[9]. 한편 길병옥(2018)은 국방 무기체계 신뢰성

(RAM) 분석 모델 정립방안에 관한 연구에서 무기체

계 연구개발 과정에서 수명주기 비용과 군수지원 능

력에 결정적 영향을 미치는 국방 신뢰성 분석 및 평

가의 필요성을 제시하고 분석모델 정립방안을 제시하

였다[10]. 차성용(2019)은 첨단 무기체계 획득시 사이버

보안 강화 방안 연구에서 연구개발이 아닌 구매시 사

이버 취약성을 분석하고 수명주기 전반에 걸친 사이

버보안 강화 방안을 제시했다[11].
  기존의 연구들은 선진국의 무기체계를 도입･응용하

여 국산화를 달성하던 종래의 추격형 개발시스템과 

북한의 재래식 군사위협에 대비하여 대응전력 개발에 

몰두해 온 기존의 패러다임에 초점을 맞추고 있다는 

점에서 근본적인 한계를 갖는다. 최근 급변하고 있는 

세계 안보질서와 동북아 안보정세, 불확실성이 증대되

고 있는 한반도의 작전환경 변화에 효과적으로 대비

하기 위해서는 더 이상 플랫폼 및 하드웨어 중심의 

연구개발 방식에 안주하면 안된다. 특히 국방 획득환

경의 변화에 효과적으로 대응하기 위해서는 4차 산업

혁명의 핵심기술을 국방 연구개발 체계에 시스템적으

로 접목하여 전투원 안전보장, 수명주기 비용 절감 및 

미래전에 대비할 수 있는 연구개발 체계와 시험평가 

패러다임을 구축해야 한다.
  본 연구는 국방 획득환경의 변화에 적합한 무기체

계 운용시험평가 개선전략을 도출하기 위해 4차 산업

혁명의 군사적 활용소요와 미국, 이스라엘의 혁신사례

를 분석하여 시사점을 도출하였다. 또한 국방 연구개

발 환경분석과 SWOT 분석을 통해 운용시험평가 개

선전략을 도출한 점은 기존 선행연구들과 차별화된 

성과로 평가할 수 있다.

2.3 연구방법

  본 연구의 목적은 국방 연구개발이라는 거시적인 

획득체계의 범주 속에서 무기체계 성능･일정･비용의 

최적화와 직접적으로 연계되어 있는 운용시험평가 

개선전략을 제시하는 것이다. 복잡한 업무 프로세스

로 설계된 운용시험평가 체계를 개선하기 위해서는 

외부환경 분석과 내부역량 진단이 필요하다. 본 연구

에서는 거시적인 환경분석을 위해 PEST Framework
와 내부역량 진단을 위해 SPRO Framework를 적용하

였고, SWOT Analysis를 통해 중･장기 개선전략을 도

출하였다.
  PEST Framework는 주로 경영학 분야에서 거시적 

환경요인을 분석하는 도구로 널리 활용중이며, 정치

적 환경(Political environment), 경제적 환경(Economic 
environment), 사회문화적(Socio-culture environment), 기

술적 환경(Technological environment)을 분석함으로써 

전략수립의 방향성을 모색할 수 있다. PEST Analysis는 

특수한 외부환경이 가치를 창출하는 능력에 영향을 

미칠 수 있다는 가정에 기초하고 있다.[12] 또한 SPRO 
Framework는 조직 내부역량을 진단하기 위해 전략

(Strategy), 운영시스템(Process), 자원(Resource) 및 인프

라(Organization)를 체계적으로 분석하는 방법론이다. 
PEST Analysis가 거시환경을 분석하기 위한 방법론이

라면 SPRO Analysis는 미시환경 분석에 적합한 프레

임워크(Framework)이다. 다음으로 SWOT Analysis는 전

략적 의사결정을 위해 거시적인 외부환경의 기회요인

(Opportunity)과 위협요인(Threat)을 파악하고 조직의 내

부역량인 강점(Strength)과 약점(Weakness)을 포괄적으

로 분석하여 전략적 대안을 도출하기 위한 전략기획 

프레임워크(Strategic planning framework)이다[13]. SWOT 
Analysis의 기본가정은 조직의 내부역량(강･약점)을 대

외적인 환경요인(기회･위협)에 탄력적으로 대응시켜 

나가야 한다는 전략적 관점에 초점을 맞추고 있다.
  SWOT Analysis는 Gap analysis의 일종으로 프로세스

의 개선소요를 식별하고 합리적인 전략을 수립하여 

격차를 상쇄하기 위한 방법론이다. SWOT 분석의 가

장 큰 특징은 조직의 내･외부 환경변화를 동시에 파

악함으로써 통합적인 전략수립이 가능하는 점이다. 따

라서 무기체계 운용시험평가 개선전략을 도출하고자 

하는 본 연구의 목적에 부합한 분석방법이라고 판단

된다.
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3. 무기체계 운용시험평가 개선전략의 도출

3.1 4차 산업혁명의 확산과 군사적 활용소요 증가

  2019년 1월, 국방부는 합참, 방위사업청, 관련 정부

출연 연구기관 등이 참여하는 4차 산업혁명 스마트 국

방혁신 추진단을 발족하고 국방운영, 기술･기반 및 전

력체계 분야의 혁신팀을 가동했다. 이는 국방개혁 2.0 
기본계획 수립시 3대 추진기조 중의 하나로 제시된 

‘자원제약 극복과 미래 전장환경 적응을 위한 4차 산

업혁명 시대의 과학기술 적극 활용’의 실천적 조치였

다. 국방부는 4차 산업혁명이 최근 한국군이 직면하고 

있는 안보환경의 도전과 제약 속에서 국방분야에 새로

운 발전과 도약의 모멘텀을 마련해줄 것으로 평가했

다. 또한 4차 산업혁명 기반 기술의 국방분야 적용시 

보다 포괄적이고 구체적인 계획수립의 필요성을 인식

하여 추진단을 구성하기로 결정했다. 향후 스마트 국

방혁신 추진단은 4차 산업혁명의 첨단 과학기술을 통

해 인구절벽, 국방재원의 부족, 인권･복지 요구 증대 

등 국방정책 수행 여건의 제한사항들을 극복하고 한

국군이 직면한 전방위 위협에 대비해 나갈 전망이다.
  최근 전세계적으로 확산되고 있는 4차 산업혁명은 

인간의 삶과 사회적 문화, 경제와 산업구조, 국가시스

템 등 모든 분야를 획기적으로 변화시키고 있다. 군사

적 차원에서는 전쟁의 본질과 속성, 전장의 패러다임

을 전환시켜 미래전 양상에 큰 변화를 가져올 것으로 

예상된다.
  4차 산업혁명의 가장 두드러진 특징은 바로 초연결

성(Hyper-Connectivity)과 초지능화(Super-Intelligence)이
며, 이를 기반으로 사회의 제요소들이 상호 연결되고 

보다 지능화된 세상이 열리고 있다. 실제로 사물인터

넷(IoT), 클라우드, 인공지능와 같은 첨단 정보통신기

술(ICT)의 급속한 발전은 인간 - 인간, 인간 - 사물, 사

물 - 사물간의 연결성을 획기적으로 확장시키고 있다. 
실시간 데이터 공유를 통해 과거에는 상상할 수도 없

었던 이종(異種) 기술 및 산업간 다양한 융합이 이루

어지고 있으며 이를 통해 새로운 기술과 산업들이 창

Fig. 4. The 12 trends we are watching
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출되는 환경이 조성되고 있다. 4차 산업혁명의 기술적

인 특성과 시너지 효과는 새로운 차원의 군사혁신을 

촉진하는 추진동력이 될 것으로 예상된다. 4차 산업혁

명의 주요 트렌드를 제시하면 Fig. 4와 같다[14].
  4차 산업혁명의 핵심기술인 AICBM은 최근 군사적 

활용소요가 증가하고 있으며, 무기체계의 성격과 미래 

전장환경 및 전투수행방법을 근본적으로 변화시키고 

있다. 향후 지휘통제, 전장감시, 사이버, 무인체계, 정

밀타격, 항공우주 분야 등 군사적으로 광범위하게 활

용될 것이다. 전세계적으로 확산되고 있는 4차 산업혁

명의 핵심기술을 살펴보면, 사물인터넷(스마트 팩토리, 
헬스 케어 등), 빅데이터(분산･병렬 처리기술 등), 클

라우드(분산파일 시스템, 플랫폼 등), 인공지능(기계학

습, 가상현실 등), 로봇, 드론, 3D 프린터 등이다. 이 

중 군사분야에 활용가능한 기술은 인공지능, 인지컴퓨

팅, 빅데이터 분석, 사이버 보안, 로보틱스 등이다[15].

3.2 미-이스라엘의 국방혁신 동향과 시사점

  최근 한국군은 동북아 안보환경과 국방 획득환경의 

변화에 효과적으로 대응하기 위해 국방개혁 2.0을 추

진하고 있으며 4차 산업혁명의 군사적 활용을 통해 

군사력 건설의 패러다임 전환을 모색하고 있다. 국가 

생존전략의 차원에서 추진하고 있는 국방개혁 2.0의 

성과를 극대화하기 위해서는 주요 강대국들의 국방혁

신 사례를 벤치마킹할 필요가 있다. 따라서 본 절에서

는 트럼프 행정부 출범을 전후하여 미국이 추진하고 

있는 국방혁신 사례를 분석하였다. 추가적으로 한국과 

유사한 안보상황 속에서 확고한 자주국방 태세를 확

립한 이스라엘의 국방개혁 현황을 간략히 고찰하였다.
  미국은 트럼프 행정부 출범 이후 국제 안보질서의 

변화와 4차 산업혁명의 확산에 대응하고 장기적 관점

에서 미국의 전략적 우위를 달성하기 위해 3차 상쇄

전략(Third Offset Strategy) 및 국방 획득체계 혁신을 

추진하고 있다. 3차 상쇄전략은 주요 열강들과의 군비

경쟁이 가속화되는 상황속에서 기술적 혁신을 통해 최

고 수준의 전력우위를 확보하기 위한 경쟁전략이다. 3
차 상쇄전략의 목표는 새로운 기술혁신(New Innovation 
Initiative)을 통해 국방분야의 주도권(Defense Innovation 
Initiative)을 확보하는 것이다. 향후 수 십 년간 전력투

사 능력에서 지속가능한 경쟁우위를 확보하기 위해 

미국이 추진하고 있는 3차 상쇄전략의 방향은 다음과 

같이 Two Track으로 요약할 수 있다[16]. ① 로봇공학, 
빅데이터 분석, 소형화, 자율시스템, 3D 프린팅 등을 

중심으로 한 첨단기술(Cutting-edge technologies)의 개

발, ② 핵심기술을 활용한 새로운 작전개념과 전투수

행 접근방안의 모색이다. 또한 2018년 국방전략서

(National Defense Strategy, NDS) 발표, 2020년 국방수

권법(National Defense Authorization Act, NDAA) 개정

을 통해 국방분야의 혁신계획을 구체화했다. 또한 지

속적인 기술혁신 및 강력한 군사력 건설을 통해 군사

적 경쟁우위를 달성하겠다는 목표를 명확히 제시했다. 
특히 인공지능과 사이버, 양자과학(Quantum Science), 
연구개발 및 시험평가 혁신 등 핵심 분야에 대한 예

산편성 계획을 입법화했다[17].
  한편 이스라엘은 자주국방과 대미(對美) 군사협력 

강화라는 Two Track 접근전략을 통해 국가안보 및 군

사대비 태세를 강화해 왔다. 이스라엘은 1967년 3차 

중동전쟁 이후 프랑스의 무기 금수조치를 계기로 본

격적인 자주국방 정책을 추진했다. 특히 2014년 가자

전쟁(Gaza War) 이후 드러난 전투준비태세의 취약성을 

보완하기 위해 2015년 이후 기드온 계획(Plan Gideon)
을 수립하였고 부대구조 개편, 병력감축 및 첨단 군사

력 건설을 추진하고 있다. 2020년 발표된 Tnufa 
(Momentum을 의미하는 히브리어) 계획은 하이테크 무

기체계에 대한 투자를 확대하여 효율적인 전쟁수행능

력을 확보하기 위한 국방개혁안이다. 이스라엘은 미국

과 동맹 이상의 특별한 관계를 유지해 왔으며 10년 

단위로 군사원조에 관한 양해각서(MOU)를 체결하고 

있다. 미국의 군사원조는 주변 아랍국들에 대한 이스

라엘의 질적 군사우위(Qualitative Military Edge, QME)
를 유지하는데 중점을 두고 있다. 이를 통해 이스라엘

은 좁은 영토와 인구부족 등 안보 취약성을 극복하고 

확고한 자주국방 태세를 확립할 수 있었다. 특히 미국

과 이스라엘은 2005년 대테러전 수행 관련 연구개발 

합의각서(MOA)를 체결한 바 있으며, 이는 미국의 동

맹국인 한국군에 시사하는 바가 크다고 평가된다.

3.3 국방 연구개발의 외부환경 분석(PEST Analysis)

  본 절에서는 PEST Framework를 활용하여 국방 연

구개발 환경에 영향을 미치는 거시환경을 분석하였다. 
무기체계 연구개발은 획득 단계별로 고비용･고위험

(High Cost and High Risk)이 수반되며 전력화까지 오

랜 시간이 소요되는 특수한 분야이다. 또한 최근의 과

학기술 발전속도를 고려했을 때 기술의 진부화가 빠르

게 진행되고 국가간 경쟁이 더욱 치열해지고 있으며 

경제적 파급효과도 큰 분야이다. 특히 초음속 비행체, 



4차 산업혁명 시대에 적합한 무기체계 운용시험평가 개선전략 도출

한국군사과학기술학회지 제23권 제6호(2020년 12월) / 597

지향성에너지, 로봇･무인체계(Robotics and Autonomous 
Systems, RAS) 등 게임체인저(Game changer)들은 향후 

군사전략과 전술, 전쟁의 양상까지 바꿀 수 있다는 점

에서 국방 연구개발의 중요성은 더욱 증대될 전망이다.
  무기체계 연구개발은 개별국가가 직면한 안보현실

과 이에 대응하기 위한 안보･군사전략 등 정치･제도

적 환경, 국방예산의 배분과 연계하여 경제적 환경에 

지배적인 영향을 받는다. 또한 전투원의 안전보장, 군

사작전시 민간인의 피해 최소화 등 사회적･윤리적 요

구에도 부응해야 한다. 특히 4차 산업혁명의 과학기술

을 빠르게 수용해야 하는 등 기술적 환경에 대한 의

존도가 매우 높다.
  한반도 작전환경 변화에 효과적으로 대응하고 방위

산업 추격형(Catch-up)[18] 국가에서 향후 선도적 지위

를 확보해 나가기 위해서는 국가의 통제능력을 넘어

선 PEST 요인에 대한 체계적인 분석이 필요하다. 한

국군의 국방 연구개발 환경에 영향을 미치고 있는 정

치･제도적 환경, 경제적 환경, 사회･문화적 환경, 기술

적 환경 분석결과를 제시하면 Table 1과 같다.

Table 1. External environment by PEST analysis

구 분 외부 환경의 특징

정치적 

환경

(P)

• 북한의 핵･미사일 위협 현실화

• 동북아의 신냉전체제 심화(미･중 패권경쟁)
• 미국의 자국 우선주의(America First)
• 테러리즘 등 초국가적･비군사적 위협 증가

경제적 

환경

(E)

• 국방개혁 2.0, 군사력 건설비용 과다 소요

• 글로벌 경제의 유동성 증가, 국내 경기침체

사회･
문화 

환경

(S)

• 인구절벽 시대의 도래, 병역자원 감소

• 복무기간 단축, 군사대비태세의 약화 우려

기술적 

환경

(T)

• 4차 산업혁명의 확산, AICBM 기술 발전

• 로봇, 무인기･드론 등 RAS 전력소요 증가

• 게임체인저 개발 경쟁 가속화

3.4 국방 연구개발의 내부역량 분석(SPRO Analysis)

  한국은 대표적인 방위사업 후발국으로 한국전쟁 이

후 국가재건과 산업화 과정 속에서 1970년대부터 본

격적으로 자주국방 정책을 추진했으며 그 동안 추격

형(Catch-up) 전략을 중심으로 무기체계를 연구개발해 

왔다. 오늘날 한국의 방위산업은 일부 무기체계를 해

외에 수출할만큼 괄목할만한 성장을 이루었으며 이러

한 성과는 국가주도의 방위산업 육성정책과 제도적 

뒷받침이 있었기에 가능했다. 한국군의 무기체계 연

구개발 역량 강화는 5공화국 출범 이후 활성화된 라

이센스(License) 생산과 절충교역을 통한 기술축적, 
1998년 민･군겸용기술사업촉진법의 제정으로 본격화

된 기술개발, 2006년 방위사업청 출범 이후 방위산업

의 전문화･계열화 제도의 폐지, 2014년 복수연구개발

제도를 도입하는 등 방위산업의 환경변화를 통해 발

전해 왔다.
  문재인 정부 출범 이후에는 국방개혁 2.0 기본계획

을 추진하여 방위산업의 효율성과 투명성 및 전문성을 

강화하고 국제적 경쟁력을 확보해나갈 계획이다. 한국

군의 국방 연구개발 내부역량에 대한 SPRO Analysis 
결과를 제시하면 Table 2와 같다.

Table 2. Internal competency by SPRO analysis

구 분 내부 역량의 특징

전략

(S)

• 국방개혁 2.0 기본계획 추진

 - 개방형 R&D 체계로 전환

 - 건전한 방위산업 생태계 조성

 - 국방 R&D 수행기관 역할 재정립

• 육군의 선제적인 미래전 대응 전략 가시화

 - 드론봇 전투단 창설, Army Tiger 4.0 추진

 - 10대 게임체인저 선정 등

운영

시스템

(P)

• 운용시험평가시 소요군의 역할 확대 요망

• 시험평가 민･군 기술협력 활성화 필요

• 로봇･자율무기체계 시험평가체계 정립 필요

• M&S 활용, 사이버 보안 시험평가 체계 

구축

자원

(R)

• 시험평가 경쟁력 강화를 위한 정책 지원 

요망

• 시험평가 지원프로그램 도입 필요

조직･
인프라

(O)

• 2014년 합동참모본부에 시험평가부 신설

• 시험평가의 독립성 보장 필요

 * 시험 - 평가 분리, 시험지원 부서 편성 등

• 시험인프라 확충필요(RAS, 사이버 시험장 

구축)
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3.5 운용시험평가 개선전략 도출(SWOT Analysis)

  PEST Analysis를 통한 거시적 환경분석 결과, 국방

개혁 2.0 추진으로 첨단 군사력 건설을 위한 추진동력

은 확보되었으나 북한의 핵･미사일 위협, 동북아 신냉

전체제의 심화 등 전략환경의 불확실성은 보다 증가

되었다는 것을 확인할 수 있었다. 또한 SPRO Analysis
를 통한 한국군의 내부역량 분석 결과, 국방개혁 추진

과 국가안보에 대한 국민적 관심 증대로 국방 R&D 
경쟁력 강화의 동력은 확보되었으나, 민･군기술협력 

체계 강화, 사이버 보안 및 로봇･자율무기체계(RAS) 
시험평가 체계 구축 등이 필요한 것으로 판단된다.
  앞서 살펴본 바와 같이 SWOT Analysis는 외부적인 

환경요인과 내부적인 역량에 대한 진단을 통해 기회･
위협 요인과 강･약점을 분석하고 필요한 전략을 수

립하기 위해 활용하는 분석기법이다. 환경분석은 국

방 연구개발 체계에 영향을 미치는 동인(動因)을 명

확히 식별함으로써 전략적 대안 수립시 판단의 근거

를 제공해주는 중요한 과정이다. 국방 연구개발 시스

템과 연계된 외부 환경요인은 국제적인 규범과 제도, 
주변국의 군사전략, 군비경쟁, 글로벌 경제동향, 과학

기술 발전 추세 등 한국군이 통제할 수 없는 환경적 

특성이다. 내부적 환경요인은 국방 연구개발 제도와 

프로세스, 관련 조직과 가용자원, 인프라 등 한국군

이 군사력 건설과정에서 구조화한 연구개발 환경 및 

역량과 관련된 특성이다. 앞서 제시한 내･외부 환경

분석 결과를 바탕으로 도출한 전략적 대안은 Table 3
과 같다.
  Table 3에 제시된 무기체계 운용시험평가 개선전략

은 앞서 살펴본 4차 산업혁명의 군사적 활용소요, 미

국과 이스라엘의 국방혁신 및 시사점, 국방 연구개발

의 환경분석 결과를 바탕으로 도출하였다. 4차 산업혁

명은 첨단 무기체계의 발전을 가속화하고 군사력 건

설 및 전투수행 방법의 패러다임을 근본적으로 변화

시킬 것이다. 한편 미국과 이스라엘의 국방혁신 사례

는 북한의 핵･미사일 위협이 현실화된 상황에서 국방

개혁 2.0을 추진하고 있는 한국군에 시사하는 바가 매

우 크다. 미국은 변화된 안보환경과 미래전 양상에 효

과적으로 대응하기 위해 3차 상쇄전략과 연계하여 육

군 미래사령부(AFC) 창설 및 현대화 전략을 추진하고 

있다. 이스라엘도 적대적인 주변 아랍국가들의 군사위

협에 효과적으로 대응하기 위해 강력한 국방개혁을 

추진하고 있으며 첨단 군사력 건설을 통해 수적 열세

를 상쇄해나갈 것으로 전망된다.

Table 3. Improvement strategies by SWOT analysis

강점(Strength)

• 국방개혁 2.0, 스마트 국방혁신
 - 국방 획득체계 개선
 - R&D 경쟁력 강화
• 국내 과학기술 및 방위산업 

발전
• 국방비 및 R&D 예산 증가

약점(Weakness)

• 민･군기술협력체계 강화 필요
 * 산･학･연 협업생태계 구축
• 사이버 시험평가 체계 정립 

필요
• 로봇･자율무기체계(RAS) 

전문시험장 미비

기회(Opportunity)

• 국방개혁에 대한 요구 증대
 * 전투원 안전보장, 예산절감 

등
• 군사위협 증가로 국가안보 

관련 국민적 공감대 형성
• 국제 시험평가 프로그램 참여

위협(Threat)

• 북한 핵･미사일 위협
• 동북아의 신냉전체제 심화
 * 미중 패권경쟁, 러･일 군비

증강 등
• 국가안보 및 작전환경 변화
 * 병역자원 감소 등

개선전략 도출

구 분
내  부  역  량

강점(S) 약점(W)

외

부

환

경

기

회

(O)

SO전략(선택과 집중)

• 한미 국방 R&D 협력 
강화

 * 국제 시험평가 프로그
램 참여

• 한-이스라엘 군사협력 
강화

 * RAS, 사이버보안 분야
• 시험평가 혁신전략 수립

WO전략(역량강화)

• 민･군기술협력 강화
• 산･학･연 혁신생태계 

구축
• 미래전 대비 시험평가 

체계 보완
 * 사이버보안, RAS 등
• 시험평가 지원 프로그램 
도입

위

협

(T)

ST전략(환경대응)

• 시험평가 제도분야 개선
 * 인적요소(Human 

factor) 도입
• 한국형 시험표준의 정립
• 시험평가 프로세스 혁신
 * M&S, RAM 활성화 등

WT전략(인프라 구축)

• 시험평가관 전문성 강화
• 미래전 대비 시험인프라 

보완
 * 사이버, RAS 시험장 

구축
• 시험 및 평가체계의 분리
 * 전문 평가기관 신설

  미국과 이스라엘은 특수한 군사협력 관계를 강화하

여 안보적･경제적 이익을 상호 공유해 왔다. 양국은 

대규모 군사원조와 동시에 무기체계 핵심기술에 대한 

공동 연구개발을 지속적으로 추진해 왔다. 미국의 군

사원조는 결과적으로 이스라엘의 군사력 강화와 자주

국방태세 확립에 크게 기여했다. 향후 한국군은 한미

동맹을 토대로 미국과 국방 연구개발 협력을 강화하

고, 이스라엘과도 RAS, 사이버 분야 R&D를 중심으로 

군사협력을 확대해나갈 필요성이 있다.
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  한편 PEST/SPRO Framework를 적용한 국방 연구개

발 환경분석 결과 다양한 기회･위협요인과 강･약점을 

식별하였다. 국방 과학기술과 방위산업의 비약적인 성

장에도 불구하고 한국군의 무기체계 운용시험평가 시

스템은 다음과 같은 문제점을 안고 있다. 국방비에서 

무기체계 운용･유지비용이 과다하게 소요되는 점을 

고려시 수명주기비용을 최적화하기 위해서는 운용시

험평가 프로세스 개선이 선행되어야 한다. 즉 체계개

발시 신뢰성과 효율성을 제고하기 위해 획득단계별 

M&S 활용범위를 확대하고 RAM 시험평가 활성화가 

필요하다. 또한 K-2 전차 침수사고, K-11 복합형 소총 

폭발 등 무기체계 전력화 운용시 발생한 안전사고들

은 전투원 안전보장에 대한 사회적 관심을 야기했으

며 시험평가시 인적요소(Human factor)의 적용 필요성

을 제기했다. 최근 육군이 창설한 드론봇 전투단 등 

미래전 대응전략을 고려시 연구개발 기반구축도 시급

한 과제이다. 이와 관련하여 상용기술의 군사적 도입

을 촉진하기 위한 민･군 기술협력 강화, RAS/사이버

보안 시험평가체계 정립 및 인프라 구축이 필요하다. 
특히 한･미간 국방 연구개발 협력을 강화하기 위한 

차원에서 미국이 주도하는 국제 시험평가 프로그램

(International Test and Evaluation Program)에 참여하는 

것도 한국군의 운용시험평가 제한사항을 효과적으로 

해소할 수 있는 전략적 대안이 될 것으로 판단된다.
  한국군의 무기체계 운용시험평가 시스템의 개선소

요를 요약하면, 제도적 측면에서는 민간 상용기술의 

신속한 군사적 활용을 위해 신개념기술시범(ACTD)의 

성과제고를 위한 획득단계별 제도보완, 개방적 혁신과 

연계된 국방 R&D 대외협력 기반 확대 등이 필요하

다. 조직운영의 측면에서는 운용시험평가의 신뢰성 강

화를 위한 시험 - 평가체계의 분리, 평가･지원부서의 

편성, 민･군 상생의 융합 생태계를 활성화할 수 있는 

기술협력 체계 구축이 요망된다. 기술적 측면에서는 

국방 획득환경의 변화와 4차 산업혁명 기반의 운용시

험평가 체계 발전을 위해 미군의 다양한 시험지원 프

로그램을 벤치마킹하여 한국군의 여건에 맞는 현실적

인 모델의 도입이 시급하다. 특히 과학화 시험평가 기

반 조성을 위해 획득주기와 연계된 M&S 활성화, 
RAM 업무수행의 효과성 보장을 위한 전담조직 강화, 
전문인력 확보 및 네트워크 기반 통합 시험평가 체계 

보완이 요구된다. 다음으로 전투원의 안전보장 측면에

서는 인적요소를 시험평가 체계에 통합하는 정책과 

미래전 대비를 위해 로봇･자율무기체계(RAS) 및 사이

버보안 시험평가 기반 구축이 필요하다.
  무기체계 연구개발시 전투원 안전보장, 수명주기비

용의 절감, 미래 전장환경에 효과적으로 대비하기 위

한 운용시험평가의 신뢰성 확보는 매우 중요한 문제이

다. 이러한 관점에서 현재 단일기관이 통합적으로 수

행하는 시험-평가 기능을 분리하여 독립성을 보장할 

필요성이 있다. 장기적으로는 연구개발 주관기관이 수

행하는 개발시험평가와 소요군이 주관하는 운용시험평

가의 통합이 요구된다. 통합시험평가는 국방 연구개발

시 소요군의 역할을 확대하는 문제와도 연계되어 있

으며 연구개발 주관기관이 수행하는 개발시험평가의 

신뢰성 문제를 근본적으로 해소할 수 있는 방안이다.
  한편 국방과학기술진흥정책서와 국방개혁 2.0 기본

계획에서 핵심전략으로 제시한 민･군기술협력 활성화

는 민･군기술협력촉진법의 제정으로 제도적 기반은 

마련되었으나 아직까지 실효성있는 협업생태계는 조

성되지 못한 것으로 평가된다. 특히 대부분 비닉사업

으로 추진되는 무기체계 연구개발 사업의 특수성으로 

인해 민간부문의 우수기업들과 기술협력이 현실적으

로 쉽지 않다. 따라서 민･군협력이 활성화될 수 있도

록 실질적인 운영시스템을 구축할 필요성이 있다.
  향후 4차 산업혁명의 확산과 함께 한국군의 독자적

인 무기체계 연구개발은 더욱 활성화될 것으로 예상

된다. 미군의 작전환경에 최적화되어 설계된 국방표준

서는 한국군의 무기체계 운용환경에 더 이상 적합하

지 않을 수 있다. 따라서 한･미 연합작전 수행능력을 

보장하는 범위내에서 한국군의 작전환경과 전투원의 

특성을 반영한 한국형 국방표준서 및 시험절차를 정

립하여 운용시험평가에 활용할 필요성이 있다.

4. 결 론

  최근 한국군은 국방 획득환경의 변화와 다양한 군

사적 도전에 직면해 있다. 특히 4차 산업혁명은 무기

체계와 국방 과학기술, 군사전략의 상호 관계를 근본

적으로 변화시키고 있다. 과학기술의 발전속도가 빠르

지 않았던 과거에는 군사전략이 무기체계의 개발을 

주도했다면, 최근에는 첨단 과학기술이 신개념의 무기

체계를 선보이고 있으며 새로운 전쟁개념을 창출하고, 
나아가 군사전략의 개념까지 변화시키고 있다. 향후 

미래전 환경에서는 과학기술이 무기체계의 성격을 규

정하고 군사전략을 선도하는 현상이 보편화될 것이다. 
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향후 국방 연구개발 과정에서 무기체계 운용시험평가 

발전방안에 관한 연구는 동북아 안보정세와 미래 전

쟁양상, 한반도 작전환경의 변화를 수용한 가운데 4차 

산업혁명이 주도하는 첨단 과학기술을 능동적으로 적

용함으로써 국방 획득환경의 변화에 효과적으로 대응

하는데 초점을 맞춰야 한다.
  본 연구에서는 국방 연구개발이라는 거시적 획득체

계의 범주 속에서 무기체계 성능･일정･비용의 최적화

와 직접적으로 연계되어 있는 운용시험평가의 개선전

략을 도출하여 제시하였다. 최근 변화된 국방 획득환

경을 고찰하기 위해 4차 산업혁명의 확산과 군사적 

활용소요의 증가, 미국과 이스라엘의 국방혁신 동향과 

시사점을 간략히 분석하였다. 이를 바탕으로 국방 획

득환경의 변화에 적합한 무기체계 운용시험평가 개선

전략을 도출하기 위해 내･외부 환경을 분석하였다. 거

시환경 분석기법인 PEST Analysis를 통해 한국군의 

국방 연구개발 환경과 연계된 기회와 위협요인을 식

별하였고 내부역량 분석기법인 SPRO Aanalysis를 통

해 한국군의 강･약점을 진단하였다. 내･외부 환경분석 

결과를 토대로 SWOT 분석을 실시한 결과, 대외 국방 

연구개발 협력 강화, 민군기술협력 활성화, 로봇･자율

무기체계와 사이버 보안 시험평가 체계 정립, 한국형 

시험표준의 정립, 관련 인프라 구축, 시험평가 지원 

프로그램 도입 등 개선전략을 도출하였다.
  21세기 경영학의 구루였던 故 피터드러커(Peter 
Drucker)는 “소용돌이 치는 시대에 가장 큰 위험은 소

용돌이 그 자체가 아니라 어제의 논리로 이에 대응하

는 것”이라는 명언을 남겼다. 무기체계 운용시험평가

도 어제의 논리가 아닌 국방 획득환경의 변화에 적합

한 방향으로 개선되어야 하며 향후 무기체계 운용시

험평가 발전방안에 관한 구체적인 후속연구가 진행되

기를 기대해 본다.
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