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요  약  안드로이드 앱은 주로 apk 파일 형태로 배포되고, apk 파일의 압축 해제하면 앱 디자인과 관련된 xml 파일,
이미지, 사운드와 같은 리소스 파일을 추출할 수 있다. 만일 은행이나 금융과 관련된 앱의 리소스가 도용되어 가짜 앱이
배포된다면 개인정보가 유출되거나 금융사기를 당할 수 있다. 따라서 앱을 배포할 때 코드뿐만 아니라 디자인을 도용하
기 어렵게 만드는 노력이 필요하다. 본 논문에서는 xml 파일을 자바 코드로 변환한 후 프로가드(Proguard)를 이용하여
난독화하는 도구를 구현하였고 실행 성능을 평가하였다. 본 논문에서 제안하는 레이아웃 난독화 기법을 사용하면 앱 
구동 성능을 높일 수 있으며 화면 디자인 도용으로 인한 불법 복제 피해를 예방하는 효과도 있을 것으로 기대한다.

주제어 : 안드로이드, 난독화, 레이아웃 난독화, 리소스 난독화, 소프트웨어 보호

Abstract  Android apps are mostly distributed as an apk files, and when the apk file is uncompressed, 
resource files such as xml files, images, and sounds related to app design can be extracted. If the 
resources of banking or finance-related apps are stolen and fake apps are distributed, personal 
information could be stolen or financial fraud may occur. Therefore, it is necessary to make it difficult 
to steal the design as well as the code when distributing the app. In this paper, we implemented a tool 
to convert the xml file into Java code and obfuscate using the Proguard, and evaluated the execution 
performance. If the layout obfuscation technique proposed in this paper is used, it is expected that 
the app operation performance can be improved and the illegal copying damage caused by the theft 
of the screen design can be prevented.
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1. 서론

최근 네이버와 구글 같은 국내외 유명 포털 사이트를 
사칭한 피싱(Phishing) 사이트가 빈번하게 포착되고 있
다[1]. 피싱이란 포털사, 은행, 금융기관 등 유명 사이트
를 사칭한 위장 사이트에 개인정보를 입력하도록 유도해 
수집한 정보를 악용하는 공격 기법이며, 피싱 사이트는 
이러한 행위를 하기 위해서 정식 사이트를 모방해서 제
작된 가짜 사이트를 의미한다.

Fig. 1. Example of the web site phishing attack

Fig. 1은 홈페이지 화면 디자인을 도용한 피싱 공격에 
대한 예시이다. 최근에 발견된 네이버와 구글 사칭 피싱 
사이트의 경우에는 주소입력창에 안전한 사이트임을 표
시하는 보안 열쇠 아이콘까지 표시하기 때문에 일반 이
용자들은 정식 사이트와의 구별이 쉽지 않다[2].

유사 웹사이트를 이용한 피싱을 예방하기 위한 노력으
로 HTML, Javascript, PHP 파일에 대한 난독화 노력이 
연구되었다[3-5]. 웹 페이지 소스의 구성 요소인 HTML, 
Javascript, PHP 등을 난독화하여 쉽게 도용하기 어렵
게 만들면 화면 디자인을 도용한 피싱 공격을 예방하는 
효과를 거둘 수 있기 때문이다.

웹사이트뿐만 아니라 모바일 앱을 통한 피싱도 증가하
고 있다. 금융 관련 앱에서 사용된 xml 파일이나 이미지
가 그대로 도용되고 위·변조되어 가짜 앱이 다수 유포된
다면 이러한 앱을 통해서 개인 정보가 유출되거나 금융 
사고가 발생할 수 있다[6].

Fig. 2. Example of the mobile application phishing attack

Fig. 2는 실제로 금융 앱의 화면을 그대로 복제한 가
짜 앱을 통한 사기 사건에서 사례로 제시된 내용이다[6]. 

안드로이드 앱은 압축 파일인 apk 형태로 패키징되어 
배포되기 때문에 apk 파일의 압축을 풀면 앱의 실행과 
관련된 classes.dex 파일과 앱 디자인과 관련된 xml 파
일, 그리고 이미지, 사운드와 같은 리소스 파일들을 쉽게 
추출할 수 있다. classes.dex 파일은 안드로이드 스튜디
오 개발 환경에 포함된 프로가드(Proguard)를 사용해서 
난독화하여 보호할 수 있다. 그러나 xml 파일이나 이미
지, 사운드 파일에 대한 난독화 방법은 개발 환경에서 별
도로 제공하지 않는다[7,8].

일반적으로 프로그램에서 보호해야할 대상은 외형적
인 디자인이 아니라 핵심 알고리즘이기 때문에 지금까지 
난독화에 대한 연구는 주로 프로그램 소스 코드와 바이
너리가 대상이었으며 이미지, 사운드와 같은 리소스 파일
이나 xml 형식의 레이아웃 파일에 대해서는 보호에 대한 
연구는 미흡했다[9-12]. 이러한 사건을 예방하기 위해서
는 앱의 알고리즘뿐만 아니라 디자인과 같은 리소스를 
쉽게 복제하지 못하게 만드는 노력도 필요하다.

본 논문에서는 안드로이드 앱에서 화면을 디자인하기 
위해서 사용되는 xml 파일이 쉽게 도용되지 않도록 보호
하기 위한 레이아웃 파일 난독화 기법을 제안한다. 레이
아웃 난독화 기법을 사용하면 레이아웃 파일이 외부로 
유출되는 것을 예방할 수 잇기 때문에 화면 디자인 도용
을 예방할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연구를 
살펴보고, 3장에서 본 논문에서 제안하는 레이아웃 파일 
난독화 기법에 대해서 소개하며, 4장에서 시스템 구현 및 
평가를 하고, 5장에서 결론을 맺는다.
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2. 관련 연구

안드로이드 환경에서 사용이 가능한 대표적인 난독화 
도구는 프로가드(Proguard)이다[7,8]. 프로가드는 프로
그램에서 사용된 변수, 메소드, 클래스 이름과 같은 식별
자를 의미가 없는 간단한 문자로 변환하여 난독화시킨다. 
이러한 난독화 기법은 프로그램의 성능 저하가 없기 때
문에 성능이 중요한 모바일 환경에 적합하다. 하지만 프
로가드는 아래와 같은 한계를 가지고 있다.

첫째, 프로가드는 앱에서 사용된 문자열을 난독화하지 
않는다. 만일 문자열 형식으로 중요한 사용자 정보가 저
장되었을 경우에 이것은 역공학 분석으로 노출될 위험이 
있다. 둘째, 프로가드는 프로그램의 제어 흐름에 대한 난
독화를 수행하지 않는다. 제어 흐름의 난독화는 분기문이
나 반복문을 변환하여 원본과 다른 제어 흐름을 생성하
는 것을 의미한다. 셋째, 프로가드는 앱에서 사용된 아이
콘, 사운드 파일, 데이터베이스 등 다양한 리소스와 화면 
구성을 위해서 사용된 xml 파일을 난독화하지 않는다. 
이와 같은 한계 때문에 프로가드를 보완할 수 있는 별도
의 난독화에 대한 연구가 필요하다.

<?xml version="1.0" encoding="utf-8"?>
<LinearLayout
    orientation="horizontal"
    background="@color/bg_white"
    clickable="true" 
    layout_width="fill_parent"
    layout_height="fill_parent"
    xmlns:"http://schemas.android.com/apk/res/android">
    <RelativeLayout
        orientation="vertical"
        background="#ffdddddd"
        paddingTop="@dimen/dp_13"
        layout_width="64.0dip"
        layout_height="fill_parent">
        ......

Fig. 3. Layout file extracted from bank application

Fig. 3은 스마트폰에 은행 앱을 설치한 후 apk 파일을 
백업하고, apktool 프로그램[13]을 사용하여 은행 앱으
로부터 추출한 main_menu.xml 파일의 일부 내용이다. 
즉, 기존 은행 앱으로부터 메인 화면을 구성하는 xml 파
일과 이미지 파일을 도용하여 가짜 은행 앱을 만들어서 
배포할 수 있기 때문에 이를 예방하기 위해서는 코드뿐
만 아니라 리소스 파일에 대한 난독화가 필요하다.

리소스 난독화에 관련하여 기존에 진행된 연구[14,15]
에서 이미지, 사운드, 데이터베이스와 같은 리소스 파일
을 난독화하는 방법이 제안되었으나 앱의 화면을 구성하
는 xml 파일에 대해서는 고려하지 않았다. 기존 연구

[16]에서 xml 난독화에 대한 아이디어가 제안되었으나 
난독화로 인한 효과가 입증되지 않았으며 난독화에 의한 
성능평가 또한 이루어지지 않았다. 본 논문에서는 기존 
연구를 확장하여 난독화의 효과를 검토하고 성능평가를 
추가로 수행하였다.

3. 안드로이드 레이아웃 난독화 기법

본 논문에서는 안드로이드 앱의 화면 구성을 위한 레
이아웃 파일을 반드시 xml 형식으로 제작할 필요가 없고 
자바 소스 코드를 사용할 수 있다는 점에 주목하여 다음
과 같은 방법을 제안한다.

먼저, 화면을 디자인을 위한 xml 파일을 동일한 동작
을 하는 Java 파일로 변경해서 기존 Java 소스의 화면 
초기화 부분에 추가한다. 즉, xml 파일을 사용하지 않고 
순수한 자바 Java 코드를 이용해서 화면을 구성하도록 
수정한다. 그리고 Java 코드를 난독화할 수 있는 프로가
드를 사용하여 전체 Java 코드를 난독화한다. 즉, 프로가
드가 난독화를 지원하지 않아서 쉽게 노출될 수 있는 
xml 파일을 Java 코드로 변경함으로써 난독화가 가능하
고 결과적으로 원본 코드가 노출되기 어렵게 만드는 것
이다.

안드로이드 xml 파일을 Java 코드로 변경하는 도구는 
대표적으로 AX2J와 XmlToJava가 있다. AX2J는 오픈 
소스 프로젝트로 공개되어 있으며 XmlToJava는 소스 
코드가 비공개이고 정식 홈페이지를 방문한 후 웹 버전
으로만 사용할 수 있다. 이러한 변환 도구들이 개발된 이
유는 정적으로 레이아웃을 구성하는 xml 파일은 프로그
램 실행 전에 이미 화면 구성이 확정되기 때문에 프로그
램 동작 중에 화면 레이아웃의 변화를 주기 어렵지만 화
면 구성 레이아웃을 자바 코드로 변경하면 런타임에 동
적으로 화면 디자인을 바꾸는 등 레이아웃의 변화를 줄 
수 있기 때문이다.

본 논문에서는 xml 파일을 Java 코드로 바꾸는 기존 
도구들과는 지향하는 목적이 다르다. 즉, 난독화되지 않
은 xml 파일을 자바 코드로 변경한 후 자바 코드를 난독
화하는 방법을 사용함으로써 결과적으로 xml 파일을 난
독화하고 화면 구성 파일이 도용되지 않도록 하는  효과
를 얻고자 한다.
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LinearLayout linearLayout_875 = new LinearLayout(this);
  linearLayout_875.setOrientation(VERTICAL);
  LayoutParams layout_169 = new LayoutParams();
  layout_169.width = LayoutParams.MATCH_PARENT;
  layout_169.height = LayoutParams.MATCH_PARENT;
  linearLayout_875.setLayoutParams(layout_169);

TextView textView_547 = new TextView(this);
  textView_547.setText("Hello World!");
  LayoutParams layout_234 = new LayoutParams();
  layout_234.width = LayoutParams.WRAP_CONTENT;
  layout_234.height = LayoutParams.WRAP_CONTENT;
  textView_547.setLayoutParams(layout_234);
 linearLayout_875.addView(textView_547);

Fig. 6. Translated Java code by XmlToJava

<?xml version="1.0"  encoding="utf-8"?>
<LinearLayout
  xmlns:android="http://schemas.
  android.com/apk/res/android"
  android:layout_width="match_parent"
  android:layout_height="match_parent"
  android:orientation="vertical">
 <TextView
  android:layout_width="wrap_content"
  android:layout_height="wrap_content"
  android:text="Hello World!"/>
</LinearLayout>

Fig. 4. Activity screen and layout xml file

Fig. 4는 안드로이드의 대표적인 레이아웃인 선형 레
이아웃(LinearLayout)에 'Hello World'라는 텍스트를 
출력하는 단순한 xml 파일의 예시이다.

public LinearLayout initLayout(Context context) {
    LinearLayout root = new LinearLayout(context);
    ViewGroup.LayoutParams root_LayoutParams =
      new ViewGroup.LayoutParams (
      ViewGroup.LayoutParams.WRAP_CONTENT,
      ViewGroup.LayoutParams.WRAP_CONTENT);
    root_LayoutParams.width =
      ViewGroup.LayoutParams.MATCH_PARENT;
    root_LayoutParams.height =
      ViewGroup.LayoutParams.MATCH_PARENT;
    root.setOrientation(LinearLayout.VERTICAL);
    root.setLayoutParams(root_LayoutParams);
    
    TextView textView = new TextView(context);
    LinearLayout.LayoutParams textView_LayoutParams =
      new LinearLayout.LayoutParams (
      LinearLayout.LayoutParams.WRAP_CONTENT,
      LinearLayout.LayoutParams.WRAP_CONTENT);
    textView.setText("Hello World!");
    root.addView(textView);
    textView.setLayoutParams(textView_LayoutParams);
    return root;
}

Fig. 5. Translated Java code by AX2J

Fig. 5는 AX2J 프로그램[17]을 사용하여 xml 파일을 
Java 코드로 변경한 결과이다. AX2J는 레이아웃 xml 파
일을 입력으로 받아서 동일한 화면을 구성하는 
initLayout 메소드를 생성해준다. 원본 Java 소스의 
onCreate 메소드에서 initLayout 메소드를 호출해주면 
xml 파일을 사용한 것과 동일한 실행 결과를 얻을 수 있
다. 또한 오픈 소스 프로젝트로 공개되었기 때문에 상황
에 맞게 수정하여 배포 가능하다는 장점이 있다.

Fig. 6은 XmlToJava 프로그램[18]을 사용한 결과이
다. AX2J와는 달리 메소드가 아닌 코드를 직접 생성해주
기 때문에 생성된 소스 코드를 onCreate 메소드에 추가
한 후 앱을 실행하면 화면 디자인을 xml 과 동일하게 만
들어준다. XmlToJava 프로그램의 단점은 오픈 소스로 
공개되어있지 않고 공식 홈페이지 웹 버전만 제공되기 

때문에 문제가 있을 경우에 직접 수정이 불가하고 변환 
기법을 다른 프로젝트에 활용하기 어렵다.

4. 시스템 구현 및 평가

4.1 시스템 구현

Fig. 7. Structure of layout obfuscation system

본 논문에서 제안하고 구현한 안드로이드 레이아웃 난
독화 시스템의 구조도는 Fig. 7과 같다. 먼저 안드로이드 
프로젝트 소스를 입력받아서 xml 레이아웃 파일과 Java 
소스 파일을 추출한다. 그리고 xml 파일을 Java 소스로 
변환한다. xml 파일을 Java 소스로 변환하는 엔진은 오
픈 소스로 공개된 AX2J[17]를 사용하여 구현하였다. 변
환된 소스 파일은 기존의 Java 소스와 통합되어 새로운 
프로젝트 파일이 생성된다. 이후 프로가드 난독화를 통해
서 전체 자바 소스 코드를 난독화하고, 프로젝트를 빌드
하여 난독화된 apk 파일을 생성한다. 레이아웃 파일 난
독화 시스템의 구현을 위해서 Java 언어를 사용하였고 
Eclipse IDE 통합 개발 환경을 사용하여 Windows 10 
시스템에서 개발하였다.
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Fig. 9. Layout initialization performance comparison 
between xml and Java

4.2 실험 및 평가
레이아웃 파일 난독화 시스템의 성능을 평가하기 위해

서 대표적인 안드로이드 컨트롤인 TextView, Button, 
EditText를 사용하여 샘플 프로젝트를 만들었다. 일반적
으로 xml 기반 화면 디자인 방식은 Java 기반 화면 디자
인 방식보다 실행 성능이 느리다. 그 이유는 xml 파일을 
파싱하여 구성 요소를 추출하고 화면 디자인을 생성해야 
하기 때문이다. Java 기반 방식은 xml 파싱 작업이 필요 
없으며 이미 컴파일된 결과를 실행하기 때문에 성능이 
빠르다.

화면 디자인이 단순한 경우에는 xml 기반 방식과 
Java 기반 방식의 실행 성능 차이를 체감할 수 없기 때문
에 본 실험에서는 화면 디자인 레이아웃을 구성하기 위
한 컨트롤의 개수에 따른 실행 성능을 비교하기 위해서 
TextVew, Button, EditText를 각각 100개, 200개, 
300개를 배치한 레이아웃 화면을 구성하여 실험하였다.

Fig. 8. Sample android applications for runtime 
performance evaluation

Fig. 8은 레이아웃 난독화 시스템의 성능 평가를 위한 
TextView, Button, EditText 컨트롤을 사용한 안드로
이드 샘플 애플리케이션의 실행 모습을 보여준다. 

실행 성능 측정을 위해서 사용된 안드로이드 스마트폰
은 LG X400이고 플랫폼 버전은 Oreo(8.1.0)이다.

Fig. 9는 xml 기반 화면 구성과 xml을 Java로 변환
하여 순수하게 Java로 화면을 구성한 경우의 실행 성능 
비교 결과를 보여준다. 순수하게 화면 구성을 위해서 소
요된 시간 측정이 필요하다. 따라서 xml 방식에서는 안
드로이드의 onCreate 메소드에서 setContentView ( 
R.layout.activity_main ); 명령어의 실행 전과 후에 시
간을 측정하였으며  Java방식에서는 Java로 변환된 화면 
디자인 코드의 실행 시작과 끝에서 각각 시간을 측정하
였다. 그리고 실행 환경에 따른 오차를 고려하여 10회 반

복 실행하고 평균값을 계산하였다.
그 결과 TextView, Button, EditText 순서로 Java 

방식의 성능이 xml 방식보다 우수했으며 크게는 37% 
(TextView 300개의 경우)부터 적게는 8% (EditText 
100개의 경우) 실행 시간이 절약되었다.

본 논문에서 의도하는 바는 xml 파일이 노출되는 것
을 방지하기 위한 방법으로 Java파일로의 변환을 시도했
으나 부가적으로 실행 성능의 향상까지 얻을 수 있었다. 
그러나 xml 파일을 Java 파일로 변환하는 경우에는 비
록 xml 파일의 크기가 줄어들지만 Java 파일의 소스 코
드 크기가 xml 파일의 감소보다 큰 폭으로 증가하는 단
점이 존재한다.

Fig. 10. The source file size comparison between xml 
and Java

Fig. 10은 xml 파일을 Java 파일로 변경하였을 때 소
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스 파일 크기의 변화를 측정한 결과이다. TextView, 
Button, EditText 3가지 경우에 모두 Java 방식의 파일 
크기가 작게는 32% (EditText 300개의 경우)부터 크게
는 37% (TextView 100개의 경우)까지 증가한 결과를 
보여주었다. xml 파일을 Java 파일로 변경함으로써 결과
적으로 소스 파일 크기가 증가한 것은 단점이 될 수 있
다. 그러나 앱이 배포될 때 소스 파일 형태로 배포되지 
않고 컴파일된 apk 파일 형태로 배포되기 때문에 apk 
파일의 크기 비교가 필요하다.

Fig. 11. The apk file size comparison between xml and
Java

Fig. 11은 xml 파일을 Java 파일로 변경하고 최종 빌
드 과정을 거쳐서 생성된 apk 파일 크기의 변화를 측정
한 결과이다. TextView, Button, EditText 3가지 경우
에 모두 Java 방식의 apk 파일 크기가 xml 방식보다 감
소한 결과를 보여주었다. Fig. 10.에서 xml 방식보다 
Java 방식의 소스 파일의 크기가 컸음에도 불구하고 컴
파일된 apk 파일의 크기가 오히려 작은 것은 다음과 같
은 2가지 이유로 설명할 수 있다.

첫째 xml 파일과는 달리 Java 파일의 경우에는 프로
가드의 난독화 과정을 거친다. 즉, 난독화를 통해서 Java 
소스 파일에 존재하던 변수나 메소드 이름과 같은 식별
자의 길이가 짧게 줄어드는 효과가 있다. 둘째, Java 파
일은 아스키 코드 형태이지만 컴파일 과정을 거치면서 
바이너리 파일인 바이트 코드로 변경될 때 파일의 크기
가 감소한다. 반면 xml 파일은 난독화 과정을 거치지 않
으며 컴파일되지 않는다. 따라서 위 두 가지 원인으로 인
해서 xml 파일을 Java 파일로 변경함으로써 소스 파일 
크기가 증가하더라도 결과적으로 앱 사용자들에게 배포
되는 apk 파일의 크기는 감소한다.

전체 실험 결과를 요약하면 다음과 같다. xml 파일을 
Java 파일로 변환하여 화면 디자인을 구성할 경우 실행 

성능이 더 좋아진다. 대신 Java 파일의 소스 파일의 크기
는 xml 파일의 크기 감소분보다 더 증가하여 소스 파일 
크기가 커지는 부담이 있다. 그러나 결과적으로 Java 파
일은 xml 파일과 다르게 난독화 및 컴파일 과정을 거치
기 때문에 앱 사용자들에게 배포되는 apk 파일의 크기는 
감소한다.

그러나 xml 방식보다 Java 방식의 화면 디자인이 모
든 면에서 우수한 것은 아니다. xml 방식으로 화면을 디
자인하여 앱을 만들 때는 안드로이드 스튜디오에서 제공
하는 화면 디자인 미리보기(preview) 기능을 사용할 수 
있기 때문에 앱 실행 전에 화면 디자인을 미리 예상할 수 
있고 유지 보수가 용이하다. 반면 Java 방식으로 화면 디
자인을 할 경우에는 안드로이드 스튜이오에서 화면 디자
인 미리보기가 불가능하다.

즉, xml 방식과 Java 방식 두 가지의 장점을 모두 활
용하기 위해서는 개발 과정에서는 미리보기가 가능한 
xml 방식으로 앱을 개발하고, 앱 배포 직전에 xml 파일
을 Java 방식으로 변환하여 난독화 및 컴파일하여 배포
하는 방법을 사용할 수 있다.

본 논문의 기여점은 다음과 같이 요약할 수 있다. 기존 
난독화 도구가 지원하지 않는 xml 파일에 대한 난독화를 
위해서 먼저 Java 파일로 변환을 하고 난독화하는 방법
을 제안하고 도구를 구현하였다. Java 파일로 변환된 앱
은 기존 xml 기반 앱보다 실행 성능이 더 향상되었으며  
배포되는 apk 파일의 크기도 축소됨을 실험을 통해서 확
인하였다.

5. 결론

지금까지 소프트웨어 위·변조 또는 도용을 방지하기 
위한 방법으로써 다양한 프로그램 난독화 방법이 제안되
었다. 그러나 난독화의 대상은 주로 프로그램 소스 코드 
또는 바이너리 파일로 제한되었으며 그림 파일, 사운드 
파일, 화면 레이아웃 파일과 같은 리소스 파일에 대한 중
요성은 간과되었다. 그러나 은행 앱이나 금융 관련 앱에
서 사용된 리소스 파일이 도용되어 가짜 앱이 시중에 유
포된다면 그로 인해서 민감한 개인 정보가 유출되거나 
금전적인 피해를 입을 수 있다.

본 논문에서는 안드로이드 앱의 리소스 도용 방지를 
위해서 화면 디자인을 구성하는 xml 레이아웃 파일에 대
한 난독화 기법을 제안하고 시스템을 구현하였다. 본 논
문에서 제안한 레이아웃 파일 난독화 기법을 사용하면 
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앱의 화면 디자인이 기존 xml 파일에서 Java 파일로 이
동하기 때문에 실행 성능이 향상되는 장점을 얻을 수 있
으며 디자인을 도용하기 어렵기 때문에 위·변조된 앱으
로부터 발생할 수 있는 피해를 사전에 예방할 수 있을 것
으로 기대한다.
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