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[Abstract]

In this paper, we address security issues in 5G non-public networks for industrial applications. In 

contrast to public networks that offer mobile network services to the general public, 5G non-public 

networks provide 5G network services to a clearly defined user organization or groups of organizations, 

and they are deployed on the organization’s defined premises, such as a campus or a factory. The main 

goal of this paper is to derive security threats and potential security requirements in the case that 5G 

non-public networks are built for discrete and process industries according to the four deployment models 

of 5G-ACIA (5G Alliance for Connected Industries and Automation). In order to clarify the scope of this 

paper, we express the security toolbox to be applied to 5G non-public networks in the form of the defense 

in depth concept. Security issues related to general 5G mobile communication services are not within the 

scope of this paper. We then derive the security issues to consider when applying the 5G-ACIA 

deployment models to the industrial domain. The security issues are divided into three categories, and they 

are described in the order of overview, security threats, and potential security requirements. 
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[요   약]

본 논문에서는 산업 애플리케이션을 위한 5G Non-Public Network에서의 보안 이슈를 다룬다. 일

반 대중에게 모바일 네트워크 서비스를 제공하는 공공 네트워크와는 달리, 5G Non-Public Network는 

명확하게 정의된 사용자 조직이나 조직들의 그룹에게 5G 네트워크 서비스를 제공하며, 캠퍼스나 공

장과 같이 사용자 조직이 지정한 영역 내에 구축된다. 본 논문의 주목적은 5G-ACIA (5G Alliance 

for Connected Industries and Automation)에서 제안한 네 가지 구축 모델에 따라 5G Non-Public 

Network가 이산 산업 및 공정 산업을 위하여 구축될 경우 고려되어야 할 보안 위협 및 잠재적 보안 

요구사항을 도출하는 것이다. 본 논문의 범위를 명확하게 하기 위해 먼저 5G Non-Public Network에 

적용할 보안 툴박스를 심층 방어 개념으로 표현한다. 일반적인 5G 이동통신 서비스와 관련된 보안 

이슈는 본 논문의 범위에 포함되지 않는다. 그 다음, 산업 도메인에 5G-ACIA의 구축 모델을 적용할 

때 고려해야 할 보안 이슈를 도출한다. 도출된 보안 이슈들은 세 가지 범주로 나뉘며 각각의 보안 

이슈들은 개요, 보안 위협 및 잠재적 보안 요구사항의 순서로 서술된다.
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I. Introduction

5G (Fifth-Generation)는 다양한 경제 및 사회 분야에 

디지털 기술 도입을 가능케 하는 핵심적인 요소가 되도록 

설계되었기 때문에 모바일 광대역 통신 제공을 위한 4G와 

확실한 차이점을 가진다 [1-3]. 이러한 5G는 4차 산업혁명

의 핵심 인프라 기술로서 인공지능과 빅데이터 등 여타 핵

심 기술들과 결합하여 다양한 분야에서 차세대 서비스를 

제공하는데 기여할 것으로 예상되고 있다 [1-4]. 

다양한 경제 및 사회 분야 중에서 본 논문은 산업 도메

인 (Industrial Domain)에 5G 기술을 적용하고자하는 것

에 초점을 맞춘다. 산업 도메인은 자동차, 반도체 등의 이

산 산업 (Discrete Industry)과 정유, 발전 등의 공정 산

업 (Process Industry)을 포함한다. 이러한 산업 도메인

에 5G를 적용하고자 할 때 고려될 필요가 있는 기술, 규

제, 비즈니스 측면 등에 대하여 검토 및 평가를 수행하는 

글로벌 포럼으로 5G-ACIA (Alliance for Connected 

Industries and Automation)가 있다. 5G-ACIA는 산업 

도메인에 5G의 적용을 위해 네 가지 5G NPN 

(Non-Public Network) 구축 모델을 제시하였다 [5]. 

본 논문에서는 5G-ACIA가 제시한 네 가지 구축 모델 

중 하나로 5G NPN을 구축할 때 고려해야 할 보안 이슈를 

도출한다. 이를 위하여 먼저 5G NPN에 적용될 보안 툴박

스를 심층 방어 (Defense in Depth) [6] 개념 형태로 표현

한다. 다음으로, 일반적인 이동통신 서비스 제공과 관련된 

5G 보안 이슈 이외에, 산업 도메인에 5G 기술을 적용할 

때 추가적으로 고려해야만 하는 보안 이슈를 개요, 보안 

위협, 잠재적인 보안 요구사항의 순서로 기술한다.

II. 5G NPN Deployment Models of 

5G-ACIA

일반적으로 이동통신 네트워크는 일반 대중을 대상으로 

서비스를 제공하지만, 5G NPN은 일종의 사설 네트워크 

(Private Network)로서 명확하게 정의된 사용자 조직 또

는 조직의 그룹에게 5G 서비스를 제공하는 네트워크를 의

미한다 [5]. 예를 들어 5G NPN은 공장의 사용자 그룹에게 

서비스를 제공하기 위하여 구내에 구축될 수 있다. 이러한 

5G NPN을 구축할 경우 얻을 수 있는 이점으로, (a) 높은 

QoS (Quality of Service), (b) 전용 보안 자격증명으로 

충족되는 높은 보안, (c) 오동작에 대한 보호의 한 형태로

서, 또는 성능, 보안, 프라이버시 및 안전 등의 이유로, 다

른 네트워크와의 격리, (d) 가용성, 유지보수 및 운영 책임

에 대한 쉬운 식별 등을 들 수 있다 [5].

5G-ACIA는 제조 산업 및 IIoT (Industrial Internet of 

Things)에 5G NPN을 활용하는 것에 대하여 집중하고 있

다. 5G-ACIA의 5G NPN 구축 모델들은 큰 틀에서 두 개

의 범주로 나뉜다 [5].

- 격리된 독립형 NPN

- PN (Public Network) 연계형 NPN

첫 번째 범주인 “격리된 독립형 NPN”에는 하나의 구축 

모델만 포함되어 있는데 반하여, 두 번째 범주인 “PN 연

계형 NPN”은 PN과 기반구조 공유 및 상호작용의 정도에 

따라 세 가지 다른 형태의 구축 모델을 포함한다. 그림 1

은 5G-ACIA의 네 가지 5G NPN 구축 모델을 보여준다.

Fig. 1. 5G NPN Deployment Models of 5G-ACIA 

그림 1의 (a)는 “SNPN (Standalone NPN)” 구축 모델

을 보여준다. 이 구축 모델에서 모든 네트워크 기능들은 

공장의 논리적 경계 내에 위치하며 NPN은 PN과 분리되어 

있다. NPN과 PN 사이의 유일한 통신 경로는 방화벽을 통

하는 것이다. 

그림 1의 (b)는 “Shared RAN (Radio Access 

Network)” 구축 모델을 보여준다. 이 구축 모델에서 NPN

과 PN은 RAN의 일부를 공유하지만 다른 네트워크 기능은 

분리되어 있다. NPN 트래픽 부분과 관련된 모든 데이터 

흐름은 공장의 논리적 경계 내에 있으며 PN 트래픽은 PN

으로 전송되도록 구성되어 있다. 이러한 구성은 RAN 공유

를 가능하게 하는 3GPP 표준 규격 [7]에 의해 가능해진다. 

이 구축 모델에서도 방화벽을 통해 NPN과 PN 사이의 선

택적 연결을 제공할 수 있다.
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그림 1의 (c)는 “Shared RAN and CP (Control 

Plane)” 구축 모델을 보여준다. 이 구축 모델에서 NPN과 

PN은 공장에서 RAN을 공유할 뿐만 아니라 CP에 속하는 

모든 작업들은 PN에서 수행하도록 한다. 하지만 모든 

NPN 트래픽들은 공장의 논리적인 경계 내에서만 흘러 다

닌다. 이 구축 모델에서도 방화벽을 통해 NPN과 PN 사이

의 선택적 연결을 제공할 수 있다.

그림 1의 (d)는 “NPN within PN” 구축 모델을 보여준

다. 이 구축 모델에서 PN 트래픽과 NPN 트래픽은 모두 

공장 외부에 존재하는 완전히 다른 네트워크를 통해 전달

된다. 이러한 트래픽 처리는 클라우드 환경에서 네트워크 

기능의 가상화를 통해 달성될 수 있다. 가상화된 네트워크 

기능들은 PN과 NPN 모두를 위하여 사용될 수 있다. 방화

벽을 통한 NPN과 PN 사이의 선택적 연결은 이 구축 모델

에서 필요하지 않다.

III. Our Approach

심층 방어는 보안 위협으로부터 대상을 보호하기 위한 

연속적인 보안 조치 계층의 결합으로 정의된다 [6]. 그림 2

는 심층 방어 구조의 두 가지 예 [8]를 보여준다. 그림 2의 

왼쪽에 위치한 네 개의 겹으로 이루어진 심층 방어 구조 

예를 살펴보면 가장 바깥쪽에 네트워크 방어가 존재하고 

그 안쪽에 호스트 방어와 애플리케이션 방어가 존재하며 

가장 안쪽에 데이터 방어가 존재하는 형태의 구조를 가지

고 있다. 이러한 심층 방어의 개념은 산업 자동화 및 제어 

시스템의 네트워크에서도 사용되고 있다 [9].

Fig. 2. Examples of Defense in Depth

산업 도메인에 5G 기술을 도입하는 것을 포함하여 산업 

자동화 및 제어 시스템의 네트워크에 발전된 통신 기술을 

적용하고자 하는 노력이 지속되어 왔다. 그림 3은 이러한 

노력의 결과로 바뀌고 있는 산업 자동화 및 제어 시스템의 

개념적인 구조를 보여준다.

Fig. 3. Conceptual Structure Change of Industrial 

Automation and Control Systems

전통적인 산업 자동화 및 제어 시스템은 그림 3의 왼쪽

과 같이 OT (Operational Technology) 네트워크의 통신 

서비스를 사용하는 OT 애플리케이션과 전통적인 OT 네트

워크로 구성된다. OT란 산업계에서 사용하는 물리적 장치

와 프로세스의 운영에 대한 관리, 모니터링, 제어를 수행

하는 컴퓨터 시스템과 통신 시스템의 범주를 의미한다. 

산업 자동화 및 제어 시스템 네트워크에 발전된 통신 기

술을 적용하고자 하는 노력의 결과물로 OT 애플리케이션

에게 통신 서비스를 제공하는 발전된 네트워크인 

OPC-UA, Modbus-TCP, EtherNet/IP 등이 등장하였다. 

그 결과, 산업 자동화 및 제어 시스템의 개념적인 구조는 

그림 3의 오른쪽과 같이 변화하게 되었다.

그림 3의 오른쪽과 같은 변화된 산업 자동화 및 제어 시

스템의 개념적 구조를 기반으로 심층 방어 개념 형태의 OT 

보안 툴박스를 표현해 보면 그림 4와 같다. OT 보안 툴박

스는 여러 계층에서의 보안 요구사항들을 다루는 많은 기

능들을 포함한다 [9]. 전통적인 OT 네트워크뿐만 아니라 

OPC-UA, Modbus-TCP, EtherNet/IP, 5G NPN 위에서 

OT 애플리케이션이 동작하는 환경에 사용될 OT 보안 툴박

스는 그림 4와 같이 표현될 수 있다. OT 보안 툴박스의 중

앙에는 OT 애플리케이션 보안 기능들이 존재하고 그 외부

를 네트워크 보안 기능이 감싸고 있는 형태가 된다.

Fig. 4. OT Security Toolbox in the Form of Defense in 

Depth 
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본 논문은 산업 도메인에 5G 기술을 적용할 때 고려해

야 할 보안 위협과 잠재적인 보안 요구사항을 도출하는 것

을 주목적으로 하고 있기 때문에 그림 4의 “5G NPN 

Security” 부분을 보다 세분화할 필요가 있다. 

5G 시스템을 포함하여 이동통신 시스템은 전통적으로 

일반 대중에게 통신 서비스를 제공하기 위하여 개발되고 

발전되어 왔다. 따라서 5G 시스템의 표준을 제정하는 

3GPP는 일반적인 이동통신 서비스 제공에 필요한 보안 기

능들을 표준 문서로 작성하여 제공하고 있다. 이러한 일반

적인 5G 통신 서비스를 위한 보안 기능들은 그림 4의 오

른쪽에 “5G System Security”로 표현되었다. 5G NPN도 

기본적인 5G 통신 서비스를 활용하기 때문에 그림 4에서 

“5G NPN Security”가 “5G System Security”를 포함하

는 형태로 표현되었다. 그리고 산업 도메인에 5G 기술을 

적용할 때 추가적으로 고려해야만 하는 보안 기능들은 그

림 4에서 “Additional Security for 5G NPN 

Deployment Scenarios”로 표현되었다. 이상에서 서술한 

본 연구의 접근방법을 도식화하면 그림 5와 같다.

Fig. 5. Outline of Our Approach

3GPP에서도 현재 5G NPN 구축에 필요한 추가적인 보

안 이슈에 대한 작업을 진행하고 있다 [10]. 따라서 본 논

문에서는 IV장에서 3GPP 표준에서 다루고 있는 5G NPN 

보안 이슈들에 대하여 간략히 소개한 뒤, 본 논문에서 추

가적으로 도출한 5G NPN 보안 이슈들에 대하여 V장에서 

개요, 보안 위협, 잠재적인 보안 요구사항의 순서로 상세

히 서술한다.

IV. Security Issues in 3GPP 5G System 

for Vertical Services

본 장에서는 3GPP TR 33.819 [10]에서 다루고 있는 

5G NPN 보안 이슈들에 대하여 간략히 소개한다. 소개할 

보안 이슈들은 여섯 가지 범주로 나눌 수 있다.

1. Security for SNPNs 

1.1 Completing AKA based Authentication and 

Calculating KSEAF for SNPNs 

PN에서 생성되는 키 (Key)와 SNPN에서 생성되는 키를 

서로 다르게 하여 UE (User Equipment)가 접속하기 원

하는 네트워크에만 연결되도록 하여야 한다는 것에 대한 

이슈이다.

2. Security Aspects on Interworking between 

NPN and PLMN 

2.1 Authentication and Authorization for 

Interworking, Roaming between NPN and PLMN 

이 이슈는 UE가 NPN을 통해 PLMN (Public Land 

Mobile Network)에서 제공하는 서비스에 접근하고 사용하

는 경우, 또는 그 반대의 경우, 인증 (Authentication)과 인

가 (Authorization)를 위하여 무엇을 해야 하느냐에 관련된 

것이다. 본 논문에서 PN과 PLMN은 동일한 네트워크이다.

2.2 Security and Privacy Aspects of Service 

Continuity and Session Continuity 

이것은 UE가 NPN을 통해 PLMN 서비스에 접근하거나 

PLMN을 통해 NPN 서비스에 접근할 때, 서비스 및 세션 

연속성 (Service and Session Continuity)의 보안 측면

과 관련된 이슈이다.

2.3 Independent Credentials for Authentication 

and Authorization with NPN and PLMN 

이 이슈는 UE가 NPN을 통해 PLMN에서 제공하는 서비

스에 접근하고 사용하려 할 때, 인증과 인가에 사용할 자

격 증명 (Credential)의 지원 여부와 관련이 있다.

3. Security for 5GLAN services 

3.1 Authentication and Authorization of UE in 

5GLAN Communication 

이것은 5GLAN 그룹 통신에 대한 인증 및 인가를 지원

하기 위한 보다 세부적인 보안 절차가 필요하다는 것에 대

한 이슈이다. 만일 그러한 보안 절차가 제공되지 않는다

면, 불법적인 UE가 인증 및 인가 없이 5GLAN 유형의 서

비스에 접근할 수 있게 된다.

3.2 UP Security Policy for the 5GLAN Group 

이 이슈는 하나의 동일한 5GLAN 그룹에 속하는 UE가 

설정한 여러 PDU 세션에 대해 5G Core Network가 UP 

(User Plane) 보안 정책에서 서로 다른 UP 보안 구성을 

적용하는 경우, 발생할 수 있는 문제에 대한 것이다. 
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4. Security for TSC and 5GS interaction 

4.1 Protection of Interfaces that 5G System 

Interacts with a TSN Network 

5G 시스템은 IEEE 802.1Q가 정의한 TSN (Time 

Sensitive Networking)과 통합될 수 있다. 3GPP TS 

23.501 [15]에 정의된 TSC (Time Sensitive 

Communication)는 5G 시스템이 외부 IEEE TSN 네트워

크의 브리지로서 투명하게 통합될 수 있도록 한다. 이 이

슈는 5G 시스템이 TSN 브리지로서 제공하는 인터페이스

를 적절하게 보호해야 한다는 것과 관련이 있다.

4.2 TSC Time Synchronisation 

TSC 서비스를 제공하는 5G 시스템에서 시간 동기화가 

필수적이다. 이 이슈는 gPTP(Generalized Precision 

Time Protocol) 메시지의 전송 보호에 대한 것이다.

5. Authentication on NPNs 

5.1 Key Hierarchy for NPNs 

3GPP의 키 계층 구조 (Key Hierarchy)는 UE를 인증하

는 것에 AKA (Authentication and Key Agreement) 방

법이 사용된다고 가정한다. 그러나 이러한 가정이 NPN에

서도 사실이라고 말할 수는 없다. 이 이슈는 비-AKA 방법

에서의 키 생성에 대한 것이다.

5.2 Authentication and Authorization of NPN 

Subscribers by an AAA 

SNPN은 자격증명과 인증 방법에 제한을 두지 않고 있

다. 이 이슈는 NPN 운영자가 기기나 사용자 인증 및 인가

를 위하여 일반적으로 사용하는 AAA (Authentication, 

Authorization, Accounting)와 관련된 것이다.

6. Security for PNiNPNs

6.1 (D)DoS Attack by Large Number of 

Registration Requests to CAG Cell 

3GPP에서 PNiNPN (PN integrated NPN)은 CAG 

(Closed Access Group) 및/또는 네트워크 슬라이싱을 

사용하는 PLMN의 지원을 받아 구축되는 NPN을 의미한

다. CAG는 UE가 사용할 수 없는 NPN 전용 네트워크 슬

라이스에 접근하려는 것을 막기 위하여 도입된 메커니즘

이다. 이 때, 다수의 악의적인 UE가 존재한다면, 그 UE들

은 CAG 셀을 통해 네트워크에 접속하려 시도할 수 있다. 

이 이슈는 이상에서 언급한 방법을 통해 5G 시스템에 대

하여 시도될 수 있는 DoS (Denial of Service) 또는 

DDoS (Distributed DoS) 공격과 관련이 있다.

6.2 CAG ID Privacy 

이것은 CAG ID가 등록 요청 메시지에 평문 (Plaintext) 

형태로 포함된다는 사실과 관련된 보안 이슈이다.

6.3 DoS Attack by Unauthorized Removal of 

Entries from the UE's Allowed CAG ID List 

이것은 등록 거절 메시지가 보호되지 않을 경우, 능동적 

공격자가 적절한 코드를 가진 등록 거절 메시지를 UE에 

보냄으로써 UE로 하여금 자신의 허용 CAG 목록에서 특정 

CAG ID를 스스로 제거하도록 하는 것과 관련된 이슈이다.

V. Additional Security Issues in 5G 

NPN Deployment Models of 5G-ACIA

본 장에서는 5G NPN 구축 모델의 적합성을 평가할 때 

사용되는 3GPP 정의 서비스 속성 [5] 및 5G-ACIA가 선정

한 네 가지 OT 보안 속성 [9]과 관련하여 발생 가능한 보

안 이슈를 도출한다. 도출된 보안 이슈들은 세 가지 범주

로 나눠지며, 각각의 이슈들은 개요, 보안 위협, 잠재적인 

보안 요구사항의 순서로 서술된다.

1. Device Connectivity and Isolation via 

Network Perimeter Protection 

IoT 네트워크에서의 사이버 공격을 시연한 연구 [11]에

서는 중간자 공격의 가능성을 증명하기 위하여 그림 6과 

같은 플랫폼을 구성하였다.

Fig. 6. A Small IoT Platform Illustrating a 

Man-In-The-Middle Attack

연구 [11]에서는 IoT 네트워크를 구축하는 단계에 악의

적인 코드를 가지고 있는 노드가 설치되었고, 이 악의적은 

노드는 외부의 공격자가 명령을 내릴 때까지 정상적인 노

드인 것처럼 동작한다고 가정한다. 이 악의적인 노드는 정

상적인 노드처럼 동작하는 동안, 라우팅 토폴로지에서 루

트 노드에 가능한 가까운 라우터 노드로 선택되고자 노력



110   Journal of The Korea Society of Computer and Information 

한다. 결과가 성공적이면 악의적인 노드는 공격자가 원하

는 시점에 언제든지 중간자 공격을 시도할 수 있게 된다.

이상에서 설명한 내부자 공격은 신뢰할 수 없는 기관에 

의해 제조되거나 프로그램된 장치에 의해 언제든지 발생 

가능하다. 일반적으로 IoT와 같은 네트워크를 구축할 때, 

Closed-Source Firmware가 로딩되어 있는 노드들이 포

함될 수 있기 때문에 이러한 종류의 내부자 공격은 현실적

인 위협으로 인식되고 있다 [11].

그림 6과 유사하게 그림 1의 5G NPN 구축 모델에도 악

의적인 노드가 존재할 수 있고, 그러한 노드는 외부의 

C&C (Command and Control) 서버에 접속하여 공격 명

령 수신을 시도할 수 있다.

이러한 형태의 위협은 5G NPN 구축 모델 관련 3GPP 

정의 서비스 속성인 “Device Connectivity” 및 5G-ACIA

가 선정한 OT 보안 속성인 “Isolation via Network 

Perimeter Protection”과 연관된다. 이와 관련하여 다음

과 같은 세 가지 보안 이슈들을 도출하였다.

1.1 Security for UEs Authorized to Access 

Services External to NPN in Aspects of Global 

Connectivity 

5G-ACIA가 선정한 OT 보안 속성인 “Isolation via 

Network Perimeter Protection”에 따르면 OT 네트워크

는 외부와 격리되어야 한다 [9]. 그런데 5G NPN 구축 모

델 관련 3GPP 정의 서비스 속성인 “Device 

Connectivity”에 속한 “Global Connectivity”에 따르면 

NPN의 UE가 NPN 외부 서비스에 접속할 수 있다 [5].

1.1.1 Security Threats 

SNPN으로 구축된다고 하더라도 [5]에 따르면 PLMN에 

가입되지 않은 UE가 방화벽을 통한 외부와의 선택적인 연

결을 활용할 수 있다. 즉 그림 1의 (a)에 표시된 방화벽을 

통해 UE가 NPN 외부의 서비스에 접속하는 것이 가능하다.

또한 NPN과 PLMN에 모두 가입된 (즉, 이중 가입된) 

UE는 NPN 내부에 위치하면서 방화벽을 통한 외부와의 선

택적 연결을 활용하지 않고도 NPN 외부 서비스 접속이 가

능하다. 즉 PLMN을 통해 UE가 NPN 외부의 서비스에 접

속하는 것이 가능하다.

이와 같이, UE가 NPN 외부의 서비스에 접속 가능하다

면 NPN 내부의 악의적인 UE는 NPN 외부에 존재하는 

C&C 서버나 공격자에게 접속할 수 있다.

1.1.2 Potential Security Requirements 

NPN의 UE가 접속할 수 있는 NPN 외부 서비스의 종류

와 범위가 명확하게 정의되고 관리되어야 한다.

NPN의 UE가 접속할 수 있는 NPN 외부 서비스는 사전 

승인된 것이어야 하며, 사전 승인되지 않은 NPN 외부 서비스 

접속은 NPN의 방화벽 및 PLMN에 의하여 차단되어야 한다.

NPN 외부 서비스 접속 시도가 차단된 UE들을 위한 별

도의 보안 절차가 필요하다. 즉 NPN으로부터 해당 UE의 

분리/제거 등에 대한 절차가 필요하다.

1.2 Security for UEs Authorized to Access NPN 

Services Outside NPN in Aspects of Global 

Connectivity 

5G-ACIA가 선정한 OT 보안 속성인 “Isolation via 

Network Perimeter Protection”에 따르면 OT 네트워크

는 외부와 격리되어야 한다 [9]. 그런데 5G NPN 구축 모

델 관련 3GPP 정의 서비스 속성인 “Device 

Connectivity”에 따르면 NPN의 UE는 NPN 외부로 이동

한 후에도 NPN 서비스를 이용할 수 있다 [5]. 이것을 로밍 

(Roaming)의 경우와 서비스 연속성의 경우로 나누어 생

각해 볼 수 있다. 먼저 로밍의 경우를 다룬다.

1.2.1 Security Threats 

그림 1의 (d)를 제외한 나머지 세 가지 구축 모델에서는 

NPN 외부로 이동한 UE가 방화벽을 통한 외부와의 선택적 

연결을 활용하여 PLMN으로부터 NPN 서비스에 접속할 

수 있다 [5].

UE가 PLMN으로 로밍하였기 때문에 악의적인 노드인 

UE는 NPN 외부에 존재하는 C&C 서버나 공격자에게 접

속하고 공격 명령을 수신한 이후 NPN 서비스에 접속을 시

도할 수 있다.

1.2.2 Potential Security Requirements 

PLMN에 가입된 UE에 대하여 UE가 접속할 수 있는 

NPN 외부 서비스의 종류와 범위가 명확하게 정의되고 관

리되어야 한다.

PLMN에 가입된 UE에 대하여 UE가 접속할 수 있는 

NPN 외부 서비스는 사전 승인된 것이어야 하며 사전 승인

되지 않은 NPN 외부 서비스 접속은 PLMN에 의하여 차단

되어야 한다.

PLMN에 위치한 (즉, NPN을 벗어난) NPN의 UE가 

NPN 서비스에 접속하려 시도하기 전에 PLMN에서 접속 

시도한 서비스 모두에 대한 이력 관리가 필요하다. NPN을 

벗어난 이후 서비스 접속 시도가 차단된 적이 없는 UE의 

NPN 서비스에 대한 접속 절차만 시작이 허용되어야 한다.
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1.3 Security for UEs in Aspects of Service 

Continuity

1.2에서 로밍에 대하여 다루었으므로 여기에서는 NPN

에서 시작된 서비스가 UE의 이동 중에도 계속 사용 가능

한 것을 의미하는 서비스 연속성의 경우를 다룬다.

1.3.1 Security Threats 

IV장에서 살펴본 보안 이슈 중에 “2.2 Security and 

Privacy Aspects of Service Continuity and Session 

Continuity”라는 이슈가 있었다. 이 이슈는 N3IWF 

(Non-3GPP InterWorking Function)를 사용하여 서비스 

연속성을 제공하는 경우에 관한 것이었다. 

그 이슈와 구별하여 여기에서 다루고자 하는 위협은 

N3IWF를 활용하는 서비스 연속성이 보안 문제없이 안전하

게 제공된다고 하더라도, 악의적인 노드인 UE는 NPN 서비

스를 사용하는 동안에 여전히 NPN 외부에 존재하는 C&C 

서버나 공격자에게 접속할 수 있다는 것과 관련이 있다. 참

고로 NPN의 UE가 PLMN으로 이동하면서 서비스 연속성을 

제공받고 있다면, 이는 NPN이 N3IWF를 통해 PLMN의 

RAN과 연결되어 있는 형태가 된다. 따라서 본 이슈에서의 

보안 위협은 앞서 서술한 1.1.1의 보안 위협과 유사하다.

1.3.2 Potential Security Requirements 

1.1.2에 서술된 잠재적인 보안 요구사항의 내용과 동일

하다.

2. Device Connectivity and Trust Domains in 

OT Networks 

IEC 62443 표준은 산업 자동화 제어 시스템에 대하여 

다루고 있으며, 이 분야에서 보안 관리에 대한 가장 중요

한 표준으로 널리 받아들여지고 있다. IEC 62443 표준 시

리즈는 크고 복잡한 산업 자동화 제어 시스템에 대하여 보

안 구역 (Security Zone)에 대한 개념을 사용하고 있다.

Fig. 7. Example of Zones and Conduits 

그림 7은 두 개의 생산 플랜트 (Plant)가 본사에 의해 

감독되는 IEC 62443 보안 설계와 퍼듀 모델 (Purdue 

Model)에 기초한 산업 자동화 제어 시스템의 예제 [9]에 

악의적인 노드와 C&C 서버를 추가한 그림이다. 그림 7에

서 공정 제어 (Process Control), 안전 제어 (Safety 

Control), 운영 관리 (Operation Management)를 위한 

세 개의 보안 구역을 플랜트 내에 조성하였다. 

보안 구역 내의 자산이 가치를 생산하려면 일반적으로 

정보는 보안 구역 내에서뿐만 아니라 보안 구역 외부로도 

전달되어야 한다. 이를 위해 IEC 62443 표준 시리즈는 정

보 흐름의 보안 측면을 다루는 도관 (Conduit)이라는 개념

을 도입하였다. 도관은 보안 구역 사이의 경계를 가로지르

는 정보 흐름을 묶어 놓은 것이다. 도관은 물리적이거나 

가상적일 수 있다. 또한 도관을 통해 이루어지는 통신을 

검증하기 위하여 도관에 방화벽을 설치할 수도 있다 [9]. 

만일 도관에 충분한 보안이 제공되지 않는다면, 그림 7에

서와 같이 내부의 악의적인 노드가 다른 보안 구역으로의 

침투를 시도할 수 있다.

이상의 내용은 5G-ACIA가 선정한 OT 보안 속성인 

“Alignment with Trust Domains in OT Networks”와 

연관된다. 이와 관련하여 다음과 같은 한 가지 보안 이슈

를 도출하였다.

2.1 Security for Virtual Conduits between Security 

Zones

여러 개의 네트워크 슬라이스로 두 개의 플랜트를 구축

한 예를 그림으로 표현하면 그림 8과 같다 [12]. 그림 8은 

세 개의 전용 네트워크 슬라이스로 구축된 두 개의 플랜트

가 하나의 네트워크 슬라이스를 공유하고 있는 구조를 보

여준다.

Fig. 8. Example of Sharing a Network Slice 

그런데 그림 8과 같이 두 개의 다른 플랜트에 속한 장치

들이 서로 통신하기 위하여 하나의 네트워크 슬라이스를 
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공유한다면, 공유 슬라이스에 연결된 모든 장치는 서로의 

존재를 알 수 있고 접속을 시도할 수 있게 된다.

이를 막기 위해서는 여러 개의 공유 슬라이스를 만들고 

서로를 발견할 필요가 없는 노드들을 격리하여야 한다. 또

는 도관의 개념과 같은 보안이 제공되는 적절한 슬라이스

간 상호 연결 방법이 제공되어야 한다.

2.1.1 Security Threats 

OT 네트워크에서의 신뢰 도메인 (Trust Domain) 또는 

산업 자동화 제어 시스템에서의 보안 구역을 네트워크 슬

라이싱 기술로 구현하고자 할 때, 도관을 구현할 적절한 

방법이 필요하다.

도관을 공유 슬라이스로 구현할 경우, 하나의 공유 슬라

이스로 구현한다면 서로 보이지 않아야 할 노드들이 서로

를 발견할 수 있고, 여러 개의 공유 슬라이스로 구현한다

면, 하나의 도관을 위해 생성해야 하는 네트워크 슬라이스

의 수가 늘어나서 유지 및 관리 비용이 증가할 수 있다.

공유 슬라이스에 연결되는 장치들을 게이트웨이 (즉, 슬

라이스 간 통신을 담당하는 노드)로 구성하는 경우, 충분한 

보안이 제공되지 않는다면, 그림 7에서와 같이 내부의 악의

적인 노드가 다른 보안 구역으로의 침투를 시도할 수 있다.

2.1.2 Potential Security Requirements 

신뢰 도메인 또는 보안 구역을 연결하는 도관은 상호 통

신이 허용된 노드들만 서로를 발견하고 정보를 교환하도

록 허용하여야 한다.

3. QoS and Authentication

5G NPN을 구축하려는 많은 기업들이 이미 AAA 서버

를 사용하고 있기 때문에 5G-ACIA의 NPN 구축 모델에서 

AAA 서버에 대하여 고려할 필요가 있다. 

SNPN에서 UE의 인증 절차와 관련하여 3GPP TR 

33.819 [10]는 그림 9와 같이 두 가지 옵션을 제시하고 있

다. 첫 번째 옵션은 “SNPN-without AAA”이고 두 번째 

옵션은 “SNPN-with-AAA”이다.

Fig. 9. Two Options of Deploying 

Authentication Schemes for 5G SNPN 

SNPN이 인증을 위하여 AAA 서버를 사용하는 옵션에서

는 AUSF (Authentication Function)의 역할이 AAA 서

버와 연동되도록 설계된 방식에 따라 달라질 수 있다. 

AUSF는 EAP (Extensible Authentication Protocol) 서

버 역할을 수행하거나, “pass-through authenticator” 

역할을 수행하거나, 아무런 역할을 수행하지 않을 수 있다.

그림 9의 (a)에서, SNPN은 인증을 위하여 AAA 서버를 

사용하지 않고 5G의 인증 기능을 사용한다. 이 옵션에서

는 UDM (Unified Data Management)이 인증 방법을 선

택할 수 있으며, 해당 인증 방법은 UE와 AUSF에서 구현

된다. 그림 9의 (b)는 AUSF가 “pass-through 

authenticator” 역할을 수행하고, AAA가 EAP 서버 역할

을 수행하는 경우를 보여준다.

이러한 구축 옵션은 5G NPN 구축 모델 관련 3GPP 정

의 서비스 속성인 “QoS” 및 5G-ACIA가 선정한 OT 보안 

속성인 “Authentication and Secure Storage and 

Processing of Credentials”와 연관된다. 이와 관련하여 

다음과 같은 한 가지 보안 이슈를 도출하였다.

3.1 AAA Authentication Completion Time of NPN 

Subscribers Using the URLLC Service

5G-ACIA가 선정한 OT 보안 속성인 “Authentication 

and Secure Storage and Processing of Credentials”에 

따르면 OT 네트워크의 장치들은 인증을 필요로 하며 자격 

증명을 안전하게 저장하고 처리하여야 한다 [9]. 그런데 5G 

NPN 구축 모델 관련 3GPP 정의 서비스 속성인 “QoS”에 

속한 “Latency”에 따르면 다양한 응용에서 요구하는 최대 

허용 종단간 지연시간 내에 서비스를 제공하여야 한다 [5].

3.1.1 Security Threats 

[14]에 따르면 URLLC (Ultra-Reliable, Low-Latency 

Communication)는 액세스 인증, 전송 보호 및 보안 컨텍

스트에 대한 낮은 지연시간을 필요로 한다. 또한 3GPP 

TR 33.825 [13]는 낮은 지연시간을 위한 인증 및 키 합의 

프로시저의 가속화가 필요하다고 명세하고 있다. 이상의 

내용은 URLLC에서의 인증 절차와 데이터 송수신이 주어

진 짧은 시간 내에 완료되어야 한다는 것을 의미한다.

“SNPN-with-AAA”에서 AAA 서버는 5G 장치뿐만 아

니라 기업 내의 5G 통신을 사용하지 않는 많은 장치들의 

인증도 담당할 수 있다. 5G 통신을 사용하지 않는 장치들 

중에서 악의적인 노드들이 존재한다면, AAA 서버에 대하

여 DoS 또는 DDoS 공격을 시도할 수 있다. 악의적인 노

드가 존재하지 않더라도 많은 수의 장치들에 의하여 AAA 

서버의 서비스가 지연될 수 있다.
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만일 AAA 서버의 서비스가 지연되거나 제공되지 않는

다면 URLLC 서비스를 사용하는 장치의 운영에 문제가 발

생할 수 있고, 그 결과, 5G SNPN의 가용성에 문제가 발생

할 수 있다.

3.1.2 Potential Security Requirements 

“SNPN-with-AAA”에서 URLLC 서비스를 사용하는 장

치의 인증을 담당하는 AAA 서버는 요구되는 시간 내에 

인증 절차를 완료할 수 있어야 한다. 

이러한 요구사항을 만족할 수 없다면, URLLC 서비스를 

사용하는 5G 장치들에 대하여 “SNPN-without-AAA”의 

사용을 우선적으로 고려하여야 한다.

VI. Conclusions

최근 4차 산업혁명이라는 개념이 구체화되면서 OT 분

야에 인공지능 및 5G 이동통신 시스템과 같은 최신 IT 기

술을 적용하려는 노력이 추진되고 있다. 5G 시스템은 미

래 스마트 팩토리의 유연성 (Flexibility), 다양성 

(Versatility), 유용성 (Usability) 및 효율성 (Efficiency)

을 대폭 개선할 것으로 기대된다. 하지만 IT 환경과 OT 

환경의 접점이 확대될수록 사이버 보안 위협에 대한 우려

가 커질 수밖에 없다. 따라서 본 논문에서는 5G-ACIA의 

구축 모델에 따라 5G NPN이 이산 및 공정 산업을 위하여 

구축될 때, 고려되어야 할 보안 위협 및 잠재적 보안 요구

사항을 도출하였다. 본 연구에서 도출된 결과물들이 산업 

애플리케이션을 위한 5G NPN을 구축하는데 있어서 중요

한 역할을 수행할 수 있을 것으로 기대한다.
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