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요 약

CFI(Control Flow Integrity)는 제어 흐름을 검증해 프로그램을 보호하는 기법이다. 안드로이드 환경에서 애

플리케이션 보호를 위해 LLVM Clang 컴파일러가 지원하는 CFI 기법인 IFCC(Indirect Function Call

Checks)와 SCS(Shadow Call Stack)이 도입되었다. IFCC가 함수 호출, SCS이 함수 복귀 시 제어 흐름을 보

호한다. 본 논문에서는 IFCC, SCS을 적용한 애플리케이션 환경에서 CFI 우회 공격기법을 제안한다. 사용자 애플

리케이션에 IFCC, SCS을 적용하여도 애플리케이션 메모리 내 IFCC, SCS으로 보호되지 않은 코드 영역이 다수

존재하는 것을 확인하였다. 해당 코드 영역에서 공격을 위한 코드를 실행해 1) IFCC로 보호된 함수 우회 호출 기

법, 2) SCS 우회를 통한 복귀 주소 변조 기법을 구성한다. 안드로이드10 QP1A. 191005.007.A3 환경에서

IFCC, SCS으로 보호되지 않은 코드 영역을 식별하고 개념 증명(proof-of-concept) 공격을 구현해 IFCC, SCS

이 적용된 환경에서 제어 흐름 변조가 가능함을 보인다.

ABSTRACT

CFI(Control Flow Integrity) is a mitigation mechanism that protects programs by verifying control flows. IFCC(Indirect

Function Call Checks) and SCS(Shadow Call Stack), CFI supported by LLVM Clang compiler, were introduced to protect

applications in Android. IFCC protects function calls and SCS protects function returns. In this paper, we propose attacks to

bypass CFI on the application environment with IFCC and SCS. Even if IFCC and SCS were applied to user applications,

it was confirmed that there were many code segments not protected by IFCC and SCS in the application memory. We

execute code in CFI unprotected segments to construct 1) bypassing IFCC to call a protected function, 2) modulating return

address via SCS bypass. We identify code segments not protected by IFCC and SCS in Android10 QP1A. 191005.007.A3.

We also implement proof-of-concept exploits to demonstrate that modulation of control flow is possible in an environment

where IFCC and SCS are applied.

Keywords: Android, CFI(Control Flow Integrity), IFCC(Indirect Function Call Checks), SCS(Shadow Call Stack), Bypass
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제어 흐름 변조 기법은 프로그램을 공격하기 위해
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사용되는 주요 기법 중 하나이다. 공격자는 메모리

오염(memory corruption) 취약점으로 함수 포인

터나 복귀 주소(return address)를 덮어써 프로그

램의 제어 흐름을 변조해 악의적인 기능을 수행한다

[1], [2]. 공격으로부터 프로그램을 보호하기 위해

CFI(Control Flow Integrity)[2], [3],
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Fig. 1. Examples of forward and backward-edge.

CFI provides verification of the destination

address in each branch.

ASLR(Address Space Layout

Randomization)[4], RELRO(RELocation

Read-Only)[5] 등 보호기법이 개발되었다. 이 중

CFI는 컴파일 시 제어 흐름 그래프(control flow

graph)를 작성하고 프로그램 실행 시 제어 흐름을

비교해 검증하는 기법이다. 제어 흐름이 변경되는 주

요 분기는 함수 호출과 복귀(return)이다[6]. 함수

호출을 보호하는 순방향(forward-edge) CFI와 함

수 복귀를 보호하는 역방향(backward-edge) CFI

가 검증된 제어 흐름만 허용해 프로그램을 보호한다

[6]. 최근 주요 운영체제의 개발도구에 CFI가 통합,

지원되어 보호하는 환경의 범위를 넓혀가고 있다[6],

[7]. 특히 시장 점유율이 85%에 달하는 주요 모바

일 운영체제인 안드로이드 환경에서 제어 흐름을 보

호하기 위해 LLVM Clang 컴파일러가 지원하는

CFI가 도입되었다[8], [9], [10]. 안드로이드8부터

순방향 CFI인 IFCC(Indirect Function Call

Checks), 안드로이드10부터 역방향 CFI인

SCS(Shadow Call Stack)을 지원한다. 즉 안드

로이드10부터 개발자는 애플리케이션에 IFCC,

SCS을 적용해 순방향, 역방향 제어 흐름을 보호할

수 있다.

본 논문에서는 IFCC, SCS을 모두 적용한 안드

로이드 애플리케이션 환경에서 CFI를 우회할 수 있

는 취약점을 보인다. CFI를 우회하기 위해 IFCC,

SCS으로 보호되지 않은 코드 영역을 사용하며 해당

영역을 CFI 비보호 영역으로 명명한다. 사용자 애플

리케이션에 IFCC, SCS을 적용하여도 애플리케이

션 메모리에 CFI 비보호 영역이 다수 존재하는 것

을 확인하였다. CFI 비보호 영역에서 공격을 위한

코드를 실행하여 IFCC, SCS을 우회, 제어 흐름을

변조한다. 안드로이드10 QP1A. 191005.007.A3

환경에서 CFI 비보호 영역을 안드로이드 시스템 라

이브러리, 시스템 코드에서 식별하고 개념 증명

(proof-of-concept) 공격을 구성해 순방향, 역방향

CFI가 적용된 환경에서 제어 흐름 변조가 가능함을

증명한다. 또한 CFI 우회 공격기법의 실효성을 논의

하고 CFI 적용 환경의 문제점을 보완하기 위한 아

이디어를 제시한다.

II. 배 경

CFI의 기본적인 동작 구조를 알아보고 안드로이

드에 적용된 LLVM Clang 컴파일러가 지원하는

CFI 기법인 IFCC와 SCS을 분석한다. 안드로이드

환경에서 CFI를 통해 보호받을 수 있는 코드의 범

위에 대해 설명한다.

2.1 CFI 개요

CFI는 제어 흐름 변조 공격을 막기 위한 보호기

법의 일종이다. 제어 흐름이 변경되는 주요 분기는

함수 호출과 이전 함수로 복귀이다. CFI는 함수 호

출 분기를 보호하는 순방향 CFI와 함수 복귀 분기

를 보호하는 역방향 CFI로 구분한다. 순방향 CFI

는 호출하는 목적지 주소가 런타임에 결정되는 간접

호출을 보호한다. 이 기법은 코드 컴파일 시 코드 내

간접 호출되는 모든 목적지 주소를 수집해 제어 흐름

그래프로 작성한다. 실행 시 각 간접 호출에서 호출

하는 목적지 주소를 제어 흐름 그래프와 비교해 사전

에 정의된 주소인지 검증한다. Fig.1.에서 caller

함수에서 callee 함수를 호출하는 제어 흐름이 순방

향이다. 순방향 CFI를 적용하면 공격자가 callee

함수의 포인터를 attack 함수 주소로 변조하여도

호출 시 목적지 주소를 검증하여 사전에 정의되지 않

은 attack 함수 호출을 허용하지 않는다.

스택에 저장되는 복귀 주소를 조작해 제어 흐름을

변조하는 공격들은 역방향 CFI가 방어한다. 이 기법

은 복귀 주소 관리를 위한 특별 영역을 메모리에 할

당하고 함수 호출 시 복귀 주소를 스택에 저장하는

동시에 특별 영역에도 저장한다. 함수 실행 후 복귀

시에 스택 내 주소와 특별 영역 내 주소를 비교해서

복귀 주소를 검증한다. Fig.1.에서 callee 함수 실

행 후 caller 코드로 복귀가 역방향 제어 흐름의 예

시이다. 공격자가 스택에 저장된 caller 함수로의 복
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Fig. 2. When IFCC Cross-DSO mode is applied,

the destination address and identifier are

compared to verify.

귀 주소를 임의로 변조하여도 특별 영역에 저장된 주

소와 검증하므로 제어 흐름 변조를 방어할 수 있다.

2.2 LLVM Clang CFI 분석

안드로이드에 도입된 CFI 기법은 순방향 CFI 기

법인 IFCC(Cross-DSO 모드[11])와 역방향 CFI

기법인 SCS이다. 해당 기법들의 보호 디자인을 분

석한다.

2.2.1 Clang IFCC

IFCC는 코드 내 간접 호출을 통한 제어 흐름 변

조를 보호한다. IFCC를 적용해 컴파일 시에 프로그

램 내 간접 호출되는 함수들의 정보를 수집해 점프

테이블을 생성한다. 점프 테이블의 각 항목(entry)

은 8바이트 단위로 정렬되며 간접 호출 목적지 주소

로 점프하는 명령으로 작성된다. 프로그램 내 간접

호출되는 주소는 점프 테이블 내의 해당 목적지로 점

프하는 항목의 주소로 변경된다. 간접 호출 시 항목

의 주소를 검증해 주소가 점프 테이블 영역 내부이면

정상 호출되고 외부이면 CFI 위반으로 판단한다. 공

격자가 간접 호출의 목적지 주소를 변경하여도 점프

테이블에 정의된 함수만 호출할 수 있어 제어 흐름의

변조를 방지한다.

동적 라이브러리를 사용하는 프로그램의 제어 흐

름을 보호하기 위해 다른 방식의 보호 절차가 필요하

다. 동적 라이브러리는 프로그램 실행 중 메모리에

로드된다. 동적 라이브러리를 참조하는 프로그램은

컴파일 시 라이브러리의 함수 정보를 알 수 없어

IFCC를 적용할 수 없다. IFCC Cross-DSO 모드

는 동적 라이브러리를 사용하는 프로그램에서 라이브

러리 함수의 제어 흐름을 보호하기 위해 개발된

IFCC 기법의 일종이다[11].

동적 라이브러리의 제어 흐름을 보호하기 위해 라

이브러리를 참조하는 코드 영역에 IFCC

Cross-DSO 모드를 적용해야 한다. 함수를 호출하

는 코드 영역에서 동적 라이브러리 내 함수 정보를

확인할 수 없기 때문에 함수를 검증하기 위해 검증

요청 함수(__cfi_slowpath)를 호출한다. 검증 요청

함수는 간접 호출 목적지 함수가 포함된 동적 라이브

러리의 자체 검증 함수(__cfi_check)의 주소를 계산

한다. 간접 호출 목적지 함수를 구분하기 위한 식별

자와 목적지 주소를 매개변수로 전달해 검증 함수를

호출한다.

동적 라이브러리 컴파일 시 IFCC Cross-DSO

모드를 적용하면 검증 함수가 생성된다. 검증 함수는

해당 동적 라이브러리 내 함수들의 주소와 식별자 정

보를 가진다. 검증 함수가 호출되면 전달받은 식별자

와 목적지 주소를 비교해 검증하고 결과를 반환한다.

목적지 주소와 식별자가 모두 같을 경우 CFI 검증

을 통과하고 이외 경우 CFI 위반으로 처리한다.

IFCC Cross-DSO 모드가 적용되지 않은 동적 라

이브러리는 검증 함수가 존재하지 않아 검증 정보를

제공할 수 없다. IFCC Cross-DSO 모드가 적용된

간접 호출 코드에서 IFCC Cross-DSO 모드가 적

용되지 않은 동적 라이브러리의 함수를 호출하면 검

증 요청 함수에서 검증 함수를 호출하지 않고 복귀해

검증이 생략된다. 즉 정상적으로 IFCC

Cross-DSO 모드로 제어 흐름을 보호하기 위해서

는 간접 호출 코드 영역과 간접 호출 목적지 코드 영

역 모두에 IFCC Cross-DSO 모드가 적용되어야

한다.

Fig.2.는 동적 라이브러리 libshared.so 내

dummy 함수를 간접 호출 시 IFCC Cross-DSO

모드 검증 절차의 예시이다. 동적 라이브러리

libshared.so 내 dummy 함수를 간접 호출 시 검

증 요청 함수를 실행한다(Fig.2. ①). 검증 요청 함
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Fig. 3. When SCS is applied, codes are inserted

to store and recover the return address in the

shadow stack.

수에서 libshared.so의 검증 함수의 주소를 계산해

호출하고 목적지 주소와 식별자를 전달한다(Fig.2.

②). libshared.so 내 검증 함수에서 두 값을 비교

해 검증한 결과를 반환하고(Fig.2. ③,④) 검증을

정상 통과하면 간접 호출이 실행된다(Fig.2. ⑤).

간접 호출 전 검증을 진행함으로써 동적 라이브러리

의 함수 호출 시 제어 흐름을 보호한다.

2.2.2 Clang SCS

SCS은 Clang 7 버전부터 적용되어 현재

ARM64 아키텍처 환경만 지원한다. SCS은 복귀

주소를 일반 스택과 별도로 지정한 쉐도우 스택

(shadow stack)에 각각 저장한다. 쉐도우 스택은

공격으로부터 복귀 주소를 보호하기 위한 메모리 내

8192바이트 크기의 특별 영역이다. SCS이 활성화

된 함수들은 쉐도우 스택에 저장한 주소로 복귀해 역

방향 제어 흐름을 보호한다. 쉐도우 스택의 주소는

특수 목적으로 사용하는 X18 레지스터로 관리한다

[12]. X18 레지스터는 호출 규약 상 스택에 저장되

지 않아 스택이 유출되어도 쉐도우 스택 주소가 노출

되지 않는다. 또한 SCS 관련 함수 이외에 X18 레

지스터를 조작하는 코드가 존재하지 않아 코드 재사

용 공격(code reuse attack)[13]으로 X18 레지

스터를 변조하기 어렵다.

Fig.3.는 SCS이 적용된 ARM64용 어셈블리 코

드 예시이다. ARM64 환경에서 복귀 주소는 X30

레지스터에 저장된다. Fig.3.의 3행과 같이 복귀 주

소를 X18 레지스터가 가리키는 쉐도우 스택에 저장

한다. 호환성을 위해서 Fig.3.의 4행과 같이 복귀

주소를 스택에 저장하고, 함수 실행 후 스택에 저장

된 복귀 주소를 X30 레지스터에 복구한다(Fig.3.의

6행). 최종으로 쉐도우 스택에 있는 복귀 주소를

X30 레지스터로 복구하고 함수를 종료한다(Fig.3.

의 7행). 스택 버퍼 오버플로(stack buffer

overflow)와 같은 취약점이 발생해 스택의 복귀 주

소를 임의의 값으로 덮어써도 쉐도우 스택에 보관된

주소로 복귀해서 역방향 제어 흐름은 보호된다.

SCS을 적용하지 않고 코드를 컴파일하면 Fig.3.의

3, 7행은 생략된다.

2.3 안드로이드 환경 상 CFI 보호 범위

제어 흐름 변조 공격은 주로 네이티브 코드(C,

C++)에서 발생하는 메모리 오염 취약점을 이용한

다[1]. CFI는 제어 흐름 변조를 막기 위해 네이티

브 코드로 작성된 코드 영역을 보호한다. 애플리케이

션 실행 시 메모리에는 다수의 코드 영역이 로드된

다. 기본적으로 애플리케이션 코드와 안드로이드에서

제공하는 시스템 라이브러리, 애플리케이션 개발자가

작성한 사용자 라이브러리가 로드된다. 추가로 애플

리케이션에 공통으로 필요한 자원들을 사전에 로드

해놓는 Zygote[14] 코드를 포함해 안드로이드의 기

능을 지원하는 시스템 코드 영역들이 메모리에 적재

되어 복합적으로 사용된다. 이 중 CFI의 주요 보호

대상은 네이티브 코드로 작성되며 사용자 입력을 처

리하여 취약점이 발생할 수 있는 시스템 라이브러리

와 사용자 라이브러리이다. 개발자가 IFCC, SCS을

활성화해 애플리케이션을 제작하면 사용자 라이브러

리에 순방향, 역방향 CFI가 적용되어 함수 호출, 복

귀 시 제어 흐름을 보호한다.

III. CFI 우회 공격기법 구성

IFCC(Cross-DSO 모드)와 SCS을 적용한 애플

리케이션 환경에서 CFI를 우회해 제어 흐름을 변조

할 수 있는 취약점을 탐색한다. 순방향, 역방향 제어

흐름이 보호받는 환경에서 보안 취약점을 탐색하였으

며 취약점을 기반으로 IFCC(Cross-DSO 모드),

SCS을 우회하는 공격기법을 제안한다. 편의를 위해

IFCC Cross-DSO모드는 이하 IFCC로 표기한다.

3.1 CFI 우회 취약점 탐색 조건

IFCC와 SCS을 모두 적용해 제작한 사용자 애플

리케이션 환경에서 CFI 우회 취약점을 탐색한다. 애

플리케이션에 포함된 코드 중 개발자가 네이티브 코

드로 기능을 구현해 사용하는 사용자 라이브러리가



정보보호학회논문지 (2020. 10) 885

Fig. 4. We propose attacks to bypass IFCC, SCS using code gadgets in CFI unprotected segments.

IFCC, SCS으로 보호된다. CFI 우회 취약점 탐색

시 IFCC, SCS으로 보호된 코드에 메모리 오염 취

약점이 있어 함수 포인터를 변조해 간접 호출의 목적

지 주소를 조작할 수 있다고 가정한다. 메모리 오염

취약점은 버퍼 오버플로, 포맷 스트링 버그(format

string bug) 등 다양한 버그로 발생할 수 있어 일

반적인 가정이다[15], [16]. 코드가 IFCC, SCS으

로 정상 보호되면 간접 호출을 조작해도 제어 흐름을

임의로 변조할 수 없다. 이 같은 환경에서 CFI를 우

회해 제어 흐름을 변조할 수 있는 취약점을 탐색한

다.

3.2 CFI 비보호 영역을 이용한 CFI 우회 공격기법

제안

안드로이드 애플리케이션 메모리에는 다양한 코드

영역이 로드되어 복합적으로 사용된다. 제어 흐름 보

호를 위해 IFCC, SCS을 적용하여도 애플리케이션

메모리 내 IFCC, SCS으로 보호되지 않은 CFI 비

보호 영역이 존재하는 것을 확인하였다. 메모리 내

CFI 비보호 영역이 있으면 CFI 우회 공격에 활용

할 수 있다. CFI 비보호 영역의 특징은 다음과 같

다. 1) IFCC로 보호된 코드에서 IFCC로 보호되지

않은 코드를 목적지로 간접 호출 시 검증 절차를 생

략하고 목적지 주소를 호출한다. 2) IFCC로 보호되

지 않은 코드는 간접 호출의 검증이 없어 목적지의

IFCC 보호 여부와 관계 없이 간접 호출할 수 있다.

3) SCS으로 보호되지 않은 코드는 복귀 주소를 스

택에서 읽어 사용하므로 스택을 조작해 역방향에서

제어 흐름을 변조할 수 있다. 이 같은 특징들을 가진

CFI 비보호 영역에서 특정 기능을 수행하고 복귀하

는 일련의 코드 조각인 코드 가젯들을 실행해 CFI

우회 공격기법을 구성한다.

CFI 우회 공격기법의 상세 절차는 Fig.4.와 같

다. Fig.4. (a)는 IFCC로 보호된 함수 우회 호출

기법이다. IFCC로 보호된 코드에서 간접 호출 시

목적지 주소와 식별자를 검증한다. 공격자가 간접 호

출을 변조해 IFCC로 보호된 임의의 함수를 호출하

면 식별자가 일치하지 않아 검증에 실패한다. 이 때

CFI 비보호 영역에서 간접 호출하는 코드 가젯을

거쳐 IFCC로 보호된 임의의 함수를 호출할 수 있

다. 검증을 생략해 호출 가능한 CFI 비보호 영역에

는 간접 호출의 검증 절차가 없어 간접 호출의 목적

지를 조작해 IFCC로 보호된 함수를 호출할 수 있

다. 이 우회 기법으로 공격자는 IFCC로 보호되지

않은 함수뿐 아니라 IFCC로 보호된 함수까지 제약

없이 호출할 수 있다.

Fig.4. (b)는 SCS 우회를 통한 복귀 주소 변조

기법이다. SCS 적용 시 X18 레지스터를 이용해 쉐

도우 스택 주소를 관리한다. X18 레지스터의 값을
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Fig. 5. A test application consists of an

application codes written in java and two user

libraries written in C.

System codes System libraries

boot.oat app_process64 libhwui.so libandroid_runtime.so libfrsdk.so libc.so

Indirect call
gadget 48859 92 18814 10902 9644 835

X18
modulation

gadget
- - - 2 - 1

Table 1. A number of indirect call gadgets and X18 modulation gadgets were identified in CFI

unprotected segments. The system libraries display only four, considering the quantity of gadgets.

조작하면 쉐도우 스택 대신 다른 메모리 영역에서 복

귀 주소를 읽도록 할 수 있다. CFI 비보호 영역에서

X18 레지스터의 값을 변조하는 코드 가젯을 탐색해

간접 호출한다. CFI 비보호 영역 내에 있는 코드 가

젯은 간접 호출 시 검증 절차가 생략되어 정상 호출

된다. X18 레지스터의 값을 공격자가 조작 가능한

메모리 주소로 설정하고 해당 메모리에 실행할 주소

를 저장한다. 이후 SCS으로 보호된 코드에서 X18

레지스터를 참조해 복귀하면 공격자가 저장한 주소가

실행된다. 결과적으로 SCS을 우회해 복귀 주소를

변조할 수 있다. 제안한 두 가지 CFI 우회 공격기법

을 통해 IFCC, SCS이 모두 적용된 코드에서 순방

향, 역방향 제어 흐름을 변조할 수 있다.

3.3 안드로이드10 환경 상 우회 공격 가능성 평가

3.2에서 제안하는 CFI 우회 공격기법을 수행하기

위해 애플리케이션 메모리 내 CFI 비보호 영역이

있고 해당 영역에 공격을 위한 코드 가젯이 존재해야

한다. 우회 공격 가능성 확인을 위해 ARM64 기반

Pixel XL 기기의 최신 버전 안드로이드10 QP1A.

191005.007.A3 환경에서 CFI 비보호 영역 탐색을

진행하였다. 대상 장비 파일 시스템에서 파일 추출

후 역어셈블리 도구(objdump, ROPgadget[17])

로 CFI 적용 시 생성되는 함수 및 명령을 탐색해

CFI 비보호 영역을 식별하였다. 분석 결과 시스템

라이브러리와 애플리케이션에 공통적으로 로드되는

시스템 코드에서 CFI 비보호 영역을 다수 확인하였

다. 시스템 라이브러리에 IFCC는 안드로이드8부터,

SCS은 안드로이드10부터 적용되어 일부 라이브러

리를 보호한다. 탐색한 시스템 라이브러리 570개 중

IFCC로 보호된 라이브러리 118개, SCS으로 보호

된 라이브러리 3개, IFCC, SCS으로 모두 보호된

라이브러리 2개를 확인하였다. 즉 570개 중 123개

를 제외한 447개 시스템 라이브러리가 애플리케이션

메모리에 로드되면 CFI 비보호 영역으로 활용할 수

있다. 또 실행 권한을 가진 시스템 코드 중

boot.oat 영역과 app_process64 영역, 두 개 코

드 영역이 CFI 비보호 영역임을 확인하였다.

CFI 우회 공격기법에 필수로 필요한 코드 가젯은

X18 변조 가젯과 간접 호출 가젯이다. X18 변조 가

젯은 MOV, LDR 등 명령으로 X18 레지스터의 값

을 변경할 수 있는 코드 가젯으로 선정한다. 간접 호

출 가젯은 레지스터를 이용해 목적지 주소를 호출하

는 BLR, BR 명령을 사용하는 코드 가젯으로 선정

한다. 역어셈블리 도구를 이용해 코드 가젯의 수량을

식별하는 스크립트를 작성하여 실행, 분석한 결과

CFI 비보호 영역에서 Table 1.과 같은 수량을 확

인하였다. 간접 호출 가젯은 한 개 영역에 최대

48859개, 평균 640개로 코드 영역 전반에 다수 분

포해 공격 환경에 알맞은 코드 가젯을 선택해 사용할

수 있다. X18 변조 가젯은 총 3개로 수량은 적지만

메모리에 기본으로 적재되는 시스템 라이브러리

(libandroid_runtime.so, libc.so) 내에 있어 범

용적으로 활용할 수 있다. 최신 안드로이드10 환경

에서 CFI 우회 공격기법을 구성할 수 있는 CFI 비

보호 영역과 공격 코드 가젯의 수량을 확인하였다.
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Fig. 6. Indirect call gadgets in CFI unprotected segment allow calls to IFCC protected functions by

bypassing verification.

IV. 개념 증명 공격 구현

IFCC, SCS을 적용한 테스트 애플리케이션을 제

작하고 이를 대상으로 개념 증명 공격을 진행해 실제

환경에서 CFI 우회 공격이 가능함을 보인다.

4.1 환경 상세

개념 증명 공격은 3.3에서 기술한 환경에서 진행

한다. 테스트 애플리케이션의 상세 구조는 Fig.5.와

같다. 테스트 애플리케이션 코드는 자바로 작성하며

C로 작성한 두 개의 사용자 라이브러리

(libcaller.so, libcallee.so)를 포함한다. 사용자

라이브러리에 IFCC, SCS을 모두 적용해 라이브러

리 함수의 순방향, 역방향에서 제어 흐름을 보호한

다. 사용자 라이브러리는 C 또는 C++로 작성되어

야 하고 IFCC, SCS을 활성화해 컴파일해야 하므

로 전체 소스코드가 필요하다. 또한 테스트를 위해

코드 내 간접 호출을 변조할 수 있는 취약점이 있어

야 한다. 기존에 출시된 애플리케이션들로 위 조건들

을 충족하기 어려워 자체 애플리케이션을 제작해 테

스트하였다. 애플리케이션 실행 시 화면에 버튼이 위

치하며 버튼을 누르면 libcaller.so 라이브러리에

정의된 함수 caller가 호출된다(Fig.5. ①). caller

는 특정 파일을 읽어 화면에 출력 후(Fig.5. ②)

libcallee.so 내 함수 callee를 간접 호출한다

(Fig.5. ③). callee는 일련의 기능을 수행하고 복

귀해 애플리케이션 코드로 제어 흐름이 되돌아간다

(Fig.5. ④,⑤).

4.1.1 보유 취약점

테스트 애플리케이션은 스택 버퍼 오버플로 취약

점을 가지고 있다. libcaller.so 내 함수 caller에

서 libcallee.so의 함수 callee를 간접 호출하기 전

특정 파일을 읽기 위해 read 함수를 호출한다. 이

때 파일 내용을 저장하는 버퍼의 크기보다 파일로부

터 큰 크기를 읽어 스택 버퍼 오버플로가 발생한다.

caller의 스택에는 파일 내용을 저장하는 버퍼와

callee의 주소가 저장된 함수 포인터가 연속적으로

위치해 오버플로가 발생하면 함수 포인터가 변조된

다. 즉 스택 버퍼 오버플로를 통해 간접 호출의 목적

지 주소를 조작할 수 있다.

4.1.2 적용 보호기법

라이브러리에 적용되는 보호기법은 스택 및 힙에

실행 권한을 없애는 DEP(Data Execution
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Fig. 7. The return address can be modulated by bypassing SCS using X18 modulation gadget.

Prevention)[13], GOT(Global Offset Table)

에 쓰기 권한을 부여하지 않는 Full RELRO[5],

IFCC(Cross-DSO 모드), SCS이다. 메모리 영역

의 주소를 랜덤하게 변경하는 ASLR은 메모리 유출

(memory leak) 취약점으로 우회할 수 있다[18].

본 개념 증명 공격에서는 간접 호출의 목적지를 조작

해 메모리를 유출하는 일련의 코드 가젯을 실행,

ASLR을 우회할 수 있어 테스트 애플리케이션에 적

용하지 않았다. 안드로이드 환경에서 ASLR 우회에

대한 자세한 내용은 5.1.1에서 기술한다.

4.2 공격 절차

4.2.1 IFCC로 보호된 함수 우회 호출 기법

IFCC로 보호된 함수 우회 호출 기법의 전체 제

어 흐름은 Fig.6.와 같다. 간접 호출로 메모리를 유

출해 메모리 주소를 파악하는 절차는 생략한다. 먼저

테스트 애플리케이션이 읽는 파일을 대체해 공격에

사용할 파일을 생성한다(Fig.6. ①). 스택에 저장되

는 파일 내용에 공격에 필요한 값들을 입력해 코드

가젯에서 활용한다. 본 공격에서는 코드 가젯에서 레

지스터에 설정할 값들과 함수 포인터를 덮어써 호출

할 코드 가젯의 주소를 버퍼의 크기를 고려해 파일로

작성한다. 애플리케이션 화면에서 버튼을 누르면

caller 함수에서 read(fd,buf,168)가 호출되어 40

바이트 스택 버퍼 오버플로가 발생한다(Fig.6. ②).

파일의 내용이 버퍼 buf와 연속적으로 위치한 함수

포인터 fptr까지 덮어써 함수 포인터의 값이 코드 가

젯의 주소 &Register Setting Gadget 1으로 변조된

다. 이후 간접 호출 시 CFI 비보호 영역에서 간접

호출을 하기 위한 가젯들이 실행된다(Fig.6. ③).

CFI 비보호 영역의 코드 가젯은 복귀 주소를 스택

에서 읽어 사용하므로 스택에 호출할 주소를 배치해

코드 가젯을 연속으로 실행할 수 있다. 본 공격에서

사용한 간접 호출 가젯은 X9 레지스터가 가진 주소

를 호출한다. 간접 호출 가젯을 실행하기 전 레지스

터를 설정하는 가젯들을 먼저 호출해 LDR X9, [SP, 

#0x40+var_28]에서 스택에 저장된 값으로 X9 레지스

터를 설정한다. 이 때 X9 레지스터의 값은 공격자가

스택에 저장한 IFCC로 보호된 함수 주소

&alloc_memory_0으로 설정된다. 최종적으로 간접 호

출 가젯에서 BLR X9가 실행되어 검증 절차 없이

IFCC로 보호된 함수가 정상 호출된다(Fig.6. ④).

공격자는 간접 호출 가젯을 이용해 목적지 주소의

IFCC 보호 여부와 관계 없이 호출할 수 있다.

4.2.2 SCS 우회를 통한 복귀 주소 변조 기법

SCS 우회를 통한 복귀 주소 변조 기법의 전체적
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인 제어 흐름은 Fig.7.과 같다. 본 공격에서는 공격

용 파일의 내용을 코드 가젯에서 레지스터에 설정할

값들과 실행할 복귀 주소들, 함수 포인터를 덮어써

호출할 코드 가젯의 주소로 구성한다. 특히 실행할

복귀 주소들이 저장되는 스택 영역을 쉐도우 스택을

대신하는 가짜 쉐도우 스택으로 활용한다. 4.2.1. 기

법과 동일하게 스택 버퍼 오버플로를 발생시켜 함수

포인터를 코드 가젯의 주소 &Register Setting 

Gadget으로 설정한다. 이후 간접 호출로 X18 변조를

위한 코드 가젯들이 실행된다(Fig.7. ③). X18 변

조 가젯을 실행하기 전 코드 가젯의 형태에 따라 필

요한 레지스터 값들을 사전에 설정해야 한다. 본 공

격에서 사용한 X18 변조 가젯을 사용하기 위해서

X19, X21 레지스터를 설정해야 한다. 이를 위해 레

지스터를 설정하는 코드 가젯을 먼저 호출해 LDP 

X20, X19, [SP,#0x50+var_10], LDP X22, X21, 

[SP,#0x50+var_20]에서 X19, X21 레지스터를 공격

자가 조작한 값으로 설정한다. 이 때 X19 레지스터

값은 가짜 쉐도우 스택의 주소 &Fake shadow stack으

로 설정된다. X18 변조 가젯에서 MOV X18, X19가 실

행되면 최종적으로 X18 레지스터는 가짜 쉐도우 스

택의 주소로 설정된다. SCS으로 보호된 코드에서

X18 레지스터를 참조해 복귀하면 가짜 쉐도우 스택

에 저장된 주소로 복귀한다(Fig.7. ④). 공격자는

가짜 쉐도우 스택에 실행할 주소를 순차적으로 배치

해 복귀 주소로 사용할 수 있다.

개념 증명 공격으로 보인 두 가지 기법으로

IFCC, SCS으로 보호된 코드 영역에서 순방향, 역

방향 제어 흐름 변조가 가능한 것을 보였다. 두 가지

기법에서 사용한 코드 가젯은 모두 시스템 라이브러

리 libc.so에서 탐색하였다. libc.so는 대다수 애플

리케이션에 기본으로 로드되어 타 애플리케이션을 대

상으로 공격을 진행하여도 코드 가젯을 충분히 활용

할 수 있다.

V. 논 의

본 논문에서 제안한 CFI 우회 공격기법의 실효성

을 분석한다. 또한 CFI가 적용된 안드로이드 환경의

보안 취약점에 대응해 제어 흐름 보호를 강화하기 위

한 아이디어를 제시한다.

5.1 CFI 우회 공격기법 실효성 분석

5.1.1 안드로이드 ASLR 우회 가능성

공격자는 CFI를 우회해 제어 흐름을 조작하기 위

해 ASLR을 우회해야 한다. 안드로이드 환경에서

ASLR은 제한적으로 적용되어 메모리 유출 취약점

이 있으면 ASLR을 우회할 수 있다[19]. 안드로이

드에서는 애플리케이션에 공통으로 필요한 자원을 메

모리에 로드 해놓은 Zygote 프로세스를 사전에 생

성하고 추후 애플리케이션 실행 시 이 프로세스를 포

크(fork)해 사용한다. Zygote 프로세스 생성 시

ASLR이 적용되어 메모리 주소가 변동되지만 이후

실행되는 프로세스들은 모두 Zygote 프로세스와 동

일한 메모리 주소를 갖는다. 즉 애플리케이션이 재시

작되어도 메모리 주소가 변동되지 않는다. 애플리케

이션에 메모리 유출 취약점이 있으면 공격자는 반복

적으로 메모리 유출을 시도해 메모리 주소를 파악,

ASLR을 우회할 수 있다.

5.1.2 CFI 비보호 영역 유지 가능성

CFI 우회 공격기법을 수행하기 위해서 애플리케

이션 메모리 내 CFI 비보호 영역이 존재해야 한다.

현재 시스템 라이브러리 중 일부에 IFCC, SCS이

적용되어 있다. 시스템 라이브러리에 CFI를 적용한

기간을 고려하면 전체 라이브러리에 IFCC, SCS이

패치되는 것은 상당 시간이 소요될 것으로 예상된다.

시스템 라이브러리 전체에 CFI가 적용되어도 시스

템 코드 중 CFI 비보호 영역을 활용할 수 있다. 시

스템 코드에 IFCC, SCS이 적용될 수 있지만 적용

시 성능 저하가 발생한다[11]. 모든 애플리케이션에

서 공통으로 사용되는 시스템 코드는 전체 성능에 영

향을 줄 수 있어 즉각적인 IFCC, SCS 적용은 어

려울 것으로 판단된다. 추가로 CFI로 보호되지 않은

사용자 라이브러리를 사용할 수 있다. IFCC, SCS

을 적용하기 위해서는 라이브러리를 다시 컴파일해야

해, 소스코드를 보유하지 못한 경우 CFI를 적용할

수 없다. 또한 재사용이 많은 라이브러리 특성 상

CFI로 보호되지 않은 사용자 라이브러리가 사용될

확률이 높다. 결론적으로 단기간 내에 모든 코드 영

역에 CFI가 패치되기 어려워 CFI 우회 공격기법을

활용할 수 있을 것으로 보인다.
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5.1.3 CFI 우회 공격기법 활용 방안

취약점 및 적용 보호기법을 고려한 공격 환경에

따라 제어 흐름을 탈취, 공격을 진행하는데 CFI 우

회 공격기법을 활용할 수 있다. 예를 들어, 공격자가

간접 호출을 조작할 수 있고 특정 레지스터를 변조할

수 있는 경우 IFCC로 보호된 함수 우회 호출 기법

으로 복귀 주소 변조 없이 순방향 제어 흐름만 이용

해 IFCC로 보호된 함수를 호출할 수 있다. 공격을

진행하며 필수로 호출해야 하는 함수에 SCS이 적용

된 경우 SCS 우회를 통한 복귀 주소 변조 기법으로

함수를 실행하고 복귀 시 공격자의 제어 흐름을 이어

갈 수 있다. 또 SCS으로 보호된 코드에서 복귀 주

소 변조가 가능해 SCS으로 보호된 코드를 코드 가

젯으로 활용 가능하다. 이외에도 공격 시나리오에 따

라 두 가지 기법을 조합하여 CFI를 우회해 제어 흐

름 변조 공격을 진행하는데 활용할 수 있다.

5.2 보안 취약점 대응방안

5.2.1 IFCC, SCS 중 한가지 기법 우선 적용

본 논문에서 제시하는 우회 공격기법은 IFCC,

SCS이 적용되어 있지 않은 코드 영역의 코드 가젯

을 활용한다. 코드 영역에 SCS이 적용되면 코드 가

젯 실행 후 복귀 시 쉐도우 스택에 저장된 복귀 주소

로 복귀한다. 간접 호출로 코드 가젯을 실행하여도

복귀 주소를 변조하지 못해 코드 가젯을 연속적으로

실행할 수 없다. 코드 영역에 IFCC가 적용되면 간

접 호출 시 검증 절차가 추가되어 코드 가젯을 호출

할 수 없다. 즉 코드 영역에 IFCC 혹은 SCS 한가

지 기법만 우선 적용되어도 본 논문에서 제시하는

CFI 우회 공격기법을 포함한 제어 흐름 변조 공격

들의 성공률을 낮출 수 있다.

5.2.2 함수 주소 정렬을 이용한 코드 가젯 제한

윈도우 CFG(Control Flow Guard)[6]의 보

호 디자인을 Clang CFI 기법에 적용할 수 있다.

CFG를 적용해 컴파일하면 함수의 시작 주소를

0x10 정렬이 맞도록 생성한다. 프로그램 실행 중 호

출하는 주소의 0x10 정렬 여부를 검증해 올바른 함

수 주소인지 확인한다. Clang IFCC에 유사한 보호

디자인을 적용해 공격 코드 가젯의 수량을 줄일 수

있다. 코드 가젯은 주로 함수 중반부터 복귀까지 코

드를 사용한다. 코드에서 간접 호출 시 정렬된 함수

시작 주소만 호출하도록 강제하면 함수 중반에 존재

하는 코드 가젯은 호출할 수 없다. 예를 들어 함수

시작 주소를 0x100 단위로 정렬하고 간접 호출 시

목적지 주소의 하위 두 자리를 0으로 설정해 호출할

수 있다. 이 방식을 적용하면 공격자는 함수들의 시

작 주소 또는 0x100 단위로 정렬된 코드 가젯만 호

출할 수 있어 호출 가능한 코드 가젯의 수량을 감소

시킬 수 있다. 이 기법으로 코드 가젯을 제한해 추가

적인 공격 진행을 억제할 수 있지만 컴파일러의 수정

이 필요하다.

VI. 관련 연구

CFI는 제어 흐름 보호를 위해 런타임에 제어 흐

름을 검증해야 해 성능 저하가 발생한다. 이로 인해

CFI는 성능을 고려해 완화된 검증 조건을 가진

coarse-grained CFI와 성능 저하를 감수하고 사

전에 허용된 주소만 호출하는 fine-grained CFI로

분류된다[6]. 초기 coarse-grained CFI가 다수

발표되었으나 최근 보안의 중요성이 부각됨에 따라

fine-grained CFI가 주를 이루고 있다[3], [19].

공격자들은 CFI를 우회하기 위해 보호기법 디자인

취약점을 탐색하고 동작 절차 상 발생 가능한 문제점

을 분석한다. CFI 우회를 위해 본 논문에서 활용한

CFI 비보호 영역을 이용한 공격 이외에 다양한 방

식의 공격기법들이 제안되었다.

먼저 완화된 검증 조건을 만족하는 코드 가젯을

CFI 우회에 이용할 수 있다. Carlini의 연구팀은

최근 호출 기록으로 제어 흐름을 검증하는 CFI를

대상으로 연구를 진행하였다[20]. CFI 우회를 위해

호출 기록을 은닉할 수 있는 코드 가젯의 형태를 식

별해 공격을 구성하였다. Davi의 연구팀은 기존에

발표된 다섯 개의 coarse-grained CFI 기법을 합

쳐 가장 제한된 조건을 가진 CFI 기법을 구현하고

이를 우회할 수 있음을 보였다[21]. 제한된 조건을

우회하기 위해 필요한 가젯을 여섯 종으로 분류하고

코드 재사용 공격을 수행해 CFI를 우회하였다. 이

기법들은 완화된 제어 흐름 검증 조건을 가진 CFI

기법들을 우회할 수 있지만 검증 시 사전에 호출 가

능한 목적지 주소만 허용하는 fine-grained CFI

방식은 우회할 수 없다는 한계가 존재한다.

CFI 동작을 위해 작성한 제어 흐름 그래프의 범
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위 내에서 공격을 수행하는 기법들도 제안되었다.

Carlini의 연구팀은 제어 흐름에 직접 관여하지 않

는 데이터(non-control-data)를 이용해 허용된 제

어 흐름 내에서 공격자의 코드를 실행하는 기법을 보

였다[13]. Evans의 연구팀은 제어 흐름 그래프 생

성 시 불완전한 포인터 분석을 이용해 CFI를 우회

하였다[22]. 포인터 분석의 유연성으로 인해 잘못된

간접 호출의 목적지 주소를 허용하고 이를 활용해 우

회 공격한다. 이 공격들로 최신 fine-grained CFI

기법들이 우회될 수 있음을 보였다.

또한 CFI가 적용된 환경을 이용해 우회 공격을

구성할 수 있다. Conti의 연구팀은 CFI가 적용된

아키텍처의 호출 규약을 이용한 공격을 제시하였다

[19]. 호출 규약 상 스택에 저장되는 레지스터 값을

변조해 CFI 검증 절차를 우회하였다. 스택에 저장된

레지스터 값을 유출하여 쉐도우 스택의 주소를 파악

해 역방향 CFI를 우회하는 기법도 제안하였다.

Biondo의 연구팀은 윈도우 환경에서 CFI 보호 디

자인이 지켜지지 않은 라이브러리를 확인하고 해당

영역에서 공격을 위한 코드 가젯을 실행해 성공적으

로 CFI를 우회하였다[6]. 이 기법들은 특정 환경의

고유 특성에 의존해 CFI가 적용되는 운영체제 및

아키텍처가 변경되면 활용할 수 없다는 제약이 있다.

제시한 세 가지 방식 이외에도 다양한 취약점을 기반

으로 CFI를 우회하는 기법들이 제안되었다.

본 논문에서 제시한 공격기법은 CFI가 적용되는

환경을 이용한 우회 공격들과 유사하다. 안드로이드

환경에 특정되는 공격기법이지만 기존에 연구되지 않

은 ARM64 아키텍처 안드로이드 기반에 IFCC

Cross-DSO 모드, SCS을 모두 적용한 환경에서

CFI 우회 공격기법을 연구한 점에서 의의가 있다.

VII. 결 론

본 논문에서는 Clang IFCC(Cross-DSO 모드)

와 SCS으로 보호된 안드로이드 애플리케이션 환경

에서 취약점을 탐색하고 CFI 우회 공격기법을 제안

하였다. IFCC, SCS을 적용한 애플리케이션 메모리

에서 CFI 비보호 영역을 탐색해 공격에 활용하였다.

CFI 비보호 영역에서 코드 가젯을 실행해 1)

IFCC로 보호된 함수 우회 호출 기법, 2) SCS 우

회를 통한 복귀 주소 변조 기법을 구성하였다. 1)

IFCC로 보호된 함수 우회 호출 기법은 검증 절차가

없는 CFI 비보호 영역의 간접 호출을 이용해 IFCC

로 보호 받는 함수를 제약 없이 호출한다. 2) SCS

우회를 통한 복귀 주소 변조 기법은 쉐도우 스택의

주소를 관리하는 레지스터를 조작해 복귀 주소를 변

조한다. 두 가지 기법으로 순방향, 역방향 CFI로 보

호되는 코드에서 CFI를 우회해 제어 흐름을 변조한

다. 안드로이드10 환경 상 CFI 비보호 영역을 탐

색, 코드 가젯의 수량을 확인하고 개념 증명 공격을

보였다. 또한 CFI 우회 공격기법의 실효성을 분석하

고 CFI 적용 환경의 보안 취약점에 대응해 제어 흐

름 보호를 강화할 수 있는 방안을 아이디어 수준에서

제시하였다. 안드로이드 환경에서 IFCC, SCS은 새

롭게 도입되어 점차 보호 범위를 확대해 나가고 있

다. 본 논문의 우회 공격기법을 통해 시스템의 일부

코드 영역에 CFI를 적용하는 것은 보호 성능이 저

하되거나 보호절차가 우회될 수 있다는 것을 보였다.

본 연구 결과는 향후 안드로이드 환경에 순방향, 역

방향 CFI가 확대 적용, 발전하는 데에 도움이 될 것

으로 판단된다.
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