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요 약

과거 카드3사 개인정보유출 사건을 계기로 전산 프로그램 개발 시에도 운영환경과 동일 수준의 엄격한 전자금융

감독규정을 준수하고 있다. 하지만, 전산 프로그램 개발시 해당 응용 프로그램과 연관된 테스트 데이터 변환 대상범

위 식별이 불명확하여 테스트 데이터의 무결성이 훼손된 상태로 응용 프로그램을 검증하고 있어, 이 단계에서 발견

되지 못한 결함이 서비스 장애로 이어지는 IT운영리스크가 증가되고 있다. 따라서, 본 논문에서는 특정 응용 프로그

램과 연관된 테스트 데이터 변환대상 범위 선정을 위한 프로세스와 알고리즘을 제시하여 실증하였다.

ABSTRACT

In the past, when the personal information leakage incident of the three card companies, the computer program

development was followed by the same strict electronic financial supervision regulations as the operating environment.

However, when developing a computerized program, the application data is being verified with the integrity of the test data

being compromised because the identification of the scope of conversion of the test data associated with the application is

unclear. Therefore, in this paper, we proved by presenting a process and algorithm for selecting a range of sufficient test

data conversion targets associated with a specific application.

Keywords: Test Data Conversion Range, Data Integrity, System Catalog, Table Relationship, 6sigma, DPMO

I. 서 론1)

과거 발생한 카드3사의 개인정보 유출 사건은 부

정사용방지시스템(FDS) 전산프로그램 테스트를 위

해 내부직원이 실제 개인정보를 변환 없이 테스트시

스템에 제공되어 외부직원이 개인정보를 무작위로

USB로 내려 받아 유통한 사건으로 전산 개발 시 전
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자금융감독규정 등의 법규에 대해 실질적인 감독 및

관리를 하지 못한 것이 원인이었다. 이 사건으로 테

스트 데이터 이행시 개인식별정보 익명화, 테스트데

이터 변환 범위 사전 허가 절차, 응용 프로그램 테스

트 종료 후 데이터 삭제, 데이터 복사 및 삭제 이력

저장 등[1] 테스트시스템의 보안 통제 프로세스가

강화되었다.

하지만, 테스트시스템에 대한 데이터 보안 통제가

강화됨에 따라 응용 프로그램 변경시마다 필요한 테

스트 데이터를 변환하고 삭제하는 작업을 매번 수행

하므로 애플리케이션 개발 생산성 저하되어 Table
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Disorder Types

Number

of

disorder

Failure
time

(Minute)

Number

Ratio(%)

Time

Ratio(%)

poor policy 17 1,087 6,91 0.18

Insufficient infrastructure 60 4,216 24,39 0.69

Unclear business
requirements

2 95,430 0.81 15.54

Business analysis
and design errors

1 29 0.41 0.01

Program logic error 22 268,796 8.94 43.77

Poor program performance 15 940 6.10 0.15

Poor test verification 51 237,275 20.73 38.64

Operator operation
mistakes

78 6,331 31.71 1.03

Table 1. A Financial Company Disability Status(2015~

2019)

1. A금융회사 장애현황과 같이 테스트 검증 미흡으

로 장애 발생 건수, 장애 발생 시간(분)이 20.73%,

38.54%를 차지하고 있어 유무형의 손실로 이어지는

IT 운영리스크가 증가하고 있다.

이 중 응용 프로그램 테스트 검증 미흡에 따른 장

애 발생 빈도는 Table 2. 와 같이 변경된 응용 프

로그램과 연관된 데이터 영향도 파악 미흡이 전체 장

애 발생 시간의 97.83% 를 차지하고 있고, 불량 데

이터에 의한 장애 발생 건수가 전체의 11.76%를 차

지하고 있어 변경된 응용 프로그램과 연관된 데이터

범위 선정이 중요하다.

따라서, 본 논문에서는 변경된 응용 프로그램과

연관된 테스트 데이터 변환 범위를 객관적으로 판단

할 수 있는 방법을 제시하고, 운영환경과 동일한 수

준의 데이터 무결성이 보장되는지 입증해 본다.

Disorder Types

Number

of

disorder

Failure

time

(Minute)

Number

Ratio(%)

Time

Ratio(%)

Poor test peer review 1 59 1.96 0.02

Insufficient test environment 3 43 5.88 0.02

Insufficient grasp of related
programs and data

11 232.449 21.57 97.83

Defects due to bad data 6 623 11.76 0.26

Test case missing 24 2,136 47.06 0.90

other 2 2,286 3.92 0.96

Table 2. A Financial Company Test validation error 

detail type

II. 선행연구

2.1 테스트시스템 보안통제 연구

테스트시스템 보안에 대한 전자금융감독규정 제13

조(전산자료 보호대책) 10항, 제29조(프로그램 통

제) 4항1) 및 개인정보보호 관리체계(PIMS) 개인

정보 보호대책 요구사항 8.6.3(개발과 운영환경 분

리), 8.6.4(시험 데이터 및 소스프로그램 보안) 등

을 준수하도록 규정하고 있다[2].

이 규정에 따라 공공기관 및 대기업은 시험데이터

변환 및 사용에 따른 기준·절차수립·이행, 운영 데이

터 사용 승인 절차 마련, 시험용 운영 데이터 사용

기한 만료 후 폐기절차 마련 및 이행, 중요 데이터

사용에 대한 시험환경에서의 접근통제 대책 적용, 운

영데이터 복제·사용에 대한 모니터링 및 정기검토 수

행, 소스 프로그램 변경 절차 수립, 이전 시스템 환

경에 활용한 소프트웨어 보관, 소스프로그램은 운영

환경이 아닌 별도의 환경에 저장·관리 등 테스트 데

이터 보호조치를 행하고 있다[3].

이에 기업은 변경된 응용 프로그램 테스트시마다

운영시스템과 유사한 정도의 데이터와 보안수준을 유

지하기 위해 테스트시스템의 데이터 유입은 테스트

데이터 변환 프로세스로 통제하고 있다. 이는 메타데

이터를 기초하여 개인식별정보를 관리하고 임의의 데

이터로 변환하여 테스트시스템에 미변환된 개인식별

정보가 적재되지 않도록 미연에 방지할 수 있다[4].

또한, 테스트 데이터 변환 프로세스를 통하지 않

고 테스트시스템에서 온라인 거래, 배치작업 등으로

개인식별정보 미변환 사례가 발생하는 바, DBA 관

점에서 주기적으로 로우 변동 상황을 기록하여 변환

되지 않은 데이터를 확인하고 재변환 하는 등의 프로

세스를 적용하여 테스트시스템의 개인식별정보 노출

을 낮출 수 있다고 제안했다[5].

하지만, 해당 프로세스는 응용 프로그램과 연관된

대상 데이터 간의 일관성을 고려하지 않고 DBA 관

점에서 일괄 데이터를 갱신하므로 개인식별정보 노출

은 보장되나, 데이터 간의 일관성이 훼손되어 변경된

응용 프로그램이 잘못된 데이터를 참조하게 되어 그

처리결과가 달라져 장애 발생의 원인이 된다.

1) 제13조(전산자료 보호대책) 10항: 이용자 정보의 조회,출

력에 대한 통제를 하고 테스트 시 이용자 정보사용 금지

제29조(프로그램 통제) 4항: 변경 필요시 해당 프로그램

을 개발 또는 테스트 시스템으로 복사 후 수정할 것
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2.2 테스트 데이터 관리 연구

테스트 데이터 관리는 테스트 대상 시스템의 데이

터베이스에 있는 데이터가 테스트케이스의 사전조건

(preconditions)을 충족하기 위한 모든 개념과 도

구를 다루는 것으로 데이터 프라이버시를 보장하고,

적절하고 반복 가능한 테스트 환경을 지원하고, 효율

적인 테스트 데이터 공급을 보장하는 것이 중요하다

[6].

응용 프로그램을 테스트 하는 것보다 요구되는 테

스트 데이터 범위를 분석하고, 필요한 만큼의 테스트

데이터를 변환 적재하고, 새로운 테스트 조건이 발생

시마다 유효하지 않은 테스트 데이터를 재사용이 어

려우므로 반복적인 테스트 데이터 재적재 작업이 발

생하여 개발 생산성은 떨어진다[7]. 또한, 유효하지

않은 테스트 데이터로 응용 프로그램 결함의 원인이

된다.

또한, 데이터가 비즈니스 서비스에 중심 역할을

하므로 기능 처리가 제대로 동작하는지 테스트하기

위해 실제 운영 데이터와 최대한 가까운 특징을 가진

테스트 데이터가 보장되어야 하며, 테스트 데이터가

사용될 응용 프로그램에 특정한 요구사항, 데이터 요

소의 잠재적인 값과 비즈니스 관련성을 이해해야 한

다고 기술했다[8].

2.3 데이터 무결성 연구

데이터 무결성(Data Integrity)는 데이터의 정

확성과 일관성을 확보하는 것으로 개체 무결성, 참조

무결성, 도메인 무결성, 사용자정의 무결성이 있다.

이 중 참조 무결성(Referential Integrity)는 관

계 데이터베이스 모델에서 테이블 간 데이터 값의 일

관성을 의미하는 것으로 기본 키2) 또는 키가 아닌

후보 키와 외래 키3) 조합으로 정의되며, 데이터 정

의어(DDL)4)에 의한 참조 무결성 제약조건

(Constraint)5)에 의해 정의된다.

2) 기본 키(Primary Key): 관계형 데이터베이스에서 레코

드를 식별하는 후보키(속성 또는 속성의 집합) 가운데,

설계자가 일반적으로 이용되어야한다고 정한 후보키

3) 외래 키(Foreign Key): 한 테이블의 필드(attribute)

중 다른 테이블의 행(row)을 식별할 수 있는 키

4) 데이터 정의어(DDL, Data Definition Language):

새로운 데이터베이스를 구축하기 위해 스키마를 정의하거

나, 기존 스키마의 정의를 삭제 또는 수정하기 위해 사용

하는 데이터 언어

일반적으로 논리 데이터모델 설계과정에서 ERD

(Entity Relationship Diagram)6) 도구로 테이

블간의 연관성을 확인할 수 있으나, 물리 데이터모델

구현과의 차이가 발생할 수 있으므로 기존 연구에서

는 논리 데이터모델 설계에 대한 역공학(Reverse

Engineering)7) 방식으로 데이터베이스 내 시스템

카탈로그8)를 분석하여 테이블 연관관계 획득하고,

이를 객체화하여 표현하였다[9][10]. 이 연구에서는

데이터 구조 추출을 데이터베이스에 생성된 테이블의

기본 키와 외래 키를 구성하는 필드를 획득 한 후 테

이블 간의 상하 관계를 확인하고, 기본 키와 외래 키

사이의 카디널리티9)를 획득하여 관계를 가진 두 테

이블간의 관계 유효성을 확인하고, 디지털포렌식 조

사를 위한 데이터베이스 구조분석에 관한 연구에서는

데이터베이스 설계 및 관리상 키를 정의한 컬럼명을

활용하여 부모테이블(Parent Table)과 자식테이블

(Child Table)를 검색한다[11].

또한, 한국데이터산업진흥원에서 제시한 테이블

간의 컬럼 값이 참조관계라면 제시된 두 개 이상의

테이블 및 컬럼 간에 상호 연관 관계가 존재하고, 동

일한 값으로 유지해야 일관성이 확보된다고 제시했

다. 이에 기업은 품질기준을 마련하고, 지속적으로

측정하여 데이터 품질 수준을 평가하고 있다[12].

따라서, 테이블 관계 목록을 취합하여 자식테이블의

데이터 중 부모테이블에 존재하지 않는 데이터 오류

건수, 오류률 등을 정기적으로 측정하고 있고, 이 수

치가 적을수록 데이터 품질수준이 높다고 할 수 있

다.

5) 참조무결성제약조건(Referential Integrity Constraint):

외래키는 참조할 수 없는 값을 가질 수 없다는 규칙으로

다른 릴레이션의 기본키를 참조하는 속성이고 릴레이션

간의 관계를 표현하는 역할

6) ERD(Entity Relationship Diagram): 데이터베이스

의 논리적 구조를 도식화한 것

7) 역공학(Reverse Engineering): 완성된 제품을 상세하

게 분석하여 그 기본적인 설계 내용을 추적하는 것으로

제품이 어떻게 작동하는지 분석하여 프로그램이나 보안

매커니즘을 어떻게 작동시키는지를 알아내기 위해 사용하

는 기법

8) 시스템 카탈로그(System Catalog): 시스템이 필요로

하는 데이터베이스, 테이블, 뷰, 인덱스, 접근 권한 등에

관한 정보를 메타 데이터 형태로 포함하는 시스템 데이터

베이스

9) 카디널리티(Cardinality): 하나의 릴레이션에서 튜플의

전체 개수
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Selection of data range for test data conversion

Creating a request for conversion of test data

Review and approval of development team leader

Security adequacy review of test data conversion

request(internal control)

Perform test data conversion from operating system

to test system(DBA)

Test the changed application

Preparing to test changed applications

Fig. 1. A Financial company Test Data

Conversion process

2.4 선행 연구와의 차이점

이전 연구가 테스트시스템의 개인식별정보 노출

빈도를 최소화하여 기밀성을 보장하는 방법을 제시했

다면, 본 연구는 테스트시스템의 기밀성 뿐 만 아니

라, 운영환경과 동일한 수준의 응용 프로그램 테스트

결과를 보장하기 위한 테스트 데이터의 무결성을 확

보하기 위한 방법을 제시하였다. 특히, 데이터 관점

에서의 연관성 분석이 아닌 특정 응용 프로그램을 중

심으로 참조하는 데이터 범위를 객관적으로 대상 식

별할 수 있도록 구현하였다.

현실적으로 다양하고 복잡한 비즈니스 서비스를

처리하고 있는 업무에서는 데이터가 다수의 데이터베

이스에 흩어져 있고, 데이터베이스 서비스 부하 등을

고려하여 데이터베이스 내 참조 무결성 제약조건 설

정을 지양하고 있다. 또한, 개발자는 운영 시스템에

대하여 제한된 접근만 허용되므로 응용 프로그램과

연관된 데이터를 분석하는데 한계가 있다.

Table 3. 시중은행의 시스템 운영 환경과 같이

거래 및 데이터에 대한 조건의 정합성 처리는 데이터

베이스 내 참조 무결성 제약조건 정의 보다는 응용

프로그램으로 처리하고 있다. 따라서, 선행 연구에서

제시한 데이터베이스 내 관리키 정보로는 응용 프로

그램과 데이터의 연관성을 파악하는데 한계가 있고,

ERD 정보를 통한 테이블의 관계 분석은 Table 3.

와 같이 ERD 작성은 일부 업무만 적용되어 있다.

구분
ERD &

Metasystem
Metasystem

Busine

ss

Inform

ation

Unit

Business

System

13 144

subject area 1,148 468

volume (TB) 70.5 547

Databa

se

Inform

ation

Table 22,030 614,310

Index 40,427 929,318

Primary Key

Constraints
20,427 606,225

Foregin Key

Constraints
0 2,566

Table 3. A Financial Company System Operation

Status

III. A금융회사 전산 프로그램 개발단계의 테스

트 데이터 변환 운영현황

3.1 A금융회사 전산 프로그램 개발 및 테스트 데이

터 변환 프로세스 운영현황

A금융회사는 대고객 금융서비스를 제공하기 위해

Table 3. 과 같이 계정계 이외의 약 150 여개의 단

위 업무 시스템을 운영하고 있고, 약 63만 테이블에

고객정보를 포함한 데이터를 저장하고 있다. 또한,

연관된 데이터의 일관성 보장을 위한 무결성 제약조

건에 대한 외래키 제약조건 생성은 전체 테이블의 약

0.03% 정도만 관리되고 있는 바, 대부분 데이터 정

합성은 응용 프로그램으로 처리하고 있다. 이에 개발

자는 비즈니스 요구사항에 맞게 응용 프로그램을 변

경하고 있으며, 변경된 응용 프로그램을 운영시스템

에 적용 전에 비즈니스 요구사항이 정확하게 구현되

었는지, 데이터에 따라 조건 처리가 누락 없이 구현

되었는지 테스트시스템에서 검증하는 과정을 거친다.

이에 개발자는 응용 프로그램을 변경할 때마다

Fig. 1. 의 테스트 데이터 변환 프로세스를 준수하

여 변경된 응용 프로그램과 연관된 변환 대상 테이블

목록을 선정하고, 사전에 정의된 메타데이터 기초하

여 변환 대상 테이블 내 개인식별정보가 포함되었는
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Fig. 2. Some table missing types associated

with the application

Fig. 3. Inconsistency in associated data values

지 자동 판단하여 비식별화 변환 룰을 적용하여 테스

트 데이터 변환 신청하게 된다. 이후 내부 통제자는

신청내역 중 개인식별정보의 변환 정책이 적용되었는

지 검토되면 DBA(DataBase Administrator)에

의해 신청한 변환 대상 테이블의 데이터만 운영시스

템에서 테스트시스템으로 변환하고 적재하는 작업을

수시로 진행한다.

3.2 응용 프로그램과 연관된 테스트 데이터 누락 발

생 사례 분석

A금융회사는 Fig 1. 통제 프로세스 기반으로 변

경된 응용 프로그램과 연관된 데이터를 개인식별정보

노출 없이 테스트시스템에 변환된다. 하지만, 개발자

판단에 의한 응용 프로그램 테스트를 위해 필요한 데

이터 범위 식별 시 데이터 간 RI(Referential

Integrity)10) 고려되지 않아 데이터 변환 대상 목

록에서 일부 테이블이 누락되거나, 연관된 데이터 값

이 일치하지 않아 응용 프로그램의 처리 결과가 테스

트환경과 운영환경이 상이하게 처리될 수 있고, 운영

환경에서 예기치 못한 결함이 발생한다.

3.3 응용 프로그램의 테스트 결함 유형 분석

운영환경과 테스트환경에서의 응용 프로그램 테스

트 결과가 상이하게 발생하는 유형은 다음과 같다.

□ 응용 프로그램과 연관된 일부 테이블 누락

Fig 2. 과 같이 변경된 응용 프로그램의 관련된

테이블의 일부가 식별되지 않아 해당 테이블의 데이

터가 테스트시스템으로 적재되지 않는 경우에 발생한

다.

□ 연관되는 데이터 값의 비일치

Fig. 3. 과 같이 테스트시스템의 데이터를 개발자

또는 DBA에 의해 임의로 특정 데이터로 일괄 데이

터 값이 변경되거나, 임의의 프로그램에 의해 일부

데이터 값이 변경되어 응용 프로그램에서 테이블의

참조 조건절에 일치되는 데이터 값이 없는 경우에 발

생한다.

10) RI(Referential Integrity): 관계 데이터베이스 모델

에서 2개의 관련있는 관계 테이블간의 일관성 유지 특

성[11]

3.4 응용 프로그램과 연관된 데이터 무결성 보장방안

제시

3.3 과 같은 결함을 예방하기 위해 개발자에 의한

주관적인 테스트 데이터 변환 대상 선정을 배제하고,

변경된 응용 프로그램을 기준으로 참조하는 테이블

목록을 선정하는 알고리즘을 전산화하여 Fig. 4. 과

같이 테스트 데이터 변환 프로세스 사전 단계에 처리

하면, 응용 프로그램 테스트와 관련된 테스트 데이터

변환 대상 범위를 객관적으로 판단되므로 개발자의

분석 오류와 테스트 데이터 준비 시간이 단축된다.

IV. 테스트 데이터 변환대상 범위 선정 모델

4.1 테스트 데이터 변환대상 선정 프로세스

응용 프로그램과 데이터의 연관정보를 개별적인

응용 프로그램별, 데이터별 단독으로 식별할 수 없으

므로 대상이 되는 응용 프로그램을 기준으로 관련된

테스트 데이터 변환대상 선정하는 프로세스는 다음과

같다.
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Determine the rules for the start and end clauses of
SQL statements defined in the application and
extract only data execution statements

Extract the list of tables that refer to SQL, and
analyze the relationship between tables through
index information in the system catalog

Selected as a test data conversion target by

extracting a table list related to a specific

application

Fig. 4. Application-based test data conversion

target selection process

  응용 프로그램의 정의된 SQL 통한 테이블 식별

  시스템카탈로그 기준으로 테이블 연관성 분석

  응용 프로그램과 데이터간 일치된 테이블목록 추출

4.2 단계별 전산 프로세스 구현

4.2.1 응용 프로그램의 정의된 SQL 통한 테이블 파악

Fig. 4. 는 대상이 되는 응용 프로그램을 기준으

로 연관된 테스트 데이터 변환 대상 범위를 선정하는

프로세스를 도식화 한 것이다. 제4장 4.2 에서는 개

인정보 비식별 환경에서의 개선된 응용 프로그램 테

스트 범위 선정 방법을 단계별 전산 프로세스 알고리

즘 제시하고, 제4장 4.3에서는 C언어와 ORACLE

DBMS 환경 기반으로 본 프로세스를 구현된 전산

프로세스를 테스트하고, 제4장 4.4에서는 데이터 구

조 무결성 관점에서 구현된 프로세스의 실효성을 검

증해 본다.

4.2.1.1 요구사항 정의

비즈니스 서비스는 관련된 응용 프로그램에 의해

데이터 변화가 발생한다. 이에 비즈니스 서비스가 요

구하는 기능과 데이터에 따른 조건처리가 정확하게

구현되었는지 테스트시스템 환경에서 충분히 확인하

게 된다. 이에 운영시스템과 동일 수준의 테스트 데

이터가 필요하며, 개발자는 해당된 응용 프로그램과

연관된 데이터를 식별할 수 있는 객관적인 방법으로

테스트 데이터 변환 대상 범위 식별이 필요하다.

따라서, 응용 프로그램과 연관된 데이터 범위 선

정을 위해 변경된 응용 프로그램에 정의된 SQL을

추출하고, SQL 구문 분석으로 변환이 필요한 테이

블 일부를 파악할 수 있다.

4.2.1.2 SQL 구문 분석을 통한 테이블 식별 방법

4.2.1.1의 요구사항에 따라 응용 프로그램에 정의

된 SQL를 추출하고, 추출된 SQL 구문을 분석하는

방법은 정규 표현식(Regular Expression)을 이용

하여 응용 프로그램에서 SQL 문장의 시작절과 종료

절의 규칙으로데이터 실행 문장만을 추출한다. 또한,

테이블 식별은 Table 4. 과 같이 SQL 유형별로 데

이터 변화가 발생하는 테이블이 명시적으로 정의되므

로 SQL 유형별 테이블 구성절을 정규 표현식 방법

을 이용하여 테이블명만 추출한다.

SQL Type SQL Syntax
Table

clause

SELECT
SELECT A.Col1, B.Col2
FROM Tab A, Tab B
WHERE A.Col1 = B.Col2

FROM

INSERT
INSERT INTO
Tab(Col1,Col2)
VALUES (Val1, Val2) ;

INTO

UPDATE
UPDATE Tab1
SET Col1=Val1
WHERE [Condition Clause] ;

UPDATE

DELETE
DELETE FROM Tab1
WHERE [Condition Clause] ;

FROM

Table 4. Table construction clause by SQL type

4.2.1.3 응용 프로그램의 정의된 SQL 통한 테이블 식

별 알고리즘

4.2.1.2 에 의하여 테이블을 식별하는 과정은 크

게 3단계로 구성된다. 1단계는 응용 프로그램의 정

의된 SQL 문장 추출하는 과정, 2단계는 추출된

SQL 문장에 정의된 테이블 식별하는 과정, 마지막

3단계는 2단계에서 식별된 테이블을 중복 배제하는

과정이다.

1단계는 변경된 응용 프로그램을 중심으로

SELECT, INSERT, UPDATE, DELETE 으로

시작하는 부분부터 종료를 의미하는 세미콜론(;) 까

지 SQL 문장을 추출한다.



정보보호학회논문지 (2020. 10) 829

Type Constraint

primary

key

Automatically creates a unique

index, and the columns that make

up the primary key are NOT

NULL.

Foreign

key

Only columns that are primary

keys of other tables or composed

of Unique Index can be defined,

and the data type must match.

Table 5. Primary key and foreign key

constraints in the DB system catalog

2단계는 1단계에 추출된 SQL 문장을 기준으로

정규 표현식으로 테이블 구성절 다음에 정의된 구성

절을 테이블로 식별하는 과정이다.

마지막 3단계는 2단계에서 식별된 동일 테이블 중

복을 배제하여 고유한 기준 테이블을 식별한다.

4.2.2 시스템카탈로그 기준으로 테이블 연관성 분석

4.2.2.1 요구사항 정의

4.2.1에서 식별된 테이블을 기준으로 연관된 테이

블 목록을 추출하는 과정은 기존 연구인 테이블 기반

의 레거시 데이터베이스에서 엔티티간 관계 추출에

관한 연구에서 데이터베이스 내 시스템카탈로그의 제

약조건 정보로 테이블의 기본키와 외래키로 테이블

간 관계 기수성(Cardinality)으로 쉽게 분석할 수

있으나,대부분 복잡한 비즈니스 프로세스를 처리하고

있는 업무에서는 서비스 부하 등을 고려하여 데이터

베이스 내 참조 무결성 제약조건 정의하지 않고, 응

용 프로그램으로 서비스 정합성을 보장하고 있다.

하지만 응용 프로그램을 통한 데이터 처리를 빠르

게 하기 위해 검색 조건이 되는 컬럼을 인덱스로 구

성하므로 시스템카탈로그 내 인덱스 메타정보 이용하

여 테이블의 기본키, 외래키 역할을 하는 인덱스를

찾아 테이블 간 연관 관계를 분석 할 수 있다.

4.2.2.2 시스템카탈로그의 기본키와 외래키 분석방법

데이터베이스 시스템카탈로그의 인덱스 관련 뷰에

기본키와 외래키의 메타 정보가 Table 5. 과 같이

저장된다[13]. 이 메타 정보에서 UNIQUE와

NOT NULL로 정의된 인덱스를 기본키 이고, 외래

키는 인덱스 구성 컬럼을 포함하고 있는 다른 테이블

의 기본키 구성 컬럼을 참조한다.

4.2.2.3 시스템카탈로그 기준의 테이블 연관성 분석 

알고리즘

4.2.2.2 에서 분석된 테이블의 기본키와 외래키

역할을 수행하는 인덱스를 통해 테이블 연관관계를

분석할 수 있다. 4.2.1.3 에서 식별된 테이블을 기

준테이블로 정의하고, 비교를 하는 테이블을 대상테

이블이라고 정의한다. 그리고, 기준 테이블을 중심으

로 연관 테이블간의 관계를 식별하고, 식별한 테이블

중 대상테이블이 자식테이블(Child Table) 역할을

수행한다면, 그와 연관된 테이블을 반복하여 분석함

으로써 연관된 모든 테이블을 도출할 수 있다.

먼저, 기준 테이블의 기본키(Primary Key) 역

할을 수행하는 인덱스 구성 컬럼을 획득한 후, 해당

컬럼을 포함한 다른 테이블(대상 테이블)의 인덱스

정보를 확인한다. 이 때 기준 테이블과 대상 테이블

의 구성 컬럼이 동일하면 2개의 테이블은 일대일 관

계11)라고 할 수 있고, 포함된다면 일대다 관계12)로

볼 수 있고 포함하는 테이블을 자식테이블(Child

Table), 그 반대는 부모테이블(Parent Table)로

볼 수 있다. 또한, 기준 테이블의 일반 인덱스 구성

컬럼 중 다른 테이블(대상 테이블)의 기본키로 포함

된다면, 해당 인덱스는 외래키 역할을 수행하고, 2개

의 테이블은 일대다 관계로 해당 테이블은 자식테이

블로 볼 수 있다. 이와 같이 분석한 결과에서 대상

테이블이 자식테이블(Child Table) 이라면 대상

테이블을 기준 테이블로 변경하여 동일한 분석 과정

을 수행하여 연관된 모든 테이블을 도출한다.

이를 통해 도출된 모든 테이블에 대한 관계 기수

성 확인할 수 있고, 응용 프로그램과 연관된 테이블

로 테스트 데이터 변환 대상 범위가 된다.

4.2.3 응용 프로그램과 연관된 테이블 목록 추출

4.2.2.3 분석으로 응용 프로그램과 연관된 모든

테이블 목록을 추출하고, 테이블 간 관계 기수성도

확인할 수 있다. 따라서, 해당된 테이블 목록만 응용

프로그램 테스트를 위한 필요한 테스트 데이터 변환

대상범위로 정의할 수 있다.

11) 일대일(1:1) 관계: 하나의 레코드가 오직 하나의 레코

드와 연결될 수 있는 데이터베이스 관계

12) 일대다(1:n) 관계: 하나의 레코드가 많은 레코드와 연

결될 수 있는 데이터베이스 관계로서, 테이블의 한 레코

드가 다른 테이블의 여러 레코드에 관련되는 것을 말함
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Table analysis in application SQL System catalog criteria table relevance analysis

Changed applicaion
selection

SQL type identification

SQL statement extraction

Table identification

Exclude duplicates of the
same table

List of Reference tables

Between Reference&target table
Relationship analysis

Reference table selection

Target Table Search

Reference table
Extract index information

Check target table

Reference table index
Determining the role of
primary key/foreign key

Conversion target list

foreign key
role

Primary
Key
Role target table is

child table

Reference table, target table
Selection of conversion target

existence

Exclude list of conversion
targets

End of work

non-existence

target table is
parent table

Fig. 5. Data range selection model for test data conversion

4.2.4 응용 프로그램과 연관된 데이터 범위 선정 통합 

모델

4.2에서 제시한 단계별 프로세스를 통합한 모델은

Fig. 5. 과 같다.

요약하자면, 응용 프로그램 소스에 정의된 SQL

문장을 분석하여 기준 테이블을 추출하고, 그 기준

테이블을 중심으로 DB 시스템카탈로그 메타정보로

기준 테이블의 자식과 부모 테이블을 식별·추출하여

애플리케이션과 연관된 데이터 범위를 결정하게 된

다.

4.3 프로세스 테스트

4.3.1 응용 프로그램의 정의된 SQL 통한 테이블 파악

본 논문의 테스트는 C언어로 작성된 애플리케이

션과 오라클 DBMS 기반 환경에서 검증하였다. A

금융회사에서 변경 가능성이 있는 응용 프로그램과

데이터베이스 현황은 애플리케이션 약 36,178,087

개이고, 데이터베이스는 Fig. 4와 같이 총 용량

19.3 TB(테라바이트)로 테이블 7,105개, 인덱스

11,911개, 기본키 제약조건은 7,010개 정의되었고,

외래키 제약조건은 정의되지 않았다.

또한, C언어 기반 응용 프로그램 소스 Fig. 7 와

같이 작성되어 있고, 해당 응용 프로그램 소스 내 데

이터 처리하는 SQL 문장이 정의되어 있다. 응용 프
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Fig. 6. Database Usage Status

Fig. 7. C language based application program

source

Fig. 8. Program source defined SQL statement

and table identification result

로그램 소스명을 조건으로 검색하면, 해당 소스에 정

의된 모든 SQL 문장을 추출하고, 해당 SQL 문장

에 정의된 테이블 목록만 아래 Fig. 8 와 같이 식별

할 수 있다.

해당 응용 프로그램은 데이터 변경이 발생하는

UPDATE SQL 문장으로만 작성되어 있고, 한 개

의 테이블에 대하여 데이터 변경을 하고 있는 것을

확인할 수 있다.

4.3.2 시스템카탈로그 기준으로 테이블 연관성 분석

4.3.1에서 확인된 테이블 XXX3TG를 기준 테이블

로 하고 그에 따른 DB 시스템카탈로그 인덱스 메타

정보를 참조하여 구현한 테이블 연관성 분석 알고리즘

실행하면 Fig. 9 과 같이 6개의 연관되는 대상테이블

로 추출되었고, 기준 테이블과 일대다(1:N) 관계로 1

개 테이블XXX8TH는 XXX3TG의 부모테이블임을

확인할 수 있다.

Fig. 9. Extract target table associated with base

table

4.3.3 응용 프로그램과 연관된 테이블 목록 추출

기준 테이블이 대상 테이블에 대하여 모두 부모테

이블이라면 추출된 기준 테이블과 대상 테이블을 중

배제하여 프로그램이 종료되고, 위의 Fig.7 과 같이

특정 응용 프로그램과 연관된 6개의 테이블 목록을

최종 확인할 수 있다.

4.4 구현된 프로세스의 데이터 무결성 검증

4.4.1 데이터 무결성 검증 방법

개인정보 비식별 환경에서의 개선된 응용 프로그

램의 테스트 데이터 변환 대상 범위 선정 알고리즘을

탑재한 프로그램으로 기준 테이블과 대상 테이블의

인덱스 구성 컬럼이 추출된다. 한국데이터산업진흥원

에서 제시한 기준 테이블과 대상 테이블 간 Table

5. 데이터 구조 무결성 오류 검증 SQL 스크립트를

통하여 전체 진단 건수와 오류건수를 확인하여 두 테

이블의 연관 정도를 확인한다[12].

데이터 품질관리 수준평가를 위해 대부분 기업은

6시그마 방법론13) 참조하여 품질진단, 오류원인분석,

품질개선, 통제 활동을 수행하고 있고[14], A금융회

사도 6시그마 수준으로 품질을 측정·평가하고 있다.

13) 6시그마 방법론: 기업 또는 조직 내의 다양한 문제를 구

체적으로 정의하고 현재 수준으로 계량화하고 평가한 다

음 개선하고 이를 유지 관리하는 경영 기법으로 기존의

프로세스를 향상시키거나, 새로운 제품을 만들거나 예측

가능하고 결함이 없는 성능을 내기 위한 관리방법론
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No.
Reference

Table

Target

Table
Relationship

Total

number of

data

Number of

error data
DPMO Sigma_VAL

Degree of

association

1 XXX3TG XXX2TH 1:1 948,010 10 10.59 5.75 Y

2 XXX3TG XXX9TH 1:1 1,494,015 2,405 1,609.75 4.45 N

3 XXX3TG XXX1TH 1:1 62,776,516 3,970 63.24 5.33 Y

4 XXX3TG XXX6TH 1:1 62,776,516 594 9.46 5.77 Y

5 XXX3TG XXX1TG 1:1 62,776,516 2,346 37.37 5.46 Y

6 XXX3TG XXX8TH N:1 23,540,621 625 26.54 5.54 Y

Table 7. Data quality index between reference data and target table

SELECT COUNT(*)

FROM CHILD_TAB TAB1 LEFT OUTER

JOIN PARENTS_TAB TAB2 ON TAB1.Col1

= TAB2.Col2

WHERE TAB1.Col1 IS NULL;

Table 6. Data integrity error verification SQL

script

4.4.2 6시그마 수준의 데이터 품질 지수 산출

Table 6 의 SQL 스크립트로 테이블 간 오류건수

를 확인하고, 오류 정도를 나타내는 DPMO(Defects

Per Million Oppertunities)를 산출하고, 데이터품질

지수를 시그마 수준으로 평가한다.

DPMO 는 100만 개당 오류 발생률을 의미하며,

다음과 같이 산출한다[15].

DMPO 기준으로 산출된 시그마 수준이 높을수록

데이터 품질지주가 높다는 것을 의미하며, 이는 기준

테이블과 대상테이블 간 연관성이 있다는 것을 의미

한다.

Fig. 10. DPMO Calculation formula

4.4.3 테이블 간 데이터 연관성 확인 결과

5.3에서 추출된 기준 테이블과 대상 테이블에 대

하여 Table 6.의 SQL 스크립트로 테이블 간 데이

터 구조 무결성 품질 측정을 위한 관계 목록을 취합

하여, 전체 데이터 건수, 오류 데이터 건수,

DPMO, 시그마 수준을 Table 7.과 같이 확인할

수 있다. A금융회사는 최소 시그마 수준은 5.29S,

기대 시그마 수준은 5.42S 으로 관리하고 있으며, 6

개 중 5개는 A 금융회사가 관리하는 시그마 수준을

만족하고 평균 5.39S임을 확인할 수 있다. 따라서,

XXX9TH를 제외한 테이블은 XXX3TG 테이블과

데이터는 무결성이 유지된다고 볼 수 있으므로 테이

블 간 연관관계가 있다고 볼 수 있다.

V. 결론 및 향후 연구방향

다양한 비즈니스 요구사항을 IT서비스에 능동적으

로 반영하기 위해서는 응용 프로그램 분석부터 테스

트 전 과정이 효율적으로 구성되어야 한다. 이 중 테

스트 단계는 비즈니스 요구사항이 응용 프로그램에

올바르게 반영되었는지 고객에게 제공 전에 마지막으

로 검증하는 과정이므로 운영환경과 유사한 수준의

데이터 확보가 된 상태에서 다양한 경우를 충분히 검

증해야 한다.

이에 운영 데이터와 유사한 수준의 테스트 데이터

량 확보를 위한 테스트 데이터 변환 프로세스는 제시

되었지만, 변경 처리된 특정 응용 프로그램과 연관된

테스트 데이터 범위를 선정하는 것은 복잡한 관계를

가진 데이터를 분석하는 것으로 변경된 데이터에 의

해서 영향받는 모든 영역의 데이터를 파악하는 것은

어려운 과정이다. 일부 데이터 누락 등으로 검증되지

않는 테스트가 예상치 못한 애플리케이션 결함 및 장

애 발생로 이어져 기업의 유형적 손실과 고객신뢰도

훼손 등 IT운영리스크가 증가하고 있다.

본 논문에서는 응용 프로그램과 연관된 테스트 데

이터 변환 대상을 추출할 수 있는 알고리즘을 반영한

의사결정 모델을 제시하고, 전산 프로세스로 구현하

였다. 또한 변환된 테스트 데이터 간 일관성이 운영

환경과 유사한 수준으로 보장되는지 확인하였다. 다
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만, 일부의 경우에는 테이블 간 인덱스 구성 컬럼이

동일하더라도 테이블 간 데이터 연관이 없는 경우도

발생한다.

그러므로 향후 연구방향은 동일한 메타 정보를 사

용하더라도 다른 의미를 갖는 테이블을 식별하여 테

스트 데이터 변환 대상 목록에서 삭제할 수 있는 프

로세스가 추가적으로 마련이 필요하다. 또한, 실무적

으로 동일한 의미를 갖는 데이터는 메타시스템에 정

의된 같은 표준용어를 사용하여 테이블 컬럼으로 구

성하지만, 일부의 경우 동일한 의미의 데이터를 갖더

라도 다른 표준용어로 테이블 컬럼을 정의하는 경우

도 발생하므로 이를 관리할 수 있는 프로세스 마련도

추가적으로 필요하다.

본 연구는 과학기술정보통신부 및 정보통신기획평

가원의 대학ICT연구센터육성지원사업의 연구결과로

수행되었음
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