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요 약

본 논문에서는 SP 구조의 F-함수를 가진 4-브랜치 GFN-2 구조에 대한 기지키 구별 공격(Known-Key

Distinguishing Attack) 및 부분 충돌 공격(Partial-Collision Attack)을 연구한다. 첫 번째로, 이 구조에 대

해 기지키 구별 공격이 15 라운드까지 가능함이 밝혀진다. 두 번째로, 마지막 라운드에 셔플 연산이 있는 경우, 부

분 충돌 공격이 14 라운드까지 가능함이 밝혀진다. 마지막으로, 마지막 라운드에 셔플 연산이 없는 경우, 부분 충돌

공격이 15 라운드까지 가능함이 밝혀진다.

ABSTRACT

In this paper, we study known-key distinguishing and partial-collision attacks on GFN-2 structures with SP F-functions

and various block lengths. Firstly, we show the known-key distinguishing attack is possible up to 15 rounds. Secondly, for

the case that the last round function has the shuffle operation, we show that the partial-collision attack is possible up to 14

rounds. Finally, for the case that the last round function has no shuffle operation, we show that the partial-collision attacks

are possible up to 11 rounds.
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I. 서 론 *

기지키 공격(Known-Key Attack)의 개념은

2007년에 Rijmen과 Knudsen이 처음으로 제시하

였다[1]. 이 공격은 공격자가 블록암호의 키 입력
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값을 알고 있을 때, 어떤 평문-암호문 블록 집합에

대해 균등(Uniform) 확률 보다 높은 확률로 성립

할 수 있는 기지키 구별자(Known-Key

Distinguisher)를 이용한다. 2011년에 Sasaki와

Yasuda는 F-함수가 암호학적으로 강한 S-box와

MDS 행렬로 구성된 Feistel 네트워크에 대하여 리

바운드 기법[9]을 이용해 기지키 구별자들을 구성하

였고, 이를 사용하여 블록암호의 해시모드에 대한 충

돌 공격(Collision Attack) 또는 부분 충돌 공격

(Partial–Collision Attack)이 가능함을 보였다

[2] 부분 충돌(Partial Collision 또는 Near

Collision)이란, 해시값의 일부에서만 충돌이 발생

하는 현상을 의미함). 이 후, 그들의 결과는
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Feistel 네트워크의 변종 구조들에 응용되었다

[3,4,5].

Feistel 구조는 블록암호 DES[6]나 SEED[8]

에 적용된 것으로 잘 알려져있으며, 안정적이고 효율

적인 블록암호 설계를 위한 주요 연구 대상이 되어왔

다. Feistel 변종 구조 중 하나인 GFN-2(Type-2

Generalized Feistel Network)는 같은 블록 길

이를 갖는 Feistel 구조에 비해 라운드 함수를 경량

으로 설계할 수 있고, 다른 타입에 비해 균형감 있는

암호화 연산을 수행하기 때문에 Feistel 네트워크의

대안 중 하나로서 많이 연구되어 왔고 블록암호 개발 시

자주 고려되는 구조이다. 실제로 블록암호 CLEFIA[7]

에 적용되었으며, S-box가 사용되지 않고 ARX 연

산으로 구성된 블록암호 HIGHT[10]에도 매우 유

사한 구조가 설계에 응용되었다. 그러므로, 블록암호

의 다양한 응용성을 고려할 때, GFN-2 구조의 안

전성에 대한 연구는 중요하다.

본 논문에서는 매개변수 (t,a,b)를 이용하여 SP

구조의 F-함수를 가진 GFN-2 구조를 정의한다. t

는 브랜치의 개수, a는 F-함수를 구성하는 S-box의

개수, b는 S-box의 입출력 크기이다. 바이트의 길

이는 b 비트, 워드의 길이는 ab 비트로 정의한다.

매개변수 값 (t,a,b)를 갖는 GFN-2 구조 블록암호

의 블록 길이는 abt 비트이다. 본 논문에서는 (a,b)

의 값을 (4,4), (4,8), (8,4), (8,8)로, t의 값을 4

로 제한하는데, 이것들은 실제 블록암호 또는 해시함

수 설계에서 주로 사용되거나 고려되는 것들이다.

2012년, [3]에서는 GFN-1, GFN-2, GFN-3

에 대한 기지키 공격을 연구하였는데, 모두 SP 구조

F-함수와 4개의 브랜치로 구성되어 있으며, 마지막

라운드에 셔플 연산이 없다고 가정하였다. 이러한 가

정에서 GFN-2에 대한 13-라운드 기지키 구별 공격

을 제시하였다. 또한, Matyas-Meyer-Oseas(M

MO) 또는 Miyaguchi-Preneel(MP) 해시 운영

모드가 적용되었다는 가정에서 9 라운드에 대해 1-

워드 부분 충돌 공격 및 2-워드 부분 충돌 공격을

제시하였다. 2015년에는 Dong 등이 동일한 가정이

적용된 4-브랜치 GFN-2 구조에 대해 15-라운드

기지키 구별 공격 및 11-라운드 부분 충돌 공격을

발표했으나, 해당 연구 결과는 공격 복잡도 계산에

오류가 있다. 이것에 대해서는 본 논문의 2.4절에서

설명된다.

본 논문에서는 SP F-함수로 구성되는 4-브랜치

GFN-2 구조에 대하여 개선된 기지키 구별 공격 및

부분 충돌 공격을 제시한다. 인바운드 구조를 구성하

는 일반적인 방법을 설명하고, 해당 방법을 이용하여

5-라운드 인바운드 구조를 구성하였다. 이 5-라운드

인바운드 구조를 기반으로, 공격 복잡도를 정밀하게

계산함으로써 아래와 같은 연구 결과들을 도출하였다.

- 15-라운드 기지키 구별 공격 제시

- 마지막 셔플 연산이 없을 때 11-라운드 3-워드 부

분 충돌 공격이 가능하며, a = 8 이면 15-라운드

1-워드 부분 충돌 공격이 가능함을 밝힘

- 마지막 셔플 연산이 있을 때 10-라운드 3-워드 부

분 충돌 공격이 가능하며, a = 8 이면 14-라운드

1-워드 부분 충돌 공격이 가능함을 밝힘

논문의 구성은 다음과 같다. 2절에서는 기존의

GFN-2, MMO와 MP 해시 운영 모드의 동작 방

식, F-함수에 대한 인바운드 구조, 기존 연구 결과

들을 설명한다. 3절에서는 GFN-2의 인바운드 구조

에 필요한 차분 경로를 구성하는 방법을 설명한다. 4

절에서는 4-브랜치 GFN-2에 대한 인바운드 구조,

기지키 구별자, 부분 충돌 공격들을 제시한다.

II. 배경 지식

2.1 SP 구조 F-함수로 구성된 GFN-2 구조

S: {0,1}b → {0,1}b 를 b비트의 입력과 출력을

갖는 비선형 전단사(Bijective) S-box라고 하자.

어떤 b비트 입력값 X에 대해 S-box S가 b비트 출

력값 Y를 가질 때 Y = S(X)로 표시한다. 선형함

수P: ({0,1}b)a → ({0,1}b)a 를 유한체 GF(2b) 상

의 a×a MDS 행렬곱으로 정의되는 함수라고 하자.

어떤 입력 벡터 (X[0], X[1], ..., X[a-1])에 대해

P가 출력 벡터 (Y[0], Y[1], ..., Y[a-1])을 가질

때 (Y[0], Y[1], ..., Y[a-1]) = P(X[0], X[1],

..., X[a-1])로 표시한다. 이러한 S와 P에 대해,

F-함수 F: ({0,1}b)a×({0,1}b)a → ({0,1}b)a를 다

음과 같이 정의할 수 있다: 입력값 X = (X[0],

X[1], ..., X[a-1]) ∈ ({0,1}b)a과 RK = (RK[0],

RK[1], ..., RK[a-1]) ∈ ({0,1}b)a에 대해, Y =

F(X,RK) = P(S(X[0]⊕RK[0]), S(X[1]⊕RK[1]),

..., S(X[a-1]⊕RK[a-1])). 여기서, ⊕는 XOR

(eXclusive OR) 연산을 의미한다. Fig.1에서 a

= 4인 경우의 F-함수 연산 과정을 그림으로 이해할
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Fig. 2. i-th round of GFN-2 with t = 4

Fig. 1. Structure of F-function with a = 4

수 있다.

t를 어떤 짝수라고 하고, r을 어떤 양의 정수라고

하자. RK = (RK0,0, ..., RK0,t/2-1, RK1,0, ..., R

Kr-1,t/2-1)를 비밀키 K에 대해 블록암호의 키 스케줄

알고리즘이 생성하는 부분키들(Subkeys)의 벡터이

며, 각 RKi,j = (RKi,j[0], RKi,j[1], ..., RKi,j[a-

1])는 길이가 a인 벡터이고, 각 RKi,j[u]는 b비트

값이라고 하자. 셔플 연산 σ는 σ = (σ(0), σ(1),

..., σ(t-1)) = (t-1, 0, ..., t-2)로 정의된다. n

= abt 비트 입력 블록 (X0,0, X0,1, ..., X0,t-1)에

대해, t개의 브랜치를 갖는 r-라운드 GFN-2 구조

의 블록암호는 다음과 같이 출력 블록 (Xr,0, Xr,1,

..., Xr,t-1)을 계산한다:

for i = 0, ... r-1 do:

for j = 0, ..., t-1 do:

if j is even:

Yj = Xi,j

else:

Yj = Xi,j ⊕ F(Xi,j-1, RKi,(j-1)/2)

for j = 0, ..., t-1 do:

X(i+1),σ(j) = Yj

위의 의사코드에서 변수 i는 라운드 번호를 의미

한다. Fig. 2는 GFN-2의 i번째 라운드를 보여준

다. 본 논문에서는 키가 어떤 값으로 고정되어 있고

알려져있다고 가정하며, 공격의 설명에 영향을 미치

지 않으므로 글의 간결성을 위해 부분키에 관한 기술

을 생략한다. 예를 들어, F(Xi,j-1,RKi,(j-1)/2)를 간단

히 F(Xi,j-1)로 표시한다.

2.2 F-함수의 인바운드 구조 ISF

차분(Difference)은 특정한 위치에서 서로 다른

두 값의 XOR이며, 차분 경로(Differential Trail)

는 블록암호의 어떤 위치에서 또 다른 위치로 차분

값이 변화되는 과정을 기술한 것이다.

인바운드 구조(Inbound Structure)는 리바운드

공격에서 핵심적인 부분이다[9]. 이것은 블록암호의

특정 부분에서 설정된 어떤 차분 경로들을 만족시키

는 입력쌍들의 집합이다. 인바운드 구조를 설명하기

위해 ab-비트 워드의 차분에 대한 표현 몇 가지를

다음과 같이 정의할 필요가 있다.

- 0: 모든 바이트가 0 차분을 가짐

- Δ1: 한 바이트만 0이 아니고 나머지 바이트는 모

두 0인 차분

- ΔP(1): Δ1 형태의 차분이 P 함수를 통과한 이후의

차분. 즉, P(Δ1) = ΔP(1)

- ΔP-1(1): Δ1 형태의 차분이 P 함수의 역함수 P
-1를

통과한 이후의 차분. 즉, P-1(Δ1) = ΔP-1(1)

여기서 부분키들은 모두 어떤 값들로 고정되어있

으며, S-box의 차분분포표(Difference Distribut

ion Table)에서 0인 성분과 0이 아닌 성분의 비율

이 거의 같다고 가정한다. 2.1 절에서 정의된 F-함

수에 대해, 입력 차분은 ΔP(1)이고 출력 차분은 Δ1로

설정되어있다고 가정하자. 그러면 모든 가능한 ΔP(1)

와 Δ1의 각 조합에 대해, F-함수의 모든 S-box는 0

이 아닌 입력 차분과 출력 차분을 갖게 된다. 그러

나, 차분분포표에 대한 가정에 의해 각 S-box의 입

력 차분과 출력 차분의 조합은 확률 1/2로 유효하

다. S-box의 유효한 입력 차분과 출력 차분 조합을

만족하는 입력쌍은 평균적으로 1개 존재한다. 따라

서, 이와 같은 F-함수의 인바운드 구조 ISF(Inbou

nd Structure of F-function)가 포함할 수 있는

입력쌍의 개수는 (2b-1)2×(2-1)a×2a = (2b-1)2이다.

예를 들어, Fig.3에서와 같이 a = 4인 경우의

ISF를 살펴보자. F 함수의 출력 차분이 첫 번째 바

이트에서만 0이 아니고 나머지 바이트에서는 모두 0

이라고 하자. 즉, F 함수의 출력 차분은 Δ1의 형태

를 갖는다. F 함수의 입력 차분은 ΔP(1) = P(Δ1)이

라고 가정한다. 본질적으로는 F 함수의 입력 차분과
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출력 차분에서 한 바이트만 0이 아니고 나머지 바이

트는 모두 0인 형태가 고려되는 것이다. 그러한 F

함수의 입력 차분과 출력 차분의 조합은 모두

(2b-1)2 × 2-4 개가 가능하다. 첫 번째 S-box의 입

력쌍을 (x0,0, x0,1), 그것에 대응되는 출력쌍을

(y0,0, y0,1)이라고 하자. 그러면 첫 번째 S-box의

입력 차분은 x0,0 ⊕ x0,1 = α0 이고, 출력 차분은

y0,0 ⊕ y0,1 = β0 이다. 마찬가지 방법으로 두 번

째, 세 번째, 네 번째 S-box의 입력쌍과 출력쌍을

{(x1,0, x1,1), (y1,0, y1,1)}, {(x2,0, x2,1), (y2,0, y2,1)},

{(x3,0, x3,1), (y3,0, y3,1)} 이라고 하자. 그러므로, 네

S-box의 입력 차분이 α0, α1, α2, α3이고 출력 차분

이 β0, β1, β2, β3일 때,

xi,0 ⊕ xi,1 = αi and yi,0 ⊕ yi,1 = βi

for i = 0, 1, 2, 3

이다. 그러면, 가능한 F-함수의 입력쌍의 조합은 24

가지이다. 그런데, F-함수의 (ΔP(1), Δ1) 형태의 입

력차분과 출력차분의 약 (2b-1)2×2-4 개 조합이 가

능하므로, ISF는 약 (2b-1)2 개의 입력쌍을 포함하

게 된다.

S-box의 차분분포표는 미리 주어지며, 각 입력

차분과 출력 차분의 조합에 대해 어떤 입력 쌍이 가

능한지도 포함한다고 가정하자. 그러면, ISF 생성에

소요되는 계산복잡도는 차분조합 유효성 대조 작업이

거의 대부분을 차지하고 F-함수는 a개의 S-box로

구성되므로 약 a×22b 번의 테이블 참조 즉, 22b 번

의 F-함수 계산량과 거의 같다.

Fig. 3. Differences in the inbound structure of

F-function with a = 4

2.3 Matyas-Meyer-Oseas 모드와 Miyaguchi-

Preneel 모드

Matyas-Meyer-Oseas(MMO) 모드와 Miyaguc

hi-Preneel(MP) 모드는 블록암호를 1회 호출하여

Merkle-Damgard 해쉬 함수의 압축함수를 구성하

는 안전한 12가지 PGV 모드에 속한다[12]. Fig.4

에서 보듯이 이 두 모드는 공격자가 컨트롤할 수 없

지만 알 수 있는 입력 연쇄변수(Input chaining

variable) 값이 블록암호의 키가 되고 공격자가 컨

트롤할 수 있는 메시지 블록(Message block) 값

이 블록암호의 평문 블록(Plaintext block)이 되

며, 블록암호의 암호문 블록(Ciphertext block)이

평문 블록 또는 키(Key)와 XOR되어 압축함수의

출력 연쇄변수(Output chaining variable) 값을

만들어낸다는 특징이 있다. 본 논문에서 설명하는 모

든 부분 충돌 공격은 GFN-2 구조의 블록암호가

MMO 또는 MP 모드와 결합된 상황을 가정한다.

Fig. 4. Matyas-Meyer-Oseas(MMO) mode (Left)

and Miyaguchi-Preneel(MP) mode (Right)

2.4 Dong 등의 공격

2015년에 Dong 등이 본 논문의 연구 대상인,

SP구조 F-함수를 갖는 4-브랜치 GFN-2에 대한

15-라운드 기지키 구별자와 11-라운드에 대해 부분

충돌 공격을 제시하였다[11]. 또한, 독립적으로 연

구된 것이지만 본 논문과 동일한 5-라운드 인바운드

구조를 구성하였다.

본 논문에서는 [11] 보다 GFN-2에 대한 더 다

양한 공격 결과를 제시한다. [11]에서는 마지막 라

운드 함수에 셔플 연산이 없는 경우에 대해서만 연구

하였는데, 본 논문에서는 마지막 라운드에 셔플 연산

이 없는 경우 F 함수가 8개의 S-box를 사용할 때

에는 부분 충돌 공격도 15 라운드까지 가능함을 보

인다. 또한, 본 논문에서는 마지막 라운드에 셔플 연

산이 있는 경우에 대해서도 연구하였다. 해시 함수는

복호화 과정이 필요하지 않기 때문에 마지막 라운드

함수가 다른 라운드 함수와 동일하다는 점에서 본 논
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0 Δ1 ΔP(1) ?

0 0x0 0x1 0x2 0x3

Δ1 0x4 0x5 0x6 0x7

ΔP(1) 0x8 0x9 0xA 0xB

? 0xC 0xD 0xE 0xF

Table 1. Hexadecimal representation for two

consecutive words
문의 결과가 해시 함수 설계에 더 참고가 될 만하다.

본 논문에서는 [11]에 비해 공격 복잡도를 매우

정밀하게 계산하였기에 더 많은 결과를 제시할 수 있

었던 것으로 보인다. 게다가, [11]에서는 2.2에서

설명되는 F-함수의 인바운드 구조를 구성하는 과정

을 22b가 아닌 2b로 계산하였고, 4절에서 설명되는

인바운드 구조의 구성 과정에서 파생되는 많은 복잡

도를 무시함으로써 잘못 계산된 공격 복잡도를 제시

하고 있다 ([11]의 Table 3). 이것은 공격의 가능

성이 왜곡될 수 있는 중요한 문제이므로 실수 없이

정확하게 계산될 필요가 있다.

III. GFN-2의 인바운드 구조 ISG2에 대한 차

분 경로 구성 방법

4-브랜치 GFN-2의 각 라운드 입력 또는 출력은

네 개의 ab-비트 워드들로 구성되는 벡터이다. 이

벡터의 차분은 각 구성 요소에서 0, Δ1, ΔP(1), ? 중

하나의 형태를 갖게 된다. 이 논문에서는 입력 차분

과 출력 차분이 가능한 한 최소의 Δ1 차분을 갖고

최대의 0 차분을 갖는 GFN-2의 인바운드 구조

ISG2 (Inbound Structure of GFN-2)만 다루

는데, 그러한 차분 경로가 ISG2의 입력 차분으로부

터 역방향으로, 출력 차분으로부터 정방향으로 차분

전파를 통해 가장 긴 구별 공격 및 부분 충돌 공격들

을 만들어내기 때문이다. 그러한 ISG2에 적용될 수

있는 차분 경로를 구성하는 일반적인 방법은 다음과

같다.

① 구성하려는 ISG2의 라운드 수 R을 설정한다.

② ISF의 개수와 그것들을 적용할 F 함수 위치를

랜덤하게 선택하고, 각 선택된 F 함수의 입력 차

분과 출력 차분을 각각 ΔP(1)과 Δ1로 설정한다.

③ ISF들로부터의 전파되는 0이 아닌 차분들을 0,

Δ1, ΔP(1) 차분들을 이용하여 정방향과 역방향으

로 최소화하도록 조정한다.

④ ISG2의 입력 차분과 출력 차분이 최소의 Δ1과

최대의 0을 갖는지 확인한다. 만약 그렇다면, 구

성된 차분 경로를 출력한다; 그렇지 않다면, 단

계 ②에서 다시 시작한다.

Δ1, P
-1(ΔP(1)) 형태에서 고려되는 0이 아닌 차분

바이트의 위치는 동일한 것으로 가정한다. 또한, F

함수에 입력되는 모든 서브키 값들은 알려져있고 고

정되어 있다고 가정한다. 그래서 모든 설명에서 서브

키 및 서브키 XOR의 표기를 생략한다.

본 논문에서 한 워드(ab 비트) 차분의 형태를 표

시하기 위해 사용하는 기호는 ‘0’, ‘Δ1’, ‘ΔP(1)’, ‘?’ 네

가지 뿐이다. ‘?’는 차분이 어떤 형태인지 알 수 없음

을 의미한다. 더 간결한 표현을 위해 이 기호들을 각

각 두 비트의 이진수 002, 012, 102, 112에 대응시

킨다. 그러면 연속된 두 워드의 차분 형태는 Table

1과 같이 한 자리 16진수에 대응시킬 수 있다.

IV. 4-브랜치 GFN-2에 대한 공격

4.1 5-라운드 인바운드 구조

4-브랜치 GFN-2에 대해 발견된 ISG2의 라운드

수를 R = 5로 설정하고, 3절에서 설명된 차분 경로

구성 방법을 적용하면 Fig.5와 같은 차분 경로를 구

할 수 있다. 이것은 Table 1에 의해 16진수 벡터

(0x40, 0x81, 0x46, 0x91, 0x06, 0x10)로 표현

될 수 있다. ISG2의 입력값은 X0 = (X0,0, X0,1,

X0,2, X0,3)이고, i번째 라운드의 출력값은 Xi+1 =

(Xi+1,0, Xi+1,1, Xi+1,2, Xi+1,3)이다 (i = 0, 1, 2,

3, 4). 여기서, ISF가 고려되는 위치는 X1,0와 X3,0

을 입력으로 갖는 F 함수이다. Xi,j의 차분을 ΔXi,j라

고 하자. 다음과 같은 과정을 통해 Fig.5의 차분 경

로를 만족하는 쌍들을 찾아 ISG2를 구성할 수 있

다.

① X1,0을 입력으로 갖는 F 함수에 대하여 ISF를

고려한다. 이 F 함수에 대해 ΔP(1) 형태의 입력

차분과 Δ1 형태의 출력 차분을 만족하는 (2
b-1)2

≅ 22b 개의 쌍이 설정된다. 이것을 ISF-1로 표

시한다.

② 단계 ①과는 독립적으로 X3,0을 입력으로 갖는 F

함수에 대하여 ISF를 고려한다. 이 F 함수에 대

해 ΔP(1) 형태의 입력 차분과 Δ1 형태의 출력 차
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Fig. 5. Differential trail for the 5-round inbound

structure of 4-branch GFN-2

분을 만족하는 (2b-1)2 ≅ 22b 개의 쌍이 설정된

다. 이것을 ISF-2로 표시한다.

③ X0,2를 랜덤하게 선택하여 F(X0,2)를 계산하고,

ISF-1의 모든 F(X1,0) 값에 대하여 X2,0 및

F(X2,0)을 계산한다.

④ X4,0(=X5,3)을 랜덤하게 선택하여 F(X4,0)을 계

산하고, ISF-2의 모든 F(X3,0) 값에 대하여

X2,2 및 F(X2,2)를 계산한다.

⑤ ISF-1의 쌍 (x1,x2)로부터 계산되는 ΔF(X2,0)

및 ΔX1,0에 대해, 그리고 ISF-2의 쌍 (y1,y2)로

부터 계산되는 ΔX3,0 및 ΔF(X2,2)에 대해, Δ

F(X2,0) = ΔX3,0 이고 ΔX1,0 = ΔF(X2,2)이면

그 쌍들을 {(x1,y1), (x2,y2)}와 같이 연결한다.

이렇게 연결된 쌍들을 새로운 테이블 ISF-(1,2)

에 저장한다. 평균적으로, ISF-(1,2)는 22b개

쌍들을 포함한다.

⑥ ISF-(1,2)에 포함된 모든 쌍들에 대해 F(X1,2)

와 F(X0,0)을 계산하여, ΔF(X0,0) ≠ ΔX1,0인 쌍

은 버린다. 평균적으로 2b개의 쌍이 살아남는다.

⑦ 살아남은 모든 쌍들에 대해 F(X3,2)와 F(X4,2)를

계산하여, ΔF(X4,2) ≠ ΔX3,0인 쌍은 버린다. 평

균적으로 1개의 쌍이 살아남는다.

⑧ 살아남은 쌍들에 대해 X0,1, X0,3, X5,0, X5,2를

계산하고 ISG2에 포함시킨다.

고정된 X0,1, X5,3 값에 대해 위 5-라운드 ISG2

는 평균적으로 1개의 쌍을 갖는다. 5-라운드 ISG2

의 구성에 소요되는 계산 복잡도 T는 9×22b 번의 F

-함수 연산으로 추정된다. 이것을 T ≅ 9·22bF 로

표시하자. 이 값의 근거는 다음과 같다.

- 단계 ①, ②에서 두 개의 독립적인 ISF 구성. 그

러나, 본질적으로 동일한 집합이 적용되므로 2.2

절에서 설명되었듯이, 22b 번의 F-함수 연산

- 단계 ③ ≅ 22b+1F (∵F(X2,0) 2
2b+1 번 계산)

- 단계 ④ ≅ 22b+1F (∵F(X2,2) 2
2b+1 번 계산)

- 단계 ⑥ ≅ 22b+2F (∵F(X1,2) 2
2b+1 번 계산,

F(X0,0) 2
2b+1 번 계산)

- 단계 ⑦ ≅ 2b+2F (∵F(X3,2) 2
b+1 번 계산,

F(X4,2) 2
b+1 번 계산)

즉, Fig.5를 만족시키는 한 개의 쌍을 얻기 위해 T

만큼의 계산 복잡도가 소요된다. 그러므로, (X0,1,

X5,3)를 N개 선택한다면, 이 5-라운드 ISG2는 N개

의 쌍을 포함하며, 이것을 갖기 위한 계산 복잡도는

NT가 된다.

4.2 기지키 구별자

4.1절에서 설명된 ISG2를 중심으로 정방향과 역방

향으로 차분을 전파시켜 Table 3과 같은 차분 트레

일을 얻을 수 있다. 이 차분 트레일의 상태 변수 차

분들은 ΔXi = (ΔXi,0, ..., ΔXi,3)으로 고려되는데,

ISG2는 ΔX0부터 ΔX5까지, ISG2의 입력 차분으로

부터 역방향 차분 전파는 ΔX-1부터 ΔX-5까지, 그리

고 ISG2의 출력 차분으로부터 정방향 차분 전파는

ΔX+1부터 ΔX+5까지 표시된다. 리바운드 공격

(Rebound Attack)에서는 이것을 아웃바운드 페이

즈(Outbound Phase)라고 한다. 아웃바운드 페이

즈에서는 F-함수의 입력 차분 형태에 대해 출력 차

분 형태가 Table 2와 같이 결정된다.

Table 3의 차분 트레일은 0xFB → 0xEF 와

같이 표현될 수 있다. Table 3에서 각 Xi,j의 차분

형태는 ΔXi,j로 표시된다. 이상적인 암호(Ideal Cip

her)의 경우, 키 입력을 알고 있는 공격자가 이와

같은 형태의 차분 트레일을 만족하는 쌍을 적어도 하

나 찾는데 필요한 계산 복잡도는 다음과 같이 계산된

다. 공격자는 2b개의 입력값들로 (?,?,ΔP(1),?) 형태

의 차분을 갖는 쌍들을 만들 수 있다. 먼저, 입력의

ΔP(1) = P(Δ1) 부분에서 Δ1의 0 아닌 바이트 부분
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i ΔXi,0 ΔXi,1 ΔXi,2 ΔXi,3
-5 ? ? ΔP(1) ?

-4 Δ1 ΔP(1) ? ?

-3 ΔP(1) ? 0 Δ1
-2 0 0 Δ1 ΔP(1)
-1 0 Δ1 0 0

0 Δ1 0 0 0

1 ΔP(1) 0 0 Δ1
2 Δ1 0 Δ1 ΔP(1)
3 ΔP(1) 0 0 Δ1
4 0 0 Δ1 ΔP(1)
5 0 Δ1 0 0

+1 Δ1 0 0 0

+2 ΔP(1) 0 0 Δ1
+3 ? 0 Δ1 ΔP(1)
+4 ? Δ1 ΔP(1) ?

+5 ? ΔP(1) ? ?

Input Diff. Output Diff.

0 0

Δ1 ΔP(1)
ΔP(1) ?

? ?

Table 2. Transition from input difference form

to output difference form of F function

Table 3. Difference propagation from 5-round

inbound structure of 4-branch GFN-2

에서 모든 값이 나타나고 0 바이트 부분에서는 상수

이며, ‘?’ 부분은 랜덤하게 선택되는 2b개의 입력값들

의 집합을 구성한다. 그러면, 이 집합은 약 22b-1 개

의 쌍을 가지며 모든 쌍은 (?,?,ΔP(1),?)의 차분 형

태를 만족한다. 그리고 출력 차분이 (?,ΔP(1),?,?)

형태가 될 확률은 2-(a-1)b 이므로, 평균적으로 하나

의 입력값 집합은 22b-1×2-(a-1)b = 2(-a+3)b-1 개의

쌍을 갖는다. 그런데, 실제 블록암호 설계에서 a =

4 또는 8 이기 때문에 (-a+3)b- 1은 음수이다.

즉, 1/2(-a+3)b-1 = 2(a-3)b+1 번을 반복하면 한 개의

쌍을 기대할 수 있다. 그러므로, 계산 복잡도는

2b×2(a-3)b+1 = 2(a-2)b+1 이다.

반면에, 4-브랜치 GFN-2 구조의 경우, 공격자가

동일한 조건에서 하나의 쌍을 찾는데 필요한 계산 복

잡도는 5-라운드 ISG2 구성에 필요한 계산이 전부

이며 한 번의 15-라운드 4-브랜치 GFN-2 연산은

30번의 F-함수 연산으로 구성되므로, 9×22b/30이

다. a = 4 또는 8일 때, 아래 부등식과 같이 4-브

랜치 GFN-2 구조에 대한 계산 복잡도가 이상적인

암호에 대한 것 보다 항상 작으므로 0xFB → 0xE

F이 유효한 기지키 구별자임이 확인된다.

9×22b/30 = 22b-1.73 < 2(a-2)b+1

단, a = 4인 경우는 a = 8인 경우 보다 위 부등식

의 좌변과 우변의 차이가 크지 않기 때문에 구별 공

격의 어드벤티지 또한 크지 않다.

이 구별 공격의 복잡도는 Table 4에 정리되었다.

구별 공격의 유효성은 마지막 라운드에서 셔플 연산

적용 유무와 관련이 없으나, Table 4에서는 편의상

마지막 라운드에 셔플 연산이 있는 쪽에 구별 공격

결과를 기술하였다.

4.3 부분 충돌 공격

Table 3으로부터 파생되는 부분 충돌 공격이

Tabl e 4와 같이 정리된다. Table 4에서 ‘L’은 마

지막 라운드의 셔플 연산을 의미하고, 해당 성분 값

‘Y’는 마지막 셔플 연산이 있음을, ‘N’은 마지막 셔플

연산이 없음을 의미한다. 즉, Table 4에서 상위 세

공격은 마지막 라운드의 셔플 연산이 있는 경우에 해

당하고, 하위 두 공격에 대해서는 마지막 라운드의

셔플 연산이 없는 경우에 해당한다. ‘R’은 공격되는

라운드 수를 의미한다. ‘KKD’는 기지키 구별자를 의

미하며 각 성분은 ‘(입력 차분 형태, 출력 차분 형

태)’의 꼴로 표시하였다. ‘w’는 부분 충돌 공격에서

충돌이 발생하는 워드의 개수를 의미한다. Table 4

의 첫 번째 공격은 구별 공격이어서 이 영역을 ‘-’로

표시하였다. ‘Comp.’는 공격에 필요한 복잡도를 의

미하고 ‘Generic’은 해당 공격에 대응되는 이상적인

암호에 대한 구별 공격 복잡도 또는 생일 공격 복잡

도를 의미한다. 마지막으로 ‘(a,b)’는 해당 공격을

유효하게 만드는 (a,b)값을 의미한다. 만일, (a,b)

= (4,4), (4,8), (8,4), (8,8)에 대해 모두 공격이

유효하다면 해당 성분을 ‘all’로 표시한다. a = 8일

때에만 공격이 유효하다면 해당 성분을 ‘(8,*)’로 표

시한다.

GFN-2 구조를 가진 블록암호에 MMO 또는

MP 해시 모드가 적용된다는 가정에서 이 부분 충돌

공격은 의미를 갖는다. 이 절에서 설명되는 공격들은

그러한 해시 함수에 대한 생일 공격 보다 더 효율적

으로 부분 충돌 쌍을 찾기 때문이다.

Table 4의 두 번째 공격은 (?,?,ΔP(1),?) → (?,

Δ1,ΔP(1),?) 또는 (Δ1,ΔP(1),?,?) → (?,ΔP(1),?,?)
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L R KKDs w Comp. Generic (a,b)

Y

15 (0xFB, 0xEF) - 22b-1.73 2(a-2)b+1 all

14
(0xFB, 0xDB),

(0x6F, 0xEF)
1 23b-1.63 2ab/2 (8,*)

10
(0xB1, 0x81),

(0x06, 0xC6)
3 24b-1.15 23ab/2 all

N
15 (0xFB, 0xFB) 1 23b-1.73 2ab/2 (8,*)

11 (0xB1, 0x81) 3 24b-1.29 23ab/2 all

Table 4. Known-key distinguishing and w-word

partial-collision attacks on 4-branch GFN-2

형태의 기지키 구별자를 이용하는데, ISG2의 쌍을

2b개 시도하면 1개의 1-워드 부분충돌쌍을 기대할

수 있다. 이 공격은 14 라운드에 대한 것이므로, 공

격 복잡도는 4.1절에서 설명된 복잡도에 2b을 곱하

고 14-라운드 4-브랜치 GFN-2를 구성하는 F-함수

의 개수로 나누어 계산한다. 즉, 2b×(9×22b)/28 =

23b-1.63이다. 반면에, 출력값의 1개 워드에서 충돌을

발생시키는 쌍을 찾는 생일 공격의 복잡도는 2ab/2이

다. a = 8일 때에만 이 공격이 유효하다. 왜냐하면

이 경우에만 공격 복잡도가 생일 공격 복잡도 보다

작기 때문이다.

Table 4의 세 번째 공격은 (ΔP(1),?,0,Δ1) → (Δ

P(1),0,0,Δ1) 또는 (0,0,Δ1,ΔP(1)) → (?,0,Δ1,ΔP(1))

형태의 기지키 구별자를 이용하는데, ISG2의 쌍을

22b개 시도하면 1개의 3-워드 부분충돌쌍을 기대할

수 있다. 이 공격은 10 라운드에 대한 것이므로, 공

격 복잡도는 22b×(9×22b)/ 20 = 23b-1.15 이다. 반

면에, 출력값의 3개 워드에서 충돌을 이 공격에 대

응되는 생일 공격의 복잡도는 23ab/2이다. 이 공격은

모든 (a,b) 값에 대해 유효하다.

Table 4의 네 번째와 다섯 번째 공격은 마지막

라운드의 셔플 연산이 없는 것으로 가정한 상황에서

의 공격이며, 각각 (?,?,ΔP(1),?) → (?,?,ΔP(1),?)와

(ΔP(1),?,0,Δ1) → (ΔP(1),0,0,Δ1) 형태의 기지키 구

별자를 이용한다. 4-브랜치 GFN-2 구조의 15 라운

드가 30개의 F 함수 연산으로, 11 라운드가 22개의

F 함수 연산으로 구성된다는 점을 제외하고는 이전

에 설명된 공격들의 복잡도와 유사하게 계산할 수 있

다. 또한, 네 번째 공격이 a = 8일 때에만 유효하

고 다섯 번째 공격은 모든 (a,b) 값에 대해 유효하

다는 것도 쉽게 확인된다.

V. 결 론

GFN-2 구조는 Feistel 구조에 비해 작은 입출력

길이를 가진 F-함수를 이용하여 블록암호를 설계할

수 있다는 장점이 있다. 그러므로, 블록암호의 다양

한 응용성을 고려할 때, 이러한 GFN-2 구조의 안

전성을 여러 가지 가정과 공격 모델을 고려하여 연구

하는 것은 유용한 결과를 만들어낼 수 있다. 본 논문

에서는 [3]에서 제시한 4-브랜치 GFN-2 구조에 대

한 기지키 구별 공격 및 부분 충돌 공격 결과들을 개

선하였다.

향후에는, 브랜치의 개수가 4 보다 큰 GFN-2 구

조에 대해서도 하여한 공격들에 대해서도 연구할 계

획이다.
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