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요  약  클라우드 환경에서는 센서 및 웨어러블 장치를 이용한 IoT 기기가 다양한 환경에서 응용되고 있으며 그에 따른
IoT 기기에서 생성되는 정보를 정확하게 판별하는 기술들이 활발하게 연구되고 있다. 그러나, 전력 및 보안과 같은 IoT
환경의 제약사항으로 인하여 IoT 장치에서 발생하는 정보가 매우 취약하기 때문에 금전 피해 및 인명 피해가 증가하고
있다. 본 논문에서는 IoT 정보를 정확하게 수집⋅분석하기 위해서 IoT 정보 오류를 고려한 지형 정보 기반의 키 관리 
기법을 제안한다. 제안 기법은 IoT 장치를 클라우드 환경에서 임의로 배치할 경우 IoT 장치의 연결성을 확보하기 위해
서 IoT 배치 오류를 허용하는 동시에 지형 정보를 개의 그룹으로 그룹핑 하도록 한다. 특히, 각 그룹핑 된 지형 정보
에는 전체 키 풀에서 랜덤하게 선택된 임의의 키를 할당한 후 IoT 정보에 포함된 지형 정보의 키와 확률적으로 높은
키 값을 IoT 장치의 연결성으로 확보할 수 있도록 한다. 특히, 제안 기법은 확률적 딥러닝을 이용하여 IoT 지형 정보의
키를 시드로 추출하기 때문에 IoT 장치에 대한 정보 오류를 낮출수 있다. 
 
주제어 : 클라우드, 사물인터넷, 지형 정보, 키 관리, 딥러닝, 확률 기반, 클러스터링

Abstract  In the cloud environment, IoT devices using sensors and wearable devices are being applied 
in various environments, and technologies that accurately determine the information generated by IoT 
devices are being actively studied. However, due to limitations in the IoT environment such as power 
and security, information generated by IoT devices is very weak, so financial damage and human 
casualties are increasing. To accurately collect and analyze IoT information, this paper proposes a 
topographic information-based key management technique that considers IoT information errors. The 
proposed technique allows IoT layout errors and groups topographic information into groups of dogs 
in order to secure connectivity of IoT devices in the event of arbitrary deployment of IoT devices in 
the cloud environment. In particular, each grouped terrain information is assigned random selected 
keys from the entire key pool, and the key of the terrain information contained in the IoT information 
and the probability-high key values are secured with the connectivity of the IoT device. In particular, 
the proposed technique can reduce information errors about IoT devices because the key of IoT terrain 
information is extracted by seed using probabilistic deep learning. 

Key Words : Cloud, Internet of Things, terrain information, key management, deep learning, 
probability-based, clustering
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1. 서론

클라우드 환경은 스마트 기기 및 웨어러브 시장의 성
장으로 인하여 IoT 분야는 다양한 환경에서 그 수요가 
증가하고 있다[1]. 클라우드 환경은 IoT 기술을 이용하여 
애드혹, 멀티홉, 메시 네트워크를 구성하고 서로 상호작
용하여 다양한 응용에서 활용 가능하다[2,3]. 그 이유는 데
이터를 수집·분석하는 IoT 장치가 고정되었지만, 최근에는 
이동성이 가능한 IoT 장치를 이용하기 때문이다[4,5]. 

IoT 장치와 관련된 보안 기술에는 대칭키 기반 키 관
리 기술(결정적 방식과 확률적 방식 등)이 많이 사용된다
[6-9]. 그러나, IoT 장치가 배치되는 지형 정보에 따라 
사용방법 및 효율성이 달라질 수 있다. 지형이 단순하고 
IoT 장치 수가 적을 경우에는 결정적 방식이 효율적이지
만 지형이 복잡하고 IoT장치 수가 많을 경우 사용되는 키
가 많아질 경우에는 확률적 방식을 많이 사용하게 된다.

클라우드 환경에서는 IoT 정보를 효율적으로 처리하
는 방법들이 다양하게 제시되고 있다[4-6]. 특히, 클라우
드 IoT는 기업의 요구사항에 의해서 탄생된 서비스로써 
기존 서비스보다 저렴한 비용과 IoT 기기의 편리한 관리
성을 통해 데이터를 수집 및 분석할 수 있다. 클라우드 
환경에서 IoT 장치의 배터가 모두 소모되었든지 인터넷 
연결이 좋지않았을 때 문제가 발생하지 않도록 하는 것
이가장 큰 특징 중에 하나이다. 이 특징은 보통 IoT 디바
이스 새도라는 의미로도 사용된다. 그러나, 기존 방법들
은 IoT 장치를 지형 정보에 고려하지 않고 클라우드로 
전송되는 정보 수에 대한 오류를 고려하지 않고 있다. 
IoT 배치 오류가 발생하거나 IoT 통신이 커버되지 않는 
지역에서는 IoT의 정확한 위치를 예측하는 것이 어렵고 
네트워크의 키 연결성에 큰 영향을 미치게 되므로 IoT 
배치 오류를 고려한 키 관리 기술이 필요하다.

본 논문에서는 클라우드 환경에서 IoT 정치를 이용하
여 서버와 IoT 장치 간 정보 송·수신을 효율적으로 처리
하기 위해서 IoT 정보 오류를 고려한 지형 정보 기반의 
키 관리 기법을 제안한다. 제안 기법은 클라우드 환경에 
임의로 배치된 IoT 장치의 확률 연결성을 확보하기 위해
서 IoT 배치 오류를 허용하는 동시에 지형 정보를 개
의 그룹으로 그룹핑 하도록 한다. 제안 기법은 그룹핑 된 
각 지형 정보는 전체 키 풀에서 랜덤하게 선택된 임의의 
키를 할당한 후 IoT 정보에 포함된 지형 정보의 키와 확
률적으로 높은 키 값을 IoT 장치의 연결성으로 확보한다. 
특히, 제안 기법은 IoT 지형 정보의 키를 시드로 추출하
기 때문에 IoT 장치에 대한 정보 오류를 낮출수 있다. 

이 논문의 구성은 다음과 같다. 2장에서는 지형정보 
관련 기 관리 기법에 대해서 알아본다. 3장에서는 IoT 
정보 오류를 고려한 지형 정보 기반의 키 관리 기법을 제
안하고, 4장에서는 지형 정보 기반의 키 관리 기법들을 
제안 기법과 비교 평가하고, 마지막으로 5장에서 결론을 
맺는다.

2. 관련연구

IoT 관련 키 관리 기법은 크게 결정적(deterministic) 
방식, 확률적(probabilistic or non-deterministic) 방
식, 위치 기반(location based) 방식으로 나뉘어 사용된
다[6, 7,13]. 결정적 방식은 배치 전 적재된 단일 초기 키
(initial key)와 배치 후 IoT 장치와 주고받는 정보를 이
용하여 IoT 장치 간 키 쌍(pairwise-key)를 계산하여 
주변 IoT 장치와 키를 나누어 사용한다[8]. 그러나, 결정
적 방식은 단일 초기 키가 공격자에게 노출될 경우 전체 
네트워크의 안전성이 보장받지 못하는 단점이 있다[9].

확률기반 키 관리 방식은 매우 큰 키풀에서 랜덤하게 
키들을 선택하여 IoT 가 배치되기 전에 키 링의 형태로 
IoT장치에 적재된다. 확률기반 키 관리 방식은 네트워크
에 배치 후 주변 IoT들과 키 링의 공유키를 찾아내기 때
문에 주변의 IoT와 키를 나눠가질 확률이 존재한다
[10,11]. 그러나, 확률기반 키 관리 방식은 정확하게 키
를 공유한 IoT 장치 그룹을 선택하는 것이 어려워 키 연
결성이 낮고 네트워크 크기가 고정되어 있다[11, 12].

위치 기반 방식은 IoT 장치에 정확하면서도 컴팩트한 
키 링을 사전 적재함으로써 IoT 장치 배치 후 공유키와 
경로 키 설정 관련 프로토콜을 간단하게 설정할 수 있다. 
그러나, 위치 기반 방식은 경량·저전력 키 관리 기술 이
외에는 부적합한 단점이 있다. 또한, 배치 오류가 증가하
거나 통신 오류가 발생한다면 IoT 네트워크의 커버리지
와 연결성을 높이기 위한 추가 연구가 필요하다[13-15]. 

3. IoT 정보 오류를 고려한 지형 정보 기반의 
키 관리 기법

이 절에서는 클라우드 환경에서 IoT 정보가 수집된 
정보를 효율적으로 분석 처리하기 위해서 Fig. 1과 같이 
지형 정보를 이용한 키 관리 기법을 제안한다.
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Fig. 1. Proposed Model

3.1 시스템 구성
제안 기법은 클라우드 환경에서 IoT의 지형 정보를 

이용하여 키 관리를 효율적으로 하기 위해서 시스템 모
델은 IoT 장치, 서버, 키 생성 센터 등 3가지로 구성된다. 
제안 기법의 시스템 모델은 내·외부의 제 3자와 통신할 
때 발생할 수 있는 채널 공격에 대한 보안상 안전이 보장
되어야 한다고 가정한다.

ㆍIoT 장치
IoT 장치는 서버에 등록된 장치로써 수집 정보를 보

내는 역할을 담당한다. IoT 장치는 인터넷 통신 채널을 
통해서 서버에 접속한 후 서버에 등록된 위치 정보와 비
교 후 일치 유·무를 확인한다.

ㆍ서버
서버는 IoT 장치 정보를 모두 저장하고 있으며 IoT 

장치에서 수집되는 정보를 모두 저장하고 있다. 서버는 
클라우드 환경에서 수집된 IoT 정보 오류를 체크하여 사
용자 요구가 있을 경우, 요구사항에 따라 IoT 정보를 제
공한다.

ㆍ키 생성 센터
키 생성 센터는 IoT 장치의 지형 정보를 기반으로 키

를 생성하고 관리하는 역할을 담당한다. 키 생성 센터는 
IoT 지형 정보를   블록 형태 구분 후 IoT 장치
간 연계 정보 와 함게 대칭 암호 알고리즘에 적용하여 
IoT 장치 간 여계 키를 생성한다.

3.2 지형 정보를 이용한 IoT 위치 측정
제안 기법에서는 Thomas 알고리즘의 다변 측량법을 

Fig. 2와 같이 이용하여 지형 정보측정을 위한 공간 내에
서 발생할 수 있는 거리의 최소값과 최대값을 설명함으
로써 정확도를 보정하는 동시에 오차를 보정할 수 있다.

Fig. 2. Terrain Information Location Information
Measurements

제안 기법에서는 클라우드 환경에 위치한 IoT 정보의 
오류를 최소화하면서 지형 정보 기반의 키 관리를 효율
적으로 유지하기 위해서 식 (1)을 이용하여 IoT 장치의 
위치를 계산한다.


  =        


  =        


  =        


  =        

 (1)

Fig. 1처럼 클라우드 환경에 배치된 IoT 장치는 식 
(1)의 위치 정보를 이용하여 서로 완전 쌍키(FP: full 
pairwise key)를 설정하며 인접한 IoT 장치와는 사전 
정의한 확률과 임의로 선정한 IoT 장치의 통신 범위를 
바탕으로 랜덤 쌍키(FPrandom pairwise key)를 설정
한다. 이 같이 설정하는 이유는 IoT 장치에 대한 배치 오
류에 대한 저항성이 뛰어나며 높은 키 연결성을 확보할 
수 있기 때문이다.

3.3 IoT 위치 정보 검증 
제안 기법에서는 클라우드 환경에 배치된 IoT 장치의 

지형 정보 는 식 (2)처럼 -1차 다항식을 사용하
여 IoT 장치의 지형 정보를 샘플링하여 분산되도록 함으
로써 IoT 장치의 위치정보의 무결성을 검증할 수 있다. 

 = 










 
 ⋯

 mod 


 i f  
 

    (2)
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여기서, 은 IoT 장치의 장치 수를 의미하고, 는 IoT 
장치의 지형 정보의 크기를 의미한다.

IoT 지형 정보에 위장될 기존 IoT 지형 정보 와 IoT 
장치의 지형 정보의 크기 를 식 (3)처럼 생성한다.

 =    mod                                 (3)

IoT 지형 정보는 분산 암호화된 지형 정보를 참조하
여 각 지형 정보의 차이를 식 (3)처럼 계산한 후 식별하
게 된다.


′  =-                                   (4)

IoT 지형 정보는 




은 기존 IoT 지형 정보 에 대

해서 식별된 은닉 정보   ⋯을 중첩함으로써 
IoT 지형 정보를 무손실로 복원할 수 있다.

3.4 IoT 장치 키 생성 및 검증
제안 기법에서 사용되는 IoT 지형 정보의 무결성을 

검증하기 위해서 공개키와 개인키를 사용된다. 개인키는 
임의의 랜덤수 과 을 사용하여 생성되면 공개키는 

개인키(과 )에 따라 각각 대응된 공개키 를 생성

한다. 공개키 에 사용된 는 공개키의 수를 의미하고, 

는 개인키가 와  일 때 각각 0과 1로 매칭된다.
IoT 정보 오류를 고려한 지형 정보 기반의 키를 IoT

장치가 서버로부터 위임받기 위해서는 서버가 서명 권한
이나 유효기간과 관련된 정보를 식 (5)처럼 생성하여 식 
(6)과 같은 서명을 생성하여 보내야 한다.

     ( ∈ )                   (5)

 = 


·


·   mod               (6)

IoT 장치는 서버에게 서명, 개인키 및 공개키를 공개
키로 암호화하여 식 (7)처럼 전달한다. 

 


 ( , , , )            (7)

서버는 IoT 지형 정보는 




에 대한 은닉 정보 

  ⋯를 생성하여 IoT 장치의 지형 정보 와 
일치하지 않는다면 IoT 장치에게 IoT 지형 정보를 재요
청한다.

4. 성능 평가  

제안 기법은 위치 기반의 기존 기법과 키 연결성, 저장 
효율성, 통신 효율성 등으로 평가하였다. 키 연결성은 기
존 기법(FP, RP, FRP 등)에 비해 평균 13.2% 향상되었
고, 저장 효율성은 평균 28.2% 향상된 결과를 얻었다. 마
지막으로 통신 효율성은 지형 정보를 이용한 제안 기법
이 평균 8.2% 향상되었다. 

4.1 실험환경
실험 평가를 위해서 IoT 지형 정보 분석과 그에 따른 

시뮬레이션을 NS-3를 이용하였으며 <Table 1>과 같은 
기본 파라미터를 설정하였다. IoT 장치가 실제 지형 정
보에 가깝게 처리하도록 Blender 2.8의 직관적인 UI와 
높은 자유도를 사용하였다. 또한, IoT의 지형 정보에 대
한 좌표는 Unity를 활용하여 획득하였다. 

Parameter Value

Number of server 1

Number of IoT 100

Number of relay nodes 12

Link capacity 1Gbps

Link round trip delay 20ms

Internet Timeout Timer 250ms

Number of Subnet ={2, 4, 6, 8, 10, 12}

Number of IoT  Information  = {1, 5, 10, 25} 

Buffer 50 packet

Traffic 5 pkts/s

Table 1. Simulation parameter

4.2 키 연결성
Table 2는 클라우드에 배치된 IoT 장치를 그리드 분

할 수에 따라 키 연결성을 나타내고 있다. Table 2에서 
제안 기법은 IoT 장치의 정보 오류를 최소화하기 위해서 
IoT 장치간 확률 값을 연계하도록 하였다. 성능평가 결
과, IoT 장치를 서로 연계하여 그리드를 분할 수를 증가
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할수록 키 연결성은 평균 13.2% 낮아지는 결과를 얻었
다. 이 같은 결과는 IoT 장치간 정보 오류를 최소화하도
록 IoT장치간 연계 확률값을 유지하였기 때문에 나타난 
결과이다.

Grid Split Count
Key connection (%)

FP RP FRP Proporse 
scheme

2×2 91.357 93.528 95.745 97.531

4×4 83.746 85.671 87.928 91.258

6×6 71.355 75.973 79.693 84.326

8×8 60.934 64.689 72.546 77.698

10×10 52.547 56.672 60.361 69.247

12×12 43.651 49.165 53.248 61.214

FP : Full pairwise key,  RP : Random Pairwise
FRP : Full and Random Pairwise

Table 2. key connection comparison

4.3 저장 효율성 
Table 3는 클라우드 환경에서 IoT 정보 오류를 고려

한 지형 정보기반의 키 정보 저장에 대한 효율성을 평가
하였다. Table 3처럼 IoT 정보 오류를 최소화하기 위해
서 IoT 장치가 확률 연계 값을 서버가 처리하기 때문에 
기존 모델보다 저장 효율성이 평균 28.2% 높았다. 이 같
은 결과는 제안 기법이 IoT 지형 정보를   블록 
형태 구분 후 IoT 장치간 연계 정보 와 함게 대칭 암호 
알고리즘에 적용하여 IoT 장치 간 여계 키를 생성하였기 
때문이다.

Grid Split Count
storage efficiency (Bytes)

FP RP FRP Proporse 
scheme

2×2 486.3 524.9 567.3 589.3

4×4 422.1 458.9 504.9 524.7

6×6 353.8 407.4 436.7 473.5

8×8 287.5 321.5 364.7 401.6

10×10 211.3 277.3 304.8 364.3

12×12 169.8 216.7 268.9 321.4

FP : Full pairwise key,  RP : Random Pairwise
FRP : Full and Random Pairwise

Table 3. Storage efficiency comparison

4.4 통신 효율성
Fig. 5은 IoT 장치에서 수집한 IoT 정보들의 오류를 

고려한 통신 효율성을 나타내고 있다. 제안 기법은 IoT 
장치에 정보를 추출할 때 개인키와 공개키를 사용하여 

IoT 지형 정보의 무결성을 검증하게 된다. 

Grid Split Count
Communication efficiency (%)

FP RP FRP Proporse 
scheme

2×2 77.8 80.3 82.4 86.7

4×4 71.2 75.3 78.6 83.2

6×6 64.3 69.2 73.3 81.4

8×8 58.6 62.1 69.7 78.3

10×10 52.3 56.7 66.6 74.8

12×12 48.6 52.4 63.1 72.1

FP : Full pairwise key,  RP : Random Pairwise
FRP : Full and Random Pairwise

Table 4. communication efficiency

Table 4의 실험결과처럼, 제안 기법은 IoT 정보 오류
를 고려하여 지형 정보의 확률 연계를 적용하였기 때문
에 기존 모델보다 통신 효율성이 평균 8.2% 높게 나타났
다. 이 같은 결과는 IoT 정보 오류를 고려한 지형 정보 
기반의 키를 IoT장치가 서버로부터 위임받도록 서명 권
한이나 유효기간과 관련된 정보를 이용하여 서명을 생성
하였기 때문에 나타난 결과이다. 

5. 결과

최근 클라우드 환경에서 사용되는 스마트 기기 및 웨
어러브 장치들에 대한 수요가 다양한 분야에서 증가하고 
있다. 클라우드 환경에서는 IoT 기술을 이용한 정보 보
호를 위한 다양한 기술들이 개발되고 있다. 그러나, IoT
가 배치된 지형 정보를 이용한 기술들은 여전히 연구가 
필요한 상황이다. 본 논문에서는 IoT 정보를 정확하게 
수집⋅분석하기 위해서 IoT 정보 오류를 고려한 지형 정
보 기반의 키 관리 기법을 제안하였다. 제안 기법은 IoT 
장치를 클라우드 환경에서 임의로 배치할 경우 IoT 장치
의 연결성을 확보하기 위해서 IoT 배치 오류를 허용하는 
동시에 지형 정보를 개의 그룹으로 그룹핑하였다. 특
히, 각 그룹핑 된 지형 정보에는 전체 키 풀에서 랜덤하
게 선택된 임의의 키를 할당한 후 IoT 정보에 포함된 지
형 정보의 키와 확률적으로 높은 키 값을 IoT 장치의 연
결성으로 확보할 수 있도록 하였다. 성능평가 결과, IoT 
장치를 서로 연계하여 그리드를 분할 수를 증가할수록 
키 연결성은 평균 13.2% 낮아지는 결과를 얻었다. IoT 
정보 오류를 최소화하기 위해서 IoT 장치가 확률 연계 
값을 서버가 처리하는 저장 효율성은 평균 28.2% 높았
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다. 또한, IoT 정보 오류를 고려하여 지형 정보의 확률 
연계를 적용한 제안 기법은 기존 모델보다 통신 효율성
이 평균 8.2% 높게 나타났다. 향후 연구에서는 본 연구
의 결과를 기반으로 지리 정보를 이용한 IoT 활용 분야
에 적용할 계획이다. 
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