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요  약  클라우드 서비스 제공자가 어떠한 정보보호정책을 소비자에게 제시하고 있는지 이용자는 잘 모르고 있는 

것이 현실이다. 클라우드 서비스 공급자가 제공하는 정보보호 정책의 내용과 언어적 특성을 분석하여 정보보호의 

실효성을 향상시킬 수 있는 방안을 찾고자 함이 본 연구의 목적이다. 연구 목적 달성을 위하여 클라우드 서비스를 

제공하는 47개사의 정보보호 정책의 내용을 조사하고 언어적 특성이 미치는 영향을 분석하여 클라우드 서비스의 

효율성을 높일 수 있는 있는 방안을 마련하고자 한다. 연구결과를 통해 기술적 처리방법의 포괄적 표현 등으로 

인한 낮은 가독성이 법적 분쟁의 소지는 물론 클라우드 서비스의 확산에 방해가 될 수 있는 요인으로 나타났다. 

연구결과는 이용자들에게 제공하여야 할 사항들을 제언함으로써 정보보호의 실효성을 높일 수 있을 것이다.

주제어 : 클라우딩 컴퓨팅, 개인정보, 비밀성, 언어적 특성, 회계정보

Abstract  It is a reality that users do not know well what kind of information protection policy 

the cloud service provider presents to consumers. The purpose of this study is to find a way to 

improve the effectiveness of information protection by analyzing the content and linguistic 

characteristics of information protection policies provided by cloud service providers. In order to 

achieve the purpose of this study, we investigate the contents of information protection policies 

of 47 companies that provide cloud services and analyze the influence of linguistic characteristics 

to come up with a plan to increase the efficiency of cloud services. The research results showed 

that low readability due to comprehensive expression of technical processing methods, etc., could 

lead to legal disputes and to hinder the spread of cloud services. The research results can increase 

the effectiveness of information protection by suggesting items to be provided to users.ing, 

Privacy, confidentiality, linguistic characteristics, Accounting Information
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1. 서론 

KPMG를 비롯한 많은 회계서비스 공급사들이, 다양

한 클라우드 기반 회계정보시스템을 기업규모에 무관

하게 제공하는 클라우드 서비스가 늘어나면서 클라우

드 환경의 복잡성 또한 증가하였다.[1]. 프라이버시와 

기밀보호는 클라우드 사용자와 공급자 모두에게 가장 

중요한 문제이며 이는 클라우드 컴퓨팅 사용 의도를 저

해시키는 요인이기도 하다[2]. 프라이버시와 기밀보호

의 문제가 충분하게 제시되지 않는 한 클라우드 컴퓨팅

은 실패로 끝날 수밖에 없기에 클라우드 설계 모든 단

계에서 검토되어야 할 사항이 된다[3]. 미국에서는 문제 

해결을 위해 미국공인회계사회가 SOC(service organization 

control) 보고서 형태로 가이드라인을 제시하기도 하였

지만, 여전히 회계담당자들은 제삼자의 회계데이터 관

리라는 문제로 인하여 클라우드 기반 회계시스템 도입

을 주저하는 것으로 보고된 바 있다[4]. 

사용자는 계약 협상에 앞서, 공급자의 정보보호 정책 

검토에 시간과 노력을 기울일 것이기에 정책에 대한 설

명과 내용은 잠재고객을 안심시켜서 마음을 끌 수 있는 

중요한 요인이 될 것이다[5]. 본 연구는 서비스를 제공

하는 클라우드 공급자 정보보호 정책의 내용과 불확실

성, 언어의 어조 및 가독성과 같은 언어적 특성을 분석

하여 공급자의 정보보호 정책의 목적 적합성을 확보함

에 기초를 제공하고자 한다.

연구목적을 달성하기 위하여 정보보호 관련 정책에 대

하여 그 내용을 5가지 영역으로 구분하여 영역별로 사용

된 단어의 수, 단어의 성향 등 언어적 특성과 내용에 대하

여 분석하였다. 아울러 사용자들이 읽고 이해하는 수준이 

어느 정도 되는지에 대한 가독성을 영역별로 조사하였다.

연구의 심도를 높일 수 있도록 언어적 특성과 가독

성 의 상관분석을 통하여 정보보호 정책의 내용 중에서 

공급자, 사용자 등 이해관계자들이 보다 많은 관심을 

두어야 할 사항들을 찾고자 하였다. 아울러 서비스유형

별로 언어적 특성과 가독성 분석을 시행하여 공급자 측

면에서 고려해야 할 사항들을 제언하고자 하였다.

2. 배경이론 및 관련연구 검토  

회계정보시스템은 클라우드 기술에 큰 영향을 받아 

방대한 경영정보를 생성하여 의사결정을 지원하고 종

업원과 고객을 원격에서 지원하는 선례가 없는 효익을 

제공한다[6]. 미국의 경우 4대 회계 법인이 선도적으로 

클라우드 서비스를 확장하면서, 2017년 3월에는 

Deloitte가 Day1 Solution 클라우드 서비스를 개시하

였고, KPMG와 MS사는 공동으로 회계감사용 클라우

드 기반 플랫폼을 2017년 7월에 발표하기도 하였다

[7].

Rong 등[7]은 클라우드 컴퓨팅의 가장 중요한 문제

는 보안과 기밀보호라고 주장하였으며 공급자 시스템

에 저장되고 처리되는 개인 데이터에 관한 관심은 클라

우드 컴퓨팅의 가장 큰 장애요인이라는 주장도 있다[2].

클라우드 컴퓨팅은 다수의 사용자가 보편의 물리적 

매체를 공유하기 때문에 데이터 보호에서 복수의 특성

을 해결해야 하는 문제에 봉착한다[8]. 따라서 해커는 

클라우드 서비스에 대해 단 한 번의 공격으로 다수의 

사용자 정보에 접속할 수 있는 빈번한 사례가 있는바 

그러한 공격들이 클라우드 컴퓨팅 정보보호의 문제를 

증폭시키는 것이다[9].

사용자의 관심은 클라우드 공급자가 정보보호를 어

떻게 하는가에 있다[11]. 공급자는 사용자에게 무슨 정

보를 수집해서 어떻게 저장할 것이며 제삼자에게 무엇

을 제공할 것인가와 같은 개인정보를 어떻게 다룰 것인

가에 대한 정보보호정책을 제시한다[11]. 정보보호실행

이 공급사가 제시한 정보보호정책을 위반했다는 관련

된 법 조항과 예시를 정보보호정책에 기초해서 소송을 

제기한 사례가 많이 있다[12]. 

이전 연구들은 조직의 정보보호정책은 소비자 정보

보호에 대하여 중요한 역할을 하게 됨으로써 개인정보

를 기꺼이 제공할 수 있다고 제시하고 있다[13]. 성인들

의 인터넷 사용에 대한 조사에서 정보보호 위험에 관심

이 있는 소비자는 정보보호 공개를 더 많이 읽을 것으

로 조사되었다[5]. 또한, 정보보호 정책의 내용은 정보

보호문제에 중요한 영향을 미친다는 연구[14]와 정보보

호 정책 내용의 용어와 가독성은 중요한 편차를 보인다

는 연구[13]도 있다.

현존하는 연구는 정보보호 정책이 사용자 인식과 행

동에 의미 있는 영향을 미친다는 점을 강조하지만, 제

한된 정보보호 정책에 기초한 연구라는 점이 제약된다. 

클라우드 컴퓨팅 환경에서 중요한 정보보호 문제와 더

불어 공급자가 정보보호 문제를 어떻게 취급하고 있고 

정보보호 정책이 유효하게 전달 및 의사소통되고 있는

지에 대한 체계적인 연구가 필요하다. 
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이하에서는 정보보호 정책의 주요 항목으로 본 연구

가 채택하는 내용, 가독성, 불확실한 용어, 언어의 어조 

등은 정보보호 위험에 대한 사용자 인식에 중요한 역할

을 할 것이라는 가설을 제시하고자 한다. 

3. 연구범위와 연구방법

3.1 연구범위와 문제의 제기

클라우드 서비스 공급자의 정보보호 정책은 FTC(Federal 

Trade Commission)의 프라이버시 원칙에 대처하도록 되

었기에 그 5가지 영역의 내용은 논리적인 구조로 성문화

과정을 갖는다.[15]. 공급자의 내용 영역 분석은 다음과 같

은 연구제기를 제시할 수 있다.

1) 어떤 정보를 수집할 것인가?

2) 누구에게 정보를 공개할 것인가?

3) 데이터 안전과 무결성을 유지하기 위해서 이용 

가능한 측정방법은 무엇인가?

4) 데이터 보존과 이전에 관련된 절차는 어떻게 되는가?

5) 데이터 불만에 대한 절차는 무엇인가?

의사소통에 있어서 언어는 중요한 요인이 된다. 언어적 

특징이 메시지에 대한 독자의 인식에 영향을 준다는 연구

가 있다[16]. 본 연구에서는 불확실한 언어, 어조 및 가독

성과 같은 정보보호 정책의 언어적 특성에 초점을 둔다.

첫 번째는 정보보호 정책을 전달하는 언어의 불확실

성이다. 많은 연구는 문장 내 형식, 표현, 영향 및 태도

를 조사하기 위해 불확실한 단어에 대한 지표를 사용했

다[17]. 두 번째는 어조에 대한 것으로 부정적이거나 긍

정적인 어조로 원문을 범주화한 연구로 부정적인 보고

서는 긍정적 어조로 쓰인 보고서보다 더 강한 반응을 

불러온다는 증거들이 제시되었다[18]. 세 번째는 가독

성으로 공개나 보고서와 같은 문서의 가독성은 그 내용

에 대한 사용자의 판단과 의사결정에 영향을 준다는 연

구들이 있다[19]. 언어적 특성과 관련해서 다음과 같은 

연구주제를 제시한다.

6) 클라우드 서비스 정보보호 서비스 공급자의 정보

보호 정책의 불확실한 언어 수준은 어떠한가?

7) 공급자 정보보호 정책의 언어적 어조는 어떠한가?

8) 가독성은 어떠한가?

본 연구에서는 5가지 내용 영역과 3가지 언어적 특

성과의 관계를 규명하고자 동시 발생 빈도를 조사하고

자 한다. 이는 내용상의 특성이 어떤 언어적 특성과 연

관될 수 있을 것이라는 생각에서이다. 

9) 클라우드 서비스 공급자는 정보보호 정책에 있어

서 특별한 언어적 특성을 이용하여 내용을 기술

하는 것을 선호하는 것인가?

3.2 연구방법 

제기된 연구를 수행하기 위하여 클라우드 서비스 공

급사의 선정은 2019년 12월 말 현재까지 한국 클라우

드 산업협회에 등록 및 가입한 임원사 14개사와 회원

사 112개사 중에서 개인서비스가 아닌 비즈니스 서비

스를 제공하는 47개사로 제한하여 직접 방문 및 온라

인을 통해 조사를 수행하였다. 질적 내용분석을 위해서

는 ATLAS·ti 소프트웨어 패키지를 이용하여 내용 영역

과 언어 특성에 대한 데이터를 코드화하여 분석하였다. 

내용 분석의 타당성과 신뢰성을 확보할 수 있도록 

Chun[20]의 제안을 Fig. 1과 같이 인용하였다.

Fig. 1. Content Analysis Process

내용 영역을 분석하기 위해 Table 1에 제시한 바처럼 코

딩 색인표에 따라 내용을 분류하였다. 언어특성을 살피고자 

불확실한 언어의 측정은 ATLAS소프트웨어를 사용하였고 불

확실성을 나타내는 단어에 대해서는 Loughran 등[21]의 연

구를 인용하여 Loughran - McDonald Dictionaries로부터 

단어목록을 사용하였으며 어조에 대한 측정은 Henry[18]

의 연구를 인용하였다. 

신뢰성검증은 Chua 등[13]의 연구를 인용하여 

FLesch-Kincaid 신뢰성 테스트를 실시하였다. 
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Table 1. Coding Index for Format and Content Areas of Cloud 

Computing Service Providers' Privacy Policies
0. Privacy Policy Format

　 0-1 Bullet points

　 0-2 Q/A

1. Content Area 1: Data Collection(Q1:What information is 
collected?

　 1-1 User information

　 1-2 Sever log or cookies

　 1-3 Service details

　 1-4 Mobile device

　 1-5 Details of the use of the information collected

2. Content Area 2: Data Disclosure(Q2: To whom is the 
information disclosure?)

　 2-1 Law and order

　 2-2 Business partners

　 2-3 Merger and acquisition

3. Content Area 3: Data Integrity(Q3: What measures are 
available to maintain data safety and integrity?)

　 3-1 General statement

　 3-2 Customers control their own data

　 3-3 List of procedures for customers to follow

　 3-4 Employee access restrictions

　 3-5 Employee confidentiality agreement and training

　 3-6 Location restrictions

　 3-7 Encryption or firewall

　 3-8 Testing of vulnerabilities

　 3-9 Notice of breach

　 3-10 Audited by auditors

　 3-11 Transparency report of law enforcement requests

　 3-12 Disclose to business partners with security and 
privacy measures

4. Content Area 4: Data Retention and Transfer(Q4: what are 
the procedures related to data retention and data transfer?)

　 4-1 Detailed data retention procedures

　 4-2 Data Transfer: ISMS

　 4-3 Data Transfer: APEC Framework

5. Content Area 5: Data Complaints(Q5: What are the 
procedures related to data complaints?)

　 5-1 Contact information provided

　 5-2 Investigate complaints and respond

　 5-3 Independent third party dispute channel available

4. 분석결과

조사대상 공급자 47개사 중에서 39개사는 비즈니스서

비스 사용자만을 대상으로 하고 있고 8개사는 비즈니스

와 개인 사용자 모두에게 서비스를 제공하는 것으로 파악

되었다. 샘플 중 40개사는 서비스 유형이 한가지로 제한

되었는데, 5개사는 IaaS, 8개사는 PaaS, 27개사는 SaaS

를 제공하는 것으로 그리고 3개사는 IaaS와 PaaS를 4개

사는 IaaS, PaaS, SaaS를 제공하는 것으로 조사되었다. 

Table 2의 A항목은 정보보호 정책의 내용 영역별로 

서비스 공급사가 계약내용에 포함하는 단어 수를 조사

한 결과이다. Table 2의 B항목은 정보보호 정책의 내

용을 영역별로 조사한 것으로 각 항목별로 분석된 결과

를 설명하면, 조사대상 공급자들 중 89%는 사용자 이

름, 비번과 같은 사용자 정보를 수집하고 있으며, 30%

는 사용자 서비스 사용 명세를, 21%는 사용자의 모바

일 장비에 대한 정보를 수집하는 것으로 나타났다.

정보공개에 대한 조사 결과로, 81%가 제3자 비즈니

스 파트너에게 공개한다고 하였는데 72%는 인수합병 

시에 64%는 법원 등의 사법기관 요청이 있을 때에 공개

한다고 하였다.

Table 2. Contents Analysis 1 in Cloud Service Providers' 

Privacy Policies

　

A: Content Area 
Occurrence B: Words Count

Count Percent Number of 
Words

Percent of 
Total Words

0. Privacy Policy Format

0-1 47 100%

0-2 13 28

1. Data Collection

1-1 42 89     4,983      10.20%

1-2 42 89     9,080        18.6 

1-3 14 30     1,443         3.0 

1-4 10 21      923         1.9 

1-5 38 81     8,894        18.2 

total    25,323        51.8 

2. Data Disclosure

2-1 30 64     1,978         4.0 

2-2 38 81     4,483         9.2 

2-3 34 72     1,786         3.7 

total     8,247        16.8 

3. Data Integrity

3-1 32 68     1,306         2.7

3-2 10 21      618        1.2 

3-3 9 19      494         1.0 

3-4 11 23      493         1.0 

3-5 4 9      131         0.3 

3-6 7 15      181         0.4 

3-7 16 34      520         1.1 

3-8 2 4       13        0.03 

3-9 3 6      190         0.4 

3-10 1 2       54         0.1 

3-11 2 4       99         0.2 

3-12 13 28      644         1.3 

total     4,743        9.73 

4. Data Retention & Transfer

4-1 26 55     2,495       5.1 

4-2 32 68     4,427       9.1 

4-3 2 4       80       0.2 

total     7,002      14.4 

5. Data Complaints

5-1 42 89     2,253       4.6 

5-2 10 21      367       0.8 

5-3 18 38      944       1.9 

total     3,564       7.3 
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데이터 안전과 무결성 유지를 위한 측정 결과를 분

석하면 68%는 데이터 안전과 비밀을 보호 할 것이라는 

일반적인 선언이며 34%는 데이터 암호화 및 방화벽 등

의 구체적인 설명을 제공한다고 하였다. 권한 없는 접

속에 대해서 23%가량이 종업원 접속 제한에 대하여 구

체적인 언급이 있고 15%는 물리적 위치제한을 제시하

였다. 9%만이 불법적인 고객 정보 유출로부터 근로자

를 제한하는 교육과 비밀유지 동의서를 받는 것으로 나

타났다. 사용자들은 클라우드 내 자신들의 데이터 통제

권을 상실하는 것에 대한 염려가 있는데 21%만이 고객

에게 권한이 있음을 천명하였고 19%는 고객이 그들의 

데이터를 보호하는 절차에 대하여 제시하였다. 

클라우드 플랫폼의 안전성을 증진하기 위해서 공급

자는 실천을 검증할 수 있는 제3자 감사가 요구될 수 

있지만 2%만이 이에 대해 언급할 수 있다. 시스템 안전 

유지를 위해 4%는 예방조치활동과 주기적인 시스템 취

약성 시험을 하는 것으로 나타났다. 6%는 고객에 대한 

침해를 주지할 것이라고 했으며 4%는 사용자 데이터 

접속을 위해 사법기관이 요청할 경우 사용자에게 투명

하게 보고할 것이라고 하였다. 81%가 비즈니스 파트너

에게 사용자 데이터를 공개할 것이라는 반면, 28%는 

비즈니스 파트너에게 유사한 정보보호를 위한 측정을 

하도록 요구할 것이라고 하였다.

데이터 유지와 이전 절차에 대한 조사결과, 55%는 

고객이 서비스를 해지하고자 결정한다면 클라우드 내 

데이터에 발생되는 바를 설명하는 구체적인 데이터 유

지 절차를 가지고 있었다. 68%는 ISMS 표준을 이행하

고 있으며 4%가량은 APEC 프레임을 준수한다고 명시

하였다. 

데이터 불만에 대한 조사에서 89%는 불만처리와 이

해관계에 대하여 사용자에게 계약 정보를 목록화하였

는데 38%는 공급자와 사용자 간의 분쟁을 해결하기 위

하여 독립된 3자에 문제를 위탁할 수 있다고 명시하고 

있다. 21% 정도만이 사용자 불만을 어떻게 조사하고 

대응할 것인가에 대하여 명확히 하고 있다.

한편, 정책문서에 사용된 단어의 수와 비율에 대한 

조사에서 51.8%의 단어가 데이터 수집에 대한 것이며 

서버 로그와 쿠키에 대한 단어는 더 많이 이용되었다. 

17%의 단어가 두 번째 영역인 데이터 공개에 대한 것

으로 대부분의 단어들은 비즈니스 파트너에게 공개하

는 것과 연관되어있다. 9.73%의 단어만이 데이터 무결

성에 대한 것으로 대부분 일반적인 선언에 불과한 것들

이었다. 14%의 단어는 4번째 영역인 데이터 유지와 이

전에 대한 것으로 사용되었으며 마지막으로 7.3%의 단

어가 데이터 불만에 관련된 것으로 대부분 계약 내용에 

해당되는 것이다. 

Table 3은 불확실성을 내포하는 단어의 사용에 대

한 조사결과로 불확실성을 내포하는 단어의 사용률은 

극히 낮은 편으로 3.7%만이 사용되었다. 어조에 대한 

특성을 살펴보았을 때는 긍정적인 어조도 부정적인 어

조도 크게 발견되지는 않았는데 1%가량의 긍정적 어조

의 단어와 0.2% 정도의 부정적 어조의 단어만이 발견

되었다.

가독성에 대한 문제로서 이전의 연구들은 문서 대부

분에서 60 이상의 Flesch Reading Ease, Level 7에

서 8 이하의 Flesch-KInciad Grade를 갖는 문서가 

잘 쓰이고 읽기에 쉽다는 견해를 보였다[15]. 본 연구에

서는 분석결과 값이 평균적으로 FRE는 35.2, 등급 수

준은 13.7로 나타나 조사 대상 공급자의 가독성은 매우 

떨어져 읽고 이해하기에 난해한 것으로 나타났다.

Table 3. Linguistic Characteristics of Cloud Service 

Providers' Privacy Policies
Words Expressing  Uncertainty and Linguistic Tone

　

　 Number of 
Words

Percent of Total  
Words

Total Words in the 
Policies 51,818 100.00%

Words Expressing 
Uncertainty

1,928 3.7

Linguistic tone words 600 1.2

Positive Tone Words 503 1

Negative Tone Words 97 0.2

Readability

　

　 Readability score

Flesch Reading Ease 35.2

Flesch-Kincaid Grade 
Level 13.7

언어적 특성간의 상관관계를 분석한 결과는 Table 

4에 제시하였는바, 불확실한 언어와 긍정적인 어조와의 

관계는 유의미한 상관관계를 보였는데 이는 보다 긍정

적인 단어를 사용하는 공급자는 불확실한 언어를 보다 

많이 사용한다는 것을 의미한다. T-K등급수준과 불확

실한 단어 간의 유의미한 상관관계가 뜻하는 바는 정보

보호 정책이 읽기에 어려운 내용으로 제공하는 공급자
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positive tone negative tone

number percent number percent

1. Data Collection

1-1 8 0.16% 4 8.00%

1-2 62 0.68 3 0.03

1-3 9 0.62 0 0

1-4 2 22 0 0

1-5 106 1.19 8 0.09

total 187 0.74 15 0.06

2. Data Disclosure

2-1 11 0.56 4 0.2

2-2 19 0.42 1 0.02

2-3 1 0.06 1 0.06

total 31 0.38 6 0.07

3. Data Integrity

3-1 2 0.15 3 0.23

3-2 1 0.16 2 0.32

3-3 0 0 2 0.4

3-4 0 0 1 0.2

3-5 1 0.76 0 0

3-6 1 0.55 0 0

3-7 1 0.19 1 0.19

3-8 0 0 0 0

3-9 0 0 0 0

는 불확실한 단어를 사용하는 경향이 있다는 것이다. 

F-K등급 수준과 FRE와의 ‘부’의 상관관계는 높은 등급

이 높을수록 읽기에 어렵기 때문인 것으로 해석되어지

는 당연한 결과로 보인다. 

Table 4. Pearson Correlations among Linguistics in 

Cloud Service Providers' Policies

Variables (1) (2) (3) (4) (5)

(1)Words  
Expressing 
Uncertainty

- 　 　 　 　

(2)Negative  Tone 
Words 0.16 - 　 　 　

(3)Positive  Tone 
Words

0.62*
* 0.12 - 　 　

(4)Flesch  Reading 
Ease

-0.2
8 0.12 -0.0

8 - 　

(5)Flesch-
Kincaid  Grade 
Level

0.32*
-0.0
6 0.16

-0.7
3** -

*,** Indicate  correlation significance at the 0.05, 0.01 levels

5가지 영역별로 불확실을 내포하는 단어 사용에 대

한 조사 결과는 다음 Table 5와 같다. 데이터 수집 영

역에 있어서는 모바일 장비가 2.9%로, 데이터 공개 영

역에서는 전체 평균 2.1%에 비하여 약간 상회하는 수

준에서 법과 제도 부문이 가장 빈도가 높았으며 인수합

병에서 가장 낮은 빈도를 보였다. 데이터 무결성 영역

에서는 취약성 테스트 부문에서 가장 사용되었고, 암호

화와 방화벽 분야에서 가장 적게 사용되었다. 데이터 

유지와 이전 부문에 있어서는 데이터 유지 절차에서 가

장 많이 그리고 APEC프레임에서 가장 적게 사용되었

다. 마지막으로 데이터 불만 부문에서는 독립된 3자 분

쟁 해결에 대한 내용에서 가장 많이 사용되었다.

Table 5. Word Expressing Uncertainty within Content Areas

　 number Percent of Total Words

1. Data Collection

1-1 73 1.46%

1-2 134 1.48

1-3 26 1.8

1-4 23 2.49

1-5 144 1.62

total 418 1.65

2. Data Disclosure

2-1 49 2.5 

2-2 98 2.2 

2-3 26 1.5 

total 173 2.1 

3. Data Integrity

3-1 22 1.68

3-2 7 1.13

3-3 4 0.81

3-4 8 1.62

3-5 0 0

3-6 0 0

3-7 2 0.38

3-8 1 7.69

3-9 6 3.16

3-10 0 0

3-11 0 0

3-12 3 0.47

total 53 1.12

4. Data Retention & Transfer

4-1 37 1.48

4-2 25 0.56

4-3 0 0

total 62 0.89

5. Data Complaints

5-1 18 0.8

5-2 2 0.54

5-3 10 1.06

total 30 0.84

Table 6 에서는 언어의 어조에 관련된 결과를 제시

하는데 데이터 무결성 영역을 제외하고는 부정적 단어

보다는 긍정적 단어가 더 많이 발견되었다. 데이터수집

영역에서는 수집된 정보를 사용하는 내용에서 가장 많

이 사용되어 공급자는 정보수집의 이유를 설명하고 정

당화하기 위한 것으로 추론된다. 데이터 무결성 영역에

서 부정적 단어가 상대적으로 많이 사용된 것은 데이터 

무결성이 적절하게 보호되지 못했을 때 야기될 수 있는 

부정적 결과를 설명함에 필요한 것이기 때문일 것으로 

추론된다.

Table 6. Linguistics Tone within Content Areas
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3-10 3 5.56 0 0

3-11 0 0 0 0

3-12 0 0 0 0

total 9 0.19 9 0.19

4. Data Retention & Transfer

4-1 2 0.08 2 0.08

4-2 7 0.16 1 0.02

4-3 0 0 0 0

total 9 0.13 3 0.04

5. Data Complaints

5-1 2 0.09 0 0

5-2 0 0 0 0

5-3 1 0.1 1 0.1

total 3 0.08 1 0.03

Table 7에서는 가독성에 대한 결과를 제시하여 모

든 영역에서 일반적으로 가독성이 낮은 것으로 나타났

으며 데이터 수집 영역에서 다른 영역보다는 높은 가독

성을 보였다. 데이터 수집영역에서 평균 FRE 37.8로 

상대적으로 안정 값을 보이고 데이터 공개 영역에서도 

평균 29.2로 큰 편차 없는 수준을 보였지만 데이터 무

결성 영역에서는 큰 편차를 나타내어 가독성이 높이 나

타난 고객 준수 절차와 가독성이 가장 낮은 종업원 비

밀보장 준수와 교육훈련에 대한 항목에서의 편차가 극

심하게 나타났다. 데이터 유지와 이전 영역의 가독성 

분석 결과는 APEC 프레임으로 데이터 이전하는 하위 

항목에서 가장 가독성이 낮았다. 데이터 불만 영역에서

는 3자 분쟁 조정 항목에서 가독성이 가장 낮게 그리고 

불만 조사와 대응에 대한 항목에서 가독성이 가장 높은 

것으로 조사되었다. 

Table 7. Readability within Content Areas

　

Readability

Flesch reading 
Ease

Flesch-Kincaid Grade 
Level

1. Data Collection

1-1 34.5 14.60%

1-2 38.9 13.4

1-3 38.7 14.4

1-4 36.5 13.3

1-5 40.3 12.5

Mean 37.8 13.6 

2. Data Disclosure

2-1 29 16

2-2 3 15.2

2-3 28.8 16.8

Mean 29.2 16.0 

3. Data Integrity

3-1 10.5 17

3-2 38 13.3

3-3 45.2 114.4

3-4 19.2 17.4

3-5 0 18.4

3-6 30.5 12

3-7 32.8 13.5

3-8 19 13

3-9 30.6 14.8

3-10 20.9 14.8

3-11 24.4 15.5

3-12 23.7 17.8

Mean 24.6 14.9 

4. Data Retention & Transfer

4-1 41 12.7

4-2 22.7 16.5

4-3 3.5 17.6

Mean 22.4 15.6 

5. Data Complaints

5-1 26 14.7

5-2 33.1 13.2

5-3 19.9 17

Mean 26.3 15.0 

추가적인 연구로 서비스 유형에 따라 내용과 언어적 

특성의 차이가 존재하는지에 대하여 분석한 결과는 

Table 8에 제시되었다. 사용된 단어의 수에 있어서는 

비슷한 결과를 보였는데 전체적으로 IssS가 SaaS나 

PaaS보다는 데이터 공개 영역을 제외하고 더 많은 단

어를 사용하는 것으로 나타냈으며 3가지 서비스 유형 

간에 언어 특성상의 차이점은 발견하지 못하였다.

Table 8. Content Areas and Linguistic   
Content Area Mean  Word Count

　
IaaS PaaS SaaS

(n=5) (n=8) (n=27)

Data  Collection 704 510 583

Data  Disclosure 106 177 208

Data Integrity 154 81 91

Data Retention  & Transfer 157 94 185

Data  Complaints 110 53 79

Total 1231.8 914.5 1129.2

Linguistic  Characteristics

Uncertainty  Language 41.2 43.4 41.3

Positive Tone  Words 10.6 9.1 10.6

Negative Tone  Words 2.2 1.5 1.6

Flesch  Readings Ease 28.3 31 36.7

Flesch-Kincaid  Grade Level 15.7 14.7 13.7

5. 결론

본 연구에서는 클라우드 서비스 공급자의 정보보호 

정책의 내용과 언어적 특성을 조사 분석하였다. 회계 

관련 종사자, 잠재 및 현재의 고객들, 공급자와 정책입

안자에게 중요한 연구결과를 제시할 수 있었다. 회계전

문가들과 사용자들은 서비스공급자의 정보보호 정책에 

향상된 방법으로 평가할 수 있어 사용자는 수집되지 않

기를 원하는 데이터 수집에 대하여 정보보호 정책이 언

급하는 것과 약 1/3 정도는 사용자의 서비스 이용에 대
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하여 포함한 것 등을 예로 들 수 있다. 이러한 예는 사

용자 프라이버시 침해에 해당하기에 사용자는 이러한 

정보를 수집하지 않는 공급자를 찾을 수 있을 것이다.

서비스공급자에게도 좋은 제언이 될 수 있는 것은 

가장 좋은 실천 방안을 제시하면서 개선의 필요성을 제

시한 것이다. 무엇보다도 데이터 보안과 무결성은 클라

우드 사용자에게 가장 중요한 것으로 데이터 안전과 무

결성에 대한 일반적인 보장은 보편적으로 표현되고 있

지만, 그 측정은 상세히 언급되지 않고 있다. 절반에 못 

미치는 정책들은 상세한 보안 절차를 제시하였지만, 데

이터 안전과 무결성 측정방법에 대해서는 전체 사용된 

단어 중 9.7%만이 사용되었다. 더구나 데이터 안전과 

무결성에 대한 절차의 기술은 다른 내용 영역보다도 낮

은 가독성을 가진 것으로 나타났다. 공급자는 읽고 이

해하기 쉬운 측정방법을 기술하여 고객을 유인하고 보

장할 수 있어야 할 것이다.

정보보호 정책은 사용자가 서비스 이용 전에 반드시 

동의해야만 하는 서비스라는 용어 정의가 가능하다. 공

급자들이 자신들의 정보보호 정책을 위반하는 사례는 

적지 않게 발생한다[14]. 그러나 정보보호 정책이 항상 

법적인 구속력을 갖는 것이 아니기에 공급자의 침해로 

인한  법적 대응이 능사가 될 수는 없다[18]. 포괄적인 

용어와 불확실한 언어의 구사는 소송 위험에 대한 우려

를 공급자가 안고 있음을 시사한다[10]. 그러나 소송에

서의 낮은 성공률은 서비스 공급자가 낮은 가독성에 기

인하는 비용 대비 소송 문제와의 균형을 맞출 필요가 

있음을 인식하여야 하며 불확실한 언어의 표현은 사용

자 만족을 감소시키게 될 것이다. 

사용자에게 보고되어지는 조사와 대응에 대한 정보

는 극히 적어 89%가 불만 및 문제에 대한 계약 정보를 

제공하고 있지만 21%만이 어떻게 조사하고 대응하여 

보고할 것인가를 제시한다. 데이터 불만에 대해 어떻게 

조사하고 대응할 것인가를 상세히 제공한다는 것은 고

객의 만족을 증가시킬 수 있는 요인이 될 것이다.

불확실한 언어의 사용은 사용자 정보가 어떻게 공개

되는가를 설명함에  보편적인 것으로 조사되었다. 사용

자는 누가 자신의 데이터 접근하고자 하며 그 정보가 

어디로 공개되어지는 가에 관심이 있음에도 불확실한 

용어로 인하여 이 문제는 더욱 증폭되어질 수 있다. 가

독성이 낮다는 것은 전문 용어가 많고 공급자 간에도 

그 용어가 달리 사용되는데 기인하는 것으로도 추론할 

수 있다. 이 연구결과는 특별히 정책입안자들에게 의미

가 있어 주요 용어의 표준화를 통한 정책 이해를 보다 

용이하게 할 필요가 있다고 할 수 있다[20].

본 연구의 몇 가지 한계가 있다. 대부분의 계량적 연

구들처럼 통계학적 중요성을 검증하지 않았다는 점이 

우려될 수 있으나 클라우드 서비스 공급자의 정보보호 

정책의 내용에서의 중요한 유형을 식별하고자 함에 그 

의미를 더 많이 두고 있다. 또 다른 한계점은 47개의 

표본에 대한 것으로 한국클라우드협회 회원사를 전수 

조사하였다면 결과가 달리 도출되었을 수도 있겠으나 

연간 가입 회원사와 도산 등의 이유로 탈퇴하는 회원사

가 너무 많아 연구 한계를 안고 있을 수밖에 없었다. 

마지막으로 정보보호 정책에 관한 기술은 실무에 적용함에 

완벽하게 항상 정확하고 완전한 표현이 될 수는 없겠지만, 그 

모순이 발생하는 한 이 연구는 계속되어야 할 필요가 있다.
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