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코로나19 대응을 위한 책임 있는 디지털 기술의 활용 방안★

김 홍 준*, 엄 정 호**

요 약

신종 코로나 바이러스(SARS-CoV-2)로 인한 팬데믹이 확산되는 추세로 단기간 내 종식을 기대하기 힘든 상

황이다. 디지털 기술의 활용은 코로나19 억제에 대해 가시적인 성과를 보여주고 있지만, 개인정보호호 측면에서

는 논란이 되고 있다. 본 논문에서는 코로나19 팬데믹에 대한 우리나라 및 각국의 대응 현황을 살펴보고, 디지털

도구를 활용하되 개인정보를 보호하는 방향에 대해 제언한다. 팬데믹 억제를 위해서는 데이터 수집 및 처리가

필수적이지만 개인정보보호를 고려하여 꼭 필요한 수준과 범위로 제한해야 하고, 국제적 규모의 협력과 한시적

이고 투명한 개인정보 이용, 이를 위한 법적·제도적 기반 확립이 필요하다. 오늘날 이 같은 데이터와 알고리즘

활용은 지속적으로 증가할 것이므로, 이와 더불어 개인정보보호를 위한 기술·제도적 보완 노력이 계속되어야 한다.

Responsible usage of digital technologies to manage SARS-CoV-2 pandemic

Hongjun Kim*, Jung Ho Eom**

ABSTRACT

The COVID-19 pandemic have been spreading continuously across the world, hence it is difficult to expect coming to

an end in a short period of time. The use of digital technology has shown tangible results in suppressing COVID-19, but

raised privacy and data-protection concerns. In the context of the global efforts to deal with the coronavirus pandemic, v

arious digital technologies are taking on a role in surveillance, monitoring, and forecasting. Also the Korea government m

anages Corona crisis based on legal basis. In this paper, Korea and each country's response to the Corona 19 pandemic a

re shown, and suggests ways to protect personal information while using digital tools. Large-scale data collection and pro

cessing is essential for the suppression of pandemic, but it should be limited to the level and scope required privacy. Also

international cooperation, temporary and transparent use of personal information, the corresponding legal basis are necessa

ry. As the use of data and algorithms is expected to continue to increase, technical and institutional efforts to reinforce pr

ivacy protection must continue.
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1. 서 론

2019년 12월, 중국에서 확산되기 시작한 신종 코

로나 바이러스(SARS-CoV-2)와 이로 인해 발병하

는 질병인 코로나 바이러스 감염증-19(코로나19)가

전 세계적으로 확산되고 있으며 감염 건수 또한 지

속적으로 증가하고 있다. 우리나라는 다소 안정된 국

면을 맞고 있지만, 중남미, 인도뿐만 아니라 미국, 유

럽 등 선진국에서도 확진자와 사망자가 쏟아지고 있

는 상황으로 현 추세로 보았을 때 단기간 내 종식을

기대하기 힘든 상황이다. 이에 따라 WHO (World

Health Organization) 사무총장은 2020년 1월 30일,

코로나19로 인한 국제적 공중 보건 비상사태

(PHEIC, Public Health Emergency of

International Concern)로 선언하였다. 코로나19 이

전에 유발된 국제적 공중 보건 비상사태인 2002년

SARS와는 비교가 힘들 정도로 감염자를 많이 발생

시키고 있다.

코로나19 바이러스 팬데믹에 대응하기 위한 전 세

계적인 노력 중에서 디지털 기술의 활용은 즉각적이

고, 가시적인 결과를 보여준다. 하지만, 개인정보보호

측면에서는 지속적으로 논란이 되고 있다. 각국은 바

이러스 확진자의 위치 추적을 통해 동선을 파악하고

의료 데이터를 수집하는 등의 대처로 바이러스 확산

을 차단하는데 효과를 보고 있지만, 근본적으로 개인

정보호호의 권리와 국가의 공공 이익 추구가 상충됨

에 따라 정보보호 측면에서 개인정보가 남용되고 있

지 않은가에 대한 논의도 끊임없이 제기되고 있다.

코로나19는 스마트폰, 빅데이터, 인공지능 시대 최

초의 팬데믹으로 이에 대처하기 위한 디지털 도구들

의 급격한 확산을 초래하고 있다[1]. 이를 통해 물리

적 거리와 검역 조치를 모니터링하고, 접촉 추적과

감염 클러스터의 탐지를 용이하게 한다. 초기 인류시

대부터 2003년까지 생산된 데이터의 양은 오늘날 몇

분 안에 생성되고, 이를 기반으로 한 기계학습 모델

링은 감염원을 추적하거나 미래 확산을 예측하는 데

큰 잠재력을 갖고 있다[2]. 특히 코로나19와 같이 신

규 병원체로 인한 발병의 경우, 공식적인 데이터가

부족하고 신뢰할만한 수준의 예측이 불가능하기 때

문에, 휴대전화 및 기타 디지털 장치로부터 수집되는

디지털 데이터가 중요한 가치를 지닌다. Wu[3]는

WeChat 어플리케이션과 Tencent의 디지털 서비스

로부터 얻은 개인의 이동 데이터를 결합하여 코로나

확산 예측 모델의 가능성을 보여준 바 있다. 또한,

휴대전화 데이터는 이미 2010년 아이티 콜레라 전염

병 사태 때 이를 통한 확산 예측에 도움이 된 바 있

고[4], 2014년~2016년 서아프리카 에볼라 전염병 사

태 때는 빅데이터 분석의 효과를 충분히 보여주었다

[5].

본 논문은 팬데믹 억제를 위한 디지털 도구 사용

및 기술, 그리고 개인정보활용을 위한 법적·제도적

기반과 관련된 국내·외 현황에 대해서 우선 기술하

고, 개인정보보호를 위한 법적·기술적 방향의 정책을

4가지로 제언한다. 2장에서 코로나19 대응을 위한

디지털 도구와 기술의 활용으로 개인정보호호 측면

에서 발생하는 문제점들과 그에 대한 분석 내용에

대해 기술하고, 3장에서는 이 같은 문제의 해결을 위

한 기술·제도적 접근 방법과 그 현황에 대해 다룬다.

4장에서 책임 있는 디지털 기술 활용 방안들을 제시

하고, 5장에서는 결론과 함께 향후 전망을 기술한다.

2. 개인정보보호 문제 제기와 분석

최근 수천만 명의 사용자, 특히 통화 데이터 기록

및 소셜 미디어의 대규모 데이터 수집으로 인해 개

인정보 및 데이터 보호문제가 제기되고 있다. 코로나

19는 전염병이 강한 질병으로 앞으로 수십억 명의

사람들을 감시해야 할 상황에 놓이게 될지도 모르는

상황이므로 그 중요성은 점점 더 커지고 있다. 특히

2020년 현재는 데이터 집약적 시대로 유비쿼터스 환

경에서 수집되는 데이터 및 디지털 감시 도구는 개

인정보보호 문제를 쉽게 약화시킬 수 있다. 뉴욕타임

즈 보고서[6]에 따르면, 수집된 데이터가 감시 목적

을 달성하기 위해 어떻게 교차 확인되고, 재사용되는

지 투명하지 않으며, 한 예로 알리바바가 제작하고

정부가 운영하는 Alipay Health Code를 들고 있다.

이는 누구를 격리해야하는 지에 대한 의사결정을 지

원하고, 경찰과 그 정보를 공유하는 것으로 보인다.

과도한 정보 수집과 처리의 불투명성은 많은 사람

들에게 공포감을 심어줌과 동시에 삶의 질 저하로

이어질 수 있다. 데이터를 수집하는 일부 국가 및 관

련 기관에서는 개인정보가 익명화되어 있어 특정 개

인을 추적할 수 없고, 바이러스 예방을 위해 필수적
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인 데이터만을 사용할 것이라 주장하지만, 중국, 싱

가포르, 이스라엘과 같이 무분별하게 데이터를 수집

하는 행위는 사람들에게 상당한 공포감을 야기한다.

페이스북의 경우에도 팬데믹 대처를 돕기 위해 몇몇

국가에 분석된 데이터를 보냈고, 정부에 따라 그 데

이터에 지나치게 접근하여 개인의 삶의 질을 저하시

킬 수 있다.

세계 어느 곳에서든 개인정보에 대한 권리는 절대

적이고, 어떠한 상황에서도 어겨져서는 안 되기 때문

에, 비록 코로나19 대응에 있어 예측과 감시를 위한

디지털 데이터와 알고리즘이 가장 중요하다하더라도

이를 책임감 있게 사용하는 것이 무엇보다 중요하다.

해당 데이터에 대한 제공 동의 여부가 불명확하고,

데이터를 제공하는 기관의 투명성이 부족하면 문제

가 될 수 있다. 따라서 데이터 수집 및 처리 조건이

명확해야 하고, 개인정보보호 및 기밀유지를 위해 데

이터 보호규정을 준수해야 한다. 그렇지 않으면, 대

중의 신뢰가 약해져 사람들이 공중보건지침이나 권

고를 준수하지 않게 될 것이며, 그에 따른 상황은 더

악화될 수 있다.

우리나라는 메르스 대응 초기에 나타난 문제점을

고려하여 2015년 7월 6일, ‘감염병의 예방 및 관리에

대한 법률’을 개정, 팬데믹에 대응하기 위한 개인정

보 수집의 법적 근거로 삼고 있다[7]. 국가 및 지방

자치단체의 책무를 확대하는 내용과 함께 감염병 예

방 및 관리를 위한 정보시스템 구축에 대한 내용이

추가되었다. 또한, ‘재난 및 안전관리 기본법’ 제38조

제2항에 의거하여 주의 이상의 위기경보가 발령되는

경우, 감염병 환자의 이동경로 및 수단, 진료의료기

관, 접촉자 현황 등 국민들이 감염병 예방을 위하여

알아야하는 정보를 정보통신망 게재 또는 보도자료

배포 등의 방법으로 신속히 공개하여야 한다.

이러한 법적 근거에도 불구하고, 정부가 공개하는

정보들로부터 어렵지 않게 확진자의 신원 유추가 가

능하여 개인정보보호 문제가 발생한다. 심각한 건강

상의 문제를 일으키지 않을 때, 사람들은 바이러스

자체를 두려워하는 만큼 혐오 시선도 두려워하기 때

문에 은폐의 가능성이 높아지게 된다. 또한, 정보 공

개로 인한 사생활 침해와 영업 손실에 대한 불만은

계속 존재하고, 공개하는 정보의 범위는 역학적 매개

변수를 감안하여 계속 변경될 수 있기 때문에 개인

정보보호에 한계가 있다는 것은 여전히 딜레마일 수

밖에 없다. 월스트리트 저널[8]에 따르면, 한국, 싱가

포르, 홍콩, 영국, 그리고 독일 등이 공개하는 접촉자

정보 비교 결과, 한국 정부가 가장 많은 유형의 개인

식별정보를 공개하고 있는 것으로 밝혀졌다. 또한,

보건소 직원들이 문건을 주고받는 과정, 인터넷 카

페, 확진자 관련 정보를 취급하는 경찰 등 여러 가지

경로를 통해 확진자뿐만 아니라 의심환자의 주소, 나

이, 성별, 성씨, 동선 등의 개인정보가 유출되는 사례

가 발생하여 ‘사회적 낙인’ 등 2차 피해로 이어지고

있다. 그러나 영리 또는 부정한 목적을 가지고 개인

정보를 제공받았다고 해석하기 어렵기 때문에 개인

정보보호법 위반으로 처벌하긴 어렵다[9].

팬데믹 관련 디지털 통제는 정부에 대한 불신이

높아지고 있으며, 이는 정부에 대한 국민들의 낮은

신뢰도를 보이고 있는 이탈리아, 프랑스 및 미국과

같은 국가에서 뚜렷하게 나타나고 있다. 특히 정부

기관이 수집한 개인정보의 유출을 경험한 사람이 많

은 중국의 경우, 특정 지역 출신이라는 개인정보가

감시나 차별로 이어지기도 한다.

또한, 원격회의, 교육, 진료가 급격히 증가함에 따

라 화상회의 프로그램의 사용이 확대되고, 이로 인해

회의정보보호 이슈도 발생한다. 온라인 화상 프로그

램 중 하나인 ‘zoom’을 이용하는 사람들이 급격하게

늘어남에 따라 해커들의 주요 공격 대상이 되면서

전화를 대신 받거나 이를 통해 개인정보를 얻는 등

의 문제가 생기고 있다. 온라인 화상회의로 인한 사

생활과 정보보안의 위협은 ‘zoombombing’이라 불리

며, FBI는 이와 관련한 위협을 알리는 보도 자료를

발표하기도 하였다.

3. 코로나19 대응을 위한 기술·제도적

접근

3.1 제도적 접근

국내 정부 기관들은 코로나 감염자의 움직임을 감

시하게 위해 감시 카메라, 모바일 위치 데이터, 신용

카드 결제 기록 등을 사용하고 있다. 개인정보보호법

에 따라 민감정보는 원칙적으로 그 처리가 제한되지

만, 공공의 안전을 위해 긴급히 필요하여 일시적으로

개인정보를 처리하는 경우, 제58조에 의거하여 제3
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국가 개인정보보호관련 법률 예외 조항(법률) 특징

대한민국 개인정보보호법

개인정보보호법 제58조, 감염병

의 예방 및 관리에 관한 법률

제4조 14-17항, 재난 및 안전관

리 기본법 제38조 2항

개인정보보호법 제58조

에 의거하여 제3장에서

제7장까지를 적용 배제

유럽 일반정보보호규정(GDPR)
GDPR 제9조(특별한 유형의 개

인정보 처리)

공중보건 영역에서 공익

을 위하여 필요한 경우

를 민감정보 처리가 가

능한 경우로 규정

미국
프라이버시법(The Privac

y Act of 1974)

의료정보보호법(HIPPA), FERP

A연방법

공공 부문과 민간 부분

을 포괄하는 종합적인

법률은 존재하지 않고,

연방 및 주 단위로 프라

이버시 보호관련 법률이

존재

Table 1 Country level data protection and management guidelines

장부터 제7장까지를 적용하지 않는다[10]. 또한, 개

인정보처리 주체가 정부나 공공기관 또는 일반 개인

정보처리자인지를 구분하지 않고 있다. 특히 개인정

보를 ‘일시적’으로 처리한다는 의미가 불명확하기 때

문에 공공의 안전과 안녕을 위한 경우라면 필요 이

상의 장기간 수집, 보관, 처리를 효과적으로 제한할

방법이 없다. 정보 수집 및 이용 동의 또한 민감정보

를 일반 개인정보와 구분하지 않음으로써 제58조에

의해 동의절차가 생략되는 경우 민감정보를 특별히

더 보호해야 한다는 취지가 무색하게 된다. 이처럼

공익적 목적에서의 건강정보 처리에 대해 정보주체

의 권리 행사를 포괄적으로 배제하는 것은 긴급한

상황에서의 적시적이고 효과적인 대처를 가능하게

하는 반면, 공익이라는 이름으로 개인의 개인정보보

호 권리를 제약하는 것을 당연시 할 수 있다는 문제

점이 존재한다.

유럽 연합은 개인정보보호 법령인 GDPR

(General Data Protection Regulation)을 2018년 5

월 25일부터 시행하고 있으며 공중 보건을 위한 개

인정보처리를 ‘특별한 유형의 개인정보처리’로 규정

한다. 한국의 개인정보보호법 제58조와 같은 포괄적

법 적용 배제 규정을 두지 않아 정보주체의 권리 및

처리되는 특별한 유형의 개인정보의 보호 등이 그대

로 적용된다. 또한, 유럽 데이터 보호위원회는 코로

나19 대응 시 사용되는 개인정보보호의 중요성에 대

한 성명을 발표하여 데이터 보호 규정의 특정 조항

을 명시하였다. 한국과 마찬가지로 공중보건 분야에

서 공공의 이익을 위한 경우에만 개인정보처리를 허

용하되 그러한 처리가 추구하는 목표에 상응하고, 데

이터 보호 및 보호권에 대한 권리의 본질을 존중하

며, 데이터 주체의 권리와 자유를 보호해야 한다고

명시한 바 있다.

미국은 코로나 바이러스로 인해 환자가 자신의 개

인 기록을 의료 제공자와 공유하는 것을 방지하도록

하는 법률(HIPPA)을 완화하여 비상사태에서는 위험

이 확대되지 않도록 필요한 데이터를 합리적으로 사

용하고 공개할 수 있도록 조정하였다. HIPPA 규정

의 적용을 받는 보호 의료 제공자는 의료용 zoom과

skype와 같은 소프트웨어를 사용하기도 하지만, 코

로나 바이러스가 빠른 속도로 확산되며 HHS

(Health and Human Services)라는 화상 채팅 애플

리케이션을 개설하기로 협의하였다. 이에 따라 고용

주들은 사업장에서 확진자가 발생했을 경우, HIPPA

와 같은 권한을 부여받는데, 감염의 예방을 위해서라

면 다른 노동자들에게 정보를 공유할 수 있다. 이는

위치, 질병, 혹은 고용자나 그의 아이의 죽음, 가족

관계 등을 포함한다. 미국 내 학생 데이터의 개인정

보보호를 위해 학생교육 기록을 보호하는 FERPA

연방법 또한 비상사태의 경우, 교육기관 및 대학이

사전 서면 허가 없이 학생 교육기록부에서 이름, 식
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(Fig.1.) High-level schematic showing the major steps in the system's

process for privacy-preserving contact tracing[12]

별번호 등 개인의 신원을 구별하거나 추적하는 데

사용할 수 있는 정보를 보건기관에 보고할 수 있다.

FERPA의 예외조건에 따르면, 학생이나 다른 사람

에게 위험이 되는 상황일 경우, 특정 학생을 식별하

지 않는 방식으로 당사자의 동의 없이 본인의 개인

정보를 관련 기관에 제공할 수 있도록 하고 있다.

3.2 기술적 접근

팬데믹 위기 억제와 함께 우리에게 많은 편의성을

제공하는 위치 기반 서비스(LBS, Location Based

Service)의 경우, 네트워크 트래픽 흐름을 모니터링

하여 역추적하거나, 공통 센서 노드를 손상시키고,

데이터 패킷의 정보를 분석함으로써 소스 노드의 실

제 위치를 쉽게 찾을 수 있다[11]. 따라서 공격 시나

리오를 예상하고, 소스 위치를 보호하는 여러 가지

방법들에 대한 연구들이 이루어지고 있다. MIT

Media Lab.[12]의 한 연구진은 코로나19 대응 솔루

션의 개인정보보호를 위해 데이터 수집, 데이터 변

환, 안전한 데이터 교환, 위험 평가 및 알림 단계로

개인정보를 처리하는 시스템을 제안하였다.

1단계(데이터 수집): 앱이 설치된 핸드폰 사용자

의 GPS 위치 정보를 매 분마다 시각과 함께 저장하

고, 이렇게 저장된 일련의 GPS 위치 점들은 사용자

의 위치 이력을 나타낸다.

2단계(데이터 수정 및 변환): 개인정보를 보호하

기 위해 수집된 데이터를 변환 및 암호화한다. 이러

한 데이터는 질병 전파 기간이 지나면 해당 장치와

서버 모두에서 삭제된다.

3단계(안전한 데이터 교환): 클라이언트 역할을

하는 모바일 앱은 지정된 서버와 보안 채널을 설정

하고, 이 보안 채널 내에서 지정된 지역에 대해 선택

한 기간 동안 확진자의 이동 데이터를 요청한다. 서

버가 소유한 확진자의 이동 데이터는 2단계를 통해

개인식별정보를 포함하지 않으며 PSI (Private Set

Intersection) 프로토콜을 통해 확진자와 다른 사람

간의 이동 경로가 일치하는 지 찾는다.

4단계(위험 평가 및 통지): 확진자와 이동 경로가

일치하는 경우, 앱은 사용자에게 위험을 알리고, 진

단 및 자가 격리를 권장한다. 또한 선택적으로 확진

자와 일치하는 경로 및 지점을 사용자에게 표시한다.

또한 독일의 FZI 연구센터[13]는 중앙 집중방식과

분산방식의 이중적 접근을 통해 개인정보보호를 강

화하는 방법을 발표하였고, Demirag와 Ayday[14]는

보건 기관(서버)과 개인(클라이언트) 사이의 APSI

(Authorized Private Set Intersection) 기반 프로토

콜을 연구하는 등 지속적으로 개인정보보호권을 침

해하지 않는 방법들에 대한 연구들이 수행되고 있다.

전 세계 국가들의 코로나19에 대한 기술적 접근

현황을 살펴보면, 우선 싱가포르, 중국, 한국 등 아시

아 국가들이 디지털 도구들을 빠르고 효율적으로 사
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(Fig.2.) Kinsa, US Health Weather Map

(March 30, 2020)

용하기 시작하였고, 유럽은 이를 모델로 삼고 있다.

이와 동시에 데이터 보호 및 기본적인 개인 권리에

대한 우려는 고려되지 않았다는 회의론도 존재한다.

전염병 및 기술 거버넌스를 다루는 경험에서 유럽과

미국, 아시아의 근본적인 차이점은 존재하고, 위기

대응을 위한 디지털 기술의 사용 측면에서도 단순히

기술뿐만 아니라 정치, 경제, 그리고 사회 간의 복잡

한 상호 작용을 반영한다.

코로나19 바이러스가 시작된 중국은 전염병을 억

제하기 위해 디지털 기술을 광범위하게 사용하고, 불

투명한 데이터 수집 및 처리를 통해 시민들을 제어

하고 있다. 체온을 측정하는 동안 공공장소에서 얼굴

을 인식하기 위해 적외선 기술과 결합하여 얼굴인식

소프트웨어를 배포하는가 하면, 개인정보를 기반으로

개개인의 건강상태를 인코딩하는 기능을 Alipay,

WeChat과 같은 보편적으로 많이 사용하는 애플리케

이션에 포함시켜 이 결과를 녹색, 노란색, 혹은 빨간

색 QR코드로 표현한 후 개인의 이동을 제한한다. 각

각의 색상 코드가 어떻게 결정되는지, 누가 접근할

수 있는지, 추후 이 데이터가 어떻게 활용되는지 불

명확하다. 이는 중국 내 감시 정책이 확장되고 있는

한 예에 불과하며, 이러한 조치들이 언제 해제될지

알 수 없을 뿐만 아니라 합법적인 목적으로 수집된

데이터가 향후 다른 정치적, 경제적 목적으로 사용될

가능성이 존재한다.

싱가포르는 강력한 사회적, 기술적 제한 정책을

통해 바이러스 확산을 억제하고자 노력한다. 신속한

대응과 공항 상태 점검, 엄격하게 강제되는 거리두기

규칙, 그리고 광범위한 검진 등을 통해 2020년 3월말

까지 코로나19 바이러스를 성공적으로 제어하기 위

한 모델로 간주되었지만, 이후 사회 및 정치적 취약

계층인 외국인 이주 노동자들 사이에 감염자 수가

급격히 증가하여, 현지 인구의 감염 건수가 적음에도

불구하고 공공생활과 경제에 대한 폐쇄조치를 다시

취하고 있다. 싱가포르의 초기 성공 요인 중 하나는

아날로그와 디지털 측정을 결합한 엄격한 추적 정책

이다. 국민들의 신기술에 대한 높은 수준의 수용 경

향에도 불구하고, 자발적 애플리케이션 사용은 약

20% 수준에 불과하므로, 엄격한 수동 접촉 추적 정

책을 보완하여 감염자들의 격리를 모니터링 하는데

이용된다.

외신에서 바라본 한국과 대만은 과거의 2015년 메

르스나 2003년 사스 팬데믹의 경험을 통해 빠르게

코로나19에 대응하고 있는 것으로 보도되고 있다. 양

국은 싱가포르와는 달리 비상 상태를 선포하거나 사

회와 경제생활을 포괄적으로 폐쇄하지 않았다. 또한,

중국을 오가는 여행자들이 상대적으로 많음에도 불

구하고, 세계 보건기구(WHO)의 대면 감염 가능성

확인을 기다리지 않고 중국의 고위험 지역 여행자들

을 위한 검역조치를 취하여 빠르게 대응하였다.

특히 한국은 2015년 메르스 팬데믹 당시 감염자들

의 소재 정보를 공개하지 않은 것을 크게 비판받았

고, 그 결과 전염병 대처 정책을 세울 때 투명성과

개방성을 기반으로 한 전략을 수립하였다. 그 전략에

는 감염자의 이동 경로 정보를 게시하고, 격리된 모

든 개인의 위치에 대한 정보에 접근할 수 있게끔 하

는 정책이 포함된다. 보건복지부는 감염 추적을 위해

개인 정보를 요청하여 사용하고, 자동화 플랫폼을 통

해 데이터 교환을 하며, GPS가 부착된 웨어러블 디

바이스를 통해 추적하고 모니터링하고 있다.

대만은 대중의 불신을 불러일으키지 않고, 빅데이

터 분석을 통해 코로나19에 대처하는 유망한 방법을

보여준 바 있다[15]. 건강보험 데이터베이스를 세관

데이터베이스의 여행 이력 데이터와 통합하여 사례

식별을 수행하고, QR코드 스캔 및 온라인 보고를 통

해 바이러스 감염 억제를 추진한다. 그리고 이러한

조치들은 빈번한 건강검진 및 검역 대상자에 대한

격려를 포함하여 공공커뮤니케이션 전략과 결합하여

수행된다.

한편, 유럽은 국가들마다 다양한 선호도를 바탕으

로 여러 가지 접근 방식을 적용한다. 메르스 및 사스

팬데믹에 대한 경험이 적었기 때문에 팬데믹 대응

정책들이 낮은 치사율을 보이는 감염병을 대상으로

설계되었을 뿐만 아니라 기술 거버넌스 및 의료 정
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(Fig.3) Data for Good: Facebook’s platform for

analyzing data on COVID-19

책에서 개인정보보호를 중요하게 생각하는 경향이

있다. 아직도 범 유럽적인 접촉 추적 애플리케이션의

개발 및 배포에 대한 논쟁이 계속되고 있으며, 개인

정보가 스마트폰에 저장·관리되는 분산 솔루션을 선

호하는 집단과 중앙서버에 저장하는 중앙 집중식 솔

루션을 선호하는 집단 간 분쟁도 일어나고 있다. 독

일의 경우, 중앙 집중식 솔루션의 데이터 저장 및 처

리에 대한 사회적 우려 때문에 초기에 선정하였던

중앙 집중식 솔루션을 버리고 분산 솔루션을 적용하

고 있다.

파리 지하철에서는 사람들이 마스크를 쓰고 있는

지 확인하기 위해 얼굴 인식 소프트웨어를 사용하고

있고, 폴란드에서는 검역 애플리케이션에 얼굴인식기

능을 추가하였으며, 리히텐슈타인에서는 추적용 손목

밴드를 사용하여 시범 프로젝트를 진행하는 등 각국

에서 디지털 도구들을 사용하여 바이러스 확산 억제

를 위해 노력하고 있다. 정부와 대학이 협력하고 있

는 한 예로 옥스퍼드 대학과 영국의 보건 서비스 디

지털 혁신 부서는 다양한 연령층, 가정 유형, 이동

패턴 등을 고려하여 접촉 추적 애플리케이션을 제작

한 바 있다[16].

미국은 구글, 애플, 페이스북 등 거대 기업들과 고

객 데이터를 활용해 코로나가 퍼지지 않게 하는 방

안을 놓고 협의하고, 백악관과 질병통제예방센터에서

는 개인의 위치정보에 접근할 수 있는 권리를 주도

록 요구하고 있다. 또한, ‘Kinsa Health’는 스마트 온

도계의 데이터를 활용해 인플루엔자의 발생률을 확

인 및 예측할 수 있고, 코로나19 바이러스 지도도 확

인이 가능하도록 제공하고 있다. 페이스북의 ‘Data

for Good’ 플랫폼은 통계 데이터를 사용하여 질병

예방 지도를 지원하고, 보건 기관들이 질병 전염을

감시하며 사람들이 어떻게 이동하는 지 예측하는 것

을 돕는다. 페이스북은 유저들과 직접적인 방법으로

정보를 주고받는 데 비해[17], Unacast는 제3자로부

터 많은 데이터를 제공받고 있고, 이는 Unacast의

공급업체뿐만 아니라 애플리케이션에 넣는 소프트웨

어 개발 키트 즉, SDK도 포함한다. Unacast는 휴대

폰 위치 데이터를 수집하고 분석하여 소매, 부동산,

마케팅, 관광 산업 등에 데이터를 제공하는 회사로

최근 사회적 거리 점수판이라는 것을 공개하여 미국

의 각 주가 얼마나 사회적 거리 두기를 하는 가에

대해 등급을 부여한 바 있다. 소비자들은 어떤 애플

리케이션이 해당 SDK를 사용하는 지 알 수가 없으

므로 애플리케이션 이용 시 허가해야 하는 권한 중

하나인 위치 정보를 제공하는 권한을 넘겨주게 되면

자신의 위치 데이터가 Unacast로 제공되게 된다.

Unacast뿐만 아니라 다른 많은 회사들도 이런 형태

의 데이터를 수집하고 있으며, 이러한 데이터 처리를

금지하는 연방 규정이 존재하지 않기 때문에 지속적

인 사생활 침해가 발생할 가능성이 높다.

그 밖에도 대테러 용도를 위해 익명으로 수집한

휴대폰 데이터를 코로나 감염자 색출하는 데 이용하

는 이스라엘과, 코로나 치료를 위한 애플리케이션을

출시하여 정부가 수백만 명의 위치 정보를 수집하고

감시하는 용도로 이용하는 이란 등 각국은 다양한

방법으로 디지털 도구를 활용하고 이에 따른 개인정

보보호 문제가 존재한다.

운영체제 간 호환성은 블루투스를 통한 효과적인

디지털 추적을 위한 전제 조건[18]이기 때문에 구글

과 애플의 독점적 시장 지배 등 개인정보보호 문제

외에도 민간 기업의 경제적, 정치적 영향에 따라 각

국의 정책들이 결정되기도 한다. 구글과 애플은 초기

에 분산된 접근 방식을 지지했으며, 이를 전제로 한

프로그래밍 인터페이스를 개발하였다. 이러한 이유

로 영국 또한 중앙 집중식 보다는 분산 솔루션을 고

려하고 있다. 이에 반해 프랑스는 중앙 집중식 솔루

션을 고수하고 있으며, 두 회사가 이를 위해 협조하

도록 압박한다.
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4. 책임 있는 디지털 기술 활용 방안

대규모 데이터(large-scale data) 수집은 팬데믹

을 억제하는 데 도움이 될 수 있지만, 개인정보보호

및 대중을 무시하는 경우, 정책에 대한 불신으로 인

해 그 효과가 떨어질 수밖에 없다[19]. 따라서 개인

정보보호를 고려한 제도 및 정책적 접근, 기술적 접

근 그리고 국제적 협력을 통해서 적절히 디지털 기

술을 활용하도록 해야 한다.

따라서 책임 있는 디지털 기술 활용 방안을 다음

4가지로 정리하여 제언한다.

1. 공중 보건 위협의 심각성에 비례하여 꼭 필요

한 수준으로 데이터 수집 범위를 제한한다.

2. 국제적 규모의 데이터 수집 및 모범 사례 공유

등의 국제적 협력을 추진한다.

3. 한시적이고 투명한 개인정보 이용·처리와 이를

위한 법적·제도적 기반을 확립한다.

4. 개인정보보호권을 유지하기 위해 새롭게 등장

하는 디지털 (보안)기술을 활용한다.

4.1 제도 및 정책적 방안

코로나19 대응을 위해, 사회는 공공의 이익과 개

인의 기본권 사이, 정부의 행동과 개인의 책임 사이

에서 어려운 균형적 역할을 수행해야 한다. 특히 국

가가 수집하게 되는 개인정보에는 감염된 사람들의

사회적 상호 작용 및 움직임에 대한 정보가 포함될

수 있으므로 책임감 있게 처리해야 한다. 911테러 이

후 미국 전역에 카메라와 네트워크가 확산되고, 제정

된 미국 애국자법(Patriot Act)을 통해 국가의 광범

위한 감시 체계가 시작되었듯이, 팬데믹 위기가 지나

간 후에도 코로나19 대응을 위해 도입되었던 감시기

술이 일상생활에 내재될 가능성도 적지 않으며, 이는

곧 정부가 수많은 사람들을 감시하는 상황을 초래할

수 있다. 정부는 싱가포르와 이스라엘과 같이 국민들

의 개인정보를 광범위하게 수집하고 이를 공개하는

극단주의에 맞서야 하고, 개개인의 디지털 삶을 유지

하기 위해 모든 기기는 일반인들이 신뢰할 수 있는

수준으로 개인정보가 보호되도록 보장할 필요가 있

다.

데이터 관리 정책은 데이터 수집과 처리 모두를

통제해야 하고, 선택적인 데이터 수집, 한시적이고

투명한 개인정보 이용과 그 타당성 확보에 힘써야

한다. 데이터 수집의 범위는 공중 보건 위협의 심각

성에 비례하고, 특정한 공중 보건의 목적을 달성하기

위해 필요한 수준으로 제한되어야 한다. 또한, 개인

식별이 가능한 정보를 수집하는 디지털 추적 조사

기술은 그 필요성이 과학적으로 정당화되어야 한다.

대중에게 공개되는 정보의 유형은 발생지역에 대한

시간과 장소 등 가능한 최소 내용으로 해당 목적 범

위 내로 제한하여 과도한 정보의 공개를 지양하고,

보건 당국은 사용자 스스로 자신의 휴대폰에 자발적

으로 애플리케이션을 설치할 수 있도록 하는 등의

소통을 해야 한다. 공공의 안전을 위한 긴급성 판단

기준과 절차를 정하여, 신속하고 합법적인 결정이 이

루어질 수 있도록 해야 한다. 이들을 모두 충족하는

대안의 한 예로 익명화된 모바일 위치 데이터를 사

용하는 방법이 있을 수 있다.

데이터 처리 시에는 데이터의 품질 및 보안 제어

가 필요하다. 개인용 디지털 장치로부터 발생하는 데

이터가 사용될 때 흔히 발생하는 데이터 무결성 문

제는 하나 이상의 요인으로 작은 오류를 유발할 수

있으며, 이는 대규모 예측 모델에 과도한 영향을 줄

수 있기 때문이다. 더 나아가 데이터 유출, 불충분하

고 비율적인 개인 식별 정보 제거, 데이터 셋의 치우

침(biases)은 공중 보건 서비스의 불신을 초래하는

주요 원인이 될 수 있다. 따라서 데이터의 접근과 사

용 시 이를 공개하여 투명한 소통 정책이 펼쳐져야

한다.

4.2 기술적 접근 방안

기술적 접근은 일정 기간 동안 같은 경로를 지나

간 사람을 추적하는 방식을 적용하는 밀접 접촉자

추적 모니터링 애플리케이션의 익명화, 자발적인 애

플리케이션 설치 및 암호 업데이트, 애플리케이션 사

용자의 위치정보의 암호화, 한시적 작동, 동의에 의

해서만 공개되는 정보 등을 통해 개인정보보호권을

유지하면서 위치정보가 신호정보로 동선을 파악할

수 있는 블루투스, GPS와 같은 디지털 기술을 활용

하는 것이 필요하다.
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4.3 국제적 협력 방안

국제적 규모의 책임 있는 데이터 수집 및 처리 표

준을 위해 모범 사례를 식별하고 이를 공유하는 등

의 국제적 협력이 요구된다. 코로나19 바이러스의 큰

불확실성으로 인해 대책에 대한 효과는 지속적으로

모니터링 되고, 변화하는 상황에 따라 전반적인 전략

에 맞추어 조정되어야 하므로 지역의 사회·경제적

영향 등에 따라 다양한 방식을 적용하고 있는 각국

의 우수 사례를 공유하고, 이를 확산시켜야 한다. 또

한, 데이터 보호 및 교환 시 사용하는 국내 및 국가

간 표준 솔루션이 필요하고, 특히 개인정보에 대한

국제적 협력 및 협의는 민간 기업을 포함하여 진행

되어야 한다.

5. 결론 및 향후 전망

종식기미를 보이지 않고 있는 코로나19대응을 위

해 디지털 기술은 전 세계적으로 활용되고 있으며,

이에 따라 공공의 이익과 개인정보보호권의 상충 문

제는 지속적으로 제기되고 있다. 미국, 유럽, 그리고

아시아 각국의 대응 현황을 기술·제도적 측면에서

살펴보고, 개인정보보호를 고려한 디지털 기술 활용

방안에 대해 기술하였다.

정보 주체의 자율적 동의를 통한 선택적 데이터

수집, 획득된 데이터의 한시적 사용, 이들을 위한 명

문화와 법제도의 보완, 익명화 및 암호화를 위한 기

술적 지원, 그리고 투명성 확보가 이루어진다면 코로

나19와 앞으로 있을 새로운 팬데믹에 대응하여 개인

정보보호를 고려한 디지털 기술의 효율적인 사용이

가능할 것이다.

점점 더 많은 국가들이 디지털 기술을 이용하여

진행 중인 코로나19 팬데믹에 대응하게 될 것이고,

데이터와 알고리즘은 우리가 가지고 있는 도구 중

가장 좋은 것이므로 개인정보보호를 위한 기술적, 제

도적 보완노력이 계속해서 더해질 것으로 예상된다.
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