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Performance	of	Position	Based	Fast	Fault	Recovery	Protocol	for	Industrial	
Bridged	Ring	Networks	
	
산업용	브리지	망을	위한	위치	기반의	신속한	망	장애	복구	절차의	성능분석	  Ju Sang Seo, Chong Ho Yoon, Hong Soon Park, Jin Uk Kim 
서주상, 윤종호, 박홍순, 김진욱    
Abstract With the proposal-agreement procedure, RSTP can reduce the network recovery time to 400 ms or less in the case of 40 bridges. While the legacy RSTP reverts the previous agreement at the bridge with the alternate port role in the ring during the fault recovery, a new position based fast fault recovery procedure is proposed in this paper to guarantee a single proposal-agreement transaction which can provide more faster recovery. By knowing the relative position of the faulty link or bridge in hops, the bridge on the middle of the ring can complete the recovery procedure without revert. The performance of proposed procedure is numerically calculated and verified by simulation and the result shows that the recovery time can be reduced up to 100 ms, which is 1/4 times of the legacy RSTP.   RSTP는 링크 상태에 반응하는 제안-동의 절차를 통해 포트의 상태 천이 시간을 감소시킴으로써 노드 수 40개로 구성된 링 망에서 장애 
복구 시간을 400 ms 이하로 단축시킬 수 있다. 본 본문에서는 기존 RSTP가 장애 위치 및 종류에 따라 이웃 브리지 간에 제안-동의 절차

가 대체 포트를 갖는 브리지에서 번복되는 현상에 유의하여, 장애 발생 시 오직 한 번의 제안-동의절차가 수행되게 함으로써 장애 복구 
시간을 최대 1/4로 감소시킬 수 있는 새로운 위치 기반의 장애 복구 절차를 제안하고 성능을 분석하였다. 제안된 절차는 링 형 망에서 각 
브리지가 루트 브리지에 대한 상대적인 위치, 즉 홉 수를 사전에 인지하도록 하고, 이를 기반으로 루트 브리지의 장애 또는 링크 장애 발
생 시 이를 감지한 이웃 브리지에 의해 개시된 제안-동의 절차가 양 방향의 링에서 전파될 때 장애 감지 브리지를 기준으로 항상 링의 중
간 브리지에서 제안-동의 절차가 종료되도록 함으로써 신속한 망 복구 절차가 가능하다. 수식 분석 및 모의실험을 통하여 제안된 절차가 
기존 400ms의 RSTP에 비하여 1/4인 100 ms 이내의 복구 시간으로 단축될 수 있음을 검증하였다.  
Keywords: Rapid	Spanning	Tree	Protocol,	RSTP,	Ring	Network,	Position	Based,	Optimization,	Simplifying	Proposal	and	Agreement	Procedure	   
I. Introduction 

산업 IT의 핵심 중 하나인 산업용 제어 통신망 기술이 기존 
직렬 통신 기반에서 이더넷 기반으로 발전하고 있는 이유 중 하나

는 이더넷으로 저렴하게 고속 전송할 수 있어 실시간성 확보가 용
이하기 때문이다 [1]. 특히 산업용 이더넷은 네트워크 이중화 또는 
신속한 망 복구 절차를 통해 장애 발생 시 허용하는 고장 감내 시
간 내에 복구할 수 있다. 

네트워크 이중화를 통한 복구 절차 중 하나인 IEC61850 표
준인 HSR (Highly available Seamless Redundancy) 기술은 0 ms의 
복구 시간을 지원할 수 있어 스마트 변전소용으로 사용된다 [2]. 
하지만 이러한 이중화 방식은 효율성과 비용 문제를 함께 갖는다. 

반면에 장애 발생 시 가급적 신속하게 망을 재설정하는 망 

복구 방식으로는 RSTP (Rapid Spanning Tree Protocol), MRP (Media Redundancy Protocol), Turbo Ring 등이 있으며, 상대적으로 저렴하

다 [3]-[5]. 최근에는 RRP [6]가 IEC62439-7 표준 규격으로 추가 
등록되었다. 

이러한 이중화 기술들은 고가용성 측면에서 링 형태의 망을 
선호한다. 메쉬 망에서의 복구 시간을 줄이기 위한 접근법도 있지

만 [7] 링 형태의 망은 이중화에서 다른 형태의 망보다 복잡성과 
비용 그리고 보수 유지 측면에서 우수하다 [8]. 특히 항공용 네트

워크 시스템 규격인 AFDX와 Aeroring 기술도 링 형태의 망을 기
반으로 한다 [9][10]. IEEE802.1 표준의 RSTP는 기존 STP가 망 재구성에 따른 포
트 상태 천이 시 타이머에 의존함으로써 장시간 소요되는 단점을 
극복하기 위하여 이웃 브리지 간에 새로운 제안-동의 절차를 사용
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하여 망 재구성 시간을 크게 단축하였다 [3]. 하지만 오래된 기술

이므로 망 복구 성능이 좋지 않다고 알려져 있다. 그 이유는 STP
가 메쉬 형태의 망을 전제로 루프 발생이 없는 트리 망으로 설정

하기 위해 고안된 기술이기 때문이다. 
하지만 망의 구조를 링으로 제한하는 경우, RSTP는 산업용 

통신망에 적용될 수 있는 정도의 성능을 제공할 수 있다. 그 예로 eRSTP는 RSTP를 링 형태의 망에서 최적화함으로써 40개의 브리

지로 구성된 링 망에서 망 복구 시간을 약 400 ms 이내로 보장한

다 [11]. 
본 본문에서는 RSTP의 장애 절차의 문제점을 제시하고, 이를 

해결하여 복구 시간을 단축할 수 있는 새로운 위치 기반의 장애 
복구 절차를 제안하고 성능을 분석하였다. 

기존 RSTP의 복구 시간은 장애 위치 및 종류에 따라 이웃 
브리지 간에 제안-동의 절차가 번복될 수 있어 장애 복구 완료 시
간이 증가한다. 그 이유는 대체 포트를 가지는 브리지에서 제안-동
의 절차에 의해 직전에 갱신된 루트 브리지 정보가 링의 다른 포
트로 수신된 새로운 제안-동의 절차를 통해 번복되면서 재 전파되

기 때문이다. 그 뿐만 아니라 발생 장애 위치와 종류에 따라 복구 
완료 시간이 변동될 수 있다. 

이러한 문제점을 해결하기 위하여, 본 논문에서는 장애 발생 
시 오직 한 번의 제안-동의 절차가 수행됨으로써 장애 복구 시간

을 감소시킬 수 있는 새로운 위치 기반의 장애 복구 절차를 제안

하고 성능을 분석하였다. 
제안된 절차는 링 형태의 망에서 각 브리지가 루트 브리지에 

대한 상대적인 위치, 즉 홉 수를 사전에 인지하도록 하고, 이를 기
반으로 루트 브리지의 장애 또는 링크 장애 발생 시 이를 감지한 
이웃 브리지에 의해 개시된 제안-동의 절차가 양 방향의 링에서 
전파될 때 장애 감지 브리지를 기준으로 항상 링의 중간에 위치한 
브리지에서 제안-동의 절차가 마감되도록 함으로써 신속한 망 복
구 절차를 보장한다. 제안된 방식에 대한 수식 분석 및 모의실험을 
통하여 제안된 절차가 기존 400 ms의 RSTP에 비하여 100 ms 이
내로 복구 시간을 75% 단축할 수 있음을 검증하였다. 

본 논문의 구성은 다음과 같다. 본 서론에 이어 II장과 III장
에서는 기존 RSTP의 제안-동의 절차에 따른 장애 복구 과정과 문
제점을 도출한다. IV장에서는 링 형태의 망에서 RSTP의 복구 절차

를 간소화할 수 있는 새로운 위치 기반의 고속 장애 복구 절차를 
제시하였다. V장에서는 제안된 절차에 대한 수치적인 분석과 시뮬

레이션을 통하여 제안된 절차가 기존 RSTP에 비하여 최대 1/4배 
정도로 복구 시간을 단축시킴을 검증하였다. 마지막으로 VI장에서 
결론을 맺는다.    
II. Rapid Spanning Tree Protocol (RSTP) A. 개요 RSTP의 기본 기능은 MAC 주소에 대한 자동 학습을 통한 Filtering Database (FDB) 작성과 프레임 중계 및 필터링을 위해 다
수의 브리지가 임의의 토폴로지로 연결된 브리지 망에서의 루프를 
방지할 수 있는 스패닝 트리를 설정하는 것이다 [3]. 정상 동작 시 
경로상의 브리지의 고장이나 링크의 단절 시 새로운 경로를 설정

함으로써 장애 복구 능력을 제공한다. 
기존 STP를 폐기하고 RSTP 기능으로 보완된 IEEE 802.1D-2004 [3] 규격은 기존 STP에 비해 장애에 대한 반응 속도를 향상

시키고 브리지 망에 참여하지 않는 포트에 대해 엣지 포트로 설정

하는 기능을 추가하였다. 또한 망 장애 복구를 위하여 대체 포트(Alternate Port) 및 백업 포트(Back up port) 등도 추가되었으며 기
존 STP에서 포트의 차단(Blocking), 청취(Listening), 비활성(Disabled) 상태는 RSTP에서 폐기(Discarding) 상태로 통합되었다. 
가장 큰 개선점은 타이머에 의존하던 포트 천이 기능 대신에 이웃 
브리지 간의 제안-동의(Proposal-Agreement) 절차를 통해 포트의 
상태를 즉시 포워딩 상태로 전환 가능하도록 함으로써 망 재구성 
시간을 크게 줄인 것이다.  

본 절에서는 RSTP의 가장 핵심이 되는 제안-동의 절차를 링 
형태의 망에 대하여 망 구성 과정, 링크 장애와 루트 브리지 장애 
시 복구 과정을 분석한다.  Fig. 1은 본 논문에서 사용하는 링 형태의 망으로써 다음과 

B0 B1
Agreement

B2

P( B0 )

A( B0 )

Proposal
1

2

3

4

Designated 
Port

Root Port  Fig. 2. 제안-동의 절차.   
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Root Port

{Bn-1...B1}
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  Fig. 3. 대체 포트를 갖는 브리지.     
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  Fig. 1. 링 형태의 브리지 망.     
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같이 정의된다.  1) Bn 은 n번째 브리지이다. 2) 총 브리지의 개수 N=2n으로 짝수 개다. 3) 브리지 간 비용(path cost)은 동일하다. 4) B0가 가장 우선순위가 높은 루트 브리지이다.   B. 제안-동의(Proposal and Agreement) 절차 
초기 망 구성 시, 각 브리지는 자신을 루트 브리지로 설정하

고 루트 브리지 선출 과정에 참여한다. 이때 이웃 브리지에게 자신

이 루트 브리지임을 제안하는 제안(Proposal)비트를 1로 설정한 BPDU를 송신한다. 이 과정은 Fig 2에 도시되어 있다. 여기서 P(Bn)
와 A(Bn)는 각각 브리지 Bn에 의한 제안(Proposal) 및 동의(Agreement) BPDU를 뜻한다.  1) B0와 B1: 각각 자신의 제안 BPDU를 전송한다. 2) B1: 우선순위가 B0 보다 낮으므로 B1은 B0를 루트 브리

지로 인정하고 수신 포트의 역할과 포트 상태를 각각 루
트 포트(Root Port, RP)와 포워딩 상태로 변경하고 B0에
게 동의(Agreement) BPDU로 응답한다.  
B0: 동의 BPDU를 수신하면, 해당 포트의 역할과 상태를 
각각 지정 포트(Designated Port, DP)와 포워딩 상태로 
변경한다.  3) 이후, B2가 망 구성 요소로 추가되면 B1과 B2 또한 제안-
동의 절차를 통해서 포트의 역할과 상태를 계산한다. 이
때 B1은 B0를 루트 브리지로 인정한 상태이므로 제안 BPDU의 Root ID 영역에 자신의 루트 브리지인 B0의 정
보를 수납하여 B2에게 전송한다.  4) B2와 B1은 각각 다음과 같이 동작한다.  

B2: 자신의 우선순위가 B0보다 낮으므로 수신 포트의 역할과 
상태를 각각 RP와 포워딩 상태로 천이시 키고 B1에게 동의 BPDU
를 전송한다.   

B1: 동의 BPDU를 수신하면 포트의 상태와 역할을 각각 DP 
및 포워딩 상태로 천이한다. 만약 B0보다 B2의 우선순위가 더 높
다면 B1은 B2를 루트 브리지로 인정하고 새로운 루트 브리지를 알
리기 위한 갱신된 제안-동의 절차를 진행한다.   C. 스패닝 트리 설정 절차 

브리지는 여러 포트에서 동일한 루트 브리지 정보가 수납된 BPDU의 수신 시 루프 방지를 위한 특정 포트의 역할을 하는 대체 
포트(Alternate Port, AP)를 설정하고, 해당 포트의 상태를 블로킹(폐기) 상태로 설정하여, 프레임 중계에 참여하지 못하도록 함으로

써 루프를 방지한다.  
예를 들어 Fig. 1과 같은 링 망에 있는 Bn은 이웃한 브리지인 

Bn-1과 Bn+1 모두로부터 B0가 루트 브리지임을 명시한 제안 BPDU
를 수신한다. 이 경우, 두 포트의 B0로 향하는 비용이 동일하므로 
추가로 Bn-1과 Bn+1의 우선순위를 비교한다. Bn-1이 우선순위가 더 
높다면 Bn-1을 향하는 포트를 루트 포트로 설정하고 Bn+1로 향하는 
포트를 대체 포트로 설정한다. 이것은 Fig. 3과 같으며 Bn+1이 우선

순위가 더 높을 경우 전자의 경우와 반대로 포트를 설정한다. 여기

서 bubble 기호는 해당 포트가 RP 역할임을 표시하고, 이중선은 

AP 역할로써 블로킹 상태임을 표시한다. Fig. 4는 앞서 설명한 절차에 따라 우선순위가 가장 높은 루
트 브리지 B0와 B0로부터 가장 멀리 떨어져 있으며 루프 방지용 
대체 포트를 갖는 브리지 Bn으로 구성 완료된 링 형 브리지망의 
예이다. 이후 링크 단절 또는 루트 브리지의 장애와 같은 망 장애 
감지 시 루프방지 목적이었던 AP상태는 DP 또는 RP 등으로 천이

할 수 있다.    
III. RSTP 장애복구 절차와 문제점 분석 A. 링크 장애 시 복구 절차 RSTP에서는 링크 장애 시 대체 포트(AP)를 갖는 브리지가 AP를 RP 또는 DP로 역할을 전환하여 망을 복구한다. 이 과정에서 TC 비트가 1로 설정된 TC (Topology Change) BPDU의 전파를 통해 
브리지의 장애가 발생한 지점을 향하는 포트의 FDB를 초기화한다. Fig. 5는 Fig. 4의 B0와 B1간의 링크가 단절된 경우에 대한 것
이다. B1은 B0로부터의 Hello BPDU를 3회 이상 수신하지 못하거나, 
이더넷의 물리적인 링크 단절 시그널링에 의해 장애를 감지한다. 
장애를 감지한 B1은 루트 브리지의 장애인지 링크 단절인지를 판
단할 수 없으므로 자신을 루트 브리지로 설정하고 새로운 루트 브
리지 선출 과정에 참여한다. B1과 B2는 다음 절차를 진행한다.   1) B1은 RP 포트에 장애가 발생했음을 감지한다.  2) B1은 모든 포트의 역할과 상태를 각각 지정 포트 (DP) 

및 폐기(Discarding) 상태로 설정한다. 

B0

B1

B2

Bn-2

Bn-1

Bn

B2n-1

B2n-2

Bn+2

Bn+1

RootBridge

APDP RP

DP DP
RP RP

  Fig. 4. 정상상태인 링 형태의 브리지 망.    
B0 B1 B2

P( B1 )

A( B1 )   Fig. 5. 링크 장애 복구 과정 1.     
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3) B1은 자신을 루트 브리지로 판단하고 B2에게 제안 BPDU인 P(B1)을 전송한다. 4) B2는 루트 포트(RP)로부터 새로운 루트 브리지의 정보가 
수신되면 B1을 새로운 루트 브리지로 설정한다. 5) B1이 B2보다 우선순위가 높으므로 B1에게 동의 BPDU인 
A(B2)로 응답한다.  

이어 새로운 루트 브리지 정보에 동의한 B2는 Fig. 6과같이 
자신의 또 다른 이웃인 B3과 제안-동의 절차를 진행한다.  

이러한 새로운 루트 브리지 선출을 위한 제안-동의 절차는 
장애를 감지한 B1에 의해 개시되어 Bn-1까지 진행된다. Bn-1이 Bn에

게 전송하는 제안 BPDU를 수신한 Bn은 다음과 같은 절차를 진행

한다.   1) 루트 포트(RP)로부터 P(B1)을 수신하지만 Bn은 대체포트(AP)를 가지므로 루트 브리지 선출 과정에 참여하지 않
고 기존 AP를 {루트 포트/포워딩} 상태로 전환한다. 2) 제안 BPDU를 수신한 포트를 {지정 포트/폐기} 상태로 
전환하고 기존 루트 브리지 B0를 주장하는 P(B0)를 전송

한다. Bn-1으로부터 A(B0)를 수신하면 {지정 포트/포워딩}
상태로 전환한다. 3) 수신한 포트를 제외한 나머지 포트로 토폴로지변화를 알
리는 TC BPDU를 전송한다.   

Bn-1은 Bn으로부터 B0를 루트 브리지로 하는 제안 BPDU를 
수신 후 다음과 같은 절차를 진행한다.  1) 새로운 루트 브리지인 B1보다 기존 루트 브리지 B0의 우

선순위가 높으므로 Bn을 향하는 포트를 {루트 포트/포워

딩}상태로 전환하고 Bn에게 A(Bn)을 전송한다. 2) Bn-2으로 향하는 포트를 {지정/폐기}로 전환하고 P(B0)를 
송신한다. 3) Bn-2으로부터 동의 BPDU를 받은 후 {지정/포워딩}상태

로 전환한다.  
B0를 루트 브리지로 주장하는 제안-동의 절차는 B1까지 연쇄

적으로 이어지며 {Bn-1⋯	 B1}에 속하는 브리지들은 포트의 상태와 
역할을 재계산하고 B0를 루트 브리지로 인정한다. Bn이 전송하는 TC BPDU를 수신한 Bn+1은 다음과 같은 절차를 진행한다.  1) TC BPDU를 수신한 포트를 제외하고 모든 포트의 FDB를 

초기화 시키고 학습(Learning)상태로 천이한다.  2) 수신 포트를 제외한 포트로 TC BPDU를 flooding 한다.  
위와 같은 절차는 {Bn+1 ⋯	 B0}의 장애 지점을 향하는 포트의 FDB를 초기화 시킨다. 
결과적으로 B0:	B1 사이의 링크 장애 시 복구되는 망은 Fig. 7

과 같다. 앞에서 보인 과정들은 B0:	B2n-1의 링크 장애 시에도 동일

하다. 이 경우 Bn의 대체 포트는 지정 포트로 전환되고 루트 포트

는 전환되지 않는다.   B. 루트 브리지 장애 시 복구 절차  
루트 브리지 장애가 발생하는 경우 B1과 B2n-1의 장애 감지로 

시작하여 새로운 루트 브리지 선출 과정이 {B1 ⋯	 Bn-1}, {B2n-1 ⋯ 
Bn+1}에서 이루어진다. Bn은 대체 포트에서 P(B2n-1)을, 루트 포트 
쪽에서는 P(B1)을 수신한다.  

B0, B1, B2n-1 순으로 우선순위가 높을 때, Bn의 BPDU 처리 순
서에 따라 망 복구 시간이 링크 장애의 경우와 유사하게 또는 2배 
가까이 차이 날 수 있다. Fig 8은 대체 포트 쪽에서 먼저 제안 BPDU를 수신한 경우의 전환된 포트의 상태이며, Bn은 다음과 같
은 절차를 진행한다.  1) Fig. 8과 같이 포트를 전환 시키고 링크 장애 의 경우와 

같이 P(B0)가 B2n-1까지 전파된다.  2) 루트 포트로 P(B1)을 수신한다. 3) Bn은 1)의 과정을 거치고 대체 포트가 없으므로 새로운 
루트 브리지 선출 과정에 참여하며 B1이 루트 브리지임

에 동의한다.  4) Bn-1에게 A(B1)을 전송하고 Bn+1에게 P(B1)을 전송한다. 5) P(B1)은 B2n-1까지 전파되어 모든 브리지는 B1이 새로운 
루트 브리지인 것에 동의한다. 

B2 B3

P( B1 )

A( B1 )   Fig. 6. 링크 장애 복구 과정 2.     
Flush

Flush
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Bn+1
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  Fig. 7. 링크 장애 시 망 복구 결과.    
{Bn-1...B1}

Bn

{B2n-1...Bn+1}   Fig. 8. 대체 포트에서 먼저 수신한 경우의 포트 전환.     
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 Fig. 9는 Bn이 루트 포트 쪽에서 먼저 제안 BPDU를 수신할 
경우의 전환된 포트 상태이며 다음과 같은 절차를 진행한다.  1) Bn은 Fig. 9와 같이 포트를 전환시키고 Bn-1에게 P(B0)를 

전송한다. 2) 새로운 루트 포트로부터 P(B2n-1)을 수신한다. 3) 대체 포트가 없기 때문에 자신의 정보보다 우선순 위가 
높은 P(B2n-1)에 동의하며 Bn-1에게 P(B2n-1)을 전송한다.  

Bn을 제외한 나머지 브리지는 다음과 같은 절차를 진행한다.  4) {Bn-1 ⋯	B1}은 P(B0)에 동의하고 Bn을 향하여 루트 포트

를 설정한다. 5) {Bn-1 ⋯	B2}는 루트 포트에서 3)에서 Bn이 전송한 P(B2n-1)을 수신하여 P(B2n-1)에 동의한다. B2는 B1에게 P(B2n-1)
을 전송한다. 6) B1은 B2n-1보다 우선순위가 높으므로 B2에게 거절의 의미

인 P(B1)을 전송한다. B2는 B1이 우선순위가 더 높으므로 
A(B1)을 B1에게 전송하고 B3에게 P(B1)을 전송한다. 7) P(B1)은 B2n-1까지 전파되어 모든 브리지는 B1이 루트 브
리지인 것에 동의한다.  

루트 브리지의 장애로 복구 과정에서 모든 브리지들의 FDB
는 초기화된다. Fig 10은 포트 천이와 학습이 완료된 Active 

Topology 망이다.   C. 문제점과 해결방안  
앞에서 기술된 것처럼 루트 브리지 장애 시 Bn이 수행하는 BPDU의 처리 순서에 따라 복구 과정이 달라진다. 그 이유는 Bn이 

B2n-1를 루트 브리지로 주장하는 제안-동의 절차를 진행하면서 이 
제안-동의 절차에 번복하는(B1을 루트 브리지로 주장하는) 절차가 
다시 B2n-1까지 진행되기 때문이다.  Fig. 11은 다음 루트 브리지인 Bk로부터 진행되는 P(B2n-1)에 
대한 번복 절차의 진행 과정이며 다음과 같은 조건과 수식을 통해

서 다음 루트 브리지의 위치에 따라 망 복구에 소요되는 제안-동
의 절차의 개수를 분석할 수 있다.  

차기 루트 브리지인 Bk가 1≤k≤n을 만족할 때, 필요한 제안-
동의 절차 수(Np)는 다음과 같다.  𝑁 = (4𝑛 − 2𝑘 − 3) (1) Eq. (1)에서 k=1일 때, 최대 4n-5의 제안-동의 절차가 필요하

다. k=n-1의 경우 최대 2n-1의 제안-동의 절차가 필요하다. k=n 일 
때 2n-3의 제안-동의 절차가 필요하다.  

수식을 통해 B1이 다음 루트 브리지일 때 최악의 경우가 발
생하며 브리지 수가 많아질수록 복구에 필요한 절차 수는 2N(4n)
에 가까워진다.  

이러한 불필요한 절차 수를 최대한 감소시키는 방법 중 하나

는 Bn을 명시적으로 차기 루트 브리지로 사전에 지정하는 것이다. 
이렇게 함으로써 Bn이 루트 브리지 선출 과정에 참여할 때, Bn이 
가장 우선순위가 높기 때문에 기존과 같이 P(Bn)을 번복하는 절차

가 진행되는 것을 방지할 수 있다. 
  

{Bn-1...B1}

Bn

{B2n-1...Bn+1}   Fig. 9. 루트 포트에서 먼저 수신한 경우의 포트 역할 전환.    

  Fig. 10. 루트 브리지 장애의 망 복구 결과.    
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  Fig. 11. Bk에 의한 제안 번복 절차.     
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IV. Position Based RSTP A. 개요 
최악의 경우를 방지하기 위해 Bn을 다음 루트 브리지 후보로 

지정함으로써 불필요한 절차를 방지할 수 있지만 기존 RSTP의 방
식으로는 링 형태의 망에서 최적화에 한계가 있다. 

메쉬 형태에서 루프 방지를 위해 고안된 RSTP를 링 형태에

서 복구 절차를 줄이기 위해서는 복구 과정을 최적화할 필요가 있
다. Bn을 차기 루트 브리지로 사전에 지정한다면 링 형태에서의 RSTP는 다음과 같은 특징을 갖는다.   1) 링 형태의 망을 구성하는 대부분의 브리지는 하나의 루

트 포트와 하나의 지정 포트를 갖는다. 단 Bn은 루트 포
트와 AP를 갖는다. 2) 링크 장애의 경우: 루트 브리지와 경로가 단절된 브리지

들의 새로운 루트 포트는 Bn을 경유하여 B0에 연결된다.  3) 루트 브리지 장애의 경우: 브리지들의 루트 포트는 다음 
루트 브리지인 Bn을 향한다.  

Bn을 다음 루트 브리지로 지정하였을 때, 링크 장애와 루트 
브리지 장애의 경우 재계산되는 브리지의 포트 천이 결과는 루트 
포트와 지정 포트의 자리바꿈과 같다.  

이 점을 활용하기 위하여 루트 브리지로 향하는 경로가 단절

된 브리지들의 기존 루트 브리지의 생존에 관한 암묵적인 동의가 
필요하다. 암묵적 동의는 새로운 루트 브리지 선출 과정에 참여하

는 브리지들의 포트 재계산을 위한 제안-동의 절차를 장애 전파를 
통한 포트의 자리바꿈으로 대체하는 것을 가능하도록 한다.  

또한 링크 장애의 경우 대체 포트를 가지는 Bn에 의해 진행

되는 기존 루트 브리지에 관한 제안-동의 절차를 생략할 수 있으

며 루트 브리지 장애의 경우에는 새로운 루트 브리지인 Bn에 관한 
제안-동의 절차가 진행되기 전에 브리지들의 자리바꿈에 의한 즉
각적인 포트 천이로 데이터 프레임의 경로를 보장할 수 있다.  

이것이 가능 하려면 각 브리지는 브리지 망 내부의 브리지의 
개수(N)와 루트 브리지에 대한 자신의 상대적 위치를 인지할 필요

가 있다. 브리지들이 루트 브리지를 기준으로 하는 자신의 위치를 
인지하고 있으면 장애 감지 시 장애 위치에 관한 정보를 제공할 
수 있다.  

이를 통하여 장애를 감지한 2개의 이웃 브리지에 의해 TC 
메시지가 링의 양 방향으로 전파될 때 N/2홉에 해당하는 전파만 
될 수 있도록 하고, 이 과정에서 각 브리지는 장애 위치에 대한 
정보를 기반으로 신속한 포트 천이와 FDB 초기화를 수행할 수 있
다. 링 형태의 망에서 장애 복구 과정을 간소화하기 위한 요구 사
항은 다음과 같다.  1) 대체 포트(AP)를 갖는 브리지는 차기 루트 브리지로 선

정되도록 함. 2) 각 브리지는 상대적 위치를 인지하고 망을 구성하는 브
리지의 개수를 전파하기 위한 CNT (COUNT) BPDU 사용 3) 장애를 감지한 2개의 브리지로부터 양방향으로 전파되

어 FDB초기화와 포트 천이를 가능케 하는 TCR (Topology Change Request) BPDU 사용  AP를 갖는 브리지를 다음 루트 브리지로 선정하기 위한 방
법은 간단하다. 대체 포트를 가지는 브리지 Bn이 루트 브리지의 
장애를 감지할 때 Bn의 우선순위를 가장 높게 설정하면 된다. CNT BPDU와 TCR BPDU의 정의는 다음 절에서 다룬다.    B. CNT (Count) BPDU 정의 

본 절에서는 브리지의 수(N)을 파악하고 전파하기 위한 브로

드캐스팅 BPDU인 CNT BPDU를 제안한다. CNT BPDU는 Type 값이 0x03으로 기존 RSTP BPDU의 Message Age 필드, Flags 필드의 Learning bit, Root ID 필드를 사용한다. 루트 브리지는 망 초기 설
정 시 또는 주기적으로 해당 메시지를 시계방향으로 송신한다. 초
기 탐색 완료 후 루트 브리지는 링 상의 총 브리지의 개수 N을 
시계방향으로 전파하는 절차를 이어 수행한다. 이를 통하여 나머

지 브리지는 루트 브리지를 기준으로 자신의 위치와 브리지의 개
수를 알 수 있다.  Fig. 12에서 Common Field는 CNT BPDU가 기존 RSTP BPDU
와 공통으로 사용하는 필드이며 CNT BPDU에서 각 영역의 기능은 
다음과 같다.  1) Message Age: CNT BPDU가 거친 홉 수 또는 전체 브리지 

수 2) Learning: 브리지 수 조사 및 브리지 수 전파 기능 선택  3) Root ID: 전파하는 루트 브리지 ID  CNT BPDU의 전파 과정은 다음과 같다.   1) 루트 브리지는 BPDU Type과 ROOT ID를 설정한다. Learning bit를 1로 설정하고 망 구성 요소로 자신을 포
함하는 의미의 1을 Message Age에 저장하여 지정 포트 
중 우선순위가 가장 높은 포트로 CNT BPDU를 송신한다. 

Protocol ID
Protocol Version

BPDU Type
Flags

Protocol ID

Root ID

Root Path Cost

Bridge ID

Port ID

Message Age

Max Age

Hello Time

Forward Delay

1
1
1
1

2

2

2

2

2

2

8

4

8

Version 1 Length 1

TC
Proposal

Port Role

Learning
Forwarding

Agreement
TCA

Common Field
CNT BPDU Field

(byte)Size of Field

 Fig. 12. CNT BPDU의 구성.     
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2) CNT BPDU를 수신한 이웃 브리지는 BPDU의 Message Age 필드 값을 루트 브리지를 기준으로 하는 자신의 위
치로 판단하고 Age에 1을 더하여 DP(또는 AP 포트)로 
중계한다. 3) 링을 순환하여 루트 브리지가 이를 다른 포트로 수신하

면 Root ID가 같음으로 모든 브리지를 거친 BPDU라고 
판단하여 조사를 완료한다. 4) 수집된 브리지의 개수 정보를 전파하기 위해 1)번 절차

에서 Learning bit를 0으로 설정하고, Message Age 영역

에 브리지 수 N을 저장하여 전송한다. 5) BPDU를 수신한 브리지는 해당 정보를 기록한 후 DP를 
통해 BPDU를 다음 브리지에 중계한다.  

위 과정을 통해 각 브리지는 Fig. 13과 같이 루트 브리지를 
기준으로 시계방향으로 형성되는 자신의 위치를 알 수 있다.   C. TCR (Topology Change Request) BPDU 

각 브리지는 이웃한 브리지의 장애를 감지할 수 있다. 즉 물
리적인 방법을 통하여 장애를 감지하거나 일정 횟수 이상의 Hello BPDU를 수신하지 못할 경우 해당 브리지 또는 링크 장애로 판단

한다.  
제안하는 TCR (Topology Change Request) BPDU는 장애를 감

지한 브리지가 전송하는 장애 감지 알림 BPDU이다. BPDU type이 0x04인 BPDU로 ROOT ID와 Message Age 필드와 Max Age 필드를 
사용한다. Fig. 14에서 Common Field는 TCR BPDU가 기존 RSTP BPDU와 공통으로 사용하는 필드이며 TCR BPDU에서 각 영역의 
기능은 다음과 같다.   1) ROOT ID: CNT BPDU를 통해 인지한 자신의                                                          

위치 정보로 장애를 감지한 브리지를 의미한다. 2) Message Age: TCR BPDU가 거친 홉 수를 의미한다 3) Max Age: TCR BPDU가 전파될 수 있는 최대 홉 수를 의

미하며 N이 짝수일 때 N/2, 홀수일 때 (N-1)/2이다.   D. 장애발생시의 동작절차 Fig. 15는 브리지 B0와 B1 사이에 링크 장애의 경우이다. B0와 
B1은 장애를 감지하고 장애 감지 포트를 제외한 포트로 TCR BPDU를 전송한다. 그림에서 K/hop은 TCR BPDU의 내용을 축약한 
것으로 K는 장애를 감지한 브리지의 위치이고 hop은 거친 홉 수
를 의미한다. 

B0

B1

B2

Bn-2

Bn-1

Bn

B2n-1

B2n-2

Bn+2

Bn+1

CNT

  Fig. 13. 시계방향으로 순서대로 정해지는 브리지들의 위치.     
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  Fig. 14. TCR BPDU의 구성.    
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1/(n-1)   Fig. 15. 링크 장애 시 TCR BPDU전파.     
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B1과 B0가 전송한 TCR BPDU는 N/2홉만 전파되어 Bn과 Bn+1
까지 전파된다. Bn은 양방향에서 TCR BPDU를 수신하고 기존 RSTP
와 동일한 방법으로 루트 브리지가 될 것인지 대체 포트를 전환시

킬 것인지를 결정한다. 이 경우는 링크 장애로 판단하여 포트를 
전환한다. Fig. 16은 루트 브리지에 장애가 발생하여 B2n-1과 B1이 장애

를 감지한 경우이다. 루트 브리지 장애 발생 시 Bn은 양 방향에서 TCR BPDU를 수신하고 자신을 루트 브리지로 전환하여 양 방향으

로 P(Bn)을 전송한다. 이때 이미 모든 브리지의 모든 포트는 포워

딩 되어있는 상태이다.  TABLE 1의 Pseudo 코드는 브리지가 TCR BPDU를 수신하였

을 때 진행되는 포트 천이 과정을 보여준다. 수신 브리지의 위치

정보와 포트의 역할, 장애 감지 브리지의 위치정보를 기반으로 포
트 천이를 결정하거나 자신을 루트 브리지로 주장한다.     
V. 성능 분석 RSTP에서는 제안-동의 절차를 통해 포트의 상태를 즉시 포
워딩으로 전환한다. 이러한 제안-동의 절차는 초기 망 구성 뿐 아
니라 망 장애 시 포트 재계산을 위해 브리지 사이에 연쇄적으로 
진행된다. RSTP의 복구 시간을 결정하는 가장 큰 요소는 브리지 간 주
고받는 절차 수와 처리 시간이며 다양한 프로토콜을 사용하는 스
위치나 브리지는 내부 사정에 따라 처리 과정이 상이한 문제점이 
발생한다. 

본 장에서는 기존 RSTP와 제안하는 위치 기반의 RSTP 절차

의 망 복구 완료 시까지의 소요 절차 수에 따른 복구 시간을 비교

한다.  Fig. 17은 링크 장애의 경우의 절차를 간략하게 나타낸 것이

다. 여기서 선로의 전파지연시간은 무시하고 망 복구에 따른 제안-
동의 절차에 필요한 처리시간(Tp)만 고려한다. 

여기서 기존 RSTP의 제안-동의 절차는 브리지의 구현 방식

에 따라 절차 A와 절차 B로 나눌 수 있다. 절차 A는 처리 간격마

다 제안 또는 동의용 1개의 BPDU만 전송 가능한 반면, 절차 B에

B0

B1

B2

Bn-2

Bn-1

Bn

B2n-1

B2n-2

Bn+2

Bn+1

TCR (N-1)/1

(N-1)/(n-2)

TCR 1/1

1/(n-2)1/n

(N-1)/(n-1) (N-1)/n

1/(n-1)

  Fig. 16. 루트 브리지 장애 시 TCR BPDU 전파.     

TABLE 1 
수도(Pseudo) 코드 

 

∙B.N: Bridge Number 수신 브리지의 위치 
∙Arrival Port: 수신 포트 종류 
∙Alt port: 대체 포트 
∙DESIG: 지정 포트 
∙Root: 루트 포트 
∙BPDU.N: 장애 감지 브리지의 위치 
∙No Change: 포트 전환 없음  If( B.N == N/2 ) { If( Bridge has Alt port ) {   If( Arrival Port == Root ) { If( BPDU.N == 0 ) Altport -> DESIG Else  { Altport -> Root  Old root -> DESIG } } Else If( Arrival Port == Alt port )  { If( BPDU.N == 0 ) { Altport -> Root Old root -> DESIG } Else If( BPDU.N > N/2 ) Altport -> DESIG } } Else If( Bridge has no Alt port ) { If( Arrival Port == Root ) { If( BPDU.N == 0 ) No change Else I’m Root -> All port DESIG } Else If( Arrival Port == DESIG ) No change } } Else If( B.N != N/2 ) { If( B.N < N/2 ) { If( Arrival Port == Root ) { If( BPDU.N == 0 or >N/2 )   No change Else If( BPDU.N < N/2 ) { Root -> DESIG Old DESIG -> root } } Else If( Arrival Port == DESIG ) { No change } } Else If( B.N > N/2 ) { If( Arrival Port == Root ) { If( BPDU.N == 0 or <N/2 ) No change Else if( BPDU.N > N/2 ) { Root -> DESIG Old DESIG -> Root } } Else if( Arrival Port == DESIG )   No change } } 
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서는 제안 BPDU 수신 시 동의 BPDU로 응답과 동시에 다음 브리

지에 제안 BPDU의 중계가 가능하다. 그리고 절차 P는 제안하는 
위치 기반의 복구 절차이다.  

링크와 루트 브리지 장애 시 수치적인 분석의 조건은 다음과 
같다.  1) N=2n이다. 2) 물리적인 전파 지연 및 장애 감지 시간은 무시한다. 장

애 감지 시간은 통신속도와 케이블의 종류에 따라 다르

지만 대부분 microsec 단위로 무시 가능하다. [12] 3) Tp는 브리지 내부에서의 BPDU 처리시간으로 [11]에서

와 같은 2.5 ms이다 4) 수치분석은 최악의 경우(링크 장애의 경우 B0:	 B1 또는 

B0:	B2n-1, 루트 브리지 장애의 경우)를 가정한다. 5) 포트 천이와 새로운 루트 브리지에 동의하는 절차까지 
포함하여 복구 시간을 측정한다.  TABLE 2와 TABLE 3은 각각 N이 짝수와 홀수인 경우, 링크 

장애 및 루트 브리지 장애 시에 대한 최악의 경우의 장애 복구 시
간을 비교한 것이다. A와 B는 기존 RSTP의 구현 방법에 따른 상이

한 처리 과정이며 P는 제안하는 RSTP이다.

B1 B2 Bn

Proposal

Agreement

TCR

TCR

TCR

Proposal

Agreement

Processing time

A

B

P

Processing time

Processing time

Tp

Tp

Tp   Fig. 17. 3 종류의 BPDU 처리절차.    TABLE 2 
N이 짝수인 경우  링크 장애 시 복구 시간 루트 브리지 장애 시 복구 시간 A (2N-6)×Tp (4N-10)×Tp B (N-1)×Tp (2N-3)×Tp P (N/2-1)×Tp (N-2)×Tp    TABLE 3 
N이 홀수인 경우  링크 장애 시 복구 시간 루트 브리지 장애 시 복구 시간 A (2N-4)×Tp (4N-8)×Tp B N×Tp (2N-2)×Tp P (N-1)/2×Tp (N-1)×Tp     

  Fig. 18. 브리지 모듈의 구성.    

  Fig. 19. 링크 장애 시뮬레이션의 경우.    

  Fig. 20. 루트 브리지 장애 시뮬레이션의 경우.      
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Fig. 18부터 Fig. 20은 Omnet++ 시뮬레이터에서 제안하는 위
치 기반의 복구 절차가 적용된 40개의 브리지로 링 형태의 망을 
구성하였을 때의 시뮬레이션 모델이다.  

링크 장애의 경우 B1이 루트 브리지를 유지하고 루트 브리지 
장애의 경우 B21이 새로운 루트 브리지로 선출된 것을 확인할 수 
있다. 또한 복구 시간이 TABLE 2의 수식 계산 값과 일치함을 확인

하였다. Fig. 21부터 Fig 23은 10개의 브리지로 망을 구성하였을 때 TCR, CNT BPDU의 전파 과정을 도시한 예이다. TABLE 4는 TABLE 2와 TABLE 3의 수식을 적용하여 10 ~ 40
개의 노드에 대하여 B0와 B1간의 링크 장애와 루트 브리지 장애 

CNT BPDU.Learning=1 CNT BPDU.Learning=0

Root Bridge

Time   Fig. 21. CNT BPDU 의 전파과정.    

Propagate Fault detection

Root Bridge, Fault detected

Fault detected

Time   Fig. 22. B1-B10 링크 장애 시 TCR BPDU 의 전파과정.       

Propagate Fault detection Propagate Root=6

Root Bridge

Fault detected

Fault detected

Time    

Propagate Fault detection Propagate Root=6

Root Bridge

Fault detected

Fault detected

Time   Fig. 23. 루트 브리지 장애 시 TCR BPDU 의 전파과정.    TABLE 4 
복구 시간 최대치 비교 (N=브리지 개수) 

N  기존 절차 A 기존 절차 B 제안된 절차 
링크 
장애 브리지 

장애 링크 
장애 브리지 

장애 링크 
장애 브리지 

장애 10 35 75 25 42.5 10 20 15 65 130 35 70 17.5 35 20 85 175 50 92.5 22.5 45 25 115 230 60 120 30 60 30 135 275 75 142.5 35 70 35 165 330 85 170 42.5 85 40 185 375 100 192.5 47.5 95    



KEPCO Journal on Electric Power and Energy, Volume 6, Number 3, September 2020, pp. 259-269, DOI 10.18770/KEPCO.2020.06.03.259 

269 

시 복구 시간을 기존 RSTP의 2가지 방식 및 제안된 방식을 상호 
비교한 것이다. 이 결과에서 알 수 있듯이 제안된 방식의 최악 복
구 시간은 기존 절차 A에 비해 약 1/4로 단축되어 약 75%의 성
능 개선이 가능하였다. Fig. 24와 Fig. 25는 위의 결과를 브리지 수에 대하여 각각 링
크 장애 및 루트 브리지 장애 시 소요되는 망 복구 시간을 비교한 
것이다. 여기서 시뮬레이션 결과는 40개의 브리지에 대한 것으로

써 수식적인 분석 결과와 일치하였다.    
VI. Conclusion 

본 논문에서는 장애 복구 절차를 간소화하여 링 형태의 망에

서 RSTP를 최적화한 Position based RSTP를 제안하였다. 루트 브

리지를 기준으로 하는 브리지들의 위치정보를 활용하기 위해 2가
지 새로운 BPDU로 CNT BPDU와 TCR BPDU를 정의하였으며 결과

적으로 포트 천이, FDB 초기화를 한 번에 수행함으로써 루트 브리

지 장애 시 기존 RSTP 복구 시간인 375 ms의 1/4인 95 ms, 링크 
장애 시 기존의 185 ms (또는 100 ms)에 비하여 짧은 47.5 ms의 
복구 시간이 소요되어 보다 신속한 망 복구가 가능함을 검증하였

다. 물론 브리지 내부에서의 BPDU 처리시간이 단축되면 보다 고
속으로 망의 복구가 가능할 것이다. 

본 논문에서 제안된 Position based RSTP는 MOXA의 Turbo-ring, Siemens의 eRSTP처럼 장애 복구 능력을 요구하는 산업용 링 
통신망에 활용될 수 있으며, 기존 RSTP에 대한 부정적인 인식을 
바꿀 수 있을 것이다 [5][11].    
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  Fig. 24. 링크 장애 시 망 복구 시간의 비교.   

  Fig. 25. 루트 브리지 장애 시 망 복구 시간의 비교.     
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