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1. 서론

모델링 시뮬레이션(M&S: Modeling and simulation)

은 실전을 통한 국방체계의 테스트가 불가능한 상황에서 

체계 효과도(MOE: Measure of effectiveness)를 평가하

고 분석하는데 효과적으로 활용되어 왔다(Kim, 2007; 

Hong and Kim, 2010; Kang and Kim, 2018). 체계 효과

도 분석을 위한 시뮬레이션 모델은 기본적으로 장비의 

시뮬레이션 모델기반 국방체계 설계를 위한 역방향 시뮬레이션
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ABSTRACT

When analyzing the effectiveness of a defense system in a virtual battlefield with a simulation model is 

referred to as forward simulation, reverse simulation is required to design a good defense system with high 

effectiveness. That is, using the simulation model, it is necessary to find the engineering factors, measures of 

performance, and operational tactics that are demanded to achieve high effectiveness of the system. However, 

the efficiency of reverse simulation is still a concern since many replications of forward simulation are required 

for conducting reverse simulation. In this paper, we introduce various efficient algorithms to reduce the number 

of replications and a reverse simulation tool for utilizing these algorithms easily. The tool allows practitioners 

to easily and efficiently conduct reverse simulation for design a good defense system based on simulation models. 

This is demonstrated with the case studies on the design of warship’s defense system and the design of military 

network system.

Key words : Reverse simulation, Reverse simulation algorithms, Reverse simulation tool, Defense system, 

Model-based design

요   약

시뮬레이션 모델을 통해 가상 전장에서 국방체계의 효과도를 분석하는 것을 순방향 시뮬레이션이라고 할 때, 높은 효과도

를 가지는 국방체계를 설계하기 위해서는 역방향 시뮬레이션이 요구된다. 즉 효과도 분석 모델을 바탕으로 높은 효과도를 

달성하기 위한 군사 장비들의 제원 및 성능, 그리고 운용 전술을 역으로 도출해야 한다. 하지만 역모델을 도출할 수 없는 

시뮬레이션 모델의 특성상 역방향 시뮬레이션은 많은 순방향 시뮬레이션 반복을 요구하므로 효율성의 문제를 초래한다. 본 

논문에서는 반복 횟수를 줄임으로 역방향 시뮬레이션을 효율적으로 수행하기 위한 다양한 알고리즘을 제시하고, 실무자가 

이들을 손쉽게 활용하기 위한 역방향 시뮬레이션 도구를 소개한다. 실무자는 본 도구를 바탕으로 다양한 역방향 시뮬레이션 

알고리즘을 활용하여 국방체계 설계를 위한 역방향 시뮬레이션을 손쉽게, 또 효율적으로 수행할 수 있다. 전함의 방어 시스템 

설계와 군사 네트워크 시스템 설계에 대한 사례 연구는 이를 입증한다.

주요어 : 역방향 시뮬레이션, 역방향 시뮬레이션 알고리즘, 역방향 시뮬레이션 도구, 국방체계, 모델 기반 설계
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공학적 제원(Engineering factors) 및 성능(MOP: Measure 

of performance) 또는 그 운용 전술(Operational tactics)

에 대해서 가상 전장에서의 그 효과도를 분석한다. 예를 

들어서 Seo et al. (2011)은 M&S를 사용하여 기만기의 

다양한 제원에 대해서 전함의 생존율을 분석하였으며, 

Choi et al. (2016)은 F-16 전투기의 미사일에 대한 회피 

기동 전술을 분석하였다. 이러한 시뮬레이션의 활용을 순

방향 시뮬레이션이라고 정의할 때, 역방향 시뮬레이션은 

반대로 목표로 하는 효과도를 달성하기 위해서 필요한 

시스템의 제원 및 성능 또는 운용 전술을 도출하는 것을 

의미한다(Hong et al., 2015). 즉, 역방향 시뮬레이션은 

시뮬레이션 모델의 출력에 대한 주어진 요구조건을 만족

하는 입력 집합을 도출하는 것으로, 수상함의 생존율을 

90%이상 달성할 수 있는 기만기의 제원을 찾는 것이 그 

예시가 될 수 있다. Figure 1은 순방향 시뮬레이션과 역

방향 시뮬레이션을 나타낸다.

Simulation model݂ሺܺሻ
Reverse simulation: ݂ିଵ ܻ ൌ ܺ

(for design and acquisition)

Forward simulation: ݂ ܺ ൌ ܻ
(for analysis and training)

ܺ ܻ
2MOE1MOPs, Eng. Factors,

Operational tactics

1MOP: measure of performance, 2MOE: measure of effectiveness

Fig. 1. Concept of the forward and reverse simulation

M&S를 바탕으로 국방체계를 분석하고 평가하는 것

은 순방향 시뮬레이션이 효과적이지만, 국방체계를 설계

하고 개발하는 것은 역방향 시뮬레이션을 요구한다. 높은 

효과도를 가지는 국방체계를 설계하기 위해서는 역방향 

시뮬레이션을 통하여 목표하는 효과도를 만족하는 장비

들의 제원 및 성능, 그리고 운용 전술을 찾을 필요가 있

다. 하지만 역모델을 도출할 수 없는 시뮬레이션 모델의 

특성상 역방향 시뮬레이션은 많은 순방향 시뮬레이션 반

복을 요구하기 때문에 효율성의 문제를 초래한다(Xiao et 

al., 2014; Xu et al., 2015; Choi and Kim, 2018a). 본 

논문에서는 반복 횟수를 줄임으로 역방향 시뮬레이션을 

효율적으로 수행하기 위한 다양한 역방향 시뮬레이션 알

고리즘을 제시한다. 그리고 이 알고리즘을 손쉽게 적용하

기 위한 역방향 시뮬레이션 도구를 소개한다. 실무자는 

본 도구를 바탕으로 다양한 역방향 시뮬레이션 알고리즘

을 활용하여 국방체계 설계를 위한 역방향 시뮬레이션을 

손쉽게, 또 효율적으로 수행할 수 있다. 전함의 방어 시스

템 설계 및 NCW 네트워크 시스템 설계에 대한 사례 연

구를 통하여 이를 보여준다.

본 논문의 구성은 다음과 같다. 2장에서 역방향 시뮬

레이션의 개념과 다양한 알고리즘을 제시하며, 3장에서

는 역방향 시뮬레이션 도구를 소개한다. 4장에서는 이 

도구를 적용한 사례연구를 제시하며, 5장에서 결론을 맺

는다.

2. 역방향 시뮬레이션

역방향 시뮬레이션은 시뮬레이션 모델의 가능한 입력 

집합 중에서 원하는 출력의 요구조건을 만족하는 입력의 

집합을 도출하는 것으로 정의된다. 이는 잘 알려진 시뮬

레이션 기반 최적화(Simulation-based optimization)와 

맥락을 같이 하지만, 시뮬레이션 기반 최적화는 출력을 

최대화 또는 최소화하는 입력을 찾는다. 반면에 역방향 

시뮬레이션은 이를 확장시켜서 입력들의 순위, 최적의 하

위 집합, 제약조건 하에서 실현가능한(feasible) 집합 등 

실제 설계 문제에서 주어지는 다양한 요구조건에 대한 

해답을 찾는다(Kim, 2018a).

݂ሺܺሻܺଶ ෠ܻଶଵ …෠ܻଶଶ ෠ܻଶே
Independently repeating 

forward simulation

݇input
 a

lte
rn

at
iv

es ݂ሺܺሻଵܺ ෠ܻଵଵ …෠ܻଵଶ ෠ܻଵே
ܰ samples

݂ሺܺሻܺ௞ ෠ܻ௞ଵ …෠ܻ௞ଶ ෠ܻ௞ே

… … …

* തܻଵ ൌ 20.1തܻଶ ൌ 10.5
തܻ௞ ൌ 25.2݇ܰ forward simulations

* തܻ௜ ൌ ∑ ෠ܻ௜௝ே௝ ܰ⁄ ~ࣨ ௜ܻ, ଶߪ ܰ⁄

݂ሺܺሻ௜ܺ ෠ܻ௜ ൌ ௜ܻ ൅ࣨ … ଶWe haveߪ,0
A simulation model:

A set of input alternatives: ଵܺ, ܺଶ,… , ܺ௞ Stochastic noise

Then, which input alternatives have ࢏ࢅ greater than 20?   
 Reverse simulation problem: ܵ ൌ ௜ܺ| ௜ܻ ൒ 20

Since there is no inverse 
model of ݂ ܺ

Reverse simulation

Reverse simulation problem definition

 ܵ can be estimated as ଵܺ, ܺ௞
Fig. 2. Conducting reverse simulation
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일반적으로 출력에 따른 입력을 찾기 위해서는 역모델

을 구할 수 있어야 하지만, 시뮬레이션 모델의 경우 수학

적 닫힌 형태로 묘사되지 않는 복잡한 시스템을 묘사하

기 때문에 역모델을 도출할 수 없다. 따라서 역방향 시뮬

레이션의 경우 Figure 2와 같이 입력들에 대한 순방향 시

뮬레이션의 반복을 통해서 이루어진다. 예를 들어서, 개

의 입력들 중에서 이상의 출력을 가지는 입력 집합을 찾

는 역방향 시뮬레이션은 각 입력에 대한 순방향 시뮬레

이션을 통해 출력을 구하고, 이를 바탕으로 해당하는 집

합을 찾는 것이다. 각 입력에 대해 한 번의 순방향 시뮬

레이션을 통해서 출력을 정확하게 구할 수 있다면 다행

이지만, 많은 경우 시뮬레이션 모델은 실세계의 불확실성

을 나타내는 랜덤 변수 또는 프로세스를 가지며 이로 인

해 출력에 확률적 노이즈가 발생한다(Xu et al., 2016). 

Output requirements Indifference-zone (IZ)
Optimal computing 
budget allocation 

(OCBA)

Expected value 
information (EVI)

Uncertainty evaluation 
(UE)

Best input

Selecting the best input that maximizes(or minimizes) simulation output.

Kim and Nelson (2001) Chen et al. (2000) Chick and Inoue (2001)
Choi and Kim (2018c);

Choi et al. (2019b)

Best and worst
inputs

Selecting the best input that maximizes simulation output and
the worst input that minimizes the output simultaneously

- Zhang et al. (2017b) - Choi and Choi (2020)

Best subset
(best- inputs)

Selecting the best-  inputs of which the simulation output is within top- .

Wang et al. (2011)
Chen et al. (2008);

Zhang et al. (2016a);
Xiao and Gao (2018)

Gao and Chen (2015) Choi and Kim (2018a)

Best and worst subsets
(best- and worst- 

inputs)

Selecting the best-  inputs of which the simulation output is within top-  and
the worst- inputs of which the output is within bottom-.

- Xiao et al. (2017) - -

Ranking within
best subset

Selecting the best-  inputs of which the simulation output is within top- , and
identifying the ranking of the best-  inputs simultaneously

- Xiao and Lee (2014) - Choi and Kim (2018d)

Complete ranking

Identifying the ranking of all inputs completely.

Beirlant et al. (1982)
Xiao et al. (2014);
Xiao et al. (2019b)

- Choi and Kim (2018d)

Subset ranking
Identifying the ranking of subsets that consist of several inputs.

- Zhang et al. (2017a) - -

Pareto set in 
multi-objective

Selecting Pareto set in multi-objective domain

Butler et al. (2001);
Teng et al. (2010)

Lee et al. (2010a)
Li et al. (2018)

Lee et al. (2010b);
Frazier and Kazachkov 

(2011)
Choi and Kim (2018b)

Best feasible input
with constraints

Selecting the best feasible input that maximizes(or minimizes) simulation output under 
given stochastic constraints.

Andrad´ottir and Kim 
(2010) 

Lee et al. (2012) - Choi et al. (2019a)

Best feasible subset 
(feasible best- inputs) 

with constraints

Selecting the best-  inputs of which the simulation output is within top-  under given 
stochastic constraints.

- Xiao et al. (2019a) - -

Feasibility determination
Selecting all feasible inputs that satisfy given stochastic constraints.

Batur and Kim (2005) - - -

Table 1. Various R&S algorithms based on the four approaches
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따라서 한 입력에 대한 시뮬레이션 출력은 독립적인 반

복 순방향 시뮬레이션을 통해 얻어진 출력 샘플들의 평

균으로 추정된다. 각 입력에 대해서 출력을 얻기 위해 

개의 샘플을 추출한다고 한다고 할 때 역방향 시뮬레이

션을 위해 필요한 총 순방향 시뮬레이션 횟수는 이다. 

만약 가 커지거나, 출력의 노이즈가 큰 경우 (즉, 출력의 

정밀도를 맞추기 위해 이 커진다) 이 횟수는 굉장히 커

질 수 있다. 특히 시뮬레이션 모델의 경우 최근 시스템의 

복잡도가 증가함에 따라서 한 번의 순방향 시뮬레이션에 

소요되는 시간이 증가하고 있으며, 이는 역방향 시뮬레이

션에서 효율성 문제를 야기한다(Xiao et al., 2014; Xu et 

al., 2015; Choi and Kim, 2018a).

역방향 시뮬레이션을 효율적으로 수행하기 위하여 지

금까지 다양한 알고리즘들이 제안된바 있으며, 이는 가

능한 입력 집합의 크기에 따라서 크게 두 가지로 구분될 

수 있다(Chen and Lee, 2011). 가능한 입력 집합의 크기

가 굉장히 크거나 무한한 경우 유전 알고리즘(Genetic 

algorithm)(Holland, 1975), 입자 군집 최적화(Particle 

swarm optimization)(Eberhart and Kennedy, 1995), 담

금질 기법(Simulated annealing)(Kirkpatrick et al., 1983) 

등의 메타휴리스틱(Metaheuristic) 알고리즘이 활용될 수 

있으며, 반면에 입력 집합의 크기가 작거나 한정적인 경

우 순위 및 선택(R&S: ranking and selection) 방법이 효

과적이다. 메타휴리스틱 알고리즘은 랜덤하게 선택된 시

작 입력으로부터(또는 소규모 입력 집합) 충분히 괜찮은

(good enough) 해를 찾을 때 까지 반복적으로 입력을 개

선해 나가는 방식이다. 예를 들어서 유전 알고리즘은 교

차(Crossover)와 변이(Mutation)의 유전 법칙을 바탕으

로 입력 집합을 개선하며, 입자 군집 최적화는 군집 지능

(Swarm intelligence)을 바탕으로 입력에 대응하는 각각의 

입자들이 더 좋은 해를 찾도록 속도와 방향을 조정한다.

R&S의 경우 한정적인 입력 집합에 대해서 Figure 2처

럼 개의 샘플을 추출하는 것이 아닌, 각 입력에 대한 순

방향 시뮬레이션 횟수를 시뮬레이션 결과에 따라 지능적

으로 조정하여, 한정된 샘플링 횟수로 주어진 요구조건을 

만족하는 입력 집합을 찾는 것을 목표로 한다(Branke et 

al., 2007). R&S는 크게 4가지의 접근 방식을 바탕으로 

다양한 요구조건에 대응할 수 있는 많은 효율적인 알고

리즘들이 Table 1과 같이 개발되었다. R&S 알고리즘들

은 공통적으로 한정된 샘플링 횟수가 만큼 주어질 때 

이를 작은 단위 로 쪼개어서 순차적으로 할당한다. 즉 

을 입력 집합에 대해서 할당을 하고, 추가 샘플링 횟수

를 할당받은 입력에 대해서 순방향 시뮬레이션을 통해 

출력 샘플을 도출하여 표본 평균, 표본 분산과 같은 통계

치를 갱신한다. 그리고 이 갱신된 정보를 바탕으로 다시 

를 할당한다. 이를 순차적 할당 절차(Sequential allocation 

procedure)라고 정의하며, Algorithm 1은 이를 나타낸다. 

Algorithm 1의 파라미터 중에서 는 를 반복적으로 

할당하기 이전에, 할당을 위해서 입력 집합 내의 모든 

입력에 대해 수집되는 최소한의 샘플 개수를 의미한다.

Algorithm 1: Sequential allocation procedure

 1: collect   output samples (i.e.,  ) for each input  ,

  where the input index ∈
 2: set the number of allocated samples at  , ←

  for each 

 3: calculate the sample mean   and sample variance 


  using the collected output samples for each 

 4: while   
   do

 5:    set ←min   
 6:    allocate  depending on R&S algorithm 

     (i.e., calculate additional number of samples to 
be allocated at  ,   for each , where 

  
   and  ≥)

 7:    collect   output samples for each  

 8:    set ←   for each 

 9:    update   and 
  using the collected output 

samples for each  so far

10: return solution selected from   by R&S algorithm

접근 방식에 따라 R&S 알고리즘들이 가지는 차이점

은 주어진 출력 요구조건을 만족하는 해를 효율적으로 

찾기 위해 추가 샘플링 횟수 를 할당하는 전략에 있다. 

예를 들어서 무차별 영역(IZ: Indifference-zone) 접근법

이 기반한 알고리즘들은 해가 될 확률이 높은 입력 주변 

영역에 속한 입력들에 대해서 샘플링 횟수를 할당한다. 

또한 불확실성 평가(UE: Uncertainty evaluation) 접근법

에 기반한 알고리즘들은 가설 검정을 바탕으로 각 입력

에 대해 수집된 시뮬레이션 결과가 해의 정확한 선택을 

위한 통계적으로 유의미한(Significant) 증거가 되는지를 

판단하는 지표인 불확실성을 정의하고, 각 입력의 불확실

성에 따라서 샘플링 횟수를 할당한다. 각 접근 방식은 그

들의 할당 전략에 따라서 장단점을 가지며, 이는 풀고자 

하는 역방향 시뮬레이션 문제의 종류와 특징에 대해서 

어떠한 알고리즘을 선택하는 것이 효율적인지를 선택하

는 기준이 된다. 예를 들어서 시뮬레이션 모델의 확률적 
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노이즈가 크고 아주 정확하게 해를 찾아야 하는 경우 (예를 

들어서 찾은 해의 정확도(P{CS}: Probability of correct 

selection)가 90% 이상) UE 기반의 알고리즘이 효과적이

다. 반면에 노이즈가 작으면서 정확도를 희생하더라도 빠

르게 해를 찾아야 하는 경우 컴퓨팅 예산 최적 할당

(OCBA: Optimal computing budget allocation) 기반 알

고리즘이 효과적이다. 또한 정확하지 않더라도 시스템의 

안전성 등을 위해서 최악의 선택은 피해야 하는 경우 기

댓값 정보(EVI: Expected value information) 기반 알고

리즘이 효과적이다. 한편, R&S는 역방향 시뮬레이션 외

에도 오토마타(Automata) 학습(Zhang et al., 2016b), 강

화학습(Reinforcement learning)(Jia, 2012), 희귀 사건 

시뮬레이션(Rare-event simulation)(Shortle et al., 2012) 

등의 시뮬레이션이 활용되는 다양한 분야에 적용된다.

메타휴리스틱 알고리즘의 경우 굉장히 크거나 무한한 

입력 집합에 대해서 괜찮은 해를 찾을 수 있다는 장점이 

있으나, 다양한 출력 요구조건에 대한 해를 찾는 것에는 

어려움이 있다. 특히 찾은 해가 최적이라는 수학적인 보

장이 불가능하며, 알고리즘의 다양한 파라미터 설정에 따

라서 수렴하지 못하는 경우도 많이 발생한다. 이러한 단

점들은 실제 설계 문제에서 메타 휴리스틱 알고리즘의 

활용에 제약을 가한다. 반면에 R&S 방법의 경우 입력 집

합의 크기가 한정적이고 상대적으로 작을 때 적용할 수 

있다는 단점이 있으나, 메타휴리스틱 알고리즘과 달리 다

양한 요구조건에 대응할 수 있으며, 이를 만족하는 해를 

정확하게 찾을 수 있다. 다시 말해서, 찾은 해가 정확한 

것을 수학적으로 보장할 수 있으며(Chen and Lee, 2011), 

이는 정확한 해를 찾을 수 없는 메타휴리스틱 알고리즘

에 대해서 큰 장점이다. 또한 상대적으로 설정해야 할 알

고리즘 파라미터의 개수가 적으며 설정에 민감하지 않다. 

실제 설계 문제의 많은 경우 유의미한 단위 및 다양한 오

차 요소를 고려하고, 물리적으로 가능하지 않은 입력 범

위를 배재하면 한정적인 입력 집합을 만들 수 있다. 예를 

들어서 자항식 기만기의 배터리 용량이 kW 단위로 개발

된다고 할 때, 몇십 W를 증감하는 것은 무의미하므로 의

미있는 값을 기준으로 연속적인 용량의 범위를 이산화할 

수 있다. 또한 생산되는 배터리 용량을 고려할 때 이 이

산화된 값의 개수가 상당부분 줄어들게 되고, 이는 R&S

가 실제 설계 문제에서 효과적으로 활용될 수 있도록 한

다. 이러한 과정을 적용하였음에도 입력 집합의 크기가 

큰 경우 이를 분할하여서 R&S의 반복적인 적용을 통해

서 해를 찾을 수도 있다. 이는 R&S가 찾은 해에 대한 수

학적인 보장을 해줄 수 있기 때문에 가능하다.

지금까지 Table 1과 같이 많은 R&S 알고리즘이 제안

되었으나, 실무자들은 주어진 시뮬레이션 기반 모델 설계 

문제에 대해서 어떤 알고리즘을 활용하는 것이 효과적일

지, 알고리즘의 파라미터를 어떻게 결정해야 할지 판단하

는 것이 쉽지 않았다. 또한 적절한 알고리즘을 결정하더

라도, 이를 활용하기 위해서 구현 등의 번거로운 과정을 

거쳐야 한다. 다음 장에서 R&S 알고리즘을 손쉽게 활용

하기 위한 역방향 시뮬레이션 도구를 소개한다.

3. 역방향 시뮬레이션 도구

역방향 시뮬레이션 도구는 역방향 시뮬레이션 엔진 서

버와 어댑터, 그리고 GUI(Graphical user interface) 클라

이언트로 구성된다. Figure 3은 전체 구조를 나타낸다

(Kim, 2015). 각각의 요소는 네트워크를 통하여 연결되

어 있으므로, 시뮬레이션 모델 또는 실무자가 물리적으로 

떨어져 있는 경우에도 활용이 가능하며, 어댑터가 제공되

는 경우 시뮬레이션 모델이 구현된 플랫폼에 관계없이 

역방향 시뮬레이션을 적용할 수 있다. 
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R&S algorithm
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R&S algorithm
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…

Reverse simulation engine server

Network connection

Fig. 3. Structure of the reverse simulation tool

가장 핵심이 되는 역방향 시뮬레이션 엔진 서버는 

Table 1에 명시된 다양한 R&S 알고리즘을 탑재하고 있

으며, 새로운 알고리즘을 쉽게 추가할 수 있다. 또한 실무

자가 해결하고자 하는 설계 문제에 적합한 알고리즘들을 

제시하며 알고리즘에 대한 설명과 함께 적절한 파라미터 

설정 제안을 제공한다. 엔진 서버는 개의 연결된 시뮬
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레이션 모델에 대해서 개의 클라이언트로부터 동시에 

역방향 시뮬레이션을 진행할 수 있다. 각 클라이언트에 

대해서 대응하는 엔진 스레드(Thread)가 생성되며, 이 스

레드는 클라이언트가 선택한 알고리즘을 바탕으로 역방

향 시뮬레이션을 독립적으로 진행한다. 각 스레드는 알고

리즘 진행에 따라서 입력에 대한 출력 샘플들을 수집하

기 위해 네트워크 서버에 연결된 시뮬레이션 모델에 순

방향 시뮬레이션을 요청한다. 시뮬레이션 모델의 경우 클

라이언트와 독립적이며 따라서 다수의 클라이언트로부터 

동시에 시뮬레이션을 요청받을 수 있다. 이 요청들은 엔

진 서버와 시뮬레이션 모델을 연결하는 어댑터에 의해서 

관리된다. 네트워크 서버는 어댑터로부터 전달받은 입력

에 대한 순방향 시뮬레이션 결과를 스레드에 전달하고, 

이를 바탕으로 알고리즘에 따른 역방향 시뮬레이션을 수

행한다. 시뮬레이션 요청과 결과를 전달하는 것 외에도 

네트워크 서버는 클라이언트 및 시뮬레이션 모델의 연결

을 관리한다.

Callback function

Starting the adaptor

Register

Fig. 4. Example of implementing C++ callback function 
in the adaptor.

어댑터는 C/C++/C#/JAVA 등 다양한 플랫폼에 기반

한 시뮬레이션 모델이 수정 없이 엔진 서버에 연결될 수 

있도록 한다. 동적 연결 라이브러리(DLL: Dynamic link 

library)로 구현된 어댑터는 네트워크 서버와의 연결을 위

한 네트워크 라이브러리와 순방향 시뮬레이션 요청을 관

리하기 위한 큐(Queue), 그리고 순방향 시뮬레이션을 수

행하기 위한 콜백(Callback) 함수로 이루어진다. 엔진 스

레드로부터 받은 시뮬레이션 요청은 네트워크 서버를 거

쳐 어댑터의 큐에 저장되고, 차례대로 콜백 함수를 통해 

시뮬레이션 결과를 얻는다. 콜백 함수는 클라이언트 아이

디와 시뮬레이션 결과를 도출할 입력 집합을 매개변수로 

가지며, 내부에서 전달받은 입력에 대해 기존 시뮬레이션 

모델을 실행(또는 호출) 하여 얻어진 결과를 반환한다. 

Figure 4는 C++ 플랫폼을 기반으로 개발된 시뮬레이션 

모델에 대해서 구현된 콜백 함수를 나타낸다. 콜백 함수 

호출을 통해 얻어진 결과는 다시 네트워크 서버로 전달

되어 엔진 스레드의 역방향 시뮬레이션에 활용된다.

Fig. 5. Screenshot of reverse simulation GUI client: input 
parameters’ configuration, output requirement selection, and 

R&S algorithm selection(Kim, 2015)

(a)

(b)

Fig. 6. Screenshots of reverse simulation GUI client: 
(a) continuous input parameter setting, and 

(b) discrete input parameter setting(Kim, 2015)
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GUI 클라이언트는 실무자로 하여금 편리하고 또 직관

적으로 역방향 시뮬레이션을 활용할 수 있도록 한다. 실

무자는 엔진 서버에 접속한 뒤 서버로부터 연결되어 있

는 시뮬레이션 모델 중에서 역방향 시뮬레이션 모델을 

수행하기 위한 모델을 선택한다. 다음으로 Figure 5와 같

이 역방향 시뮬레이션을 위한 가능한 입력 집합을 생성

하고 역방향 시뮬레이션 알고리즘을 설정한다. Figure 6

과 같이 시뮬레이션 모델의 입력을 구성하는 파라미터들

의 종류에 따라서 범위 또는 값을 조정하면 엔진은 이를 

바탕으로 가능한 입력 집합을 자동 생성한다. 또한 설계 

문제에 필요한 출력 요구조건을 선택하면 엔진 서버는 

이를 만족하는 해를 찾기 위한 효율적인 역방향 시뮬레

이션 알고리즘들과 추천 파라미터 설정을 제시한다. 필요

에 따라서 알고리즘의 파라미터를 수동으로도 조정할 수 

있다. 이 모든 설정은 저장이 가능하며, 필요시 불러오기

를 통하여 빠르게 이 과정을 마무리 할 수 있다.

실무자가 설정을 마무리하면 엔진 서버에서 이에 대응

하는 엔진 스레드가 생성되어 역방향 시뮬레이션이 수행

된다. 실무자는 Figure 7과 같이 GUI를 통해서 역방향 

시뮬레이션의 전 과정을 모니터링하고 제어할 수 있다.

우측 그래프에서 가능한 입력들의 시뮬레이션 결과에 

대한 표본 평균, 오차 범위, 표본 분산 등의 통계치를 확

인할 수 있으며, 좌측 그래프에서는 역방향 시뮬레이션 

알고리즘에 따라서 각 입력에 할당되는 샘플링 횟수 및 

누적 할당 횟수를 확인할 수 있다. 아래쪽에는 그래프로 

표시되지 않는 관련 정보 및 로그, 그리고 각 입력에 대

한 세부적인 모델 파라미터 값의 구성을 확인할 수 있다. 

실무자는 GUI를 통해서 Algorithm 1의 순차적 절차에 

따라서 역방향 시뮬레이션 알고리즘의 반복을 제어할 수 

있으며, 더 이상 반복을 진행하지 않고 종료하여 결과를 

도출할 수도 있다. 역방향 시뮬레이션이 종료되면, 주어

진 출력 요구조건을 만족하는 입력 집합들이 표시가 된

다. 실무자는 역방향 시뮬레이션 결과를 파일로 저장하여 

분석할 수 있으며, 동일한 설정으로 역방향 시뮬레이션을 

다시 수행할 수도 있다.

본 역방향 시뮬레이션 도구는 역방향 시뮬레이션뿐만 

아니라 개발한 시뮬레이션 모델을 검증하는데도 활용이 

될 수 있다. R&S 알고리즘이 아닌, 모든 가능한 입력 집

합에 대해서 동일한 샘플링 횟수를 할당하는 동등 할당 

알고리즘을 사용하여서, 시뮬레이션이 입력에 대해서 적

절한 출력을 도출하는지를 검증할 수 있다. 또한 순차적 

절차를 제어할 수 있으므로, 새로운 R&S 알고리즘의 동

작을 검증하고 개발하는데도 활용될 수 있다. 다음 장에

서는 전함의 방어 시스템 설계와 NCW 네트워크 시스템 

설계에 대한 사례 연구를 통하여, 실무자가 본 도구를 사

용하여 국방체계 설계를 위한 역방향 시뮬레이션을 손쉽

Fig. 7. Screenshot of reverse simulation GUI client: monitor and control the process of reverse simulation(Kim, 2015)
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게, 또 효율적으로 수행할 수 있음을 보여준다.

4. 사례 연구

4.1 전함의 방어 시스템 설계

전함으로 날아오는 공대함 미사일(ASM, Air-to-surface 

missile)을 방어하기 위한 방어 시스템은 3단계로 구성되

어 있다. 1단계는 함대공(SAM, Surface-to-air missile)을 

발사하여 날아오는 ASM을 격추하는 것이며, 이것이 실패

하면 2단계로 전자전(Electrical warfare)을 수행하게 된다. 

이 전자전은 방해전파(ECM, Electric counter measure)

를 발사하여 ASM의 레이더를 교란하는 것과, 알루미늄 

혹은 아연 조각으로 구성된 채프(Chaff)를 뿌려서 ASM

이 목표물을 착각하도록 하는 것으로 구성된다. 2단계가 

실패할 경우 3단계에서 근접방어무기체계(CIWS, Close- 

in weapon system)를 통해서 ASM 격추를 시도하게 된

다. 현대 전장에서 전함은 지휘 통제(C2, Command and 

control) 체계의 중심으로 해군 전력의 핵심이기 때문에, 

단 1%라도 그 생존률을 높이는 것은 중요하다. 본 사례 

연구에서는 시뮬레이션 모델을 바탕으로 전함의 생존율

을 최대화하는 방어 시스템을 설계하고자 한다. 

Table 2는 방어 시스템 설계시 고려해야 하는 시스템

의 파라미터들과 그 범위를 나타낸다. 이 파라미터의 조

합으로 도출된 방어 시스템의 한 설계에 대해서 3단계 방

어체계 시뮬레이션 모델(Lee et al. 2006)를 통해서 전함

의 생존율을 도출할 수 있다. 이 시뮬레이션 모델은 동시

에 다가오는 4개의 ASM에 대해서 설계된 방어 시스템을 

적용하였을 때 전함의 생존 여부를 출력한다. 하지만 이 

모델은 실제 시스템의 불확실성을 반영하기 위해 다양한 

랜덤 변수를 포함하고 있기 때문에, 매번 순 방향 시뮬레

이션 마다 다른 결과를 도출한다. 따라서 전함의 방어 시

스템 설계에 대한 전함의 생존율은 이 모델에 대한 독립

적인 반복 순방향 시뮬레이션을 통해서 얻은 출력 샘플

들의 평균으로 추정될 수 있으며, 반복 횟수가 증가할수

록 정밀한 값을 얻을 수 있다.

전함의 생존율을 최대화하는 방어 시스템을 설계하기 

위해서 Table 2를 바탕으로 설계 오차 요소를 고려하여 

가능한 입력 243개를 생성하였고, 시뮬레이션 모델을 바

탕으로 이 입력 집합 중에서 최대의 생존율을 가지는 입

력을 찾아야 한다. 이는 Table 1의 Output requirements 

중에서 Best input에 해당한다. 본 시뮬레이션 모델의 출

력은 베르누이 분포를 따르기 때문에 높은 확률적 노이

즈를 가지며, 또한 군체계의 특성상 정확한 해를 찾을 필

요가 있으므로, UE 접근법에 기반한 Choi and Kim 

(2018c) 알고리즘이 효과적이다.

Parameter Range Description

 [20,40] (Nm/min) Velocity of SAM

 [20,30] (sec) Response time of SAM

 [0.3,0.7] SAM’s probability of kill

 [0,0.5] Success probability of ECM

 [0,0.6] Success probability of chaff

Table 2. Design parameters of warship’s defense system 
(i.e., input parameters of the 3-stage defense system 
simulation model(Lee et al. 2006))

제시한 역방향 시뮬레이션 도구를 바탕으로 역방향 시

뮬레이션을 수행하였으며, R&S 알고리즘의 파라미터 

와 는 각각 20과 200으로 설정하였다. 역방향 시뮬레

이션의 결과로 전함의 생존율을 최대화하는 방어 시스템

의 설계는 [=40, =20, =0.7, 
=0.5, =0.6]이며, 이 선택에 대한 P{CS}는 최소 

99%이상이다(즉, 각 입력에 대해서 무한번의 순방향 시

뮬레이션 반복을 통해서 측정된 생존율의 기댓값을 바탕

으로 찾은 최고의 설계가 역방향 시뮬레이션을 통해 찾

은 설계와 동일할 확률이 99%이상). Table 3은 역방향 

시뮬레이션 도구를 사용하였을 때와 사용하지 않았을 때 

필요한 순방향 시뮬레이션 횟수를 나타내며, 도구를 사용

하는 경우에 약 97%이상의 반복 횟수를 절약할 수 있었

다. 3단계 방어체계 시뮬레이션 모델의 한번 순방향 시뮬

레이션에 약 1초가 소요되므로, 반복 횟수를 시간으로 환

산하면 약 342시간을 절약할 수 있으며, 이는 역방향 시

뮬레이션 도구의 국방체계 설계에 대한 활용 필요성을 

입증한다.

Est. P{CS}
# of forward 
simulations

Time spent  
(hour)

Not applied 0.99 1,263,600 350.2

Applied 0.99 29,860 8.1

Table 3. Comparison of reverse simulation time spent for 
warship’s defense system design with and without using the 
reverse simulation tool

4.2 NCW 네트워크 시스템 설계
안정적인 네트워크 시스템은 NCW에 기반하는 현대 
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전장에서 승리를 위해 필수적인 전자전 장비 중 하나이

다. 네트워크 시스템의 성능을 측정하는 두 가지 요소는 

종단간의 지연시간(End-to-end delay)과 패킷 전달 비율

(Packet delivery ratio)이다. 지연시간은 시작 노드로부터 

도착 노드까지 패킷이 전달되는데 걸리는 평균적인 시간

을 뜻하며, 전달 비율은 전송된 패킷이 성공적으로 전달

되는 비율을 의미한다. 안정적인 네트워크 시스템에 대한 

작전운용성능(ROC: Required operational capability)으

로 85%이상의 패킷 전달 비율을 유지하면서 지연시간을 

최소화 하는 것으로 주어졌을 때, 본 사례 연구에서는 시

뮬레이션 모델을 바탕으로 ROC를 충족하는 네트워크 시

스템을 설계하고자 한다.

Table 4는 네트워크 시스템 설계시 고려해야 하는 시

스템의 파라미터들과 그 범위를 나타낸다. 이 파라미터의 

조합으로 도출된 네트워크 시스템의 한 설계에 대해서 

Figure 8의 시뮬레이션 모델을 통해서 지연 시간과 전달 

비율을 도출할 수 있다(Kang et al., 2019). 이 시뮬레이

션 모델은 워게임 모델과 ns-3 네트워크 시뮬레이션 모델

을 시뮬레이션 연동 표준인 HLA/RTI(IEEE, 2010)를 기

반으로 연동하므로 전장에서 설계된 네트워크 시스템에 

대한 성능을 측정한다. 이 모델은 다양한 랜덤 요소를 포

함하고 있기 때문에 지연 시간과 전달 비율은 이 모델에 

대한 독립적인 반복 순방향 시뮬레이션을 통해서 얻은 

출력 샘플들의 평균으로 추정될 수 있으며, 반복 횟수가 

증가할수록 정밀한 값을 얻을 수 있다.

Parameter Type
Range

(or values)
Description

 Cont. [100,6400] (byte) The size of packet

  Cont. [-10,40] (dBm)
The transmission   
power of node

 Cont. [0,20] (dB)
The transmission   
gain of node

 Cont. [0,20] (dB)
The reception gain of 
node

 Dis. 1,2,5.5,11 (Mbps)
The 802.11 phy layer 
mode of DsssRate

Table 4. Design parameters of NCW network system 
(i.e., input parameters of the simulation model in Figure 12)
(Choi and Kim, 2019a)

주어진 ROC를 충족하는 네트워크 시스템을 설계하기 

위해서 Table 4를 바탕으로 가능한 입력 65개를 생성하

였으며, Figure 8의 시뮬레이션 모델을 바탕으로 입력집

합 중에서 85%의 패킷 전달 비율의 제약조건을 만족하

면서 지연 시간을 최소화하는 입력을 찾아야 한다. 이는 

Table 1의 Output requirements중에서 Best feasible 

input with constraints에 해당한다. Figure 8에서도 볼 수 

있듯이 본 모델은 그 복잡한 구조로 인하여서 높은 확률

적 노이즈를 가지며, 앞선 사례와 마찬가지로 군 체계의 

특성상 정확한 해를 찾을 필요가 있다. 따라서 UE 접근

법에 기반한 Choi et al. (2019a) 알고리즘을 선택하여 역

방향 시뮬레이션을 수행한다.

௜ܺ ൌ ௉ܲௌ,்ܲ௉,்ܲீ,ோܲீ,௉ܲெ
War game model

ns-3 network model

HLA/RTI

෠ܻ௜ଵ
(Packet 

delivery ratio)
෠ܻ௜ଶ (End-to-end 

delay)

Fig. 8. Simulation model for analyzing effectiveness of 
NCW network system(Kang et al., 2019)

Est. P{CS}
# of forward 
simulations

Time spent
(hour)

Not applied 0.99 24,405 405.7

Applied 0.99 1,780 29.9

Table 5. Comparison of reverse simulation time spent for 
NCW network system design with and without using the 
reverse simulation tool

제시한 역방향 시뮬레이션 도구를 바탕으로 역방향 시

뮬레이션을 수행하였으며, R&S 알고리즘의 파라미터 

와 는 각각 10과 30으로 설정하였다. 역방향 시뮬레이

션의 결과로 ROC를 만족하도록 도출된 네트워크 시스템

의 설계는 [100,40,20,20,11]이며, 이 선택에 대한 P{CS}

는 최소 99%이상이다. Table 5은 역방향 시뮬레이션 도

구를 사용하였을 때와 사용하지 않았을 때 필요한 순방

향 시뮬레이션 횟수를 나타내며, 도구를 사용하는 경우에 

약 92%이상의 반복 횟수를 절약할 수 있었다. 본 시뮬레

이션 모델의 경우 HLA/RTI기반의 연동으로 인하여서 

한번 순방향 시뮬레이션에 약 60초가 소요되므로, 반복 

횟수를 시간으로 환산하면 약 370시간을 절약할 수 있다. 

앞선 사례와 마찬가지로, 본 사례 연구도 역방향 시뮬레

이션 도구가 국방체계 설계에 효과적으로 활용될 수 있

음을 보여준다.
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5. 결론

시뮬레이션 모델을 바탕으로 높은 효과도의 국방체계

를 설계하기 위해서는 역방향 시뮬레이션이 필요하다. 하

지만 역방향 시뮬레이션은 가능한 입력 집합에 포함된 

각 입력들에 대해서 효과도를 정밀하게 도출하기 위해 

많은 반복 순방향 시뮬레이션을 요구하며, 이는 효율성 

문제를 초래한다. 본 논문에서는 역방향 시뮬레이션을 효

율적으로 수행할 수 있도록 하는 메타휴리스틱 알고리즘

과 R&S 알고리즘을 제시하였다. R&S 알고리즘은 한정

된 개수의 입력에 대해서 출력 요구조건을 만족하는 입

력 집합을 효율적으로 찾기 위해 반복횟수를 지능적으로 

할당한다. 메타휴리스틱 알고리즘에 비해 R&S 알고리즘

은 다양한 출력 요구조건에 대응할 수 있으며, 요구조건

을 충족하는 입력 집합을 정확하게 도출할 수 있으므로 

실제 문제를 해결하는데 보다 적합하다.

또한 실무자로 하여금 이 R&S 알고리즘을 활용하여 

역방향 시뮬레이션을 효율적으로, 그리고 손쉽게 수행할 

수 있도록 하는 역방향 시뮬레이션 도구를 소개하였다. 

역방향 시뮬레이션 도구는 역방향 시뮬레이션 엔진 서버

와 어댑터, 그리고 GUI 클라이언트로 구성된다. 역방향 

시뮬레이션 엔진 서버는 다양한 R&S 알고리즘을 탑재하

고 있으며, 이를 바탕으로 개의 사용자로부터 개의 

시뮬레이션 모델에 대해 동시에 역방향 시뮬레이션을 수

행할 수 있도록 한다. 어댑터는 간단한 콜백 함수 구현만

으로 다양한 플랫폼에서 구현된 기존의 시뮬레이터를 엔

진 서버에 연결할 수 있도록 한다. GUI 클라이언트는 사

용자로 하여금 역방향 시뮬레이션을 손쉽게 관리하고 제

어할 수 있도록 한다. 각각의 요소는 네트워크를 통하여 

연결되어 있으므로, 시뮬레이션 모델 또는 사용자가 물리

적으로 떨어져 있는 경우에도 역방향 시뮬레이션을 수행

할 수 있도록 한다. 전함의 방어 시스템 설계와 NCW 네

트워크 시스템 설계에 대한 사례 연구는, 실무자가 역방

향 시뮬레이션 도구를 바탕으로 다양한 R&S 알고리즘을 

활용하여 국방체계 설계를 위한 역방향 시뮬레이션을 손

쉽게, 또 효율적으로 수행할 수 있음을 보여준다. 

추후 연구로는 독립적인 순방향 반복 시뮬레이션을 빠

르게 수행하기 위하여 역방향 시뮬레이션 도구를 개선하

여 분산 병렬 처리를 추가하고, 입력 집합을 줄일 수 없

는 경우를 대비하여 R&S 알고리즘뿐만 아니라 다양한 

메타휴리스틱 알고리즘도 활용할 수 있도록 한다. 또한, 

R&S 알고리즘과 메타휴리스틱 알고리즘을 결합하여 서

로의 한계점을 보완할 수 있는 새로운 역방향 시뮬레이

션 알고리즘을 제안하고자 한다.
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