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Abstract

In this paper, “Q-Bone”, a 3rd generation blockchain platform with enhanced security and flexibility, was developed. As

a 3rd generation blockchain platform, it exploits BP (block producer) to increase processing speed. It has many

advantages as follows. It improves both security and speed by mixing RSA (Rivest-Shamir-Adleman) and AES

(advanced encryption standard). It improves flexibility by exploiting gateway to convert between apps and blockchain

with different programming language. It increases processing speed by combining whole transactions into one block and

distribute it when too many transactions occur. It improves search speed by inserting sequence hash into transaction

data. It was implemented and applied to pet communication service and academy-instructor-student matching service,

and it was verified to work correctly and effectively. Its processing speed is 3,357 transactions/second, which shows

excellent performance.

요 약

본 논문에서는 보안성이 강화된 3세대 블록체인 플랫폼인 “큐본”을 개발하였다. “큐본”은 3세대 블록체인의 특징인 BP

(block producer)를 도입하여 처리 속도를 높였다. “큐본”의 장점으로는 보안성이 높은 RSA (Rivest-Shamir-Adleman)와 속

도가 빠른 AES (advanced encryption standard)를 혼용하여 보안성과 속도를 모두 높였으며, 서로 다른 프로그래밍 언어를

사용하는 앱과 블록체인을 연결해주는 게이트웨이를 채용하여 범용성을 높였으며, 과도한 횟수의 트랜잭션이 발생하는 경우

에는 이 트랜잭션을 하나로 묶어서 배포함으로서 처리 속도를 높였으며, 트랜잭션 데이터에 시퀀스 해쉬를 삽입하여 검색 속

도를 높였다. “큐본”은 펫 커뮤니티 서비스, 학원-강사-학생 매칭 서비스에 적용되어 정확하고 효과적으로 동작하는 것을 확

인하였으며, “큐본”의 트랜잭션 처리 속도는 3,557 TPS (transactions per second)로 매우 높은 성능을 보여주었다.
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Ⅰ. 서론

블록체인은 분산 컴퓨팅을 기반으로 하여 모든

거래 기록을 모든 노드가 공유함으로서 누구도 임

의로 수정할 수 없고 누구나 결과를 열람할 수 있

다. 블록체인은 P2P(peer-to-peer) 네트워크에서

수많은 어플리케이션 프로그램을 운용할 수 있는

플랫폼으로 발전하고 있으나, 낮은 트랜잭션 처리

속도, 비효율적인 합의 알고리즘 등의 문제를 가지

고 있다[1]. 3세대 블록체인은 이러한 문제를 해결

하기 위해 블록을 생산하는 주체이자 투표로 선출

되는 노드인 블록 생성자(BP：block producer)를
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Fig. 1. Processing sequence of “Q-Bone” blockchain platform.

그림 1. “큐본” 블록체인 플랫폼의 처리 시퀀스

도입하였으며[2] 이들 BP가 트랜잭션의 이상 유무

를 판단하고 블록에 서명하며 합의에 의해 운영함

으로서 처리 속도를 획기적으로 높였다.

본 논문에서는 보안성이 강화된 3세대 블록체인

플랫폼인 “큐본(Q-Bone)”을 개발하였으며 다음과

같은 장점을 가지고 있다. (1) 보안성이 높은 RSA

(Rivest-Shamir-Adleman)와 속도가 빠른 AES

(advanced encryption standard)를 혼용하여 보안

성과 속도를 모두 높였으며, (2) 서로 다른 프로그

래밍 언어를 사용하는 앱과 블록체인을 연결해주

는 게이트웨이를 채용하여 범용성을 높였으며, (3)

과도한 횟수의 트랜잭션이 발생하는 경우에는 이

트랜잭션을 하나로 묶어서 배포함으로서 처리 속

도를 높였으며, (4) 트랜잭션 데이터에 시퀀스 해쉬

를 삽입하여 검색 속도를 높였다.

Ⅱ. 구조 및 동작

본 논문에서 개발한 블록체인 플랫폼은 3세대 블

록체인 플랫폼으로서 펫 커뮤니티 서비스[3], 학원

-강사-학생 매칭 서비스 등 다양한 O2O(online to

offline) 서비스에 적합하도록 개발되었으며 그림 1

과 같은 구조를 가진다.

스마트 컨트랙트가 실행되어 거래가 발생하게 되

면 트랜잭션이 만들어지고, 이 트랜잭션은 검증 단

계를 거쳐 공유 메모리에 저장된 후 배포된다. 트

랜잭션 발생 단계가 정상적으로 종료되면 공유 메

모리에 저장된 트랜잭션은 블록 생성 단계를 거치

게 된다. 블록 생성 단계는 일정 시간동안 발생한

트랜잭션들을 하나로 묶는 단계이며, 여기에서는

블록체인 시스템에서 0.5초간 발생한 트랜잭션들을

포함하게 개발하였다. 트랜잭션들의 집합인 블록은

서명을 거쳐 블록 배포 단계로 넘어가게 된다. 블

록 배포 단계에서 BP는 블록과 그 내부의 트랜잭

션의 이상 유무를 판단하며 블록과 트랜잭션이 정

상일 경우 블록 서명을 수행하고 합의 알고리즘에

따라 블록의 체결 여부를 결정한다.

그림 2는 개발된 블록체인 플랫폼의 실행 결과를

나타낸 것이다. 먼저 그림 2(a)와 같이 블록체인 플

랫폼이 각종 플러그인을 초기화시키고 정상적으로

블록을 생성하기 시작한다.

스마트 컨트랙트를 실행시키기 위해서는 계정이

필요하고 계정을 생성하기 위해서는 지갑 생성이

필수적이다. 계정과 지갑의 연동을 위해 개인키와

공개키를 한 쌍으로 하는 오너키와 액티브키를 생

성해야 한다. 그림 2(b), (c)는 각각 지갑 생성과 키

쌍 생성을 보여준다. 다음으로 계정을 생성하고 계

정과 지갑을 연결한다. 계정에는 그림 2(d)와 같이

2개의 공개 키를 연결하고 지갑에는 그림 2(e)와

같이 2개의 개인키를 연결한다.

그림 2(f)는 개발된 블록체인 플랫폼 상에서의 스

마트 컨트랙트 실행 결과를 보여준다. 스마트 컨트

랙트를 실행시켜 토큰 발행 기능을 활성화한 후 토

큰을 발행하려면 토큰 발행 권한을 가진 계정이 필

요하다. 이때 그림 2(g)와 같이 토큰의 최대 공급량

을 설정해주어야 한다. 그림 2(h)는 100.0000개의

토큰을 발행한 결과를, 그림 2(i)는 10.0000개의 토

큰을 전송한 결과를 보여준다.
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(e)

(a) (f)

(b) (g)

(c) (h)

(d) (i)

Fig. 2. Operation of “Q-Bone” blockchain platform：(a) Block production, (b) Wallet generation, (c) Key pairs generation,

(d) Account generation, (e) Binding keys to wallet, (f) Smart contract execution, (g) Setting maximum amount of token

issue, (h) Token Issuing, (i) Token Transferring.

그림 2. “큐본” 블록체인 플랫폼의 동작：(a) 블록 생성, (b) 지갑 생성, (c) 키 쌍 생성, (d) 계정 생성, (e) 지갑에 키 연결,

(f) 스마트 컨트랙트 실행, (g) 최대 토큰 공급량 설정, (h) 토큰 발행 (i) 토큰 전송

표 1은 본 논문에서 개발한 블록체인 플랫폼의

성능 측정 결과를 나타낸 것인데, 비교 대상인 기

존 상용 블록체인 플랫폼 EOS가 훨씬 노드 개수가

많다는 점을 감안하더라도 본 논문의 블록체인 플

랫폼이 여러 가지 측면에서 우수한 결과를 보여주

고 있다.

Performance Proposed EOS

Transaction Processing Speed
(transactions/sec)

3,557 Approx. 3,000

Block Production
Time (sec)

0.5 Approx. 0.5

Block Data
Search Time (sec)

0.001 Approx. 1

Table 1. Performance measurement results.

표 1. 성능 측정 결과
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Fig. 3. Mixed exploitation of RSA and AES.

그림 3. RSA와 AES의 혼합 사용

Fig. 4. Support of various app development languages.

그림 4. 다양한 앱 개발 언어의 지원

Ⅲ. 보안성 및 범용성의 강화

1. RSA와 AES의 혼합 사용으로 보안성과 속도를

모두 개선

데이터를 각 노드들끼리 공유하는 태생적인 특징

으로 인해 블록체인 플랫폼에서 보안은 매우 중요

하다. 대표적인 보안 방식으로 RSA와 AES 방식을

들 수 있는데 RSA 방식은 AES 방식에 비해 보안

성능이 강력하다는 장점을 가진 반면에 처리 속도

가 느리다는 단점이 있다. 본 논문에서는 그림 3과

같이 보안 성능이 탁월한 RSA 방식을 초기에 한

번 사용하여 세션키를 만들고 이후에는 세션키를

이용하여 속도가 빠른 AES 방식으로 통신하는 혼

합 방식을 제안하여 보안성과 속도를 모두 높일 수

있다.

블록체인 시스템을 설치하고 처음으로 시스템을

구동하게 되면 보안 모듈의 1단계로 진입하게 된

다. 1단계는 시스템의 무결성(integrity)를 보장해

주는 단계로서, BP는 보안서버로 접속 요청을 하

게 되고 보안서버에서는 인증서를 발생시켜 BP로

전달한다. BP는 보안서버로부터 받은 인증서를 검

증하여 시스템의 무결성을 보장할 수 있게 한다. 2

단계에서는 보안 성능이 강력한 RSA 방식을 이용

하여 세션키를 만들어낸다. BP는 보안서버로부터

받은 인증서에서 공개키를 추출한다. BP와 보안서

버는 각각의 임의 문자열을 생성한 후, BP는 공개

키를 이용하고 보안서버는 비밀키를 이용해 각자

의 세션키를 만들어낸다. 3단계에서 BP와 보안서

버는 각자의 세션키를 이용하여 RSA방식 대비 속

도가 빠른 AES 통신을 시작한다.

2. 다양한 앱 개발 언어를 모두 지원하여 범용성을

개선

비지니스용 플록체인 플랫폼에서 이를 이용하는

사용자 수와 앱 개발자수는 많으면 많을수록 좋다.

블록체인 플랫폼에서 개발 환경의 범용성을 제공

하면 앱 개발자들을 많이 유입시킬 수 있는 장점이

있으나 현재 시장에 나와 있는 블록체인 스마트 컨

트랙트는 각 블록체인 플랫폼이 제공하는 단일 개

발 언어만을 지원한다.

본 논문에서는 개발 언어의 범용성을 확보하기

위해 그림 4와 같이 게이트웨이를 사용한다. 공개

부분(Public portion)은 블록체인 플랫폼에 사용될

앱의 개발자가 접근할 수 있는 부분이고 비공개부

분(Hidden portion)은 블록체인 플랫폼 개발자가 접

근할 수 있는 부분이다. 각 앱이 블록체인 플랫폼의

노드들에 접근할 때 필수적으로 게이트웨이를 거치

도록 하였다. 게이트웨이는 스마트 컨트랙트로 하여

금 필수적이거나 선택적인 기능을 수행하게 할 수

있는 다수의 API(Application programming interface)

를 제공하여 앱 개발자가 선호하는 언어를 이용하

여 앱을 개발할 수 있게 해줌으로서 범용성을 크게

높일 수 있다.

3. 트랜잭션 일괄처리를 사용하여 처리 속도를 개선

블록체인 플랫폼에서는 단위시간동안 발생한 트

랜잭션들을 묶어 블록을 생성을 하는 단계에서 한

번에 너무 많은 트랜잭션이 발생한 경우에 오버헤

드 문제가 생길 수 있다. 종래의 블록체인 시스템
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Fig. 5. Exploitation of sequence hash.

그림 5. 시퀀스 해쉬의 사용

에서는 발생한 트랜잭션의 수가 1만개면 트랜잭션

생성 → 전달 → 검증 → 블록 저장 → 블록 배포

의 과정이 1만번 진행되어야 하기 때문에 처리 속

도가 느린 문제점이 있었다. 본 논문에서는 이러한

문제를 해결하기 위해 블록을 생성하는 노드에 대

량의 트랜잭션이 삽입된 블록을 송신하여 해당 노

드에서 생성된 블록과 수신된 블록을 같이 체인 연

결하여 배포하기 때문에 일괄처리가 가능하다. 이

로써 한 번에 대량의 트랜잭션이 발생해도 오버헤

드 문제 없이 처리 속도를 크게 높일 수 있다.

4. 시퀀스 해쉬 정보를 사용하여 검색 속도를 개선

정상적으로 블록체인에 결합된 블록에 저장된 특

정 데이터를 조회를 하려고 하는 경우 대량의 데이

터로 인해 조회 시간이 많이 소요될 수 있다. 블록

체인의 특성 상 필요한 데이터를 조회하려면 블록

내의 데이터를 모두 조회하여야만 한다. 시스템을

장기간 운영하며 블록체인에 무수히 많은 블록들이

쌓이고 블록 내의 데이터를 매번 전수조회하면 많

은 시간이 소요될 수 있다. 이 문제를 해결하기 위

해 본 논문에서는 시퀀스 해쉬 정보를 사용하였다.

일반적으로 블록체인의 블록들은 모든 BP에 분

산 저장되어진다. 현재는 데이터 조회 시에 여러

작업을 순차적으로 참조하여 결과를 생성한 다음

에 이를 이용하여 검색하기 때문에 처리 속도가 느

릴 뿐아니라 블록체인의 신뢰성을 얻기 위하여 모

든 데이터가 담긴 블록을 모든 노드가 소유하고 있

어야 하는 문제점이 있었다. 하지만 본 논문에서는

그림 5와 같이 시퀀스 해쉬를 이용한 블록체인 생

성 시스템에 트랜잭션과 시퀀스 해쉬가 삽입된 바

디와 헤더를 포함하는 블록을 생성함으로써 서비

스 제공자가 분류하고자 하는 프로세스별로 동일

한 시퀀스 해쉬를 가지게 한다. 이 시퀀스 해쉬 정

보를 이용하여 데이터를 빠르게 조회하고 검색 속

도를 크게 높일 수 있다.

Ⅳ. 결론

본 논문에서는 보안성이 강화된 3세대 블록체인

플랫폼을 개발하였다. 제안하는 블록체인 플랫폼은

다양한 기법을 사용하여 보안성과 확장성을 크게

높였으며 동작 속도도 크게 높였다. 다양한 서비스

에 적용하여 검증을 완료하였으며 기존의 상용 블

록체인 플랫폼인 EOS와 비교하였을 때에도 우수

한 성능을 보였다. 측정된 트랜잭션 처리 속도는

3,557 TPS이다.
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